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Resumo

A expansao do acesso a informagao trouxe diversas mudancas a sociedade, uma delas
refere-se ao fato de os consumidores estarem cada vez mais interessados em ter conheci-
mento sobre os processos da cadeia produtiva dos alimentos, que consomem diariamente.
Essa mudanga trouxe diversos desafios aos governos e empresas do setor alimenticio, sendo
um deles o de identificar meios de rastrear a cadeia produtiva desde a origem até ao con-
sumidor, visando melhorar a segurancga alimentar de um pais. Neste contexto uma das
abordagens mais comuns sao uso e implementacao de sistemas de rastreabilidades digi-
tais, cujo o objetivo é inspeccionar o processo de producao, informando o consumidor de
forma detalhada sobre o mesmo, dando-lhe o poder de decidir entre consumir ou nao um
produto, direccionando o mercado para atitudes mais sustentaveis. O presente trabalho
visa apresentar um sistema de rastreabilidade, desde o levantamento de requisitos e etapas
de desenvolvmento, até a disponibilizacao de uma solucao integrada. A solugdo proposta
integra todas as diversas fases da cadeia, usando conceitos da tecnologia blockchain, 1til
tanto para os agentes internos da cadeia, quanto para os consumidores. Dessa forma
visou-se trazer uma solugao para o problema descrito, com uso de tecnlogias em ascensao,

que tem por objetivo contribuir com a cadeia de valor agroalimentar.

Palavras-chave: Sistemas de rastreabilidade, Cadeia de valor agroalimentar, Blockchain,

Aplicagoes web.
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Abstract

The expansion of access to information brought several changes to society, one of which is
the fact that consumers are interested in knowing about the processes of the food produc-
tion chain, which they consume daily.This change introduced challenges to the government
and companies in the food sector, one of them is to identify ways to trace a production
chain from the origin to the consumer, to improve the food security of a country. In
this context, one of the most common approaches is the use and development of digital
traceability systems, whose objective is to inspect the production process, informing the
consumer in detail about it, giving him the power to decide whether or not to consume
a product, directing the market towards more sustainable attitudes. The present work
aims to present a traceability system since requirements and all development stages, to
the deploy stage. The proposed solution integrates all the different phases of the chain,
using blockchain technology concepts, useful both for internal agents in the chain and
for consumers. Thus, the aim was to bring a solution to the problem described, using

emerging technologies, which aims to contribute to an agri-food value chain.

Keywords: Traceability Systems, Food Supply Chain, Blockchain, Web application.
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Capitulo 1

Introducao

Este capitulo tem o objetivo de apresentar a estrutura do trabalho e o problema levantado
na pesquisa, realizando um breve enquadramento tedrico em volta do cendrio atual e

finalizando com os objectivos propostos.

1.1 Enquadramento

Nas ultimas décadas, tem-se notado que cada vez mais o consumidor demonstra preo-
cupado com os alimentos que consomem. Simultaneamente a essa preocupacao surge o
interesse em saber de onde vem o alimento, como ele é obtido, como ele é armazenado, as
condigdes de transporte e principalmente se ele é seguro para ser consumido [1].

Esse crescimento de interesse por questoes relacionadas a seguranca alimentar tem
pressionados os produtores e transportadores a disponibilizarem alimentos seguros. Para
que isso ocorra, é necessario que o Estado institua politicas ptblicas capazes de controlar
toda a Cadeia de valor agroalimentar (CVAA), garantindo, nesse processo, a ado¢ao das
boas praticas de gestao de qualidade do International Standard for Quality Management
Systems (ISO), o que implica niveis elevados de seguranga dos alimentos [2].

Como resposta ao dever do Estado de fiscalizar a produgao de alimentos, surge a nocao
de rastreabilidade de alimentos, com o intuito de assegurar um elevado nivel de protecao

e qualidade alimentar, bem como com o objetivo de detectar alimentos que podem expor



o consumidor a nocividade, a rastreabilidade permite identificar o elemento causador e
imediatamente o problema pode ser sanado [2].

A proposta da rastreabilidade, portanto, implica em uma politica de seguranca capaz
de permitir a avaliacao e o controle dos riscos trazidos por alimentos. Assim sendo, tem-se
um sistema de controle que tem como escopo a supervisao e concretizacao da legislacao,
sendo esse um sistema que administra toda a CVAA [2].

Cabe, ao Estado, instituir a rastreabilidade dos alimentos, concebendo esta como um
procedimento que permite seguir e localizar os produtos, contemplando os aspectos desde
a sua matéria-prima até a producgdo, comercializagdo, registro, identificacdo e transmis-
sao da informagao ao consumidor [3]. Nesse sentido, a possibilidade de identificagao de
elementos nocivos a satide humana, a qualidade de vida e ao meio ambiente pode ocorrer
em qualquer etapa da CVAA e, por esse motivo, a rastreabilidade torna-se um elemento
essencial a garantia da qualidade alimentar [4].

O maior objetivo de um sistema de rastreabilidade é o de criar um novo héabito no
mercado interno e criar uma cultura de participagao atuante da sociedade para que esta
nao consuma produtos que nao estejam de acordo com a legislacao e que nao sao seguros
[1]. Cabe, ao Estado, elevar o nivel da transferéncia, tornando piblico os relatérios de
inspegao, proporcionando, aos consumidores, a escolha de nao consumir alimentos que,
de alguma maneira, agridam a saide [3]. Tal atitude consciente e critica implicard na
disponibilizacao de alimentos seguros no mercado. Para tanto, devem obter informacoes
sobre os alimentos, escolhendo apenas aqueles que adotem boas praticas de gestao de
qualidade [2].

A procura por produtos seguros e de qualidade tem impulsionado a evolucao do se-
tor agroalimentar e das empresas, procurando solugoes que contribuam para a gestao
de informagao e de qualidade. No entanto, estas solugoes e a informacao nelas conti-
das apresentam-se desconectadas ao longo da CVAA, pouco acessiveis a outras fases da
cadeia e, devido ao facto de serem realizadas/ registadas manualmente, resultam numa
consulta dificil pelos varios agentes econémicos ao longo da CVAA e também por parte

do consumidor final.



As informagoes estarem conectadas ao longo da CVAA ¢é essencial para o sucesso de
um sistema de rastreabilidade, porém se elas nao estiverem seguras a rastreabilidade é
comprometida. Os alimentos além de serem essenciais a vida humana, sao percebidos
como uma mercadoria comercial comum, com fins lucrativos. Neste contexto, o niimero
de atividades ilegais, promovidas por produtores e fornecedores, cresceu. Essas atividades
tem o intuito de obter margens de lucros cada vez maiores, contudo ameacam a seguranca
alimentar dos paises [5]. Evidencia-se, assim, a importancia de criar meios que protejam
a integridade dos dados.

Neste contexto, pretende-se enderecar os desafios identificados e promover os beneficios
da rastreabilidade de produtos ao longo da CVAA, através da criacao de uma solucao de
rastreabilidade digital, integrada e interoperavel que conecte as distintas fases da CVAA

e garanta a integridade do dados.

1.2 Objetivos

O presente trabalho faz parte do desenvolvimento de uma plataforma de rastreabilidade,
tendo o seu foco em desenvolvimento de software, mais especificamente no desenvolvi-
mento de uma plataforma completa com interfaces graficas e com um servidor capaz de
armazenar e gerenciar toda a cadeia produtiva disponibilizada através de um site respon-
sivo.

Neste cenario, este trabalho propoe realizar as seguintes atividades no ambito de

desenvolvimento da plataforma:

e Desenvolver uma plataforma web que suporte a rastreabilidade da cadeia agroali-

mentar
» Desenvolver um servigo para gerar e recolher dados nas diversa fases da CVAA
o Desenvolver funcionalidade para gerar cddigos de barras nas normas GS1

o Aplicar conceitos da tecnologia blockchain para garantir a integridade dos dados



Os resultados obtidos no processo sao um site que pode ser utilizado tanto pelo con-
sumidor de um produto quanto por um funcionario que trabalha na cadeia produtiva de
algum produto. Esse site deverd auxiliar os gestores no controle da cadeia, e os consu-
midores com o objectivo de uma maior transparéncia. Trazendo um solucao flexivel para
qualquer produto e qualquer cadeia, diminuindo a complexidade do processo de rastrea-

bilidade, e tornando sua existéncia possivel e de facil acesso.

1.3 Estrutura do Documento

O documento ¢é dividido em 5 capitulos, focando-se nas principais fases do ciclo de de-
senvolvimento. No capitulo 2 é feito um estudo tedrico em volta dos principais temas
envolvidos no problema, trazendo um contexto geral e abordando as principais tecnolo-
gias utilizadas no processo. No capitulo 3 sao abordadas todas as partes que antecedem
o desenvolvimento de um software, como o levantamento de requisitos, modelagem do
sitema e criagao dos mockups do site. No capitulo 4 aborda todo o processo de desen-
volvimento da plataforma, desde da definicdo das tecnologias até a disponibilizacao da
plataforma para uso. Finalmente, o tltimo capitulo apresenta as conclusoes e diregoes de

trabalho futuro.



Capitulo 2

Estado da Arte

Neste capitulo é apresentado toda a contextualizagao tedrica acerca dos principais temas
relacionados a pesquisa. Através de uma revisao de literatura, sao apresentados trabalhos
relacionados a rastreabilidade de alimentos, bem como a tecnologia de blockchain aplicada

nos sistemas de rastreabilidade, c6digo de barras e normas globais.

2.1 Rastreabilidade de alimentos

Quando se trata de seguranca dos alimentos, o aumento crescente de preocupacao tem
implicado em alteragoes no processo de producao [6]. Cita-se, como exemplo, a proibigao
do uso de antibidticos na producao de frango em vigor desde 2012 na Unidao Europeia.
[7]. Os consumidores cada vez mais se preocupam com a seguranga do alimentos consu-
midos [2], [7]. Todavia, além da preocupagao significativa com a seguranga dos alimentos,
com foco no consumidor final, ha, também, a preocupacao com a introdugao de uma cul-
tura de seguranca de alimentos nas organizagoes para que, dessa forma, os colaboradores
percebam a importancia na cadeia de valor alimentar [8].

Dentro das organizacoes deve haver a percepc¢ao de todos os colaboradores, o que im-
plica a boa comunicagao, compromisso ao usar recursos e conscientizagao quanto aos riscos

relacionados a seguranca alimentar [9]. Uma vez que os consumidores atuais demandam

5



produtos mais seguros, o mercado tem buscado ferramentas que aumentam o uso inten-
sivo de dados [10]. Assim, hd uma mudanca de perspectiva em virtude da necessidade de
maior seguranca e precisao, o que implica a necessidade da rastreabilidade. Esta ¢ uma
ferramenta cada vez mais utilizada para trazer seguranca na cadeia de valor alimentar,
detectando problema de conservacao dos alimentos e o cumprimento da legislacao em
vigor [11].

A rastreabilidade pode ser definida como a possibilidade de adquirir todas as informa-
¢oes relacionadas a um produto, desde o inicio da sua cadeia produtiva até o consumidor
final, a partir de registos identificados [7], [12]. O objetivo é o de controlar na integra
o lote de um produto em uma cadeia de valor. A identificacao e o registro do lote em
cada etapa do processo sao aspectos obrigatorios para garantir a procedéncia de todas as
informacoes envolvidas em uma cadeia de valor [12].

A rastreabilidade, entao, permite tracar o caminho da histéria, uso e localizacao de
uma mercadoria individual por meio da impressdo de nimeros de identificacao [13]. Esses
numeros de identificagdo sao aplicados em itens individuais ou em lotes, bem como variam
entre c6digos, datas ou combinagoes. A rastreabilidade, portanto, previne a entrada de
alimentos sem qualidade ou seguranca no mercado, assim como simplifica a localizacao de
problemas, pois consegue identificar os locais/etapas que estao fora da normalidade [10].

A rastreabilidade aponta, portanto, os limites aceitaveis voltados a implantacao de
medidas para o controle, assim como reduz-se o volume de devolugdo dos produtos (re-
call) e estabelece responsabilidades [13]. Porém para que a rastreabilidade se consolide
no processo produtivo, é necessario que os colaboradores percebam a importancia, pois
segundo [10] ainda hé certa inseguranca e os custos para adesdo sao altos em funcao da
tecnologia necessaria, e com isso as empresas hesitam em aderir a rastreabilidade.

A rastreabilidade é uma tendéncia, que estd a caminhar para se tornar uma necessidade
do mercado, e quando bem implementada, serve como um sistema de gestao para a
empresa proprietaria [10]. Neste sentido diversas abordagens de rastreabilidades foram
desenvolvidas para auxiliar a rastreabilidade de alimentos e promover seus beneficios [9].

Entre as abordagens, paises da Unido Europeia desenvolveram um Sistema de alerta



rapido para alimentos e ragoes. As informagoes sao disponibilizadas de forma estruturada
por meio de uma plataforma online, que possibilita os entes da cadeia a tomarem decisoes
mais rapidas [14].

Este estudo [15] indica, que em 2013, o status atual era que muitos produtores de
alimentos tinham bons sistemas de rastreabilidade, mas a troca (especialmente a troca
eletronica) de informagoes entre os elos da cadeia de abastecimento eram muito demorada
ou dificil devido a diversidade e natureza proprietaria dos respectivos sistemas. Visando
esse problema, a UE também desenvolveu o TraceFood, um framework para fornecer
um padrao internacional, sem propriedade, para troca eletronica de dados relacionados a
rastreabilidade de alimentos.

Em [16], os atores propoem um sistema de rastreabilidade para a gestao de qualidade
na CVAA, utilizando cédigo de barras bidimensional (QR Code) e tecnologia de identi-
ficacao por radiofrequéncia. No entanto essa solu¢ao nao é eficiente, pois nao conectam
as informagoes em um sistema, tornando obrigatorio todos os participantes da CVAA ar-
mazenar as informagoes necessarias relacionadas ao produto alimentar, para que, quando
solicitadas, as informagoes possam ser fornecidas [9].

Neste estudo [12], podemos ver um sistema de rastreabilidade mais simples com apenas
duas fases, representada na figura 2.1, a primeira fase envolve o produtor, que precisa
registar as informagdes que deseja disponibilizar ao consumidor final, bem como gerar os
c6digos de barras bidimensional (QRCode) de acordo com os lotes cadastrados. A segunda
fase concentra-se no consumidor final, que precisa efectuar a leitura do QRCode acoplado
ao réotulo do produto e visualizando as informacoes disponibilizadas pelo produtor.

O estudo [17] explora uma integragao entre uma plataforma mével ligada a internet e
um sistema de informacao geografica. Com base nessa integracao, foram criadas fungoes
que permitem mapear e gerenciar dados, manter registros de producao e dar suporte para
consulta e tomada de decisao.

Um estudo demonstrou que é possivel verificar informagoes sobre a existéncia de cer-
tificagdo para alimentos livres de agrotoxicos, data de validade e outros, a partir de um

sistema de rastreabilidade electronica. Além disso, o consumidor também pode verificar
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a autenticidade do produto, a localizagao e os métodos de cultivo [9].

Regista informacdes gerais— >

Regista o lote produzido—>

Jr—

PRODUTOR

Lote produzido

Lote produzido e rotulado

Compra o produto

Visualiza

informacdes Lé QRCode

CONSUMIDOR

Figura 2.1: Exemplo do sistema de rastreabilidade (adaptado de Franco [12]).

Neste cenario, é possivel observar o grande interesse em resolver problemas voltados a
seguranga alimentar, e é fundamental promover ainda mais agoes politicas e governamen-

tais que incetivem as empresas a adotarem a rastreabilidade de alimentos [9].

2.2 Sistema de rastreabilidade com blockchain

Os consumidores tém se tornado cada vez mais exigentes quanto a transparéncia de toda
a cadeia dos alimentos consumidos diariamente [18]. Uma pesquisa realizada nos Estados

Unidos com 1.500 pessoas identificou que 70% dos consumidores apontaram que desejam



dos varejistas mais transparéncia [19]. O Walmart, maior varejista norte-americano, exige,
desde 2015, de uma empresa da Guatemala (Las Palmas) produtora de 6leo de palma,
um certificado de sustentabilidade para que continue a fornecer matéria-prima a empresa
estadunidense [20].

Nesse contexto, as empresas tém adotado tecnologias que se mostram eficazes a redu-
¢ao de gaps de desinformagao com o foco voltado & seguranca alimentar [21]. Uma das
tecnologias empregadas por tais empresas ¢ a blockchain, utilizada, sobretudo, por players
do mercado financeiro e criptomoedas [22].

O blockchain trata-se de uma tecnologia de banco de dados distribuida e, assim, é
construida a partir de uma lista que nao pode ser adulterada. Contempla as transagoes
rotuladas por um tempo que sao encapsuladas e criptografadas em blocos de informagoes
encadeados [23]. Popularmente, é empregada junto a um conjunto que contempla outros
niveis de seguranga, como em criptomoedas (como é o caso do Bitcoin) [24]. A sua
estrutura permite que diferentes organismos realizem transacoes entre si em uma rede
de computadores na qual ninguém ¢é validado por uma instituicdo central em razao da
combinagao entre uma rede peer-to-peer [24].

A tecnologia de Blockchain representa uma nova forma de desenvolver aplicagoes dis-
tribuidas e imutdaveis, garantindo a seguranca da informacao. A IBM oferece, em seu
portfélio, o blockchain e, assim, criou uma solucao para o rastreio de cadeias de supri-
mento de alimentos, sendo que é utilizada por grandes varejistas, como Walmart, Dole
e Nestlé [25]. Ademais, diversas estratégias de planejamento tém sido empregadas para
viabilizar a tecnologia.

No Blockchain os conjuntos de informagbdes sao mantidos em blocos, e para cada
alteracao validada é criado outro bloco com as novas informagoes, esse novo bloco é
conectado, através de uma chave criptografica, com o bloco antigo, formando assim uma
cadeia interligadas de blocos, que encontra-se representada na figura 2.2.

Essa cadeia contém o historico de todas alteragoes, e é replicada a outros computadores
que compoem o sistema. Assim, uma adulteracdo em um dado registo que contém a

informacgao de origem equivalente a um alimento implicaria na edigdo das informagoes em
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todos os demais blocos da cadeia, armazenados, por sua vez, em computadores diferentes,

garantindo, assim, a imutabilidade das informagoes inseridas [19].

BLOCO (X-2) |BLOCO (X-1) BLOCO X BLOCO (X + 1)
Hash: Hash: Hasch:
0000EATId25 ] 0000114722e7 R Transan;ﬁu 1 73312'7-777':17
b972flchcd... h@1959hce - b59a6f69al8bed7.. | | |

Transagao 2
- cd4ad99bdd6ac4bO...

Transagao 3:

- 252eddBechADG36. ...

|| Hash Anterior:
0000f14722e7b9195%bce...

Hash:
00005{88f0a738e9a335e¢...

Figura 2.2: Blocos conectados através de uma chave criptografica (adaptado de Horiuchi
[24]).

Sendo assim, os blockchains tém atraido a atencao de diversas industrias, incluindo a
alimenticia (aplicado aos sistemas de rastreabilidade). O motivo de tal interesse estd atre-
lado ao emprego de uma estrutura baseada em uma blockchain, de modo que os aplicativos
que anteriormente eram executados apenas por meio de uma entidade central passam a
operar de forma descentralizada, o que permite a obtencao da mesma funcionalidade com
uma melhor confiabilidade [26].

Assim, ao atuar de maneira descentralizada, todas as partes envolvidas podem ter uma
maior visibilidade e transparéncia em relacao aos processos e transacoes que ocorrem
em rede [27]. Além disso, impede-se as possiveis falhas no aplicativo relacionadas ao
ponto central, uma vez que esta pode ser operado por qualquer um dos participantes. O
blockchain, portanto, permite a rede realizar transagdes confidveis e seguras, a partir das
quais os participantes nao precisem de nenhum nivel de confianga entre si [24].

Diante desse cenario, o uso continuo da blockchain em diversos setores, como ¢é o caso

do alimenticio, implica o uso de mecanismos especificos, como voltados ao consenso, visto
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que fomentam uma maior credibilidade por detras de todas as interagoes feitas em rede,
tornando as transagoes, ao mesmo tempo, mais seguras e, sobretudo, transparentes [18].

Os envolvidos em uma cadeia de alimentos — produtores, transportadores, armaze-
nistas, transformadores, retalhistas e outros — tém como objetivo a demonstragao, ao
consumidor, da superioridade de seus métodos e produtos [28]. O blockchain facilita a
demonstracao, pois unifica todas as partes e, assim, fornece uma maior integracao de
dados entre os participantes [26]. Esta tecnologia facilita a estrutura de dados, uma vez
que permite a descri¢ao dos atributos provenientes do produto.

Os principais usos de blockchain em uma cadeia de alimentos estdo relacionados a

D~

algumas caracteristicas elementares. A primeira delas é a transparéncia, cujo objetivo
o de facilitar a troca de informagao, criar copias digitais de toda a informacao e validar a
qualidade do produto em torno desta cadeia de alimentos [29]. O objetivo é cumprido a
medida em que cada participante pode compartilhar seus dados sobre as condi¢oes atuais
do produto, ajudando, entao, cada participante a identificar as informagoes sobre a vida
util do mesmo.

O segundo uso estd associada a seguranca. O blockchain é utilizado para a criacao
de blocos tnicos e criptografados e, dessa forma, tratando-se de uma estrutura publica,
bem como descentralizada, uma das vantagens ¢ o ganho de uma notoéria seguranga adi-
cional [30]. Assim sendo, quando os registros sao efetuados nos blocos interligados, nao
é possivel modificar um de seus blocos de maneira localizada e individual [21]. Dessa
forma, para que a tarefa possa ser bem executada, seria necessaria a adesao a um poder
computacional capaz de quebrar a criptografia, isto é, modificar o contetido dos blocos
e a devida validagdo para que, entdo, a cadeia de blocos continuasse valida [24]. Nesse
sentido, cada vez mais, esta tecnologia tem sido empregada nos mais diversos setores, pois
garante-se transparéncia e seguranga [23].

Com base nesse conceitos, muitos sistema de rastreabilidade foram desenvolvidos com
a tecnlogia Blockchain. Essa tecnologia esta se tornando um excelente meio de evitar
fraudes, e contribuir com a seguranca alimentar de um pafs.

Em [30], é proposto um sistema de rastreabilidade baseado em Blockchain para a
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CVAA. O sistema AgriBlockloT, como é nomeado, permite a integragdo de IoT com
Blockchain e é totalmente descentralizado, garantindo transparéncia e imutabilidade dos
registos.

Existem diversas plataformas que fornecem servicos com a tecnologia blockchain como
a IBM Blockchain, Amazon Quantum Ledger Database (QLDB), Everledger, TagOne e
outros. As CVAA que utilizam a tecnologia blockchain podem aumentar a velocidade,
reduzir erros e aumentar a transparéncia [31]. Desse modo, a tecnologia Blockchain tem

sido uma solugao viavel para as empresas.

2.3 C(Cobdigo de barras

O cliente final, hoje em dia, como foi dito anteriormente, tem se tornado cada vez mais
exigente quanto a informacao sobre o produto que deseja adquirir, visto que esta mais
consciente quanto ao fato de que a sua boa satude esta relacionada com a necessidade de
uma alimentacao adequada e segura [32]. A mudanca é um desafio para os envolvidos da
CVAA que comecaram a ter uma maior preocupacao relativa a qualidade da informagao,
pois esta é um recurso significativo para o cliente [33], bem como para qualquer uma
das entidades que integram a CVAA. Ha a necessidade de estabelecer relagoes de inter-
dependéncia entre todas as entidades da CVAA para que exista uma passagem do fluxo
de informacgao ao longo da CVAA, isto é, para que chegue até o cliente final [32]. Neste
sentido, tem-se adotado tecnologias que garantem a passagem do fluxo de informacao,
como o codigo de barras.

O codigo de barras é compreendido como uma espécie de bilhete que aponta para uma
identidade tunica e inequivoca acerca dos produtos, o que facilita o fluxo de informacao
entre as entidades da CVAA e permite a interoperabilidade ao longo desta cadeia [33].
Com o intuito de otimizar os fluxos e uma armazenagem eficiente, torna-se importante
analisar a atividade de etiquetagem, uma vez que acrescenta valor & CVAA [34]. A
etiquetagem é processo a partir do qual se identifica um item e, assim, as etiquetas sao

inseridas nos produtos e possibilitam o correto transporte dentro e fora do armazém, tanto
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no nivel da armazenagem quanto na expedicao ou transporte. A etiquetagem, ao longo
de toda a cadeia de abastecimento, tem como objetivo a garantia da rastreabilidade dos
produtos [34].

Para isso, o fluxo fisico dos bens deve estar ligado ao fluxo eletronico da informacao.
Quando um produto é vendido e sai do estoque, essa informacao deve ser atualizada
de maneira constante [32]. Surge, nesse contexto, a Global Standard One (GS1), uma
organizacao internacional, sem fins lucrativos, que tem o intuito de auxiliar as empresas
— pequenas, médias ou grandes — a implementar normas e/ou standards globais com o
objetivo de reduzir as ineficiéncias ao longo das cadeias de valor, propondo melhorias que
permitam a integragao dos fluxos de informacao e material [33].

A GS1, portanto, defende a incorporagao de um conjunto de normas globais, reco-
nhecidas, dessa forma, internacionalmente. E uma forma de gerir de maneira eficiente
as cadeias de valor, o que fomenta beneficios voltados a eficiéncia na gestao de estoques
por meio da criacdo de um fluxo de informagao, de modo que do produtor ao retalhista
pode-se obter melhorias no controle e visibilidade da cadeia de valor [32]. Atualmente, os
standards propostos pela GS1 sao empregados em setores como a saude, transportes e lo-
gistica, aeronautica, defesa, construcao e no ramo alimenticio. O processo de etiquetagem
¢ iniciado com a identificagao do item apds a producdo, o que demanda a atribuicao de um
c6digo tinico e inequivoco, sendo este reconhecido, posteriormente, em toda a cadeia, de
modo que pode ser captado em qualquer ponto da cadeia [32]. Na figura 2.3 encontra-se
representado um cédigo de barras com as normas GS1.

Nesse sentido, a organizacao dos fluxos de informagdo ao longo das cadeias e redes
depende da aceitabilidade de padroes de comunicagao organizacionais em todo o mundo,
como ¢ o caso da GS1. Os céddigos de barras, portanto, contemplam a tecnologia de
etiquetagem mais empregada a nivel mundial [35]. Esta tecnologia pode ser adaptada
de maneira especifica a qualquer setor. Sao etiquetas lineares construidas a partir de
barras verticais, pretas e brancas [35]. Essas permitem a captura da informacao por meio
da aproximacao de um leitor scanner. As barras sao lidas por meio de um computador,

orém, acompanham, sempre, uma sequéncia de nimeros, sendo esses visiveis a olho nu.
b b ) b
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Em relacao a simbologia dos codigos de barras, cada digito ¢ convertido em nimeros
binérios (bites 0 e 1), sendo essas reconhecidas por computadores. As barras claras
correspondem ao bite 0 e as escuras, por sua vez, ao bite 1, sendo essas representagoes

graficas de tais combinagoes [32].

(02)15601234567899 (37)100 (10)A1061

Figura 2.3: Exemplo de um cédigo de barras GS1-128.

Menciona-se que esta tecnologia é amplamente empregada no ambito do controle de
processos, movimentagao e armazenamento [36]. Diante desse cenario, cabe listar algumas
vantagens e desvantagens associadas a esta tecnologia. Dentre as vantagens associadas
aos codigos de barras, ha a garantia da rastreabilidade, retorno do investimento e redugao
de custos [36]. Facilita-se, portanto, toda a gestao, fomentando-se a eficiéncia nas opera-
¢Oes, porém o processo nao seria possivel sem a existéncia de standards de abrangéncia
global, pois esses possibilitam e facilitam a comunicacao e a troca de informacao e, como
mencionado, os consumidores finais, cada vez mais, tém exigido maior clareza, precisao e
transparéncia quanto as informagoes sobre os produtos consumidos [33].

Uma das desvantagens em relacao ao cdédigo de barras, é que ele é descodificado pelos
scanners ou leitores 6pticos através da reflexao e absorcao da luz. Por isso em condigoes
ambientais dificeis, algumas vezes, dificulta a captura da informacao contida nos cédigos
de barras [35].

Em [16], como foi dito anteriormente, os atores propoem um sistema de rastreabili-
dade com a tecnologia de identificacao por radiofrequéncia. A tecnologia de identificacao
por radiofrequéncia, por exemplo, nao sofrem interferéncia em ambientes com pouca ou
nenhuma luz, ja que sao identificados por radiofrequéncia e nao por leitores 6pticos, po-

rém essa tecnologia possui um elevado custo, e por isso nao tem sido adotada com tanta
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frequéncia, como o codigo de barras [14].
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Capitulo 3

Levantamento e analise de requisitos

Neste capitulo é apresentado uma descricao detalhada do problema, caracterizando a
metodologia utilizada durante o desenvolvimento do trabalho. Por fim, é apresentado a
abordagem proposta em conjunto com os diagramas Unified Modeling Language (UML),
com o objetivo de indicar explicitamente as tarefas a desempenhar pelo sistema, e os

agentes que interagem com o mesmo.

3.1 Problema

Como foi explicado anteriormente, uma das principais dificuldades da CVAA, hoje em dia,
¢é a incapacidade de vincular registos entre as fases ao longo da cadeia, devido ao facto de
serem realizadas/ registadas manualmente. Essa dificuldade penaliza uma atuacao rapida
por exemplo em situagoes de fraude. Outro desafio identificado foi implementar uma forma
para que evitem alteragoes indesejadas desses registos, garantindo que nao ocorra fraudes
alimentares que possam prejudicar a seguranca alimentar do pais. O desenvolvimento de
uma solugao capaz de resolver os desafios identificados, exigiram conhecimento em diversas
areas, desde Blockchain e gestao de informacao até o desenvolvimento de um produto
digital em formato de sistema web que englobasse todas as fases da CVAA garantindo a
vinculacao dos registos e a seguranca dos dados registados.

Assim o presente trabalho tem por objetivo solucionar a integragao das fases da CVAA
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e garantir a integridade dos dados registados, propondo uma solugdo web compativel com
celular e desktop.

Para alcancar o objetivo proposto foi utilizado um modelo do ciclo de vida de de-
senvolvimento de software, para que o desenvolvimento do sistema fosse feito de forma
organizada e gradual. O modelo em questao é o modelo incremental, que como o nome
propoe, divide o desenvolvimento em incrementos que produzem o sistema de forma a
evoluir gradualmente até a sua versao final. O modelo é composto por diversas fases que

seguem uma ordem cronoldgica, sendo descritas na figura 3.1 [37].

Levantamento o Analise de _ Vallgi:u;ao _ rznoi”izt?:r Projetar
de requisitos | requisitos o 05 >| requisitos arquitetura
requisitos (incremento)
S — J 7 g
Desenvolvimento A
Integrar P Validar B Desenvolver
incremento | incremento | incremento
\J
Validar
integracgao/
software

Versdes ) Versdo Final

Figura 3.1: Modelo do Ciclo de Vida de Desenvolvimento de Software.

Levantamento de requisitos é a primeira etapa no ciclo de desenvolvimento de software,
onde sao definidas as funcionalidades e o escopo do projeto. As dificuldades dessa etapa

sao conseguir enxergar todos os cenarios possiveis e interpretar os cenarios da forma
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correta, de forma que evite erros durante a criagdo das funcionalidades [37].

Na analise dos requisitos é feito um estudo dos dados levantados na etapa anterior,
de onde sao construidos modelos com a finalidade de representar o sistema de software
a ser desenvolvido. Para a construcao dos modelos do sistema foi utilizado a UML uma
linguagem de modelagdo que permite apresentar o sistema de forma padronizada.

A validacao dos requisitos, € a etapa, tal como o nome indica, onde é feita a validacao
quanto a consisténcia, precisao, contextualizagao e viabilidade dos requisitos levantados.
Este processo envolve a revisao dos requisitos e a validacao dos diagramas UML.

Feita a validagao dos requisitos, comeca a etapa para priorizar os requisitos, esta etapa
ajuda a direccionar os nossos recursos da forma correta, garantindo que as funcionalidades
essenciais do software sejam implementadas.

Projectar a arquitectura de um software ¢ uma das etapas mais dificeis do ciclo de
vida do desenvolvimento de um software. Questoes arquitecturais englobam organizagao
e estrutura geral de controle, protocolos de comunicagao, sincronizacao, alocagao de fun-
cionalidade a componentes e seleccao de alternativas de projecto. Todos esses factores
compreendem o projecto no nivel arquitectural e estao directamente relacionados com a
organizacao do sistema e, portanto, afectam os atributos de qualidade como desempenho,
portabilidade, confiabilidade, disponibilidade, entre outros [37].

Apos a arquitetura do software ser projetada, comega o processo de desenvolvimento
das funcionalidades, este processo pode ser repetido diversas vezes, gerando sempre uma
versao funcional.

Para a etapa de desenvolvimento foi utilizado uma metodologia agil, denominada
Scrum, na expectativa de uma melhoria na gestao e no planeamento das funcionalidades.
Apesar desta metodologia estar orientada para a gestao de equipas, foi utlizado alguns
dos principios e conceitos mais importantes que estao contidos no Scrum. Um dos concei-
tos utilizados, foi o conceito de product backlog, para ter um desenvolvimento iterativo
organizados em sprints curtos, focados na entrega de uma versao funcional no final de
cada sprint [37]. Também foi feita reunides semanais com o professor para a recolha de

feedbacks, com o objetivo de encontrar oportunidades de melhorias e pontos de mudancas
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necessarias para melhorar o enquadramento da solugao.

Para o acompanhamento das funcionalidades foi utilizado o quadro kanban, uma fer-
ramenta que apoia o Scrum garantindo a transparéncia e inspecao. O kanban é, nor-
malmente, preenchido por post-its, onde em cada um deles possui uma funcionalidade a
ser desenvolvido. Cada projeto pode e deve adaptar o seu quadro conforme as necessi-
dades, no entanto é geralmente constituido pelas colunas, Product Backlog, “A fazer”,
“Em execucao”, “Em teste” e “Concluidas”. Os posts-its navegam entre as colunas, de
forma a indicar o estado atual da funcionalidade, até chegar a ultima, indicando que a

funcionalidade foi desenvolvida [37], [38].

3.2 Abordagem proposta

Esta seccao vai percorrer todas as etapas que antecedem o desenvolvimento, ou seja,
levantamento de requisitos, andlise dos requisitos, validacao dos requisitos, priorizacao
dos requisitos e a defini¢cao da arquitectura do software.

Para realizar todas essas etapas com mais qualidade, foi necessario realizar um en-
quadramento da proposta para conseguirmos perceber algumas questoes sobre o software
que iriamos desenvolver. Depois foi necessario identificar os perfis de utilizadores e o seu
papel dentro da plataforma, seguidamente de uma visao geral dos requisitos funcionais e
dos requisitos nao funcionais e finalizando com os modelos UML e diagramas, de forma a

especificar a arquitectura do software e a interacdo dos atores com o mesmo.

3.2.1 Enquadramento da proposta

De modo a tentar perceber melhor a respostas ao problema em questao foi feita duas
checklists com as algumas questoes relacionadas ao problema, uma com questoes gerais e
outra com questoes especificas. As perguntas tinha como objectivo determinar o que seria
feito e de que modo seria feito. Dando uma estrutura inicial para a etapa de levantamento

de requisitos.
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3.2.1.1 Perguntas gerais

As perguntas gerais definidas tem objetivo de perceber questdes sobre quem vai utilizar

o software e como, no total foram determinadas 3 perguntas que sao:

e Quem vao ser os stakeholders do software?
o Quais os perfis e necessidades dos stakeholders?

o Como o software vai ser disponibilizado?

A seguir é apresentado a resposta dada a cada pergunta levantada. Respostas que

direccionaram todas as etapas que antecedem o desenvolvimento.

Quem vao ser os stakeholders do software? O software sera utilizado pelos fun-
cionarios das empresas que participam de alguma forma da CVAA. As empresas que
utilizarao o software, terao que ter uma das cincos fungoes identificadas, sendo elas, pro-
duzir, transportar, transformar, armazenar ou vender. As empresas ficam responsaveis
por registar todos os seus funciondarios e determinar os niveis de acesso de cada um. Além
das empresas, o software também sera utilizado pelo cliente final que podera consultar a

rastreabilidade, sem precisar de realizar um cadastro prévio.

Quais os perfis e necessidades dos stakeholders? Existem 5 tipos empresas deter-
minadas na CVAA e cada tipo de empresa possui suas necessidades, além de que cada
funcionario da empresa pode ter um nivel diferente de acesso. Para este projeto foi deter-
minado 3 niveis de acessos, sendo eles, o funcionédrio que pode somente visualizar, entregar
e receber algum lote, o supervisor que pode fazer tudo que o funcionério faz e gerenciar
informagoes do lote e o gestor que pode fazer tudo que o supervisor faz, mas no dominio

da empresa.

Como a plataforma vai ser disponibilizada? Para que a plataforma seja acessivel e

viavel, ela sera disponibilizada através de um site responsivo, podendo ser utilizada tanto
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no celular quanto no computador. O uso no celular sera mais voltado para ler os cédigo
de barras bidimensionais e o uso no computador sera mais direccionado para gestao das

informagoes, porém ambas funcionalidades poderao ser executadas em qualquer ambiente.

3.2.1.2 Perguntas especificas

As perguntas especificas definidas tem objetivo de perceber questoes acerca da rastreabi-

lidade e da solugdo proposta, no total foram determinadas 4 perguntas que sao:

Quais dados sdo essenciais estarem presentes quando um consumidor consultar a

rastreabilidade de um produto?

Quais dados sdo importantes estarem presentes quando um consumidor consultar a

rastreabilidade de um produto?
« Como sera feito para garantir a conexao entre as diversas fases da rastreabilidade?

« Como o sistema vai impedir alteracoes indesejadas?

A seguir é apresentada a resposta dada a cada pergunta especifica levantada.

Quais dados sao essenciais estarem presentes quando um consumidor consultar
a rastreabilidade de um produto? Para uma rastreabilidade adequada de alimentos,
baseado nas informagoes do site da GS1 [39], foi determinado que o sistema deveria

apresentar dados como:

o (Cdbdigo do lote

« Data de producgao

o Data de embalagem
« Data de validade

e Quem é o produtor
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Quais dados sao importantes estarem presentes quando um consumidor con-
sultar a rastreabilidade de um produto? Para uma rastreabilidade adequada de
alimentos, baseado nas informagoes do site da GS1 [39], foi determinado que no sistema

seria importante apresentar dados como:

e Descricao da producao

e Tamanho da embalagem

o Descricao da transformacao

o Certificados

e Local da producao

e Quem é o transportador?

e Quem é o armazenador?

e Quem é o transformador?

e Quem é o retalhista?

e Qual foi o horario de entrega?

e Qual a temperatura que o produto foi transportado?

Como sera feito para garantir a conexao entre as diversas fases da rastreabi-
lidade? Para garantir a conexao entre as diversas fases, para cada lote registado, sera
gerado um cédigo de barras bidimensional (QRCode), que deverd ser lido, através da
plataforma, quando o lote for entregue e recebido. Essa conexao entre os fluxos manuais e
digitais é essencial para o sistema conseguir rastrear toda a trajectéria do lote e identificar

os agentes que participaram da cadeia e permiti-los gerenciar dados do lote em questao.
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Como o sistema vai impedir alteracoes indesejadas? Para impedir alteragoes nas
informagoes do lote serd desenvolvido um histérico de modificagoes verificavel através de

criptografia, baseado nos conceitos de blockchain privada.

3.2.2 Perfis de utilizadores

Baseado nas respostas da questoes anteriores foi determinado diversos perfis de utiliza-
dores, a seguir, na tabela 3.1, é apresentado a lista com todos os perfis de utilizadores

identificados, com o seu nivel de acesso ao sistema e uma breve descricdo da sua funcao.

Perfil Nivel de acesso Descricao

Consultar toda a cadeia

Consumidor Utilizador nao registado .
de valor agroalimentar.

Criar produgoes e lotes,
adicionar informagoes
relevantes na producao e
no lote e enviar o lote.

Produtor Utilizador registado

Receber e enviar o lote.

T tad tilizad istad ) .
ransportador Utilizador registado Sincronizar dados de sensores.

Receber, adicionar informagoes

sobre a transformacao e enviar

o lote. Enviar e criar sublotes
a partir de lotes recebidos.

Transformador Utilizador registado

Receber e enviar o lote.

Armagzenista Utilizador registado . .
Sincronizar dados dos sensores.

Receber lote e adicionar feedback

Retalhista Utilizador registado sobre o lote recebido.

Acompanhar toda a cadeia de

Gestor de qualidade Utilizador registado .
valor agroalimentar

Tabela 3.1: Lista de perfis de utilizadores

Para uma descricao mais detalhada, nas proximas secgoes também é apresentado uma
visao geral de cada perfil, descrevendo exatamente o seu papel no sistema. Indicando o

que cada perfil deve fazer para que o sistema Biotrace cumpra os seus objetivos.
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3.2.2.1 Produtor

O Produtor tem o papel de criar produgoes, dando inicio a varias cadeias de valor agroali-
mentar, alem disso ele deve documentar a producao da melhor forma para o consumidor.
Algumas das informacoes importantes a serem documentadas sao: local da producgao, data
de inicio da producao, data final da producao, tipo de produto, qualidade do produto, etc.
Assim que a producdo é finalizada, o produtor pode dividi-la em lotes e encaminha-las
ao transportador. Para encaminhar uma producao ¢é necessario ler o codigo QR de cada
lote, para que fiquem registadas as informacoes como a data e a hora que o produto foi

despachado pelo produtor.

3.2.2.2 Transportador

O Transportador tem o papel de transporte dos produtos entre o produtor e o trans-
formador, armazenista ou retalhista, para isso ele precisa ler o cédigo QR de cada lote
transportado, tanto na entrada quanto na saida do lote, assim a plataforma consegue
registar o momento em que o lote ficou em transito. Além disso o Transportador pode ter
sensores de temperatura e humidade, que registam a cada minuto a temperatura e humi-
dade local, esses dados podem ser sincronizados com os lotes que estavam em transito no

momento.

3.2.2.3 Transformador

O transformador tem o papel de documentar toda a transformacdo do produto. Assim
que o transformador receber o lote, ele precisa ler o coédigo QR do lote para a plataforma
registar seu recebimento, feito isso ele pode documentar toda a transformacao que foi feita
no lote, registando dados como: quantidade recebida, quantidade transformada, data da
transformacao, entre outros. Logo que o lote estiver pronto, o transformador precisa ler o
c6digo QR do lote novamente para que a plataforma registe seu envio e dé sequéncia na

rastreabilidade do lote.
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3.2.2.4 Armazenista

O armazenista tem o papel de armazenar os produtos para posterior distribuicao, para
isso ele precisa ler o c6digo QR de cada lote armazenado, tanto na entrada quanto na saida
do lote, assim a plataforma consegue registar o momento em que o lote ficou armazenado.
Além disso o armazenista pode ter sensores de temperatura e humidade, que registam a
cada minuto a temperatura e humidade local, esses dados podem ser sincronizados com

os lotes que estavam armazenados no momento.

3.2.2.5 Retalhista

O Retalhista tem o papel de vender os produtos, sendo o pentltimo elemento da cadeia de
valor, antecedendo somente o consumidor final. Os retalhistas devem realizar as atividades
necessarias para a venda do produto diretamente aos consumidores finais, que os utilizam
para fins estritamente pessoais. Contudo ¢ de extrema importancia que assim que o
retalhista receber o lote do produto, ler o c6digo QR para a plataforma e disponibilizar a

rastreabilidade do lote para o consumidor final.

3.2.2.6 Gestor de qualidade

O Gestor de qualidade tem o papel de acompanhar as etapas de producao e o resultado
final dos produtos da empresa em que atua, visando, assim, garantir que estes estao de
acordo com o que é previsto pelas normas e diretrizes gerais, tal como as da propria

empresa. Apoés a tabela é descrito, com mais detalhes, o papel de cada agente no sistema.

3.2.2.7 Consumidor

O Consumidor, apés a compra de qualquer produto Biotrace, tem a opc¢ao de consultar
toda a cadeia de valor alimentar, através de um codigo QR. Podendo visualizar muitas
informagoes sobre o produto em questao, como quem foi o produtor, quem foi o trans-
portador, quando foi produzido, onde foi produzido, em qual temperatura o produto foi

transportado entre outras. Essas informagoes acrescentam muito valor ao produto, pois
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o consumidor se sente mais seguro e confiante em relacao ao produto que comprou.

3.2.3 Atores

Os atores, de forma simplista, sdo os utilizadores da plataforma. Eles podem ser tanto

humanos quanto uma entidade externa que interage com o sistema para executar uma

tarefa importante. Na Tabela 3.2 é apresentado os atores da plataforma Biotrace que

foram identificados a partir dos perfis de utilizadores.

Ator

Descricao

Nao registado/ Con-

sumidor

Este ator representa todos os utilizadores que nao foram
registados ou identificados no sistema e o consumidor

que nao precisa ser registado para visualizar a rastrea-

bilidade

Utilizador registado e

Este ator representa todos os utilizadores registado e

autenticado autenticado pelo sistema. Dentro deste de grupo esta
incluido, o administrador, os produtores, os transporta-
dores, os transformadores, os armazenistas, os retalhis-
tas, os gestores de qualidade e os consumidores

registados.

Administrador Este ator representa o administrador da plataforma Bi-
otrace, sendo responsavel por administrar, gerir e moni-
torizar a plataforma Biotrace.

Produtor Este ator representa todos os utilizadores que estao re-

gistados em uma empresa de producao.

Produtor Gestor

Este ator representa todos os utilizadores que estao re-

gistados em uma empresa de produgao como gestor.

Produtor Supervisor

Este ator representa todos os utilizadores que estao re-

gistados em uma empresa de produgdo como supervisor.

Continua na préoxima pagina
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Tabela 3.2 — Continuagao da pagina anterior

Ator

Descricao

Produtor Funcionério

Este ator representa todos os utilizadores que estao re-
gistados em uma empresa de produgdao como funcioné-

rio.

Transportador

Este ator representa todos os utilizadores que estao re-

gistados em uma empresa de transporte.

Transportador Gestor

Este ator representa todos os utilizadores que estao re-

gistados em uma empresa de transporte como gestor.

Transportador Super-

visor

Este ator representa todos os utilizadores que estao re-
gistados em uma empresa de transporte como supervi-

SOr.

Transportador Funci-

Este ator representa todos os utilizadores que estao re-

onario gistados em uma empresa de transporte como funciona-
rio.
Transformador Este ator representa todos os utilizadores que estao re-

gistados em uma empresa de transformacao.

Transformador Gestor

Este ator representa todos os utilizadores que estao re-

gistados em uma empresa de transformacao como gestor.

Transformador Super-

visor

Este ator representa todos os utilizadores que estao re-
gistados em uma empresa de transformacao como super-

visor.

Transfortador Funcio-

Este ator representa todos os utilizadores que estao re-

nario gistados em uma empresa de transformacao como fun-
cionario.
Armagzenista Este ator representa todos os utilizadores que estao re-

gistados em uma empresa de armazenamento.

Continua na préxima pagina




Tabela 3.2 — Continuagao da pagina anterior

Ator

Descricao

Armagzenista Gestor

Este ator representa todos os utilizadores que estao re-
gistados em uma empresa de armazenamento como ges-

tor.

Armazenista Supervi-

Sor

Este ator representa todos os utilizadores que estao re-
gistados em uma empresa de armazenamento como su-

pervisor.

Armagzenista Funcio-

Este ator representa todos os utilizadores que estao re-

nario gistados em uma empresa de armazenamento como fun-
cionario.
Retalhista Este ator representa todos os utilizadores que estao re-

gistados em uma empresa de retalho.

Retalhista Gestor

Este ator representa todos os utilizadores que estao re-

gistados em uma empresa de retalho como gestor.

Retalhista Supervisor

Este ator representa todos os utilizadores que estao re-

gistados em uma empresa de retalho como supervisor.

Retalhista Funciona-

rio

Este ator representa todos os utilizadores que estao re-

gistados em uma empresa de retalho como funcionério.

Gestor de qualidade

Este ator representa todos os utilizadores que estao re-
gistados em uma empresa de producao como gestor de

qualidade.

Sensor

Este ator representa todos os sensores que estao regis-
tados em uma empresa de transporte ou de armazena-

mento.

Tabela 3.2: Lista de atores da plataforma Biotrace.
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3.2.4 Requisitos Funcionais

Os requisitos funcionais do sistema representam o que o software faz em termos de tarefas
e servigos, basicamente, sdo funcionalidades constituidas a partir do levantamento de
requisitos, e precisam conter pelo menos uma descrigao e origem [40]. Para este trabalho
foi decidido que a organizagdo dos requisitos funcionais seria feita através de User Stories,
um artefato de desenvolvimento utilizado em sistemas geridos com uma metodologia agil.
Em resumo, User Stories sao descri¢oes simples de uma funcionalidade a partir do ponto
de vista do utilizador [37].

A seguir sao apresentadas as principais User Stories, com o objetivo de especificar o
que alguns atores pretendem fazer na plataforma Biotrace. Para cada ator foi feito uma
tabela com suas stories, cada story possui um identificador, nome, prioridade e descrigao
se encontra no anexo A. Na tabela 3.3 sdo apresentadas as user stories referentes aos

atores nao registados na plataforma.

ID Nome Prioridade(1-5) Descrigao

USUNRO1 | Solicitar acesso para uma | 1
nova empresa

empresa

Pretendo solicitar acesso a

plataforma para uma nova

USUNRO2

Ler QR Code de um ali- | 1

mento

Pretendo ler QR Code de
um alimento e poder ver as
suas informagoes de rastre-

abilidade

Tabela 3.3: User Stories (Nao registado/ Consumidor)

Na tabela 3.4 sao apresentadas as user stories referente aos atores registado na plata-

forma.
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ID Nome Prioridade(1-5) Descrigao

USURO1 Iniciar sessao 1 Pretendo iniciar sessao na
plataforma

USURO02 Encerrar sessao 1 Pretendo encerrar sessao na
plataforma

USURO3 Recuperar palavra-passe 4 Pretendo recuperar a minha
palavra-passe

USURO4 Atualizar perfil 3 Pretendo atualizar meu per-
fil

Tabela 3.4: User Stories (Utilizadores registados)

Na tabela 3.5 sao apresentadas as user stories referente ao administrador da plataforma

Biotrace.
ID Nome Prioridade(1-5) Descrigao

USADMBO01 Gerir empresas 2 Pretendo adicionar, visuali-
zar, editar e remover empre-
sas

USADMBO02 Gerir produtos 2 Pretendo adicionar, visuali-
zar, editar e remover produ-
tos

USADMBO03 Gerir utilizadores 2 Pretendo adicionar, visuali-
zar,editar e remover utiliza-
dores

Tabela 3.5: User Stories (Administrador)

Na tabela 3.6 sao apresentadas as user stories referente ao produtor gestor da plata-

forma Biotrace.
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ID Nome Prioridade(1-5) Descrigao

USPGO1 Gerir produgoes 1 Pretendo adicionar, visuali-
zar, remover e editar produ-
coes

USPGO02 Gerir lotes 1 Pretendo adicionar, visuali-
zar, remover e editar lotes

USPGO03 Visualizar sub lotes 3 Pretendo visualizar os sub
lotes

USPG04 Download de QR Code e | 2 Pretendo fazer download de

Cédigo de barras QR Code

USPGO05 Ler QR Code de um lote 2 Pretendo ler um QR Code e
registar que enviei o lote

USPGO06 Gerir supervisores 4 Pretendo adicionar, visuali-
zar, remover e editar super-
visores

USPGO7 Gerir funcionarios 4 Pretendo adicionar, visuali-

zar, remover e editar funci-

onarios

Tabela 3.6: User Stories (Produtor Gestor)

Na tabela 3.7 sao apresentadas as user stories referente ao transportador gestor da

plataforma Biotrace.

ID

Nome

Prioridade(1-5)

Descrigao

USTGO1

Visualizar produgoes

1

Pretendo visualizar produ-
¢des com os lotes que a mi-

nha empresa participou

Continua na préxima pagina
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Tabela 3.7 — Continuagao da pagina anterior

ID Nome Prioridade(1-5) Descricao
USTGO02 Visualizar sub lotes 3 Pretendo visualizar os sub
lotes que minha empresa
participou
USTGO3 Sincronizar dados dos sen- | 3 Pretendo sincronizar os da-
sores dos dos sensores
USTGO04 Download de QR Code e | 2 Pretendo fazer download de
Cédigo de barras QR Code
USTGO05 Ler QR Code de um lote 2 Pretendo ler um QR Code
USTGO6 Gerir supervisores 4 Pretendo adicionar, visuali-
zar, remover e editar super-
visores
USTGO7 Gerir funcionarios 4 Pretendo adicionar, visuali-
zar, remover e editar funci-
onarios
USTGO8 Gerir sensores 3 Pretendo adicionar, visuali-

zar, remover e editar senso-

res

Tabela 3.7: User Stories (Transportador Gestor)

Na tabela 3.8 sdo apresentadas as user stories referente ao retalhista gestor da plata-

forma Biotrace.
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ID Nome Prioridade(1-5) Descrigao

USRGO1 Visualizar produgoes 1 Pretendo visualizar produ-
¢Oes com os lotes que a mi-
nha empresa recebeu

USRGO02 Visualizar sub lotes 3 Pretendo visualizar os sub
lotes que minha empresa re-
cebeu

USRGO3 Download de QR Code e | 2 Pretendo fazer download de

Cédigo de barras QR Code

USRG04 Ler QR Code de um lote 2 Pretendo ler um QR Code

USRGO5 Gerir supervisores 4 Pretendo adicionar, visuali-
zar, remover e editar super-
visores

USRGO06 Gerir funcionarios 4 Pretendo adicionar, visuali-

zar, remover e editar funci-

onarios

Tabela 3.8: User Stories (Retalhista Gestor)

3.2.5 Requisitos Nao Funcionais

Os requisitos nao funcionais sao requisitos que estabelecem como o sistema se comportara

em determinadas situagoes [40]. A seguir sdo apresentados os requisitos funcionais dividi-

dos em 6 categorias, sendo elas usabilidade, seguranca, performance, interoperabilidade,

compatibilidade e padroes.

3.2.5.1 Usabilidade

Os requisitos de usabilidade sao voltados para garantir que o sistema seja facil de aprender

e facil de usar [40]. Para a plataforma contemplar todos os requisitos de usabilidade
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levantados, a plataforma deve cumprir com os seguintes requisitos:

Possuir um design responsivo simples e efetivo;

Apresentar feedbacks de erros amigaveis.

3.2.5.2 Seguranca

Os requisitos de seguranga correspondem as defini¢des sobre as regras de seguranga para

criacao de utilizadores, os procedimentos exigidos para a utilizacdo de senhas, a necessi-

dade de criptografia e restantes questoes relacionadas para garantir a protecao dos dados

[40]. Para alcancar os objectivos de seguranga da plataforma foram levantados os seguintes

requisitos:

A plataforma Biotrace deve possuir um Administrador que pode aceitar ou rejeitar

acesso de empresas e utilizadores da plataforma;
Somente Gestores da empresa podera registar novos utilizadores;

A senha de todas as contas deve ser gerada aleatoriamente e enviadas para o email

registado, sendo assim solicitada a troca da mesma;

Toda a senha deve ter no minimo 8 digitos, uma letra maitscula, uma mintscula,

um numero e um caracter especial;

Para a recuperacao da senha deve ser enviado um cédigo por token que permite a

alteracao da senha;
A senha deve ser salva com a criptografia berypt;
O MongoDB deve ser configurado com autenticacao;

Todas as portas expostas devem estar com o protocolo Hyper Text Transfer Protocol

Secure (HTTPS);
Os dados da rastreabilidade devem ser imutaveis;
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3.2.5.3 Performance

Os requisitos de performance sao voltados para garantir que o sistema funcione sem lenti-
dao, sem problemas por falta de espago em disco ou com outras ocorréncias que impactem
na qualidade de uso do sistema [40], para alcangar os objectivos de performance da pla-

taforma foram levantados os seguintes requisitos:

o A plataforma Biotrace deve responder a qualquer requisicado no intervalo maximo

de 3 segundos;

A plataforma Biotrace deve deletar dados antigos apds um determinado tempo;

A plataforma Biotrace deve ser configurada com nginx para suportar escalabilidade

horizontal futuramente;

A plataforma Biotrace deve rodar pelo menos em uma VM com 4 niicleos e 8 GB

de ram.

3.2.5.4 Interoperabilidade

Os requisitos de interoperabilidade sao voltados para garantir que dois ou mais sistemas se
comuniquem de forma transparente [40], para alcangar os objectivos de interoperabilidade

da plataforma foram levantados os seguintes requisitos:

o O frontend deve ser capaz de utilizar qualquer funcionalidade do backend. A inte-

gracao deve ser pelo protocolo HTTP.
o O backend dever ser capaz de salvar, editar, remover e ler dados da base de dados.

o Para o acesso a dados da rede de sensores sera utilizado um Broker, que utilizara o
protocolo MQTT, com capacidade de guardar diretamente os dados dos sensores na
base de dados, apds uma qualificacao prévia dos sensores com validacao da entidade

e do lote.
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3.2.5.5 Compatibilidade

Os requisitos de compatibilidade sao voltados para garantir as compatibilidades necessa-
rias para a execugao do sistema [40], o unico requisito de compatibilidade levantado foi
que a plataforma Biotrace devera ser capaz de ser utilizada em qualquer navegador web

que suporte PWA.

3.2.5.6 Padroes

Os requisitos de padroes sao voltados para garantir que o desenvolvimento e a definicao
do sistema sejam padronizados [40], para alcangar os objectivos de padroes da plataforma

foram levantados os seguintes requisitos:

o Toda a modelagem deve ser feita utilizando diagramas UML.

« Todo o projeto devera ser feito utilizando o padrao de software Model-View-Controller
(MVC), uma arquitetura separada em trés camadas, a camada de interface, a ca-
mada de negocio e a camada de dados. Cada camada contera apenas os algoritmos

relacionados a sua responsabilidade.

o A camada de interface devera contemplar l6gicas de controle de estado, validacao

de campos e acionamento de comandos.

o A camada de negbcio devera contemplar as regras de negdcio associadas aos requi-

sitos funcionais. Todas as regras de negocio deverao ter testes funcionais.

o A camada de dados deverd abrigar as logicas de manipulacao de dados.

3.2.6 Casos de uso

Os casos de uso fazem parte do contexto da UML, sendo utilizados para demonstrar
as diferentes maneiras que os atores podem interagir com o sistema. Portanto, a sua

aplicacdo é importante para a andlise comportamental do sistema [37].
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A figura 3.2 apresenta o caso de uso geral do sistema, o diagrama apresentado foi
divido em médulos, em que cada modulo sdao identificado os atores que podem interagir

com 0 mesmo e a forma como podem interagir.
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Figura 3.2: Diagrama de casos de uso
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3.2.7 Diagramas de atividades

Nesta subseccao serao apresentados os principais diagramas de atividades do sistema.

O diagrama de atividades descreve o fluxo de atividades e agoes de um sistema em
um determinado cenario, sendo geralmente utilizado para conseguir visualizar o compor-

tamento do sistema, em uma perspectiva orientada a objetos [37], [41].

A figura 3.3 apresenta o diagrama de atividades de quando ocorre a leitura de um
QR Code, de um produto Biotrace, por um agente da CVAA, visando identificar o fluxo
da atividade e as agoes executadas pelo sistema no processo. Este diagrama apresenta o
fluxo de quando um agente da CVAA efetua a leitura de um QR Code para receber ou
entregar um lote. Se trata de um fluxo complexo e com varias verificagoes com o objetivo
de evitar erros na rastreabilidade de um produto. Por exemplo, se um lote ainda nao foi
enviado, o sistema nao pode permitir que algum ator receba ele, portanto o sistema deve

enviar um alerta avisando que nao é possivel receber aquele lote até que ele seja entregue.

Para que a informagao da rastreabilidade chegue ao consumidor final esse fluxo precisa
ocorrer pelo menos 4 vezes, podendo ocorrer mais vezes, caso a rastreabilidade seja mais
complexa e tenha mais agentes. Por exemplo, se a rastreabilidade incluir todos os tipos
de empresas identificadas, esse fluxo vai ocorrer pelo menos 12 vezes, como é apresentado
na figura 3.4. Por dentro de cada atividade deste fluxo ocorre o fluxo que foi apresentado

anteriormente.

Na figura 3.5, é apresentado como funciona o fluxo de atividades quando o consumi-
dor final solicita verificar a rastreabilidade de um produto. As atividades chave desse
diagrama sao quando o médulo ledger, que abriga todas as regras de negdcio do historico
de alteracoes criptograficamente verificavel, verifica os dados do produto, isso garante
que, caso tenha alguma informacao modificada de forma indesejada, a rastreabilidade do

produto nao seja apresentada para o consumidor.
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Ler QR Code Verifica se o
para Entregar
ou Receber

utilizador

existe
Lote

Nao existe—p

Verifica se a
empresa que o0
utilizador esta
inserido existe e
esta aprovada

Nao existe

Verificar a fungdo
da empresa do
utilizador

Permite. Vender-
Né&o permite Transportar

v

Verificar o historico da
O Erro 406 rastreabilidade do lote para Permites
saber se o transportador

quer entregar ou receber o
lote

Verificar se o
Lote existe

N&o existe/ ou ndo esta aprovada-O—Existe

Efetuar

Produzir.
Rastreabilidade

Né&o Permite

-«—Nao Permite: <«—Entregar-
Receber
Permite ¢

Nao Permite

Figura 3.3: Diagrama de atividades da leitura de QR Code.
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Produtor entrega Transportador
o lote (1) recebe o lote (2)

Transportador Armazenador
entrega o lote (3) recebe o lote (4)

Transportador Armazenador
recebe o lote (6) entrega o fote (5)

Transformador
recebe o lote (8)

Transportador
entrega o lote (7)

Transformador
entrega o lote (9)

Transportador
recebe o lote (10)

Retalhista recebe
o lote (12)

Transportador
entrega o lote (11)

Figura 3.4: Diagrama de atividades da rastreabilidade de um produto.



Salicita ver a
rastreabilidade
de um produto

O produto existe?

SIM

Verifica se os dados do
produto estdo de acordo Retorna o produto
com a hash

A
NAO.

Os dados estad
corretos?

Busca o histérico de Retorna o histérico
modificagio do de modificacao do
produto produto

Verifica se os dados de
cada modificagao
registada estéo de acordo gm
com a hash de cada
modicagao

Os dados de todas’
as modificagdes
estao corretos?

Mostra a
rastreabilidade - EEEE— Retorna o produto
do produto

Figura 3.5: Diagrama de atividades para apresentar informacoes de um produto ao cliente.
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3.2.8 Diagrama de classes

O diagrama de classes tem o objetivo de descrever a estrutura do sistema [37], nele é
apresentado todas as classes do sistema e seus atributos. Os atributos foram determinados
a partir dos requisitos levantados anteriormente. Na figura 3.6, é apresentado o diagrama
de classe geral do sistema, como pode ser constatado a estrutura do sistema é composta

por um total de 12 classes com diversos atributos e diversas conexoes entre elas.

Empresa — PGz Categoria
Produgéo
-nome: string 4| -nome: string 1| -nome: string
-morada: string -nome: siring ) . -
-email: string -inicio_da_producao: string 0.
“funcao: string .| fim_da_producao: string
zip_code: string 1 0..*| descricao_da_producao: string
-nif: string -local_da_producao: string
telefone: string -data_de_validadde: string
1/ -aprovada: boolean -humidade_ideal: string
-temperatura_idela: string e
Sensor
-nome: string
i - tipo: string
-identificador: string 1 -dados: string

-data_de_upload: string

i 1.*
Funcionarios —7
-email: string
-password: string 0.* 1
Bl Lote o Sublote
0. -morada: string
S -codigo_do_lote: string -codigo_do_sublote: string
Dados dos sensores ~descricao_da_transformacao: string ~descricao_da_transformacao: string
data,_e_hora: string -quantidade_transformada: string -quantidade_transformada: string
T T e -tamanho_da_embalagem: string 0.+ -tamanho_da_embalagem: string
B e -data_da_t string = -data_da_t string
e g S E— -quantidade_produzida: string : -quantidade_produzida: string
-estado_atual: string -estado_atual: string
~gtin: string ~gtin: string
o= -sscc: string -sscc: string
1 1
0.*
Rastreabilidade
1

Histérico de rastreabilidade

-data_e_hora: string 1
-transig&o: string

Figura 3.6: Diagrama de classes.

3.2.9 Diagramas de sequéncia

O diagrama de sequéncia, como o nome propoe, tem o objectivo de representar a sequéncia
de um processo, ele da énfase a ordenacao temporal em que as mensagens sao trocadas
entre os objetos de um sistema [37]. Na figura 3.7, podemos ver o processo de login de

um usuario no sistema.

43



User Frontend ﬂ Base de dados

Acessa url: hitps://bioma.estig.ipb.pt/admi

Y-

Retorna a pagina de login

A

Insere o email e a palavra-passe

A

Pressiona o botdo de login Faz uma requisigdo POST para a url
https://bioma.estig.ipb.pt/api/vl/iogin

enviando o email e a palavra-passe

Y

Busca a conta do usuario pelo email

>

Alternative

[Email valido]

Retorna os dados do usuario
(palavra-passe esta criptografada)

-t

Verifica se a palavra-passe
corresponde com o hash
Cria 0 JSON Web Token I
(JWT) do usudrio |
|

Retorna o JWT do usuario

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
-
|
|
[
|
T
|
|
|
L
|
|
|
1
|
|
|
'

w [Palavra-passe valida]

Redireciona para a url:
https://bioma.estig.ipb.pt/admin/dashboard

Alerta o usuario que a
palavra-passe estéa invélida :
1

}

- - - - - - - — — — — — 4 - - - - - — — 4 — — |
[Email mvéhdoj

Retorna erro 404

|
|
|
|
| [
|
|
!

Alerta o usuario que o email esta invalida

|

Figura 3.7: Diagrama de sequéncia do login.

Como pode ser visto no final, do cenério de sucesso, o usuario consegue obter seu
JSON Web Token (JWT) e é redireccionado para o dashboard da sua empresa. Esse
token é muito importante, pois ele funcionara como um cracha que sera usado para fazer
o controle de acesso das funcionalidades do sistema. Todas as requisi¢oes que o usuario
fizer, no sistema, daqui para frente, precisara ser enviado este token junto, s6 assim o

sistema conseguira reconhecer o usuario que esta fazendo a requisicdo e e avaliar se o
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mesmo tem as devidas permissoes para realizar aquela requisicao.

Na figura 3.8, podemos ver o diagrama de sequéncia de quando um usuario navega
para a pagina que apresenta as produgoes. Para o sistema identificar quais produgoes
devem ser apresentadas ao usuario, o frontend envia o token JWT que informa quem é
o usuario que esta fazendo a requisicao para o backend, e entao assim, apds o backend
validar o token, baseado nas informagoes do token, o backend retorna as produgoes que o

usuario em questao pode visualizar.

User Frontend Backend Base de dados

! Acessa url: !
} hnps://bioma.estig.ipb.ptladminlproducﬁons}

"1 Envia uma requisicio GET para a url
} https://bioma.estig.ipb.pt/api/vl/productions

com o token

Verifica se o token foi criado com a
chave privada do backend

|
|
|
T
|
Descriptografa o token }
|
|
|
‘
|
|
|
|
|
|
|
|
|
|
L
|
|
J
|
|
|
|

|
L
|
|
|
|
|
|
|
|
|
T
|
|
|
|
|
|
|
|
[ . -
| Verifica se 0 usuario
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
1
|
|
I}
|
|

[token valido]

pode fazer aquela requisicéo

|
|
|
|
|
|
|
|
|
|
|
|
|
|
Alternative }
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Alternative

[Usuério autprizado]

Busca as produgoes, com um filtro |
baseado nas informag6es contidas |
no token

>

Retorna as produgdes encontradas

Retorna um resposta 200,
com as produgdes encontradas

Aprensenta os dados das producées
em uma tabela

|
} Redireciona para a url
1 https://bioma.estig.ipb.pt/admin
1
e + — e — — — = —_— — — — — — — = — — —
[Token invalido, Retorna erro 403

Redireciona para a url
https://bioma.estig.ipb.pt/admin

ity S

Figura 3.8: Diagrama de sequéncia para consultar produgoes.
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3.2.10 Modelo entidade relacionamento

Na figura 3.9 é apresentado o modelo entidade relacionamento proposto para o sistema.
Esse modelo exemplifica como os dados serao armazenados. Este modelo foi proposto
inicialmente e ainda nao possuia as cole¢oes e os dados necessarios para o funcionamento

do historico de alteragoes criptograficamente verificavel.

- _id = _id
title batch_code
fond_name ranaformation_deseription
category
batchs
= _id
bateh_ code

sip_code
nil
phone
ereated
updated
appreved

description

L]
L]
senaor_jid 5 NN - id
LEmperandre NN
hurnidity NN

amount_transformed

gtin

sare date

amount transfanmed Lranditiod
producer id wser jel
company_ id cormpany_id
- production_description COMPANTY_Mame
ereated B —— "

— transformation_deseription production location
e created preduction_stan

updated progucton_end B me -
toLal_transfonm ed ima p—
Fs.files batchs_father Bate
; batch_id
A UnL_irsnafonmed

= d
id
comgany_id

= _d
Rlenarme
et Type
L
chunkSize
length
uploadDate

name
videos_filenanme

Fileuarie

il bateh_id

uid amount_ransformed

hurmi_ideal
temp_idesl

Figura 3.9: Modelo entidade relacionamento inicial.

Na figura 3.10 podemos observar o modelo entidade relacionamento com as colegoes e
os dados necessarios para o funcionamento do historico de alteracoes criptograficamente
verificavel.

Como podemos ver, o histérico de alteracoes criptograficamente verificavel adiciona
diversas informagoes necessarias, nas colegoes existente, para o seu funcionamento, além

de criar mais 4 coleg¢oes que vao registar o histérico de alteragoes das principais cole¢oes
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do sistema.

id
tithe
Tood_name
catagory

]
subbatch_code subbatch,_code
company id

product_name

hatch_code
transformation_description
processed_quantity

pack

packing date
amout_produced

transformation,_start e transformation_stant

transformation_end
expiration_date L expiration_date
transformation_gescription neformation_deseription
created

b
amount_transformed 3 amount_transformed company_id
ledgermeta e ledgermeta company_name
prev_hash i n gtin
sscc
amount
ey L e producer_id
enmpany_id pre—
production_description U p—
production_lacation g production_location
production_star production start
production_end production_end
images _filename [
filenanme g url
url uie!
uid
name
videos Bename
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— nonce
op on
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uploadDate
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updated
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g 23333333
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date date NN
sensor_id

temperatune
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Figura 3.10: Modelo entidade relacionamento final.

3.2.11 Mockups

Nesta subsecao vai ser apresentado as principais mockups da plataforma, salientando-
se que as mockups sao apenas uma sugestao do design final da plataforma, ndao sendo
completamente fiel ao resultado final.

A seguir na figura 3.11 é apresentado o mockup representativo da pagina Home da
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plataforma, essa é a pagina inicial da plataforma. A pagina tem o objectivo de fazer o mar-
keting da plataforma portanto possui uma breve explicacdo do propésito da plataforma
e algumas vantagens da rastreabilidade, além disso possui um botao que redirecciona os
consumidores para a pagina onde eles podem rastrear o seu produto e verificarem todas

as suas informacoes.

BioTRACE

Sistema de Rastreabilidade
de Alimentos

Amet minim mollit non deserunt ullamco est sit aliqua dolor
do amet sint. Velit officia consequat duis enim velit mollit.
Exercitation veniam consequat sunt nostrud amet.

DISPONIVEL SOMENTE NO CELULAR

Da Origem ao Consumidor

PRODUTOR FORNECEDOR LOJA CONSUMIDOR
(Origem) (Produtor/Distribuidor) (Destino)

Vantagens da rastreabilidade

07 Seguranga do produto 02 Qualidade ao longo da cadeia

Amet minim mollit non deserunt ullamco Amet minim mollit non deserunt ullamco
est sit aliqua dolor do amet sint. est sit aliqua dolor do amet sint.

Redugéo de perdas Valorizagdo da marca

Amet minim mollit non deserunt ullamco Amet minim mollit non deserunt ullamco
est sit aliqua dolor do amet sint. est sit aliqua dolor do amet sint.

BioTRACE

COPYRIGHT BIOTRACE © 2021

Instituto Politécnico de Braganga

Figura 3.11: Pagina Home Mockup.
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A seguir, na figura 3.12, é apresentado a mockup da pagina inicial para os agentes
internos da cadeia de valor entrar na plataforma, ela da acesso ao médulo que mantém

toda a rastreabilidade. Nela também pode ser feita a solicitagdo de acesso da plataforma.

BioTRACE

Entre na sua conta!

Email

Palavra-passe

] Lembrar-me Esqueceu a palavra-passe?

INICIAR SESSAO

Nao tem conta? Solicite sua conta!

Figura 3.12: Péagina de autenticacao Mockup.

Na figura 3.13 esta representado o mockup da pagina de gestdao de produgoes, nela o

produtor podera visualizar, criar, editar e deletar suas produgoes.
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BioTRACE = @ Jacob Jones
C Q) 2 +

DaSthard Alimento Lote = Estado Atual Produtor

Minhas Produgdes

Meus Funcionarios

Entregar/Receber Lote

Figura 3.13: Pagina de gestao de producao Mockup.

Na figura 3.14 esta representado as mockups responsaveis pelo fluxo do consumidor,
ele acessa a pagina inicial, clica no botao para ver rastreabilidade, ¢ redirecionado para
tela da camera, assim que efetuar a leitura de um codigo QR, a plataforma redirecionara o
consumidor para a tela responsével por mostrar a informacgao da rastreabilidade referente

ao lote do produto.
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Rastreabilidade

BioTRACE

Sistema de

Rastreabilidade Fruta - Lote 1
de Alimentos

Produtor: Cameron Williamson

B a Local do cultivo:
Amet minim mollit non

deserunt ullamco est sit Inicio do cultivo: 7/11/19
aliqua dolor do amet sint.
Velit officia consequat
duis enim velit mollit. Fonte de dgua:
Exercitation veniam

consequat sunt nostrud

amet. Data de envio:

Distribuidor:
RASTREIE SEU ALIMENTO CANCELAR
Data de recebimento:

Data de envio:

Fertilizante:

Data de colheita: 7/12/19

Loja:

Data de recebimento:

Figura 3.14: Mockups do fluxo do consumidor.

3.2.12 Arquitectura proposta

A arquitetura geral proposta para a plataforma Biotrace é composta por trés camadas:
camada visual, de negdécios e de dados, sendo representado na figura 3.15.

A camada de visual serd composta por uma aplicagdo Progressive Web Application
(PWA) que tem por objetivo, para o consumidor, fazer o scan do cédigo QR de um
determinado produto e visualizar a informacao de reastreabilidade desse produto. Para
os agentes da cadeia a aplicagdo tem por objectivo a gestao de toda a cadeia de valor
agroalimentar, onde podem ser geridos produtos, produgoes, lotes, cdédigos QR, entre

outras funcionalidades de registo do ciclo de vida dos produtos e da cadeia de valor

51



alimentar.

Camada visual

Camada de neg6cios

Camada de dados

SITE RESPONSIVO

API Testing

17H
1]
¢

API REST BACKEND

. l‘}! 4
|
&

BANCO DE DADOS OFICIAL

HISTORICO LEDGER

A API da camada de negécios serd uma Representational State Transfer (REST) API
que permite a gestao da base de dados e a interagao com a Blockchain para registo das
operagoes e dados da sensorizacdo, garantido a imutabilidade da informacao. A REST
API disponibiliza todos os servi¢os que permitem o funcionamento da aplicacao site.

A camada de dados é constituida por uma base de dados ndo relacional que permite
a gestao de todos os dados necessarios ao funcionamento da plataforma, desde perfil de
utilizadores, dados sobre os fluxos da cadeia de valor, estado dos produtos, entre outros.
A bases de dados terda os mecanismos de seguranca recomendados para as aplicagoes web
e de imutabilidade dos dados.

Para garantir a rastreabilidade e a imutabilidade dos dados, serda implementado um

histérico de alteragoes criptograficamente verificavel aplicando conceitos da tecnologia

Figura 3.15: Arquitetura geral Biotrace.

Blockchain, que ird garantir uma informagdo mais segura para o consumidor.
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3.2.13 Componentes da Arquitetura

A interacao entre os atores e os componentes funcionais da arquitetura é representado na

Figura 3.16, podendo-se verificar que a plataforma na perspectiva dos atores principais,

agentes da cadeia de valor, é apenas um site responsivo, nao sendo visivel todo o sistema

por tras envolvido.

D

Backend
REST API

Blockchain

Produgao Agricola

Produtor

Backoffice
Gerie produb, Frontend Web
produgdo, encomenda,
lote, cédigo GTIN, QR
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i =
[
: App Scan
f & Trace
z . PWA
[ A5E
_ ) e
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g e
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Rede de sensores ) Dwiatogger
(TemperaturasHumidade) '
_________________ 4
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Figura 3.16: Componentes funcionais da
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O produtor podera utilizar o site da plataforma para registar as suas produgoes e
gerar os codigos QR dos lotes dos produtos. Pretende-se que sejam usados dois tipos de
c6digo, o cdédigo de barras baseado na norma GS1 que permite a interoperabilidade e a
padronizacao entre os sistemas de rastreabilidade, e o c6digo QR que ira ser afixado na
embalagem do lote, que permite abrir uma URL com toda a informacao de rastreabilidade
do produto e também registar a entrada e a saida do lote de cada etapa da cadeia de valor.
O codigo QR podera ser gerado por qualquer agente da CVAA.

O transportador podera registar a rececao e a entrega dos lotes, assim como fazer a
sincronizacao dos dados de temperatura e humidade do data logger, dados que normal-
mente fazem parte do ticket de frios. Além disso na cadeia é necessario sempre ter um
transportador entre as diversas fases, sendo um ator alto valor para a cadeia.

O transformador tem o papel de processar e/ou embalar alimentos que podem ter
origem em varios produtores para criar um sub lote a enviar para o retalhista. Durante o
processo de transformacao de alimentos devem ser gerados novos codigos segundo a norma
GS1 e novos codigos QR, de forma a identificar os produtos que compoe a matéria prima,
assim como manter a rastreabilidade dos novos produtos até chegarem ao consumidor.
Caso o processo de transformacgdo seja somente de embalagem, o transformador pode
registar na plataforma informacoes relevantes sobre o processo de embalagem e assim
disponibilizar mais informagdes para o consumidor.

O armazenista podera existir na cadeia de valor como entidade independente ou podera
ser feito esse papel pelo produtor, transformador ou retalhista. Os perfis de membros
ativos da cadeia de valor tém acesso as mesmas funcionalidades de gestao de lotes e de
dados, sendo transparente para a rastreabilidade se algum dos atores identificados nao
participa no processo de um determinado lote.

O retalhista tem um papel importante na cadeia de valor ao garantir que o produto é
entregue em condigoes ao cliente e que foi seguida toda a regulamentacao aplicavel. Podera
consultar toda a informagao de rastreabilidade do produto para verificar se as condig¢oes
exigidas para aquele produto foram cumpridas. Caso o produtor ou transformador nao

tenha emitido o codigo QR para o consumidor devera fazé-lo nesta etapa de modo a que
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o produto possa ser rastreado pelo consumidor.

O consumidor podera através do Scan do cdédigo QR disponivel na embalagem, abrir
uma pagina de rastreabilidade do produto com todas as informagoes do produto, tais como
o produtor, variedade de produto, localizacdo geografica, selos de garantia de qualidade,
transportador, transformador, retalhista, assim como os dados de temperatura e humidade

durante o transporte, validade, entre outros parametros.
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Capitulo 4

Desenvolvimento da plataforma de

rastreabilidade

Neste capitulo é demonstrado todo o fluxo de desenvolvimento do sistema, identificando
cada etapa, desde a selecao das ferramentas até o desenvolvimento da plataforma Biotrace

proposta como solu¢ao para os problemas identificados.

4.1 Tecnologias

Nessa secao sao apresentadas as principais tecnologias que foram utilizadas para o desen-

volvimento de todas as aplicagdes que compoe a plataforma Biotrace.

A escolha das tecnologias foram feitas no inicio do desenvolvimento, no inicio do pro-
cesso foi feito um levantamento das tecnologias mais utilizadas do mercado e que possuem
mais suporte da comunidade, apds o levantamento foi feita a escolha das tecnologias mais
apropriadas ao projeto, levando em consideracao os requisitos funcionais e nao funcionais,

os diagramas UML, a modelagem dos dados e os mockups.
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4.1.1 React

A tecnologia utilizada para o desenvolvimento das interfaces foi o React, uma biblioteca
JavaScript, capaz de criar uma aplicacdo que carrega uma unica pagina HTML e todos
os codigos JavaScript e CSS necessarios para a aplicagdo ser executada. Dessa forma
a aplicacao nao necessita realizar outras requisicoes para o servidor quando ocorre uma
interagdo, o que significa que a aplicagdo nao é recarregada. [42].

React foi criado por Jordan Walke e atualmente é mantido pelo Facebook. Tornou-se
uma das bibliotecas Javascript mais famosas para o desenvolvimento de aplica¢oes web e é
utilizada pelo Facebook no ambiente de produgao [43]. Para conseguir realizar alteracoes
nas paginas HTML, precisamos manipular os objetos da interface, e isso é feito através
do Document Object Model (DOM), que contém todos os objetos da interface e permiti

manipula-los com uma linguagem de script.

No React foi introduzido um conceito novo que ¢ fundamental para o sucesso da bi-
blioteca, o conceito de DOM virtual. O DOM virtual pode ser renderizado tanto no lado
do cliente como no lado do servidor. Quando um componente da interface é atualizado, o
React primeiro atualiza o DOM virtual, depois verifica com o DOM real o que esta dife-
rente, portanto foi modificado, e entao atualiza, no DOM real, apenas os componentes que
foram modificados no DOM virtual. Fazendo assim a menor quantidade de manipulagao

no DOM real, conseguindo ser mais leve que a biblioteca JavaScript Angular [43].

Para definir a estrutura de renderizacao de cada interface, o React utiliza o JSX
que se trata de uma sintaxe semelhante a XML/HTML. A sintaxe é utilizada por pré-
processadores como o Babel que converte o JSX em um c6digo que o Browser conseguira

entender. Em resumo o JSX permite escrever codigo HI'ML em arquivos JavaScript.

Em React, podem ser criadas componentes reutilizaveis, ou seja, uma parte da interface
pode ser usada em varias partes de uma aplicagao. Neste sentido, no ecossistema do React
existem diversas bibliotecas de componentes prontos para serem utilizados. Neste projeto
foi utilizado a biblioteca Ant Design, uma das bibliotecas de componentes mais utilizadas

atualmente. Para o controlo do estado da plataforma foi utilizada a biblioteca Redux
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e para gerir os efeitos colaterais foi utilizada a biblioteca redux-saga. Para realizar as
requisi¢oes para a API foi utilizado axios e para a estilizagao da interface foi utilizado o

styled-components.

4.1.2 MongoDB

Para a base de dados foi decidido utilizar uma base de dados nao relacional, devido a ser
mais flexivel e escalavel que as bases de dados relacionais. Essa decisao foi tomada pelo
motivo de precisar guardar dados de sensores.

Em uma base de dados nao relacional, podem-se adicionar novos dados sem ter que
se pré-definir uma estrutura, podendo ser guardados dados nao estruturados, semiestru-
turados e estruturados.

Dentro das opgoes de bases de dados nao relacionais foi decidido utilizar o MongoDB
por diversos motivos como ser gratuito, ser de cédigo aberto, oferecer uma arquitetura

eficiente e escalavel.

4.1.3 Flask

Para o desenvolvimento de uma API, com a arquitetura REST foi utilizado o Flask,
um microframework escrito na linguagem Python, uma linguagem simples, com uma
comunidade muito vasta e com diversas bibliotecas de algoritmos de inteligéncia artificial
[44].

Primeiro foi decidido que a tecnologia escolhida seria do ecossistema do Python, por
causa das diversas bibliotecas de algoritmos de inteligéncia artificial que podem vir a
contribuir com a plataforma Biotrace em trabalho futuros.

Dentro do ecossistema do Python existem diversas frameworks, portanto para escolher
o framework foi levado em consideracao a tecnologia para o banco de dados. Como
foi decido utilizar uma base de dados néao relacional, o framework Flask apresentou-se
como uma boa escolha, devido a ser uma microframework muito flexivel que funciona

perfeitamente com bases de dados nao relacionais, como o MongoDB.
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4.1.4 Nginx

Com o objectivo de melhorar a performance da aplicacao web foi utilizado o Nginx. Um
software de codigo aberto, confidvel com recursos de alto desempenho, que pode ser 1til

para diferentes fins, como proxy reverso [45].

No Nginx foi configurado como o site da aplicacao seria disponibilizado, devido ao
fato da aplicacao precisar ter acesso ao hardware do usuario, o site da aplicacao foi
disponibilizado via HTTPS. O HTTPS fornece comunicacao segura entre usuarios e o

site, e também a autenticagao do site acessado [45].

Manter varios certificados HTTPS é dispendioso, visto que um certificado HT'TPS tem
um custo financeiro e operacional [45]. Portanto para evitar de usar varios certificados
foi configurado, no Nginx, um proxy reverso que redireciona as requisi¢oes via HTTPS
para o flask que nao possui certificado HTTPS, garantindo uma comunicagao segura sem

a necessidade de manter outro certificado HT'TPS.

4.1.5 Docker

A conteinerizacao de aplicagdoes é um método que combina a aplicacdo com suas depen-
déncias e bibliotecas, e executa em espago de usuario isolado chamado contéiner. Um
contéiner é um ambiente de computacgao totalmente isolado e portatil, ele possui tudo que
precisa para executar uma aplicacao incluindo seus bindarios, bibliotecas, dependéncias e

arquivos de configuragao [46].

Com a conteinerizacao, vocé tem menos despesas gerais durante a inicializacdo e nao
precisa configurar sistemas operacionais separados para cada aplicagdo, pois todos com-
partilham um nicleo do sistema operacional. Devido a essa alta eficiéncia, foi utilizado o
Docker, uma plataforma capaz de efetuar a conteinerizagao das aplicagoes implementadas

garantindo que as aplicagoes funcionam em todos os ambientes [46].
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4.2 Camada de interface

A camada visual da aplicacao é onde se concentra o uso da tecnologia React, é a camada
que os utilizadores tem acesso. A construgao dessa camada foi feita baseada nos mockups
feitos na etapa anterior. Nesta secao ¢ apresentado, a esturutura do arquivo, as principais

paginas desenvolvidas da aplicacao e algumas questoes sobre controle de fluxo e de estado.

4.2.1 Estrutura de Arquivos

Uma boa estrutura de arquivos é muito importante para uma boa organizacao de projecto,
pois organiza os arquivos em pastas de acordo com os seus contextos, gerando uma clareza
maior ao desenvolvedor. Na figura 4.1 é apresentado a estrutura de arquivos da camada
visual da aplicacao.

Para que fique mais claro a estrutura, a seguir é apresentado um breve resumo do

proposito das principais pastas da aplicacao, localizadas na pasta "src':

o Components: esta pasta contém todos os componentes reutilizaveis da aplicacao.

o Helpers: esta pasta possui os componentes auxiliares da aplicagao.

o Hooks: esta pasta contém o arquivo de controle de token do projeto..

« Pages: os arquivos presentes na pasta pages sao utilizados para a construcao das

interfaces da aplicacao..

« Services: é onde se concentra os arquivos que fazem a integracao com outros servicos.

» Store: é onde se concentra os arquivos de controle de estado e controle de efeitos.

» Styles: é onde se concentra os arquivos de estilizagao das paginas.
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" FRONTEND

2 nginx

» public

“ SIC
» components
> helpers
> hooks

? pages

App.ts
App.test.tsx
App.tsx
global-styles.ts
index.css
index.tsx
logo.svg
react-app-env.d.ts
report\WebVitals.ts
service-worker.ts
serviceWorkerRegistration.ts
setupTests.is
erignore
Env
.gitignore
r-compose.prod.ym|

compose.ymil

Dockerfile.prod
package-lock.json
package.json

patch
run-frontend-deploy.sh

tsconfig.json

Figura 4.1: Estrutura de arquivos da camada visual (React).



4.2.2 Pagina Inicial

A péagina inicial do sistema, que esta representada na figura 4.2, foi definida para o mar-
keting digital, com o objetivo de conscientizar e informar os usuarios sobre a importancia
da rastreabilidade de alimentos. E apresentado uma descricdo da proposta do sistema e
seus beneficios, bem como um botao para o consumidor final visualizar a rastreabilidade
de algum alimento, esse botao redirecciona o consumidor final para a tela onde a aplicacao
solicitard acesso da camera ao hardware do usuario. Nessa pagina o consumidor podera
ler o c6digo QR de algum produto Biotrace, assim que a leitura for efetuada e confirmada,
o usuario é redireccionado para a pagina responsavel por disponibilizar as informacdoes da

rastreabilidade do produto Biotrace em questao.

Sistema de Rastreabilidade
de Alimentos

of
RASTREI SEU ALMENTO.

Da Origem ao Consumidor

N2
De

CONSUMIDOR

Vantagens da rastreabilidade

01 Seguranca do produto 02 Qualidade ac longo da cadeia

Amet minim mollit non deserunt ullamco est Amet minim mollt non deserunt ullamco est
sitaliqua dolor do amet sin sit aliqua dolor do amet sint

03 Reducéio de perdas 04 Valorizagéo da marca

Amet

BioTrace
'COPYRIGHT BIOTRACE © 2021

Instituto Politécnico de Braganca

Figura 4.2: Pagina inicial.
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Na figura 4.3 esta representado as paginas que compoée o fluxo do consumidor no

celular.

BioTRACE Bioma

B Informages B2 Rastreabilidade [ Informagges B2 Rastreabilidade

Leia 0 QR Code do produto
e verifique a rastreabilidade
Produtor

Produtor

Cédigo do lote: 41
Local da produgdo: Sragancz
Inicio da produgio: sus 1 g= st de 2021 32 10:41
Descrigio da producio: nis foi siciensds fartiizants
Final da producio: qua. 15 de ==t ds 2021 22 1042
Nome local: Uva
Quantidade produzida: £kg
Reino: Plantas Temperatura: Min: 10°C - M 20°C

Produtor enviou: ssg, 25 se cut ds 2027 & 10:50
Ordem: Rosales

Familia: Rosaceae
-
. Transportador
Subfamilia: Maloideae P
Transportader
Género: Malus

Lojista

Retalhista

Figura 4.3: Paginas do fluxo do consumidor.

4.2.3 Pagina de Autenticacao

A péagina de autenticagao do sistema, que esta representada na figura 4.4, é responsavel
por disponibilizar as funcionalidades de autenticacao, sendo elas, iniciar sessao, recuperar
senha e solicitar acesso. E por essa pagina que todos os agentes da CVAA entram no
sistema, para isso basta o sistema validar os dados inseridos no campo email e palavra-

passe e redireccionar o usuario para a pagina Dashboard.
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/—- ~ -

R
* Email

* Palavra-passe

Esqueceu a palavra-passe?

Solicitar Acesso

Figura 4.4: Pagina de autenticacgao.

4.2.4 Paginas para registar a rastreabilidade

A péagina para registar a rastreabilidade ¢ onde os agentes da CVAA podem ler o codigo
QR de algum lote ou sub-lote, para informar a plataforma que recebeu ou entregou algum
lote ou sub-lote. Na figura 4.5, sao apresentados as paginas responsaveis pelo fluxo para

efetuar a leitura.
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Sucesso!

Entregar/Receber lote

Entregar/Receber novamente

Voltar

Figura 4.5: Paginas para efetuar leitura do QR Code.

Como pode ser visto é um processo simples para o utilizador, porém para o sistema,
se trata de um processo complexo. Assim conseguimos reduzir a quantidade de erros

manuais.

4.2.5 Pagina para visualizar a rastreabilidade

A péagina para visualizar a rastreabilidade é onde o consumidor poderd consultar todas
as informagoes, que foram disponibilizadas, do produto que comprou, para aceder a estd
pagina basta abrir a url do cédigo QR ou ir na pagina inicial e efetuar a leitura do
c6ddigo QR que também redireciona. Na figura 4.6 é apresentada a pagina responsavel por

apresentar as informagoes referentes a rastreabilidade de um produto.
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[=tz]
oA

B Informagées

Nome local: Uva
Reino: Plantae
Ordem: Rosales
Familia: Rosaceae
Subfamilia: Maloideae

Género: Malus

Rastreabilidade

[B Informagdes B2 Rastreabilidade

Produtor

Produtor

Codigo do lote: A1

Local da produgdo: Sragancs

Inicio da produgdo: qus, 1 d= ==t de 2021 3z 10:47
Descrigdo da produgdo: Mic foi sdicionade ferilizants
Final da producdo: gus. 15 de set de 2021 25 1042
Quantidade produzida: Z0kg

Temperatura: Min: 10°C - Max: 30°C

Produtor enviou: ==g, 25 de cutds 2027 &5 1050

Transportador

Transportador

Lojista
Retalhista

Figura 4.6: Paginas da rastreabilidade de um produto.

Para que a url do cédigo QR redirecione para uma pagina existente é necessario que

o lote, referente aquele c6digo, ja tenha chegado ao ultimo estagio da cadeia, o retalhista.

Portanto, assim que o lote chega ao retalhista a url passa a ser valida, podendo ser acessada
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por qualquer pessoa.

4.2.6 PAagina de gestao de producoes

A péagina de gestao de producgoes possui diversas funcionalidades, que variam de acordo
com o papel do utilizador. Na figura 4.7 é apresentada a péagina a partir da visao de
um produtor gestor, portanto a pagina contém todas as funcionalidades necessarias para

manipular as informagdes de uma producao e de um lote, como, visualizar, criar, editar e

= A
pesquisar por + XD ® + Nova producio
Dashboard
Temperatura
i Inicio da Local da Fim da Descrigio da Data de Gerir
Minhas Produgges Titulo Categoria Alimento + GTIN sscc
produgio produgio produgio producio validade Informagdo
Min  Max
. 2 de outubro de 20 de outubro de Nzo foi adicionado 11 de novembro oC 22
e ma Fruta Macs @ - Porto © 8C 32°C 20
0 2021 fertilzante de 2021
®
Carne Pato 1 de abril de 2021 Porto C 12 20
rodugio 1 de setembro de c .
- Fruta Uva Braganga 10 30°C 20
202
Codigo Quantidade Descrigio da Quantidade Tamanho da Datade Visualizar Gerir
s Estado atual Status )

do lote produzida transformagao transformada Embalagem embalamento Rastreabilidade Informagio

60kg Foi embaladaavacuo  55K9 7509 fe o de 2021 a o Em progresso aliza 20

A1 S0kg Lojista recebeu Finalizado aliza 2 8

® Em progresso

[N
o

Figura 4.7: pagina de gestao de produgoes.

Como pode ser visto as informagoes sao apresentadas em forma de tabela, cada linha
representa uma producao, e cada coluna uma informagcao referente a producgao. As linhas
podem ser expandidas, com um clique, mostrando todos os lotes daquela producao, em
formato de tabela, no mesmo modelo, sendo apresentadas em linhas os lotes e as colunas
apresentam as informagoes de cada lote.

Além de colunas para informacoes, como pode ser visto, ha também colunas com

botoes que accionam funcionalidades ou abrem uma modal com outras informagdes. Os
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principais botoes sao o lixo e o olho, esses botoes, que sao apresentados em todas as linhas,
possibilitam deletar e editar a produgao ou lote em questao, respectivamente.

Outro botao importante é o para visualizar rastreabilidade, que sé esta presente nas
linhas da tabela de lote, é responsavel por abrir uma modal com todas as informagoes
referentes a leitura do cédigo QR daquele lote. Na figura 4.8, é possivel visualizar como

essas informagoes sao apresentadas ao utilizador no celular.

Rastreabilidade - A1

Produtor enviou - seg, 25 de out de
2021 &s 10:50

Transportader recebeu - seg, 25 de
out de 20217 as 10:51

Transportader enviou - seg, 25 de out
de 2021 as 10:51

Lojista recebeu - seg, 25 de out de
2021 as 10:51

Figura 4.8: Modal para visualizar a rastreabilidade.

Como pode ser notado, a primeira coluna da tabela ha um checkbox, onde possibilita
os produtores selecionarem os lotes que desejam visualizar o cédigo QR. Com os lotes
selecionados, nessa mesma pagina abre uma lista com os cédigos QRs, e um botao para
fazer download de um PDF com os codigos QRs, os codigos de barras e algumas outras
informagoes dos lotes selecionados. Na figura 4.9 é apresentado um PDF gerado a partir

da plataforma.
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Producéao de uvas

Local: Braganga
Data de produgso: 15 de setembro de 2021
Peso: 60 kg
Data de embalamento: 16 de setembro de 2021
Data de validade: 1 de outubro de 2021

Lote: A1

[3182)008858(18)43(11)218915(13)210916(17 ) 211081

Figura 4.9: PDF de um lote cadastrado na plataforma.

Para cada lote selecionado é gerado uma pagina no PDF que apresenta o c6digo QR e o

c6digo GS1 do lote, possibilitando ao produtor imprimir o PDF e etiquetar os respectivos
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lotes.

O cédigo de barras GS1 do lote é gerado a partir das informagoes fornecidas, princi-
palmente, pelo produtor e pelo transformador. Portanto dependendo das necessidades da
rastreabilidade os codigos de barras podem variar de tamanho, alguns podem ter mais
informagoes outros podem ter menos, dependendo dos dados que foram registados em

cada lote.

O codigo QR é responsavel por registar a rastreabilidade na plataforma e levar o
consumidor para a pagina onde ele possa visualizar as informacoes do lote. O seu valor é
uma url que redireciona para a plataforma na pagina de rastreabilidade do lote, portanto
caso o codigo seja lido em qualquer software o consumidor vai ser redirecionado para a

plataforma. Ja para registar a rastreabilidade o agente precisa ler através da plataforma.

4.2.7 Pagina de gerenciamento de sublote

A péagina responsavel para gerenciar sublotes, como a pagina de producao, também pos-
sui diversas funcionalidades que variam de acordo com o utilizador. Na figura 4.10 é
apresentado a pagina a partir da visao do transformador. Pois o transformador é tinico
da plataforma que pode transformar lotes em sublotes. As informacoes do sublote sao
também apresentadas em tabela no mesmo modelo, linha para sublotes e coluna para as

informacoes e funcionalidades.

Para criar um sublote o transformador clica no botao "Criar sublote", insere as infor-
macoes do sublote e confirma. As principais informacoes sdao, quais lotes e quantos quilos

de cada lote foi utizado, qual o c6digo do sublote e quando ocorreu a transformagao.
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o] ®

codigo Nome
do do GTIN sscC
Sublote produto

Inicio da Fimda Descrigdo da Quantidade Data de Estado
transformacdo transformacao transformacdo transformada validade atual

Uvas
SB1 . 9 de outubro de 2021

perfeitas

o Transformador

cadastrou

Uvas mais
SB2 Ou menos 10 de outubro de 2021 11 de outubro de 2021
perfeitas

perfeitas

Foi separado
- Uvas . . - .
Se3 ; 5 de outubro de 2021 6 de outubro de 202 apena:
imperfeitas

T Transformador
e Okg ansforma

cadastrou

imperfeitas

Lotes selecionados ()

Figura 4.10: Pagina para gestdao dos sublotes.

4.2.8 Controlo de estado

Para o controlo do estado da plataforma foi utilizada a biblioteca Redux, uma biblioteca
que possibilita controlar o estado de toda a aplicacao, descrevendo como este estado
sera atualizado em resposta aos objetos de acdo, os chamados actions. Além do redux
foi utilizado também a bibioteca redux-saga, que gerencia todos os efeitos colaterais das
actions.

Para a biblioteca fazer o controlo de estado de forma adequada é necessario dividir
os objetos da aplicagdo em mddulos baseado no contexto de cada objeto. Cada moédulo
da aplicagao possui as suas Actions, o seu Redux Store e o seu Saga, na figura 4.11 é
apresentado um diagrama que demonstra o funcionamento do mesmo.

O produtor quando deseja criar uma producao, ao clicar no botao para criar, ele
dispara uma action que vai chamar o Saga do mdédulo de produgoes que vai buscar os

dados necessarios no Redux Store e enviar para a API, solicitando que o mesmo crie uma
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API
action with side effects

Get data Post data

action——p

Dispatch
Return data

Component

action without side effects

Redux (Store)

Update State

Figura 4.11: Fluxo de informacao.

producao. Em caso de sucesso, a producao ¢ criada e aparece uma mensagem de sucesso

para o produtor.

4.2.9 Controlo de rotas

Para fazer o controlo de rotas na plataforma foi necessario desenvolver dois componentes
que englobam as paginas e sao responsaveis por verificar o token e redirecionar o usuario
caso o token seja valido ou invalido, dependendo da fung¢ao do componente. Por exemplo
se uma pagina é privada e o usuario nao estd com a sessao ativa ele deve ser redirecionado
para a pagina de login, ja se o usuario esta com a sessao activada e tentar acessar a pagina

de login, ele deve ser redirecionado para o dashboard da plataforma.

Portanto foi feito um componente que controla as paginas privadas da plataforma e
um que controla a pagina de login. O componente da pagina privada é dindmico e pode
receber em forma de parametro todos os tipos de usuarios que podem acessar essa pagina

e todos os que nao podem.
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4.3 Camada de Negdbcio

A camada de negoécio é onde se concentra o uso da tecnlogia Flask, que foi utilizada
para construir uma API que da estrutura e apoio as agoes do usuario. Na figura 4.12 é
apresentado o fluxo de informacgao desde da camada visual até chegar no banco de dados,

focando-se na camada de negdcio onde estd a API feita em Flask.

Flask

Controller (api/v1/) Model

Gl —_— MongoDB

000 un

Validation Ledger PyMongo

——Request—»

~4—Response—— Business rules -

Figura 4.12: Fluxo de informacao.

4.3.1 Moébdulo de Autenticacao

O modulo de autenticacao do sistema é composto por diversas funcionalidades, dentre
elas estao, iniciar sessao, solicitar acesso de uma empresa, liberar acesso de uma empresa,

recuperar palavra-passe, verificar token e registar funcionarios.

4.3.1.1 Iniciar sessao

Para essa funcionalidade foi definido um endpoint na API, com o método POST e com a
rota "/login". Esse endpoint recebe um email e uma palavra-passe, e retorna um JWT em
caso de sucesso. O JWT, em questao, possui informacoes do usuario, da empresa e da sua
funcdo na mesma. Com base nessas informagoes o React consegue saber quais paginas e

funcionalidades o usuario pode ou nao acessar.
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Para garantir a autenticidade do token, o préprio é assinado com uma palavra-secreta,

sendo assim s6 tokens assinados com essa palavra-secreta sao validos pelo sistema.

4.3.1.2 Controle de acesso de uma empresa

O controle completo de acesso de uma empresa é definido por 2 endpoints, um de solicitar
acesso e outro de aprovar ou recusar acesso.

Para solicitar acesso de uma empresa foi definido um endpoint na API, com o método
POST e com a rota "/companies", esse endpoint recebe os dados da empresa e regista no
banco de dados.

Com os dados da empresa registados no banco de dados, o administrador da plataforma
Biotrace pode consultar e aceitar o acesso da empresa, através do endpoint "/compani-
es/companyld/approve', para esse endpoint retornar sucesso é necessario enviar um JWT
valido com os dados do administrador da plaforma e um companyld de uma empresa que

exista e nao foi aprovada ainda.

4.3.1.3 Recuperar palavra-passe

Para essa funcionalidade do sistema, foi definido 3 endpoints, que devem ser chamados
em uma ordem especifica pelo React, todos com o método POST. O primeiro é o ' /forgot-
password", nesse endpoint o usuario envia seu email, declarando que esqueceu sua palavra-
passe, enviando o sistema um cédigo para o email. Com o cddigo, o usuario digita no
campo e entao o sistema verifica se o cddigo esta certo através do endpoint " /verify-code’,
caso o codigo esteja correto a aplicacao permite a alteragao da palavra-passe do usuario.

Para que a alteragao ocorra de fato, é necessario uma chamada para o ultimo endpoint,
o "/change-password", nesse endpoint é necessario enviar a nova palavra-passe e o c6digo
que foi enviado no email do usuario. Assim a API garante que o usuario so vai conseguir
recuperar e mudar a palavra-passe caso tenha acesso ao email da conta.

Com esse fluxo completo de trés endpoints o usuario consegue mudar palavra-passe e

continuar acessando a plataforma.
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4.3.1.4 Verificar token

Essa funcionalidade é uma das mais importante da plataforma, ela é responsavel por
validar o token. Para essa funcionalidade foi feita um decorator que é chamado antes
de todos os endpoints, com excessao dos endpoint de autenticagdo que nao precisam de
token,

Esse decorator funciona da seguinte maneira, caso o decorator seja chamado sem
nenhum parametro ele apenas vai validar o token. Caso seja passado com o perfil do
utilizador como parametros, a funcionalida além de validar o token vai barrar todos que
nao estao presentes nos parametros.

Entao essa funcionalidade garante que as outras funcionalidades sejam acessiveis ape-
nas quando o usuario possuir um token valido e tiver na lista de parametros quando for o
caso. Portanto essa funcionalidade é de grande importéncia para o sistema, pois controla

o acesso de toda a API.

4.3.1.5 Registar funcionarios

Para essa funcionalidade foi definido um endpoint com o método POST na rota "/compa-
nies/employees', nesse endpoint alem de ser necessario enviar o nome, email e fungao do
funcionario também é preciso enviar um JWT de um gestor de empresa, ¢ com esse token
que o sistema vai saber qual é a empresa daquele funcionario e se deve ou nao registar o
funcionario em questdo. Entre receber os dados e retornar foi feito com sucesso certo o

sistema gera uma palavra-passe aleatéria que é enviada por email ao funcionério.

4.3.2 Mobdulo de Rastreabilidade

O modulo de rastreabilidade é principal modulo do sistema, é nele que se encontra as
principais funcionalidades do sistema, desde da leitura do codigo QR para o consumidor
visualizar a rastreabilidade até a leitura do cdédigo QR para registar a rastreabilidade
pelos agentes da CVAA.

O modulo de rastreabilidade engloba todo o processo de um lote, desde sua criacao
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até chegar ao retalho e ser vendido ao consumidor. Para criar um lote na plataforma é
necessario antes um produtor criar uma produc¢ao. Essa producao deve ser subdividida
em lotes, cada lote vai possuir suas proprias informagoes e um codigo QR tinico. Para que
isso seja minimamente possivel foi definido trés endpoints, um para criar uma produgao,
outro para editar uma producao e outro para editar um lote.

O primeiro endpoint é o "/productions', com o método POST, nele é possivel criar
uma producao, porém sao necessarios alguns requisitos para que a plataforma crie a
produgao. Deste modo ¢ preciso enviar o JWT de um produtor gestor ou supervisor, e
algumas informacoes obrigatorias da producdo como, qual o produto, onde foi produzido,
quando foi produzido entre outras, além dessas informagoes podem ser enviadas outras
informagoes que sao opcionais.

O segundo endpoint é o "/productions/[production_id]", com o método PUT, esse
endpoint serve para editar as informacoes de uma producdo, porem além disso ele cria
os lotes de uma producgao, contanto para isso é necessario enviar um JWT do produtor
gestor ou supervisor da empresa que criou a producao, e os cédigos referentes a cada lotes.

O terceiro endpoint é o "/productions/batchs/[batch_id]", com o método PUT. Nele
¢é possivel editar e adicionar informacoes sobre o lote, como GTIN, SSCC, quantidade
produzida, quantidade transformada, entre outras. Esse endpoint pode ser chamado por
diversos agentes da cadeia, porém cada agente tem um grupo especifico de informagoes
que podem adicionar ou editar sobre o lote, e o agente para poder editar precisa ter
recebido o lote através da plataforma, que sera explicado posteriormente.

Com os lotes criados, o produtor pode fazer download dos cdédigos QRs e etiquetar
seus lotes. Apds a etiquetagem, o produtor precisa enviar os lotes para um ou mais
transportadores, para isso é necessario que ele faca a leitura do cédigo QR de todos os
lotes, através da plataforma, para informar a plataforma que enviou os lotes, como foi
dito anteriormente esse processo € um processo simples para o utilizador porem complexo
ao sistema, com o objetivo de evitar erros manuais.

O utilizador precisa simplesmente efetuar a leitura do cédigo QR, e a plataforma

através dos dados do lote e de quem esta efetuanto a leitura determina qual é a acao
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pretendida, e avalia se é possivel efetuar aquela agdo no cenario presente.

Para isso foi necessario criar um meio para controlar a rastreabilidade e o estado do
lote. O endpoint responsével por isso é o "/productions/batchs/[batch_id]read-qrcode’,
com o método POST. O endpoint executa diversas rotinas durante o seu fluxo de funcio-
namento, as principais sao, para identificar qual acao estd sendo efetuada, e se é possivel
executar essa acao. Na figura 4.13, podemos ver o cddigo responsavel por descobrir a

acao.

get_action(history, role, company id):

listfilter = list(filter( element: element["cc "] = company_id and "tentou” not in element["t ion"], history))
count = len(listfilter)

count
if len(history)

Figura 4.13: Codigo para determinar a agao.

Com uma acao determinada o sistema avalia se pode efetuar aquela acao naquele
estado em que o lote se encontra, para isso foi necessario mapear todos os estados possiveis
com todas as agoes e suas transi¢coes. Para isso foi feito um dicionario em python, que
baseado no estado atual do lote e a ac¢do, o sistema efetua ou retorna erro. Na figura
4.14 podemos ver o estado "Transportador enviou', e dependendo da acdo pode dar erro
ou sucesso. Em caso de erro o sistema regista que deu erro e avisa que nao foi possivel
efetuar a leitura do lote, e em caso de sucesso o sistema regista a rastreabilidade, muda o

estado atual do lote e informa que ocorreu tudo certo.
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ador enviou™: {
"Produtor enviou™: erro,

": sucesso,

enviou”: erro,

"Transformador recebeu”: sucesso,

"Transformador enviou™: erro,
": sucesso,
erro,

sSuUcesso,

Figura 4.14: Item do dicionério que determina se pode registar a rastreabilidade.

Neste cenério a plataforma ja sabe que os lotes foram enviados pelo produtor, porém
a plataforma nao sabe quem os recebeu, por isso, assim que os transportadores receberem
os lotes, precisam ler os cdédigos QRs informando para a plataforma quem, quando e onde
recebeu aquele lote.

Durante esse processo, o produtor deve preencher as informacoes da producao e dos
lotes, informagoes que sao essenciais para a rastreabilidade, como, onde ocorreu a pro-
ducao, quando ocorreu, como foi o processo, qual a temperatura ideal para transporte, e
também além disso ele pode adicionar videos, imagens ou certificados dos produtos para
disponibilizar para o consumidor.

Quando os lotes chegam ao seu destino os transportadores devem ler os cédigos e quem
recebeu também, assim a plataforma consegue identificar quando o lote foi entregue e
quando foi recebido. Este processo é obrigatério em todas as fases da CVAA.

O lote antes de chegar ao retalhista, pode ir para um transformador que pode adicionar
mais informacdes no lote ou até mesmo transformar varios lotes em sublotes de outro

produto, para isso foi necessario criar endpoints que fizesse toda a gestdao dos sublotes.
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Os sublotes sado como os lotes, a tnica diferenca é que os sublotes possuem lotes base,
os lotes bases sao apresentados na rastreabilidade dos sublotes e também possuem sua
propria rastreabilidade. Lotes bases sao todos os lotes transformados em um sublote, o
lote base deixa de poder avancar na cadeia, mas ainda assim o consumidor pode ver a sua
rastreabilidade acessando pelo QR Code do sublote criado.

Quando um lote ou sublote chega ao retalhista a url, que apresenta as informagoes
do lote ou sublote, presente no QR Code, passa a ser valida e pode ser acessada por
qualquer pessoa. Entende-se que quando o lote chega no retalhista, ele finalizou a cadeia,
e portanto suas informacgoes devem ser publicas, para que o cliente possa decidir se deve

consumir ou nao aquele produto.

4.3.3 Blockchain

Para a implementacao de uma Blockchain podem ser adotadas abordagens de Blockchain
publicas, privadas ou hibridas. As Blockchain ptublicas sdo acessiveis publicamente através
da Internet, mantendo os dados, software e o desenvolvimento abertos ao piiblico. Exem-
plos de blockchains publicas sao Bitcoin, Ethereum e Dash. Por outro lado, as Blockchain
privadas ao contrario das publicas, dependem de uma unidade central que controla todas
as agoes dentro da Blockchain, sendo considerado um sistema centralizado. Exemplos de
Blockchain privadas sdo Hyperledger e Corda [21].

O modelo hibrido efetua uma fusao do conceito de Blockchain piblica e privada, sendo
a participacao na rede privada, ou seja, o acesso aos recursos da rede é controlado por
uma ou mais entidades, mas esta acessivel ao publico explorar tudo o que acontece na
Blockchain, bloco por bloco.

O uso da tecnologia de Blockchain apresenta como principal desvantagem a exigéncia
de uma grande capacidade de processamento ou de uma rede capaz de lidar com grandes
volumes de dados, devido a envolver procedimentos criptograficos. Se o sistema tem
muitos acessos ou com muitos nés, dependendo de como a cadeia de blocos é estruturada,

a capacidade de resposta pode ser longa e nao ser adequada aos requisitos do projeto.
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Na plataforma Biotrace foi explorada a abordagem de Blockchain privada, uma vez
que a CVAA do pais pode ter um orgao central que controla todas as acgoes dentro da
blockchain. Além disso, nesta abordagem nao é necessario um grande processamento
de dados, como em uma Blockchain publica, pois o sistema nao precisa de validagao e
consenso entre os nos.

Deste modo, além do estudo da integracdo de uma Blockchain descentralizada, foi
estudada uma solucao centralizada baseada em Ledger Database, que segue o principio
de seguranca e imutabilidade dos recursos de uma Blockchain, mas com uma forma de
operacao mais simples e centralizado. Na pratica uma base de dados Ledger é uma base
de dados NoSQL que funciona em modo de imutabilidade, ou seja, é garantido de forma
transparente que os dados nao sao alterados.

A plataforma Biotrace tem o objetivo de registar todas as mudancas completas ao
longo do tempo e garantir que essas mudangas nao foram adulteradas. O primeiro requer
o armazenamento de todas as alteragoes em um registo ao longo do tempo, e o segundo ge-
ralmente ¢ implementado com uma combinacao de auditoria de banco de dados e controles
de seguranca, mas nao leva a uma verificagdo facil.

Deste modo, foi feito uma biblioteca com diversas funcionalidades como prova de
conceito de uma solucao de bases de dados Ledger, como a BigChainDB, de modo a
tentar garantir, da melhor forma, os requisitos de rastreabilidade e de imutabilidade dos
dados e processos da cadeia de valor alimentar.

A garantia de imutabilidade de uma base de dados em modo Ledger é conseguido
quando um dado é gravado, em que todo o conjunto de dados do registo é gravado numa
hash. Ou seja, todos os dados de um documento sao emparelhados e é criada uma hash
unica. Além da hash do registo atual, é adicionada uma hash do documento anterior
criando uma sequéncia com um principio de funcionamento idéntico a Blockchain. Se
algum dado for alterado a hash deixa de ser valida, funcionando segundo um principio de
imutabilidade e de verificagao dessa imutabilidade.

Na plataforma Biotrace todas as informagoes sao armazenadas no modo somente acrés-

cimo. A suposicao é que, uma vez armazenadas por um motivo, as informagdes nao seriam
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alteradas posteriormente por uma entidade nao autorizada. A verificacao criptografica do
histérico de alteragoes ajuda a determinar a violagao de informacoes por exemplo, apds
a leitura do documento.

De forma resumida a biblioteca implementada funciona como um histérico de altera-
¢oes criptograficamente verificavel de documentos armazenados no MongoDB. Ela fornece
funcoes para armazenar documentos em uma cole¢do junto com a prova de violagao crip-
togréafica, atualmente, um SHA256 sobre o documento e seu histérico, juntamente com
os metadados do documento criados pela biblioteca. Quaisquer atualiza¢des em um do-
cumento existente resultam automaticamente em uma nova cépia do documento que esta
sendo inserido. As versoes atual e anterior de um documento sdo armazenadas em uma
colecao separada. O nome desta cole¢do separada é "collectioname history". Qualquer
insercao ou atualizacao nesta colecao de histérico é gerenciada pela biblioteca.

Como este foi o ultimo modulo implementado do sistema, para que a integragdo, com
o restante ja feito, nao tivesse nenhum problema, foi utilizado um padrao de projeto,
conhecido como decorator. Esse padrao permite adicionar um comportamento a um
objeto ja existente do sistema, ou seja, agrega dinamicamente funcionalidades adicionais
a um objeto sem comprometer seu comportamento antigo.

Na figura 4.15 é apresentado o decorator responséavel por modificar uma funcionalidade
ja existente do sistema, a funcionalidade de armazenar um documento no MongoDB, pois
agora é necessario armagzenar o documento junto com a prova de violagdo criptografica,
e também armazenar o documento em uma outra cole¢ao separada que contém histérico
de todas as alteracoes feitas.

Na figura 4.16 é apresentado o decorator responsavel por modificar a funcionalidade de
editar um documento no MongoDB, pois é necessario agora registar todas as alteragoes,
bem como atualizar a prova de violagao criptografica.

Na figura 4.17 é apresentado o decorator responsavel por modificar as funcionalidades
de buscar um documento no MongoDB, pois agora é necessario que o sistema verifique
a prova de violagao criptografica antes de retornar qualquer informacao, evitando assim

disponibilizar dados fraudulentos. Essa funcao verifica o histérico completo de alteracoes,
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verificando a prova de violacao criptografica de cada documento armazenado, ou seja, cada
bloco da Blockchain. Sé quando todas as provas de violagoes forem verificadas e validadas,
o sistema apresenta os dados, qualquer tipo de violagao, o sistema nao disponibilizara os

dados ao usuario.

insert_one ledger():
wrapper(fn):
@wraps(fn)
decorator(*args, **kwargs):
history col name = kwargs.get(“collec
history_col = args[@].db[history_col name]

random_bytes = urandom(32)
doc_id = str(ObjectId())

random_bytes = urandom(32)
nonce = bbdencode(random_bytes).decode( “ut

if " _id"
kwargs.get{

kwargs.

kwargs.

kwargs .

kwargs .

kwargs.

kwargs.
kwargs.get( "

json_str = json.dumps(kwargs.get(” 1t"), sort keys= , default=str).encode("utf-

digestsha256 = hashlib.sha256(json_str)

kwargs.get("el | R "1
kwargs.get("element")[" id"] = kwargs.get(“e

h args[@].client.start_session()
s.start_transaction()
response = fn(*args, **kwargs)

del kwargs.get(“element”)["_id"]
history col.insert one(kwargs.get("
s.commit_transaction()

urn response
n decorator

Figura 4.15: Decorator para salvar um ledger.
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update_one_ledger():
wrapper{fn}:
@wraps(fn)
decorator(*args, **kwargs):
history_col _name = kwargs.get("collection_name") + "_history™
history _col = args[@].db[history_col name]
col = args[@].db[kwargs.get("collection_name")]

random_bytes = urandom(32)
nonce = bedencode(random_bytes).decode( "utf-28"

gquery = {"_le : kwargs.get("id")}
kwargs .get("element" [ "_1 [ nonce
kwargs . get("element"J["_ DATED
kwargs .get("element")["%in = {"_ ledgermeta.segno™: 1}

with args[@].client.start_session() as s:
s.start_transactiDnF)

response_fn = fn{*args, ¥*kwargs)
item = col.find_one{query)
item["_ledgermeta"]["prev_hash"] = item["_le

del item[" _id"]

del item[" ledgermeta™]["hash™]
updated = item["updated"]

del item["updated"]

created = item["created”]

del item["created"]

json_str = json.dumps(item, sort_keys= , default=str).encode( "utf-3")}
digestsha?s6 = hashlib.sha256(json_str)

item["_ledgermeta"]["hash"] = digestsha2se6.hexdigest()

item[ "updated"] = updated

item[ "created"”] = created

response = history_col.insert_one(item)

query_history = {"_ledgermeta.orig_id": response.inserted_id}

new_element = {"% R

new_element["% t ][ _le : _hash"] = item["_ledgermeta"]["prev_hash"]
new element['d_et 1["_ledgermeta. |c:|'] = item[" ledgermeta"]["hash"]
history_col.update_one({guery_history, new_slement)

col.update_one{query, new_element)

5. commit_transaction()

return response_fn

return decorator
return wrapper

Figura 4.16: Decorator para editar um ledger.




verify ledger():
wrapper{fn):
@wraps{fn)
decorator(*args, **kwargs):

items found =

history col_name = kwargs.get("c
history col = args[@].db[history_

if kwargs.get("criter
items = histo find{kwargs.get(
i vargs.get("id"):
items = history_col.find({"_id":kwargs.get(

items = history col.find({}).sort{"_

items:

", status_code=508)

rn decorator
return wrapper

verify(items):

copy .deepcopy (items)
in items:
: item:
items_found =
orig hash = item["_
item["”_id"]
1 item["_le
1 item["
item["c

json_str = json.dumps{item, » default=str).encode("utf
computed_hash = hashlib.sha256{json_str}.hexdigest()
if { orig_hash != computed_hash}:

Figura 4.17: Decorator para consultar um ledger.
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4.4 Implementacao da arquitetura

Na figura 4.18 é apresentada a arquitetura implementada para que a plataforma cumpra
com o0s seus requisitos, todos os servicos foram conteinerizados com Docker provendo

assim o isolamento entre os servigos e consequentemente maior seguranca.

VM

&

docker

Backend Database
2701 7

% Flask ‘mongoDB,ﬁ

_i web development,
. = one drop at a time

Frontend
NGiNX
|
Redirect
80 443 443
Browser

e

Figura 4.18: Arquitetura da plataforma.
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Para cumprir com os requisitos da plataforma foram conteinerizados e integrados qua-

tro servigos, sendo eles:

« Nginx, servico capaz de gerenciar as requisi¢coes que funciona como a entrada da

arquitectura;

» React, servigo que fornece toda a interface grafica da plataforma e faz comunicacao

com a API;

» Flask, servico que contém toda as regras de negdcio e faz comunicacao com o banco

de dados;

o MongoDB, servico que armazena todas as informacoes da plataforma.

4.5 Disponibilizacao da solucgao

Para disponibilizar a solugao foi necessario integrar todas as partes da plataforma, camada
visual, camada de negdcios e camada de dados, e para isso foi utilizado o Docker e o Nginx.

O Docker foi utilizado para possibilitar que todas as partes da plataforma fossem
conteinerizada, conseguindo assim, garantir que todas as partes funcionem em todos os
ambientes e compartilhem o mesmo sistema operacional. Para isso foi necessario fazer
alguns arquivos de configuracao dizendo todos detalhes para criar um contéiner com nosso
programa. Na figura 4.19 é apresentado o arquivo de configuragao da camada visual com
nginx. Nesse arquivo ¢ indicado onde esta a aplicacao, quais sao as dependéncias, qual
comando para instald-las, em qual porta a aplicacao vai ser disponibilizada, e outros.

Na figura 4.20 ¢ apresentado o arquivo de configuracao do flask, neste arquivo é apon-
tado tudo para criar um container da API, desde da versao do python até as dependéncias
que sao utilizadas no projeto.

Para orquestrar todos os containers foi utilizada uma ferramenta da plataforma Docker,
o Docker Compose. Na figura 4.21 é apresentado a configuracao da infraestrutura da

plataforma no Docker Compose.
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38

node:13.12.0-alpine build
/frontend

PATH /frontend/node_modules/.bin:$PATH
package.json ./

package-lock.json ./
npm ci --silent

npm install react-scripts@4.0.3 -g --silent
-/

npm run build

nginx:stable-alpine
--from=build /frontend/build /usr/share/nginx/html
nginx/nginx.conf /etc/nginx/nginx.conf

80 443

n (1]

["nginx", "-g", "daemon off;"]

Figura 4.19: Dockerfile React.

python:3.9.8-slim-buster
mkdir -p /usr/src/app
/usr/src/app
PYTHONDONTWRITEBYTECODE 1
PYTHONUNBUFFERED 1

./requirements.txt /usr/src/app
pip install --no-cache-dir -r requirements.txt
./src /usr/src/app
./main.py /usr/src/app
./setup.py /usr/src/app
["python"”, "main.py"]

Figura 4.20: Dockerfile Flask.



: biotrace-frontend-prod

Dockerfile.prod

'80:80'
'443:443"

/etc/data/cert/bioma.estig.ipb.pt/:/etc/nginx/certs

: backend

. ./Backend
Dockerfile

5000

. ./Backend: fusr/src/app

mongo: latest
biotrace

- 27017
[--auth]

Figura 4.21: Docker Compose.




No Nginx foi configurado o React com um certificado SSL, permitindo utilizar o pro-
tocolo HTTPS para estabelecer uma comunicagao segura com o site. Além do React,
também foi configurado um proxy-reverse que redireciona uma rota especifica do React,
no caso "/api/v1", para o Flask, conseguindo assim reaproveitar o certificado SSL do React

no Flask. O site implementado estd disponivel no dominio https://bioma.estig.ipb.pt/.
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Capitulo 5

Conclusoes e Trabalhos Futuros

A proposta desse capitulo é sintetizar e proporcionar uma visao geral do desenvolvimento
do trabalho, de modo a analisar se a solugdo proposta engloba todos os requisitos levan-
tados no inicio do trabalho.

A preocupagao da populagao em geral com os alimentos consumidos esta em constante
crescimento, e um meio de ajudar e suprir a necessidade dos consumidores é a utilizacao
de aplicacoes de rastreabilidade, sendo uma realidade que ja esta inserida no contexto
social, porém diversas solugoes ainda se encontram desconectadas ao logo da cadeia e
muitas vezes nao disponibilizam as informagoes de forma clara ao usuario.

Conectar as fases da cadeia fornece diversos beneficios a cadeia. Aos gestores traz
um maior controle da sua produgao e aos consumidores traz uma maior transparéncia
em relacdo ao produto que foi adquirido e também gera uma relacdo de confianca com
a marca. Além disso, um sistema centralizado se torna um meio vidvel para um boa
integracao da cadeia de valor e garante uma boa rastreabilidade.

O objetivo proposto de unir as diversas fases pdde ser alcancado com um sistema
centralizado com padroes bem definidos e amplamente utilizados, como o cdédigo de barras
bidimensional, que foi utilizado para registar todas as conexdes entre as diversas fases que
o lote percorre dentro da plataforma, e c6digo de barras tradicional no padrao GS1, que
permite a interoperabilidade e a padronizagao entre os sistemas de rastreabilidade.

Para realizar e alcancar o desenvolvimento de uma plataforma de rastreabilidade que
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pudesse integrar todas as fases e beneficiar toda a cadeia produtiva, foi necessario desen-
volver e configurar diversos servicos, para isso foi necessario analisar varias abordagens,
definir e desenvolver uma arquitectura com foco na escalabilidade, seguranca e flexibili-
dade.

Para garantir a integridade dos dados foi desenvolvido um histoérico de alteragoes veri-
ficavel através de criptografia no MongoDB, aplicando conceitos da tecnologia blockchain.
Antes de disponibilizar os dados da rastreabilidade para o consumidor, foi feito uma rotina
que valida todas as alteragoes feitas no lote e apresenta as informacoes para o consumi-
dor apenas se as alteragoes foram feitas através da API Biotrace. Isso garante que a
informacgao que o consumidor vera sempre serd integra.

Neste sentido o presente trabalho desenvolveu uma arquitectura simples e efetiva
usando tecnologias atuais do mercado. As interfaces foram desenvolvidas com React.
A API foi feita com Flask. O banco de dados utilizado, foi o MongoDB. Todos os servigos
foram conteinerizados com Docker, e foram disponibilizados com Nginx com certificado
SSL nas rotas.

A soluc¢ao desenvolvida pode ser acessada por qualquer celular ou computador, que
tenha acesso a internet, e podera ser 1util tanto para os agentes internos da cadeia, quanto
para os consumidores, por apresentar e disponibilizar informagoes referentes a histéria de
um produto e permitir os gestores a controlar a sua cadeia de forma mais produtiva.

Trabalho futuros podem abordar conceitos de blockchain descentralizada, replicando
os histéricos de alteragoes criptograficamente verificavel para diversas maquinas distintas.
Neste caso é importante o sistema aplicar conceitos de consenso para ter uma forma de
controlar as alteracoes na rede. Além disso, por se tratar de uma arquitetura conteirne-
rizada é possivel utilizar a tecnologia kubernetes para replicar containers entre diferentes
nés e garantir alta disponibilidade. Em relagdo a gestao dos dados seria interessante ter
uma base de dados relacional com dados estruturados para conseguir gerar relatérios de
analise e de inspeccao.

De modo a melhorar o desempenho da plataforma no celular fica proposto como tra-

balho futuro a implementacdo de uma aplicagdo mével nativa. Também fica proposto
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o desenvolvimento de funcionalidades, que melhorem a cadeia produtiva em qualquer

aspecto, como obter feedback do consumidor e adicionar sensores de localizagao.
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Apéndice A
User Stories

Neste capitulo apresenta todos os User Stories feitos na fase de levantamento de requisitos.

ID Nome Prioridade(1-5) Descrigao

USUNRO1 | Solicitar acesso para uma | 1 Pretendo solicitar acesso a
nova empresa plataforma para uma nova

empresa
USUNRO2 | Ler QR Code de um ali- | 1 Pretendo ler QR Code de
mento um alimento e poder ver as
suas informagoes de rastre-

abilidade

Tabela A.1: User Stories (Nao registado/ Consumidor)

ID Nome Prioridade(1-5) Descricao
USURO1 Iniciar sessao 1 Pretendo iniciar sessao na
plataforma
USURO02 Encerrar sessao 1 Pretendo encerrar sessao na
plataforma

Continua na préxima pagina
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Tabela A.2 — Continuacao da pagina anterior

ID Nome Prioridade(1-5) Descricao
USURO3 Recuperar palavra-passe 4 Pretendo recuperar a minha
palavra-passe
USURO04 Atualizar perfil 3 Pretendo atualizar meu per-
fil
Tabela A.2: User Stories (Utilizadores registados)
ID Nome Prioridade(1-5) Descrigao
USADMBO01 Gerir empresas 2 Pretendo adicionar, visuali-
zar, editar e remover empre-
sas
USADMBO02 Gerir produtos 2 Pretendo adicionar, visuali-
zar, editar e remover produ-
tos
USADMBO03 Gerir utilizadores 2 Pretendo adicionar, visuali-
zar,editar e remover utiliza-
dores
Tabela A.3: User Stories (Administrador)
ID Nome Prioridade(1-5) Descrigao
USPGO1 Gerir produgoes 1 Pretendo adicionar, visuali-

zar, remover e editar produ-

coes

Continua na préxima pagina
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Tabela A.4 — Continuacao da pagina anterior

ID Nome Prioridade(1-5) Descricao

USPGO02 Gerir lotes 1 Pretendo adicionar, visuali-
zar, remover e editar lotes

USPGO03 Visualizar sub lotes 3 Pretendo visualizar os sub
lotes

USPG04 Download de QR Code e | 2 Pretendo fazer download de

Cédigo de barras QR Code

USPGO5 Ler QR Code de um lote 2 Pretendo ler um QR Code e
registar que enviei o lote

USPGO6 Gerir supervisores 4 Pretendo adicionar, visuali-
zar, remover e editar super-
visores

USPGO7 Gerir funcionarios 4 Pretendo adicionar, visuali-
zar, remover e editar funci-
onarios

Tabela A.4: User Stories (Produtor Gestor)
ID Nome Prioridade(1-5) Descrigao

USPSO01 Gerir produgoes 1 Pretendo adicionar, visuali-
zar, remover e editar produ-
coes

USPS02 Gerir lotes 1 Pretendo adicionar, visuali-
zar, remover e editar lotes

USPS03 Visualizar sub lotes 3 Pretendo visualizar os sub

lotes

Continua na préxima pagina
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Tabela A.5 — Continuacao da pagina anterior

ID Nome Prioridade(1-5) Descricao
USPS04 Download de QR Code e | 2 Pretendo fazer download de
Codigo de barras QR Code
USPS05 Ler QR Code de um lote 2 Pretendo ler um QR Code e
registar que enviei o lote
Tabela A.5: User Stories (Produtor Supervisor)
ID Nome Prioridade(1-5) Descrigao
USPFO01 Visualizar produgoes 1 Pretendo visualizar produ-
coes
USPF02 Visualizar lotes 1 Pretendo visualizar lotes
USPF03 Visualizar sub lotes 3 Pretendo visualizar os sub
lotes
USPF04 Download de QR Code e | 2 Pretendo fazer download de
Codigo de barras QR Code
USPF05 Ler QR Code de um lote 2 Pretendo ler um QR Code e
registar que enviei o lote
Tabela A.6: User Stories (Produtor Funcionario)
ID Nome Prioridade(1-5) Descrigao
USTGO1 Visualizar produgoes 1 Pretendo visualizar produ-

¢oes com os lotes que a mi-

nha empresa participou

Continua na préxima pagina
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Tabela A.7 — Continuacao da pagina anterior

ID Nome Prioridade(1-5) Descricao

USTGO02 Visualizar sub lotes 3 Pretendo visualizar os sub
lotes que minha empresa
participou

USTGO3 Sincronizar dados dos sen- | 3 Pretendo sincronizar os da-

sores dos dos sensores
USTGO04 Download de QR Code e | 2 Pretendo fazer download de
Cédigo de barras QR Code

USTGO05 Ler QR Code de um lote 2 Pretendo ler um QR Code

USTGO6 Gerir supervisores 4 Pretendo adicionar, visuali-
zar, remover e editar super-
visores

USTGO7 Gerir funcionarios 4 Pretendo adicionar, visuali-
zar, remover e editar funci-
onarios

USTGO8 Gerir sensores 3 Pretendo adicionar, visuali-
zar, remover e editar senso-
res

Tabela A.7: User Stories (Transportador Gestor)
ID Nome Prioridade(1-5) Descrigao
USTS01 Visualizar produgoes 1 Pretendo visualizar produ-

¢oes com os lotes que a mi-

nha empresa participou

Continua na préxima pagina
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Tabela A.8 — Continuacao da pagina anterior

ID Nome Prioridade(1-5) Descricao
USTS02 Visualizar sub lotes 3 Pretendo visualizar os sub
lotes que minha empresa
participou
USTS03 Sincronizar dados dos sen- | 3 Pretendo sincronizar os da-
sores dos dos sensores
USTS04 Download de QR Code e | 2 Pretendo fazer download de
Cédigo de barras QR Code
USTS05 Ler QR Code de um lote 2 Pretendo ler um QR Code
Tabela A.8: User Stories (Transportador Supervisor)
ID Nome Prioridade(1-5) Descrigao
USTFO1 Visualizar produgoes 1 Pretendo visualizar produ-
¢oes com os lotes que a mi-
nha empresa participou
USTF02 Visualizar sub lotes 3 Pretendo visualizar os sub
lotes que minha empresa
participou
USTFO03 Download de QR Code e | 2 Pretendo fazer download de
Codigo de barras QR Code
USTF04 Ler QR Code de um lote 2 Pretendo ler um QR Code
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Tabela A.9: User Stories (Transportador Funcionério)




ID Nome Prioridade(1-5) Descrigao

USTFGO1 | Visualizar producgoes 1 Pretendo visualizar produ-
¢Oes com os lotes que a mi-
nha empresa participou

USTFGO02 | Editar lotes 3 Pretendo editar os lotes que
minha empresa participou

USTFGO03 | Gerir sub lotes 3 Pretendo adicionar, visua-
lizar, editar e remover os
sub lotes que minha em-
presa participou

USTFGO04 | Download de QR Code e | 2 Pretendo fazer download de

Codigo de barras QR Code

USTFGO05 | Ler QR Code de um lote 2 Pretendo ler um QR Code

USTFGO06 | Gerir funcionarios 4 Pretendo adicionar, visuali-
zar, remover e editar funci-
onarios

USTFGO07 | Gerir sensores 3 Pretendo adicionar, visuali-
zar, remover e editar senso-
res

Tabela A.10: User Stories (Transformador Gestor)
ID Nome Prioridade(1-5) Descrigao
USTFGO1 | Visualizar produgoes 1 Pretendo visualizar produ-

¢oes com os lotes que a mi-

nha empresa participou

Continua na préxima pagina
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Tabela A.11 — Continuagao da pagina anterior

ID Nome Prioridade(1-5) Descricao

USTFGO02 | Editar lotes 3 Pretendo editar os lotes que
minha empresa participou

USTFGO3 | Gerir sub lotes 3 Pretendo adicionar, visua-
lizar, editar e remover os
sub lotes que minha em-
presa participou

USTFGO04 | Download de QR Code e | 2 Pretendo fazer download de

Codigo de barras QR Code
USTFGO05 | Ler QR Code de um lote 2 Pretendo ler um QR Code
Tabela A.11: User Stories (Transformador Supervisor)
ID Nome Prioridade(1-5) Descrigao

USTFFO1 | Visualizar produgoes 1 Pretendo visualizar produ-
¢Oes com os lotes que a mi-
nha empresa participou

USTFF02 | Visualizar lotes 3 Pretendo visualizar os lotes
que minha empresa partici-
pou

USTFFO03 | Visualizar sub lotes 3 Pretendo visualizar os sub
lotes que minha empresa
participou

USTFF04 | Download de QR Code e | 2 Pretendo fazer download de

Codigo de barras QR Code
USTFF05 | Ler QR Code de um lote 2 Pretendo ler um QR Code

Continua na préxima pagina
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Tabela A.12 — Continuagao da pagina anterior

ID Nome Prioridade(1-5) Descricao
Tabela A.12: User Stories (Transformador Funcionério)
ID Nome Prioridade(1-5) Descrigao
USAGO1 Visualizar produgoes 1 Pretendo visualizar produ-
¢oes com os lotes que a mi-
nha empresa participou
USAGO2 Visualizar sub lotes 3 Pretendo visualizar os sub
lotes que minha empresa
participou
USAGO3 Sincronizar dados dos sen- | 3 Pretendo sincronizar os da-
sores dos dos sensores
USAG04 Download de QR Code e | 2 Pretendo fazer download de
Cédigo de barras QR Code
USAGO05 Ler QR Code de um lote 2 Pretendo ler um QR Code
USAGO6 Gerir supervisores 4 Pretendo adicionar, visuali-
zar, remover e editar super-
visores
USAGO7 Gerir funcionarios 4 Pretendo adicionar, visuali-
zar, remover e editar funci-
onarios
USAGO8 Gerir sensores 3 Pretendo adicionar, visuali-

zar, remover e editar senso-

res

Tabela A.13: User Stories (Armazenista Gestor)
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ID Nome Prioridade(1-5) Descrigao
USASO1 Visualizar produgoes 1 Pretendo visualizar produ-
¢oes com os lotes que a mi-
nha empresa participou
USAS02 Visualizar sub lotes 3 Pretendo visualizar os sub
lotes que minha empresa
participou
USAS03 Sincronizar dados dos sen- | 3 Pretendo sincronizar os da-
sores dos dos sensores
USAS04 Download de QR Code e | 2 Pretendo fazer download de
Codigo de barras QR Code
USASO05 Ler QR Code de um lote 2 Pretendo ler um QR Code
Tabela A.14: User Stories (Armazenista Supervisor)
ID Nome Prioridade(1-5) Descrigao
USAFO01 Visualizar produgoes 1 Pretendo visualizar produ-
¢Oes com os lotes que a mi-
nha empresa participou
USAF02 Visualizar sub lotes 3 Pretendo visualizar os sub
lotes que minha empresa
participou
USAF03 Download de QR Code e | 2 Pretendo fazer download de
Codigo de barras QR Code
USAF04 Ler QR Code de um lote 2 Pretendo ler um QR Code
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Tabela A.15: User Stories (Armazenista Funcionario)




ID Nome Prioridade(1-5) Descrigao

USRGO1 Visualizar produgoes 1 Pretendo visualizar produ-
¢oes com os lotes que a mi-
nha empresa recebeu

USRGO02 Visualizar sub lotes 3 Pretendo visualizar os sub
lotes que minha empresa re-
cebeu

USRGO3 Download de QR Code e | 2 Pretendo fazer download de

Cédigo de barras QR Code

USRG04 Ler QR Code de um lote 2 Pretendo ler um QR Code

USRGO5 Gerir supervisores 4 Pretendo adicionar, visuali-
zar, remover e editar super-
visores

USRGO06 Gerir funcionarios 4 Pretendo adicionar, visuali-
zar, remover e editar funci-
onarios

Tabela A.16: User Stories (Retalhista Gestor)
ID Nome Prioridade(1-5) Descrigao

USRSO01 Visualizar produgoes 1 Pretendo visualizar produ-
¢Oes com os lotes que a mi-
nha empresa recebeu

USRS02 Visualizar sub lotes 3 Pretendo visualizar os sub

lotes que minha empresa re-

cebeu

Continua na préxima pagina
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Tabela A.17 — Continuagao da pagina anterior

ID Nome Prioridade(1-5) Descricao
USRS03 Download de QR Code e | 2 Pretendo fazer download de
Codigo de barras QR Code
USRS04 Ler QR Code de um lote 2 Pretendo ler um QR Code
Tabela A.17: User Stories (Retalhista Supervisor)
ID Nome Prioridade(1-5) Descrigao
USRFO01 Visualizar produgoes 1 Pretendo visualizar produ-
¢oes com os lotes que a mi-
nha empresa recebeu
USRF02 Visualizar sub lotes 3 Pretendo visualizar os sub
lotes que minha empresa re-
cebeu
USRFO03 Ler QR Code de um lote 2 Pretendo ler um QR Code
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Tabela A.18: User Stories (Retalhista Funcionério)
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