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Resumo

No transporte de mercadorias as condi¢oes podem ser criticas para sua integridade. Como
no caso de mercadorias vivas, em que os danos causados podem ser irreversiveis. A situa-
¢ao pode ser mais grave quando se trata de mercadorias de elevado valor, nomeadamente
{inicas, como é o caso de obras de arte. E assim natural que a contratualizacao do servigo
de transporte, para determinados bens/mercadorias, seja feita em fungdo das condigoes
que sao necessarias garantir. Tais condi¢oes podem estar relacionadas com a temperatura,
humidade, luminosidade ou variagoes de movimento. No entanto, a contratualizacao do
servico nao garante que o mesmo seja feito em tais condigoes, sendo por vezes imprati-
cavel para o cliente apurar imediatamente se tal aconteceu ou nao e se houveram danos
aos bens transportados. No que concerne as transportadoras é também importante ter
uma solugao soélida e substancial que permita comprovar ao cliente a qualidade do ser-
vico prestado. Até porque muitas empresas subcontratam o servigo, podendo haver em
um mesmo procedimento varias transportadoras envolvidas. E assim necessério garan-
tir que o transporte é feito nas condigoes pretendidas, pelas varias entidades envolvidas
e, quando ha violagdo de tais condicoes, ter forma de apurar de quem é a responsabili-
dade. O projeto envolve ainda uma forte componente de seguranca e de autenticacao que
valida que os dados recolhidos sao fidedignos. Esta componente foi implementada com
recurso a framework conceitual AAA (do inglés, Authentication, Authorization and Ac-
counting) e com medidas preventivas para ataques MITM (do inglés, Man-in-the-Middle).

Palavras-chave: cadeia de suprimentos, internet das coisas, monitorizacao de mercado-

rias.
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Abstract

In the transportation of goods, conditions may be critical to their integrity, specifically in
the case of living goods because damages may be irreversible. The situation can be more
aggravating when it comes to high-value goods, such as works of art. It is thus natural
that the hiring of the transport service, for certain goods/merchandise be made according
to the conditions that are necessary to ensure. Such conditions may be related to tempe-
rature, humidity, luminosity or variations in movement. However, the hiring of the service
does not guarantee that it is done in such conditions, and it is sometimes impracticable for
the customer to ascertain immediately if this happened or not and if there were damages
to the goods transported. With regard to the provider of the transportation service, it is
also important to have a solid and substantial solution that allows to prove the customers
the quality of the service provided. Even because many companies subcontract the service,
there may be in the same procedure several carriers involved. Faced with this fact, there
is a need to ensure that transportation is carried out under the desired conditions, by the
serveral entities involved and when there is a violation of such conditions, have a way of
ascertaining who is the responsible. The project also involves a strong security and authen-
tication component that certifies that the data collected is trustworthy. This component
was implemented using the conceptual framework AAA (Authentication, Authorization,
and Accounting) and includes preventive measures for MITM (Man-in-the-Middle ).

Keywords: supply-chain, internet of things, goods monitoring
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Capitulo 1

Introducao

Este documento tem como objetivo expor a andlise e desenvolvimento de um servigo para
monitorizacdo do transporte de mercadorias delicadas, estas que podem ser definidas
como sendo mercadorias sensiveis a determinadas condi¢oes de transporte. O presente
documento foi supervisionado pelo Professor Doutor Paulo Jorge Teixeira Matos, Docente
do Instituto Politécnico de Braganga (IPB), e pelo Professor Doutor Pedro Luiz de Paula
Filho, Docente da UTFPR-MD.

Este capitulo introdutorio esta dividido em trés secgoes. Na primeira seccao ¢ feita
uma contextualizagdo no que concerne ao trabalho. Na segunda sec¢ao sao abordados os
objetivos gerais e especificos respetivamente. Por fim, na terceira seccao é apresentada a

estrutura deste documento.

1.1 Contextualizacao

Esta dissertagdo tem como objetivo comprobatoério construir uma solucao de baixo custo
para monitorizacao de mercadorias delicadas. Dentro deste nicho de mercadorias se en-
quadram os bens de alto valor acrescentado, animais vivos e alimentos pereciveis. Alguns
exemplos destas mercadorias sdo obras de arte tinicas, mercadorias de valor sentimental
inestimavel e até mesmo Orgaos para transplantes.

Tais mercadorias podem estar sujeitas a diversos fatores que as podem colocar em



risco, como quedas, excesso de humidade e temperatura. Fatores estes suscetiveis de
ocorrerem no transporte destas mercadorias e que podem implicar danos, perdas e, em
casos mais severos, a morte de seres como plantas, animais e humanos.

H& muitas empresas que disponibilizam servigos de transporte, nomeadamente para
mercadorias que requerem condig¢oes especificas, estas que sao subjacentes ao servigo pres-
tado, ou que podem ser contratualizadas especificamente para cada caso. No entanto, a
garantia do cumprimento destas condi¢bes é, na maioria dos casos, apurada em func¢ao
do estado da mercadoria entregue. O que eventualmente ndo permite que seja verificado
se ha danos menos imediatos ou evidentes. Provar a origem dos danos resultantes das
condicoes de transporte pode ser uma tarefa dificil ou até mesmo impossivel, no entanto,
tal informacao pode ser valiosa tanto para quem contrata, quanto para quem presta o
servico.

A tese desta dissertacao de mestrado é demonstrar a possibilidade técnica e econémica
em mitigar a ocorréncia destes tipos de problemas, utilizando como recurso algumas das
tecnologias presentes no conceito de Internet of Things.

Diante de tais fatos, é assim proposta uma solucao viavel financeiramente e opera-
cionalmente que faz prova do cumprimento das condigoes acordadas para o transporte
das mercadorias ou, em caso de incumprimento, possibilita apurar quando e em que tra-
jeto este ocorreu. Tal informacao é devidamente autenticada para efeitos de prova do
incumprimento.

A solugao desenvolvida apresenta ainda aspetos inovadores, nomeadamente suporte

para novos modelos de servigos, cujo foco esta no transporte de mercadorias delicadas.

1.2 Objetivos Gerais e Especificos

Este documento tem como objetivo geral apresentar os processos utilizados durante o
desenvolvimento de um servigo para monitorizar o transporte de mercadorias delicadas
coletando dados como temperatura, humidade relativa, deslocamento e outros, nomeada-

mente quando estes estao fora dos limites aceitaveis, bem como contextualizar esses dados



em termos geograficos e temporais, no sentido de apurar responsabilidades.

Na sequéncia serao apresentados os objetivos especificos que se pretendeu alcancar:

e Desenvolver e testar uma solucio para coletar informagoes referentes as condigoes

de transporte;
e Contextualizacao geografica e temporal das informagoes coletadas;

e Autenticar a informacao coletada no sentido de garantir a veracidade da mesma e

do contexto de recolha;
e Implementar toda base de suporte para comunicacao de dados;

e Efetuar a integracao de todos os componentes da solugao, que estao relacionadas

com o remetente, os possiveis operadores e o destinatario;

e Assegurar que a solugao criada permite um custo residual por cada transporte efe-

tuado;

e Nao requerer alteragoes profundas dos procedimentos e processos utilizados pelas

operadoras, nomeadamente em termos de recursos humanos e tempo despendido.

Em suma, com este trabalho pretende-se desenvolver um servigo capaz de monitorizar
as condigbes de transporte com o auxilio de sensores, identificar os responsaveis por even-
tuais falhas ocorridas e garantir a fiabilidade dos dados visando minimizar os prejuizos e

maximizar a qualidade do servigo prestado.

1.3 Estrutura do Documento

Esta dissertacao esta dividida em sete capitulos, dos quais, os Capitulos 1 e 2, apresentam
uma introdugao ao problema e uma visao geral da solucao. No Capitulo 3, sdo explicadas
com um nivel superior de detalhes, baseando-se na opinidao de outros autores, as tecnolo-

gias comummente utilizadas em solugoes para a Internet das Coisas - do inglés, Internet

3



of Things (IoT), e também, algumas solugoes similares a que esta sendo proposta, assim
como uma andalise comparativa entre tais solugoes. Por ser um capitulo extenso, ao fim
de cada seccao, objetivando tornar a leitura menos exaustiva, fez-se um breve resumo do
conteido abordado em tais secgoes.

Quanto ao Capitulo 4, neste é explicado em detalhes, com auxilio de diagramas, o
funcionamento da solucao e como as tecnologias sao utilizadas. Nos Capitulos 5 e 6,
sdo apresentadas as ferramentas utilizadas para desenvolver a solucao, os detalhes das
etapas de implementacao e testes. Em relacao ao Capitulo 7, neste é feita uma conclusao
no tocante ao desenvolvimento desta dissertacdo. Por fim, nos Apéndices 8 e 9, sao
apresentadas definicdes complementares de algumas tecnologias, assim como uma breve

documentacao e trechos de codigos utilizados.



Capitulo 2

Analise do Problema

Este capitulo sera utilizado para explanar com mais detalhes a andlise realizada no tocante

ao problema e respetiva solugao.

2.1 Transporte de Mercadorias Delicadas

Quando o objetivo é garantir a qualidade do servigo prestado, nomeadamente a integri-
dade dos bens em questao, o processo de transporte deve ser realizado de acordo com as
necessidades desse bem, sob a pena de provocar danos imediatos ou futuros, que podem

inclusive ser irrecuperaveis.

2.1.1 Situacgoes Factiveis

Uma situagao possivel é danificar componentes internos de equipamentos eletrénicos du-
rante o transporte destes. A titulo de exemplo, tém-se os equipamentos utilizados no
processo de fabricacao de lentes oftalmicas.

Quedas ou variagdes bruscas de movimento, podem provocar danos nos componentes,
impedindo que estes funcionem corretamente. Por vezes, tais danos podem ser imper-
cetiveis, por exemplo, quando resultam no descalibrar dos equipamentos. Nestes casos,

os prejuizos podem nao ser imediatos, mas a longo prazo, impactando de forma negativa



a producao de lentes, o que pode gerar prejuizos exponenciais para as empresas que as
produzem.

De salientar que a identificacdo destes problemas muitas vezes s6 é possivel no mo-
mento em que for realizada a instalacao ou uso dos equipamentos - fato este que ocorre
apoés a entrega da mercadoria. Podendo ser um processo complicado fazer prova da causa,
ficando a duvida se o equipamento foi remetido com defeito ou se ocorreram falhas no
transporte.

H4 casos mais criticos, onde os prejuizos causados pelo transporte inadequado podem
ser permanentes, como danos a pecas de arte unicas, morte de animais e até mesmo a
perda de 6rgaos para transplantes, que pode implicar de forma direta ou indireta na morte
de seres humanos.

Como exemplo, tem-se o transporte de animais domésticos cuja satude é sensivel a
temperaturas negativas e, por este motivo nao deve ser exposto a tais condi¢oes para
que nao adquira doencas, ou fique debilitado, em resultado de tal exposicao. Caso isto
ocorra, o animal pode nao vir a entrar em Obito imediatamente, todavia, pode acontecer
que, devido a doenca contraida, este venha a falecer apds a sua entrega. Portanto, caso
nao haja mecanismos para que o destinatario possa comprovar tal situagao, nao ha como
responsabilizar qualquer entidade.

Outro exemplo de uma situacao similar é o transporte de alimentos pereciveis, tais
como frutas, verduras, legumes, carnes, etc. As alteragoes de algumas condigbes como
temperatura e humidade podem nao impactar de forma negativa a aparéncia destes produ-
tos, mas sim, sua qualidade, o que se pode traduzir na degradacao precoce dos produtos,
na perca de sabor ou alteracoes da textura.

H4 casos mais severos em que se torna plausivel a aplicagdo da solugao proposta neste
trabalho, especificamente nas situagoes onde ha necessidade em monitorizar as condi¢oes
de transporte de érgdos para transplante. Nestes casos, conforme afirmacao de [1], é
necessario nao apenas que seja realizado um armazenamento adequado mas também que
este seja entregue dentro de um limite de tempo pré-determinado pelo tempo de isquemia

(tempo que o érgao fica sem vascularizagdo). Caso ocorra atrasos neste processo, o 6rgao
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pode ser prejudicado e em alguns casos pode ser levado a faléncia, tornando inviavel a
utilizagdo do mesmo em cirurgias de transplante.

Mesmo no caso de mercadorias em que os danos possam ser facilmente detetaveis, como
no transporte de pecas em vidro, a utilizacao deste tipo de solugao é da maior pertinéncia
para a propria empresa prestadora dos servicos apurar internamente responsabilidades.
De realgar que muitas empresas de transporte recorrem a subcontratagao, seja de outras
empresas, seja de profissionais liberais.

Diante de tais situagoes, é possivel afirmar que quando o transporte é feito de maneira
inadequada, nomeadamente quando os limites aceitaveis para que a carga se mantenha
em condigoes sao ultrapassados, diversos prejuizos podem ser causados, estes por sua
vez podem ser imensuraveis. Portanto, torna-se assim importante que haja um meio de
monitorizar tais condi¢oes, que promova um tratamento mais cuidadoso e responsavel
das mercadorias e, em caso de incumprimento das condigoes contratualizadas para o
transporte, permita identificar os responsaveis por tais prejuizos. Para isso, foi elaborado

um sistema cuja arquitetura pode ser observada na Figura 2.1.

2.1.2 Descricao do Modelo Operacional

De acordo com a Figura 2.1, é possivel notar que o fluxo da solugdao proposta tem inicio
a partir do remetente, que pode ajustar as condigoes que devem ser respeitadas no trans-
porte da mercadoria. Posteriormente, o remetente contratualiza o servigo de transporte

em uma prestadora de servicos, como, os CTT, FedEx, XPO Logistics, entre outros.

Em seguida, o prestador encaminha a mercadoria para o operador de transporte (mo-
toristas, pilotos aeronduticos ou maritimos, entre outros), podendo haver mais do que um
operador envolvido, transitando a mercadoria de operador para operador, até ser entre-
gue ao destinatario. A transicao é feita nos postos de coleta, também designados por
milestones. Ambos os operadores, seja o operador atual ou o proximo, podem verificar as
condic¢oes da carga antes de a entregar ou a receber, afim de apurar eventuais problemas

Ccom a carga.
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Figura 2.1: Fluxo de trabalho do processo.

Por fim, quando a mercadoria é apresentada ao destinatério, este ndeve averiguar as
condi¢oes da mercadoria no momento da rececao. Na falta desta, o destinatario pode
receber uma mercadoria danificada, mesmo nao tendo danos aparentes. Apurar a respon-

sabilidade dos danos causados e fazer prova disso, pode ser uma tarefa complexa.

2.2 Arquitetura da Solucao

A monitorizacao das condigoes de transporte é a base de toda a solucao, especificamente
no que diz respeito a temperatura, humidade e deslocacao ou impacto. A recolha destes
dados ¢é utilizada para fins de identificacao de situacoes que violem os limites acordados
entre prestador de servigo e remetente.

Para este efeito, idealizou-se o SmarTrack Device - um dispositivo capaz de recolher

variaveis do contexto de transporte, mas que também satisfaz os seguintes requisitos:
e Nao ter peso e dimensoes significativas comparativamente ao produto transportado;

e Ter autonomia energética elevada, isso porque o transporte da mercadoria pode
demorar varios meses até chegar ao destinatario, mas também porque a cadéncia de

substituicao da bateria nao deve ter um impacto significativo no custo de transporte;



e Ter acesso aos dados recolhidos de forma simples e facil para quem o faz.

A autonomia do SmarTrack Device, além de cumprir o requisito mencionado anteri-
ormente, também permite que este seja reutilizavel. Fator este que reduz a emissao de
lixo eletronico e custos ao cliente. A autonomia é um requisito fundamental, tanto que
influenciou inclusive a solugdo desenvolvida. Por exemplo, os dados nao sao transmitidos
em tempo real porque, para tal, seria necessario utilizar um modulo especifico para co-
municagao movel, cujos consumos sao demasiado elevados, o que poderia comprometer a
autonomia do dispositivo. Além de que acrescentaria um custo operacional relativamente
elevado ao transporte, haja vista que sua utilizacao implica em custos adicionais com o

proprio equipamento e também com as comunicagoes.

Diante a inviabilidade em transmitir dados em tempo real, o processo de recolha dos
dados é realizado aquando da transicao da mercadoria. Isto é, no momento em que um
operador de transporte inicia o processo de transicao da mercadoria em um milestone,
os dados armazenados no SmarTrack Device sao recolhidos com recurso a uma aplicagao
para smartphone, desenvolvida especificamente para este efeito e com recurso a Bluetooth

Low Energy (BLE).

A utilizacao do smartphone acresce um conjunto de beneficios importantes para o
sucesso da solugao. Por exemplo, o smartphone é amplamente difundido, o que implica na
reducao de custos operacionais, haja vista que nao ha necessidade em utilizar um modulo
especifico para este fim. O smartphone fornece informacoes importantes para fazer a
contextualizacao geografica do local da transicao da mercadoria - onde se da tramitacao
da responsabilidade sobre a mercadoria. Por fim, o smartphone faculta também ligacao a
Internet, importante para se conseguir fazer a contextualizagdo temporal do ato de recolha

de dados, assim como para remeter os dados para o repositorio central.

Tal repositorio é utilizado para armazenar todas as informagoes recolhidas pelos dis-
positivos e as distribuir de maneira adequada pelos envolvidos no processo, enviando as

informagoes pertinentes para cada usuario.



2.3 Autenticidade das Informacoes

Garantir a veracidade dos dados recolhidos é parte fundamental para a credibilidade da
solugao a desenvolver. Para este feito, recorreu-se, entre outros mecanismos, a contextua-
lizagdo temporal e geografica dos dados. Em outras palavras, isso significa que é possivel

identificar o trajeto e o momento em que a informacao foi recolhida.

No que tange a vertente temporal, os dados sao contextualizados pela hora absoluta
- utilizando sempre a mesma referéncia geogréfica (Greenwich Mean Time (GMT)+0), e
pelo tempo relativo decorrido entre o inicio do transporte e o momento da recolha dos

dados.

Assim sendo, estes conjuntos de dados temporais sao complementares para garantir a

autenticidade dos dados, associando estes ao momento do transporte que foram coletados.

No tocante ao contexto geografico, os dados recolhidos pelo SmarTrack Device sao
associados ao local onde o operador de transporte faz a leitura, mais precisamente quando
este chega em um milestone e se dé a transicao da mercadoria entre operadores, ou entre
operador e destinatario. Para o efeito, é obtida a localizacao GPS, que é convertida no
nome da cidade, regidao (ou estado em alguns locais) e pais. Como exemplo, cidade de
Braganca, situada na regiao de Bragancga, a qual pertence ao pais Portugal.

Conforme mencionado anteriormente, o SmarTrack.IO nao recolhe dados em tempo
real e, por este motivo, nao ha necessidade em obter a localizagao precisa do local onde
um problema ocorreu, mas sim, do trajeto onde este ocorreu.

Em cada milestone, tendo ocorrido violagoes das condigoes contratualizadas para o
transporte, estas sao reportadas para a central de dados por intermédio do aplicativo.

Por exemplo, um problema pode ocorrer no meio do oceano, no entanto, a informacao
mais relevante para o que estd aqui proposto, é que este problema foi detetado quando
a mercadoria chegou em uma determinada cidade - ou ainda, milestone. Pois, com isso
¢é possivel diminuir o consumo energético de forma significativa, visto que, nao ha neces-
sidade em utilizar um moédulo Sistema de Posicionamento Global - acrénimo do inglés,

Global Positioning System (GPS) constantemente.
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2.4 Suporte para Servicos Inovadores

No transporte de mercadorias delicadas, hé situagoes onde o remetente e o destinatario
podem solicitar evidéncias mais concretas para provar que a mercadoria estd em conformi-
dade com os requisitos a serem atendidos, por exemplo, no caso do transporte de animais
de estimacao ou de elevado valor econémico ou sentimental. A solucao idealizada permite
sustentar um servico inovador para este tipo de mercadoria, que passa por prestar provas
do bem-estar da mercadoria ao longo do periodo de transporte que tal inovacao, como
exemplo, fornecer evidéncias do bem-estar do animal através da recolha de fotografias, ou
mesmo videos.

As imagens podem, por exemplo, servir para demonstrar que o animal foi alimentado,
0 que em conjunto com a informacao temporal, pode também permitir comprovar que a
alimentacao foi feita nos prazos acordados.

Essas imagens sao obtidas a partir do smartphone do operador de transporte e serao
contextualizados com dados temporais, geograficos e também do operador de transporte o
qual capturou as imagens. Estes dados sdo contextualizados para garantir que as imagens
sao auténticas, mitigando ac¢oes de falsificacao destas.

Importante realcar que, para a utilizagao deste recurso, o operador de transporte deve
ter acesso a mercadoria, o que pode implicar em eventuais aberturas do contentor, bau
do camido, porao do aviao e afins. Neste caso, deve ser acordado entre o remetente e o
prestador de servigos a necessidade em utilizar este recurso.

Para cumprir com os requisitos necessarios para solucionar o problema abordado neste
capitulo, é necessario a utilizagao de alguns conceitos e recursos tecnolégicos. Os quais

serao abordados a seguir.
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Capitulo 3

Tecnologias em Solucoes da Internet

das Coisas

O presente capitulo apresenta uma sustentacao teérica, objetivando auxiliar na compre-
ensao do tema abordado utilizando como embasamento publicagoes de outros autores. O
capitulo estd dividido em sete secgoes, onde em cada seccao um topico relacionado ao

presente trabalho sera abordado.

3.1 IoE e IoT

Nesta Seccao serao abordados os conceitos de Internet de Tudo - do inglés, Internet of
Everything (IoE) e IoT, no entanto, a ordem utilizada para a explicagao destes serd inversa
em termos temporais. Tal critério foi utilizado pois o conceito de IoE é mais abrangente
que o IoT, sendo assim, sera utilizada uma abordagem tedrica partindo do conceito geral

para o especifico.

12



3.1.1 Uma breve introducao a Internet of Everything

A ToE pode ser considerada também como um conceito que vem emergindo nos tltimos
anos. A Cisco! referencia-o como algo que transforma informacoes em acoes e para isso
é feita uma combinacao de diferentes conceitos como pessoas, dados e things (tradugao
livre, coisas) tornando conexdes de rede mais valiosas, ou seja, fornecendo informagoes
mais relevantes [2].

A ToE tem quatro pilares, sendo estes nomeados como pessoas, dados, things e pro-
cessos. Visando uma melhor compreensao de tais pilares, a seguir serd realizada uma

explanacao mais detalhada dos papéis de cada entidade:

e Pessoas poderao se conectar a Internet de outras maneiras além do uso de dispo-
sitivos eletréonicos como Tablets, Televisores e smartphones. Um exemplo de uma
alternativa de conexao é a ingestao de pilulas que detetam e relatam algumas infor-

magoes corporais a um médico por meio de uma conexao segura com a Internet;

e Things sao objetos conectados uns com os outros através de uma plataforma de
rede acessivel, segura e confidvel. Na IoE, os things serao mais sensiveis ao contexto
e terdo a capacidade de mudar como e quando as decisoes sdo tomadas, fazendo

com que tais decisoes sejam mais relevantes e valiosas;

e Dados na IoT geralmente sao coletados por um dispositivo e transmitidos pela In-
ternet para um ponto central. Quanto maior a capacidade de processamento dos
things conectados a Internet, mais inteligentes - dentro da perspetiva de transfor-
mar dados em informagcoes uteis e relevantes - estes se tornardao. Portanto, na IoE
os dados sao considerados como informagoes relevantes utilizadas no processo de

avaliacao e tomada de decisao, tornando-o mais eficaz;

e Processo esta relacionado no modo como esses pilares interagem uns com os outros.
Com isso as informacgoes sao distribuidas de maneira mais segura, onde cada pessoa

recebe apenas informagoes pertinentes a ela [2].

Thttps://www.cisco.com/
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Portanto, a IoE pode ser interpretada como um conceito mais abrangente, haja vista
que a IoT esta associada apenas com thingies conectadas entre si, enquanto tais thingies

fazem parte apenas de um dos quatro pilares da IoE.

3.1.2 Explicacao do termo Internet of Things

No que concerne ao termo IoT, este vem sendo modificado com a evolugao das tecnologias.
Em 1999, Kevin Ashton tornou notavel o termo introduzindo-o no contexto de gestao de
abastecimento. Uma década depois, essa defini¢ao se tornou mais abrangente, incluindo
aplicacoes nas areas de satde, logistica, agricultura, etc [3].

Para os autores [4], IoT é um novo paradigma que estd em voga no cenario de tele-
comunicagoes modernas sem fio. Em linhas gerais [oT é a presenca de varios objetos ou
“coisas” - como smartphones, sensores, etiquetas Radio-Frequency Identification (RFID),
entre outros, que, por intermédio de esquemas de enderecamento tnico, podem interagir
com outros dispositivos para alcangar um objetivo.

Conforme afirmacao de [5], o conceito IoT nao é novo, haja vista que muitos equi-
pamentos industriais sdo supervisionados de maneira remota hé anos e, por este motivo,
o que torna o termo IoT como novidade é seu potencial para as mais diversas aplica-
¢oes. Isto ocorre porque muitas limitagoes técnicas como capacidade de processamento,
consumo energético, custos e dimensoes vém sendo eliminadas. Ainda segundo [4], as
etiquetas RFID tém sido utilizadas amplamente para monitorizacao em tempo real de
mercadorias no setor de transporte.

Algumas das aplicagdes da IoT em diferentes dominios podem ser visualizadas na
Figura 3.1, onde é possivel observar que uma das areas relevantes de entre tais dominios
¢ a monitorizacao de ambiente.

Nos dominios mostrados na Figura 3.1, e em muitos outros nao mencionados, ¢ deveras
importante que haja mecanismos de seguranca para garantir nao apenas a fiabilidade dos
dados, mas também a privacidade do usudrio bem como sua seguranca fisica em casos

mais extremos.
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Figura 3.1: Aplicagoes da Internet das Coisas em algumas éareas.
Fonte: Adaptagao de [4]

3.1.3 Sumario

No tocante a dissertacao, com base no que foi apresentado nesta seccio, é possivel afir-
mar que solugdo proposta pode ser enquadrada no conceito de IoE, principalmente pelo
fato de ter um objeto que recolhe dados através de um processo de comunicagao com
outros objetos. No entanto, ha alguns aspetos que nao sao inseridos na solucao, por este
motivo, a solucao se encaixa melhor no conceito de IoT. Quanto as formas de realizar a
comunicag¢ao entre os objetos da [oT, ha varios meios, no entanto, alguns se destacam, tal

como o Bluetooth, que por sua vez é um protocolo de comunicacao amplamente difundido.

3.2 Bluetooth

Nesta Secgao serd discorrida uma breve revisao literaria no que tange ao Bluetooth, isto

¢, seu objetivo, conceitos técnicos e seus modos de operacao.
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3.2.1 Introducao ao Bluetooth

O Bluetooth tem como objetivo substituir a conexao por cabos entre dispositivos eletroni-
cos, sejam estes portateis ou fixos, como Personal Digital Assistants (PDAs), Smartpho-
nes, Notebooks, Personal Computers (PCs), entre outros. Para cumprir com seu objetivo,
ele opera numa banda Industrial, Scientific and Medical (ISM) nao licenciada, a 2.4 GHz,
em 79 canais com 1 MHz de largura de banda em cada, e alterna de canais até 1600 vezes
em um intervalo de 1 segundo, utilizando um transcetor de salto de frequéncia para lidar
com interferéncias [6].

Desde o langamento do Bluetooth, diversas mudancas foram realizadas, historica-
mente? e tecnologicamente. Tais mudancas sempre buscaram realizar melhorias no pro-
tocolo, seja em seguranca ou no modo de funcionamento. A Tabela 3.1 apresenta as
principais evolugoes do Bluetooth em termos de tecnologia, tendo como base as informa-

¢oes descritas em [7].

Conforme é possivel observar, ainda na Tabela 3.1, muitas evolucoes foram feitas no
Bluetooth 4, dentre estas evolugoes esta a introducao ao BLE, que por sua vez é um modo
de operacao do Bluetooth, conforme afirmagao de [6].

O BLE, ou Bluetooth Smart, tem como principal caracteristica o baixo consumo ener-
gético e baixa complexidade quando comparado com o Basic Rate (BR). No entanto, o
BLE tem uma taxa de transferéncia de dados relativamente baixa (até 2 Mb/s?) quando
comparado com o BR, que por sua vez pode atingir até 54 Mb/s. A contrapartida deste
modo de operagao, estd no consumo energético elevado [6].

Devido a algumas diferengas existentes entre os modos de operacao (Tabela 3.2), uma
aplicagao projetada para utilizar apenas BLE nao se comunica com dispositivos operando
somente no modo BR.

Diante desta situacao, cabe aos engenheiros analisarem a melhor op¢ao para uma dada

solugao, tendo consideragdo o consumo energético e a taxa de transferéncia de dados.

2Um pouco da histéria do Bluetooth é abordada no Apéndice 8
3A taxa de transferéncia esté relacionada com o uso de codificacdo dos pacotes da camada fisica. Este
conceito é abordado na subseccao 3.2.2
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Versoes do Bluetooth  Recursos

Bluetooth 1.x

. IEEE Standard 802.15.1;

. Suporte ao FHSS;

. Melhorias no processo de sincronizagao;
. Taxa de transmissao de 721 kbps.

Bluetooth 2.x + EDR

. Secure Simple Pairing (SSP);

. Enhanced Data Rate (EDR);

. Melhorias no consumo energético com Sniff Subrating;
. Security Mode 4;

W W N s W~

Bluetooth 3.x + HS

. Melhorias nas taxas de Transferéncia

com o novo modo de operacao AMP.

Bluetooth 4.x

0~ O Uk W~

. Introdugdo do BLE;

. Menos consumo energético;

. Attribute Protocol;

. Generic Access Profile;

. Criptografia AES;

. Security Manager;

. Conexoes seguras nos modos de operagao BR/EDR/LE;
. Suporte a UUIDs de 32 bits.

9.

Ajustes na Piconet;

10. Advertising em intervalos rapidos;
11. Autenticacio GAP;

1.
2.

Bluetooth 5.x

Maior taxa de transferéncia;
Aprimoramentos na coexisténcia de outros equipamentos

operando na mesma frequéncia com o Slot Availability Mask (SAM);

3.

Melhorias no alcance do sinal.

Tabela 3.1:

Evolucao tecnologica do Bluetooth

BR

LE

Transferéncia de Arquivos,
Streaming de Audio, etc

Aplicagoes que funcionem com
taxas de transferéncia inferior a 2 Mbp/s.

Nao ¢ otimizado para operar em

baixo consumo energético

Baixo consumo energético.

79 RF channels

40 RF channels.

Tabela 3.2: Principais diferencgas entre o Bluetooth Low Energy e o Basic Rate.

Na presente dissertacdo, os dados transferidos sao projetados para atender a taxa de

transferéncia disponibilizada pelo BLE e, por este motivo, tal taxa de transferéncia é

suficiente. Por fim, como a presente dissertacao tem como um dos principais requisitos,

obter uma solugao de baixo consumo energético, foi optado pelo uso do BLE.

3.2.2 Conceitos Técnicos do Bluetooth Low Energy

Conforme afirmacao de [6], o core ou, ainda, o sistema central do Bluetooth, compreende

um Host e um, ou mais, Controllers (Figura 3.2), os quais sdo definidos como sendo as
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BR/EDR BR/EDR LE
Controller Controller Controller

Figura 3.2: Associacao entre Host e Controllers
Fonte: Adaptagao de [6]

HOST HOST HOST

duas principais entidades logicas dentro do core do Bluetooth.

Applications

HOST

Generic Access Profile (GAP)

Generic Attribute Profile (GATT)

Atribute Protocol Security

(ATT) Manager (5M)

Logical Link Control & Adaptation
Protocol (L2CAP)

Host Controller Interface (HCI)

CONTROLLER

Link Layer Direct Test Mode

Physical Layer (PHY)

Figura 3.3: Arquitetura do Bluetooth Low Energy
Fonte: Adaptagao de [§]

Em linhas gerais, é no Host onde estao todas as camadas abaixo dos perfis considerados

como nao essenciais, e acima do Host Controller Interface (HCI). Este, por sua vez, é um

protocolo que permite a comunicagao entre o Host e o Controller, isto ¢, no HCI sao

enviados os comandos do Host para o Controller, assim como os eventos do Controller
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para o Host. Quanto ao Controller, este ¢ definido como todas as camadas abaixo do

HCI. Essa arquitetura, ou, pilha de protocolos, pode ser visualizada na Figura 3.3 [6].

3.2.3 Camadas de Baixo Nivel

O Controller contém em si a Physical Layer (Camada Fisica, ou ainda PHY), a Link Layer
(Camada de Enlace) e o Direct Test Mode (DTM), é no Controller, mais especificamente,
na PHY, que comummente sdo implementados os Systems on Chip (SoCs) com um radio
integrado para comunicacao e modulagao/desmodulacao dos dados.

No que diz respeito as taxas de transferéncia do BLE, utilizando o Bluetooth 4, é
possivel obter taxas de até 1 Mbp/s, isso porque ¢é utilizada uma variante da PHY nomeada
como LE 1M. Existem outras duas variantes, implementadas no Bluetooth 5, que sao, a
LE 2M, cuja taxa de transferéncia pode atingir 2 Mbp/s e a LE Coded que, por sua
vez permite um alcance até quatro vezes maior que a LE 1M, mas com uma taxa de

transferéncia de até 512 Kbp/s [§].

[ Scanning ]
l do/ Procura por Advertisers J

Iniciar Parar
Scan Scan
—

r ~ piciar Advertise Standby | iniciar Conexaq_ Initiating ]

Advertising do/Espera do / Iniciar Conexao com Advertiser J
do / Transmitir pacotes de Advertising; Parar Advertisé N—/

Erro ao Conectar

Disconectar

Connection

Conexéo Recebida do / Realiza comunicagéo Sucesso ao se conectar
| J

Figura 3.4: Diagrama de Estado de Maquina dos estados da Link Layer
Fonte: Adaptagao de [9]

Na pilha de protocolos (Figura 3.3), hd uma camada de enlace (Link Layer), a qual
em linhas gerais interage com a PHY, e também é responséavel por gerir algumas opera-
¢oes, tais como, geragao de nimeros aleatérios e aplicacao de criptografia. A Link Layer

ainda, pode ser explicada por uma méaquina de estados contendo os seguintes estados,
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Advertising®, Connection, Initiating, Scanning® e Standby [9].
A Figura 3.4%, representa as funcoes dos estados, assim como as interacoes entre cada,

estado, dentro do contexto da Link Layer [9].

e No Scanning State, o scanner” faz varreduras com o objetivo de encontrar dispo-

sitivos que estejam realizando advertise;

e O Advertising State é um estado onde é feito o broadcast dos pacotes de adver-

tising, e, eventualmente, a resposta aos pacotes de scanning;

e O Connection State é um estado acedido partir do Initiating State ou do Adver-
tising State. Na primeira situacao, quando a transicao de estados é feita a partir do
Initiating State, o Connection State assume funcoes de Master®. Caso a transicio

de estados ocorra a partir do Advertising State, o Connection State assume fungoes

de Slave?;

e No Initiating State, o scanner estabelece uma conexao com o advertiser.

e No standby, o dispositivo nao recebe nem transmite dados.

Diante dessa visao geral no tocante a Link Layer, serd dado sequéncia na explicagao
tedrica abordando o L2CAP que, por sua vez, é um protocolo cujos requisitos funcionais
sao a multiplexagio'® de protocolo/canal, segmentacio e remontagem, controle de fluxo
por canal e de erro. E também neste protocolo que sdo garantidos que os contratos do
Quality of Service sao cumpridos [10].

A principal responsabilidade do L2CAP é fornecer servigos de dados para protocolos

-

das camadas superiores, sejam estes servigos orientados a conexdo ou sem conexdao. E

4As variantes do verbo advertise sdo utilizadas para referenciar o ato de propagar dados (broadcast).

5As variantes do verbo scan sdo utilizadas para referenciar o ato de procurar dispositivos que estdo
propagando dados.

6 Advertiser é um dispositivo que faz o advertising.

7Scanner é um dispositivo que faz o scan.

8Na Link Layer o Master tem como principal funcio definir alguns pardmetro de transmissao

90 Slave se comunica com um tnico Master atendendo os requisitos definidos pelos parametros do
Master

0Reunir dados de diferentes origens e transmiti-los ao mesmo tempo, em um mesmo canal/protocolo.
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através do L2CAP que os protocolos e aplicativos de alto nivel podem enviar e receber
dados da camada superior até 64 Kb de tamanho [10]. Estas camadas superiores serao

abordadas logo na sequéncia.

3.2.4 Camadas de Alto Nivel

O primeiro conceito a ser explicado é o Security Manager, que é um protocolo utilizado
para gerar e gerir o armazenamento de chaves de criptografia e identidade. Este protocolo
ainda fornece estas chaves armazenadas para que o Controller as possa utilizar no processo
de encriptagao e autenticacao durante o emparelhamento [6].

Na sequéncia é explicado o Attribute Protocol (ATT) que, por sua vez, é um protocolo
para descoberta, leitura e escrita de atributos em um dispositivo. O ATT compreende uma
relagdo Cliente-Servidor, onde a fungao do servidor é manter um conjunto de atributos e
seus possiveis valores, para que estes possam ser compartilhados com o cliente [11].

A Tabela 3.3 mostra um exemplo de como funcionam os atributos e seus valores. Nesta
é possivel perceber que cada atributo dentro da tabela é um valor ou parte da informagao

com algumas propriedades associadas.

ID do Atributo Descrigao Valor Permissoes
0x7101 Valor da Temperatura 21 Leitura
0x7102 Valor da Humidade 43 Leitura
0x7103 Temperatura Minima -5 Escrita
0x7104 Temperatura Méxima 5 Escrita
0x7105 ID do Operador Atual abcedef01 — Escrita
0x7103 ID do Remetente 123456ab  Escrita

Tabela 3.3: Exemplo de atributos organizados em formato de Tabela.

Portanto, para que um cliente saiba o valor de um atributo, é necessario consultar uma
linha da tabela, por exemplo, para saber o valor do sensor de temperatura, é consultada
a primeira linha desta tabela.

As permissoes podem ser, em linhas gerais, para escrita, leitura, notificacdo ou in-
dicacao. A notificacdo e a indicagdo sao mecanismos em que, sempre que o valor é da

caracteristica sofre alteracao, é enviada uma notificacdo com o novo valor ao dispositivo
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cliente. No entanto, a notificacdo envia dados sem que o cliente tenha que enviar qualquer
pacote de confirmacao de rececao - analogo ao protocolo UDP. Enquanto a indicacao, é
preciso que na camada da aplicagao do protocolo seja implementado mecanismos de con-
firmacao de rececao da mensagem.

O ATT é construido sob o Generic Attribute Profile (GATT) que, por sua vez, define
com detalhe uma estrutura de como os dados sao trocados entre Profile e usuarios dentro
de uma conexao BLE [12]. Os elementos sdo contidos nos atributos utilizados pelo ATT
para transportar os dados do Profile, que por sua vez esta no nivel mais alto da hierarquia

do GATT, conforme pode ser observado na Figura 3.5.

Profile

Service Service

‘ |
|

i Include ! : Include
H

Characteristic Characteristic

Figura 3.5: Hierarquia do GATT.
Fonte: Core.Vol3G

Na hierarquia, um Profile pode ser resumido como sendo uma aplicacao BLE e pode
conter um ou muitos Services, assim como estes podem conter uma ou mais Characteristics

que, por sua vez, podem ter um ou mais Descriptors.
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O Serwvice é definido conceptualmente como sendo uma cole¢ao de dados e compor-
tamentos para implementar uma fun¢do ou um recurso. Uma Characteristic é, por
definicdo, um valor utilizado em um Service, que contém Properties'' e informacoes sobre
a exibicdo ou representacao deste valor. Por fim, o Descriptor é utilizado para incluir

mais informagoes sobre a Characteristic, como exemplo, dica sobre os valores [12].

Em linhas gerais, os Services e as Characteristics existem como uma maneira de obter
flexibilidade e compatibilidade entre diferentes plataformas, além de facilitar a implemen-
tagdo. Por exemplo, quando ha um dispositivo fazendo advertising de um Service para
lidar com informacgoes de temperatura, e um smartphone deteta este servico, é garan-
tido que, independente da plataforma, sera apresentado um valor padronizado referente

a temperatura.

Como tltimo conceito dentro do Host, tem o GAP, o qual permite que dispositivos BLE
interajam entre si, por meio de uma estrutura, que qualquer implementacao de BLE deve
seguir para executar operacoes fundamentais, tais como transmitir dados e estabelecer
conexao. No GAP ha Characteristics, que contém dados como nome do dispositivo e

parametros de conexao [13].

Por fim, a camada da Aplicagao é responsavel por conter a logica de negdcio, a interface

do usuario e também lidar com os dados relacionados com o dispositivo BLE.

3.2.5 Sumario

Desde o lancamento do Bluetooth até os dias de hoje, ocorreu uma série de evolugoes
tecnoldgicas no protocolo e novas melhorias estdao sendo realizadas a cada dia. Melhorias
estas que estao relacionadas com a distancia maxima para o alcance do sinal, taxas de
transferéncia, consumo energético e até mesmo a utilizagdo do protocolo para servigos de

localizacao.

HUma tabela com as Properties de uma Characteristic pode ser visualizada no Apéndice 8.
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Tais evolugoes permitem que o Bluetooth seja utilizado na implementagao de no-
vas solugoes, como exemplo, a solucdo aqui proposta. O Bluetooth ainda tem a vanta-
gem de estar presente nos diversos dispositivos eletrénicos, como Notebooks, Televisores,
Smartwatches e em especial nos Smartphones. Fator este que facilita a combinacao dessas

tecnologias. O conceito de smartphone é de seguida explicado em detalhe.

3.3 Smartphones e seus Sistemas Operativos

Em linhas gerais, smartphones sao telefones méveis com recursos adicionais como Sistema
Operativo (SO), acesso a Internet, camara, GPS, Bluetooth, entre outros. Para [14],
os smartphones foram originados por meio de fun¢des como agenda de compromissos e
visualizadores de documentos do PDA .

No que concerne aos SOs, para Smartphones atualmente ha dois principais, sendo
estes o Android e o iPhone OS (nome este que posteriormente fora alterado para iOS).
Segundo uma pesquisa realizada pelo site [15], em 2016 os Smartphones com SO Android
e 10S foram responsaveis por cerca de 1,5 bilhoes de aparelhos vendidos. Ainda, segundo
[16], é estimado que o ntimero de usuérios de Smartphones no planeta em 2019 ultrapasse
os 2,5 bilhoes.

Conforme [17], o Android teve seu desenvolvimento iniciado em 2003 pela startup
Android Inc e em 2005 foi adquirido pela Google, que para [18] foi o responsavel por gerir
grande parte do desenvolvimento da plataforma.

Em Junho de 2006, os dois primeiros dispositivos fisicos nomeados por “Sooner” e
“Dream” foram utilizados para planear o desenvolvimento de software para o Android. O
“Sooner'foi baseado em um smartphone com teclado QWERTY e sem entrada por Toque
na Tela - do inglés, Touch Screen (TS), visando ter um produto inicial o mais rapido
possivel. Ja o “Dream” foi projeto para executar o Android totalmente como previsto, o
que inclui a entrada por TS, teclado QWERTY deslizante, acelerometro, GPS, bussola e
conexao movel 3G [18].

Apenas em 2009 a Google lancou o Android que, segundo [19], é o lider mundial
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no segmento de SOs para computadores portateis. Ainda segundo [18], o mercado de

Smartphones e Tablets estd sendo dominado pelos SOs Android e iOS.

3.3.1 Fundamentos do Android

O primeiro SO a ser abordado neste documento é o Android que, de acordo com [18], é
um SO baseado no kernel do Linux e introduz apenas alguns conceitos novos no préprio

kernel. No que diz respeito ao i0S, [18] afirma que este é derivado do UNIX.

A seguranca do Android é totalmente baseada na seguranca do Linux. Cada aplicagao
no Android é executada em um tinico processo e cada processo tem uma thread dedicada.
Quando uma aplicagao é instalada, um usuario no SO é criado para ter acesso a estrutura

de diretérios, assim nenhum outro usudrio pode ter acesso a tal aplicagao [19].

Sempre que um aplicativo tinico é iniciado, um novo processo no SO é disparado,
alguns podem apresentar uma Interface Grafica do Usuério - acrénimo do inglés, Graphical
User Interface - (GUI) e outros apenas executar em segundo plano. Muitos aplicativos e
processos podem ser executados de maneira simultanea, quem se responsabiliza por gerir
a memoria é o préprio kernel [19]. Mais adiante, na Secgdao 3.6 serao abordados mais

alguns conceitos de seguranca nos dispositivos Android.

Uma grande parte do SO Android é escrito em Java - a qual é uma Linguagem de
Programagao (LP) de alto-nivel -, toda a API do aplicativo é escrita e publicada em Java,
tendendo a seguir os padroes de orientacao a objetos. O kernel e um ntimero grande de

bibliotecas de baixo-nivel sdo escritos em LP C e C++ [18].

Para disponibilizar um local onde os programadores possam publicar suas aplicagoes
para que os usudarios realizem o download e instalacdo das mesmas, foi criada uma loja
de aplicagoes online, designada por Google Play (GP), que foi inicialmente chamada de
Android Market [19]. A GP ainda, tem um mecanismo para controlar a compatibilidade
entre aplicativos e smartphones, por isso é relevante que o aplicativo utilize uma versao

coerente & sua finalidade.
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3.3.2 Fundamentos do iOS

0O iOS é um SO desenvolvido e distribuido pela Apple Inc. e tem sido aprimorado para
operar em dispositivos como iPad e Apple TV. O SO foi disponibilizado juntamente com
o primeiro iPhone em 2007 e, diferente do Android, a instalacao nao é licenciada para
dispositivos que nao sejam oficiais da Apple, tal qual o OS X. Este que, por sua vez deu
origem ao iOS e inclusive é construido também sobre o Darwin OS. Por tal motivo, este
pode ser considerado como uma variagdo do UNIX [18], [20], [21].

Um dos conceitos relevantes do iOS é a maneira como a Interface do Usuéario - do
inglés, User Interface (UI) é tratada. A UI do iOS é desenvolvida com base em gestos
multi-toque - nomeadamente swipe, tap, pinch e reverse pinch, ou seja, certos padroes sao
utilizados para realizar a¢oes contextuais dentro do SO, por exemplo, ampliar imagens e
minimizar uma aplicacao colocando-a em segundo plano para execucao. Além dos gestos
multi-toque, é possivel realizar agoes por meio de botoes, interruptores e até mesmo com o
uso de sensores como acelerometro e giroscopio. Este método de interacao pode propiciar
uma melhor Experiéncia do Usuério - acrénimo do inglés, User Ezperience - (UX) e por
tal motivo é deveras importante garantir que toda acao realizada pelo usuario tera uma
resposta, fornecendo assim uma interface fluida [21].

Com o propésito de garantir um nivel de qualidade das aplicagoes disponiveis para o
usuario na Apple Store (AS), a Apple desenvolveu um documento com guidelines (tradu-
¢ao livre, diretrizes) para que os programadores sigam com certo rigor. Portanto, para
publicar uma aplicacdo desenvolvida para iOS, é necessario cumprir com as guidelines'?
expostas na documentacao oficial da Apple 3, caso contrario a aplicacao pode ser rejeitada

e sua publicacao na loja oficial da Apple - nomeadamente AS - nao sera realizada.

3.3.3 Arquitetura do iOS

De acordo com [22], por questoes de seguranga, os aplicativos desenvolvidos para iOS

raramente se comunicam com o hardware do dispositivo de maneira direta, para isso foi

12A guideline pode ser conferida no Apéndice 8;
B3https://developer.apple.com/documentation/;
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desenvolvida uma API que possibilita o uso de certos recursos de hardware do iOS. Mais
adiante, na Sec¢ao 3.6 serao abordados com mais detalhes alguns conceitos de seguranca
no tocante ao iOS.

No iOS ha quatro camadas de abstracdo em que cada qual prové um conjunto de
frameworks disponiveis para serem utilizados no desenvolvimento de aplicativos para o

SO i0S. Tais camadas serdo abordadas a seguir [21]-[25]:

Core OS ¢ o kernel do SO, que gere recursos de baixo nivel como suporte a threads,
sockets, memoria, criptografia, Bluetooth, processamento de imagem e audio. Nesta

camada também estao presentes frameworks como o

e Accelerate que disponibiliza métodos para computacao de alto desempenho e
eficiéncia energética na CPU. Este framework também contém bibliotecas que
executam instrugoes apropriadas de acordo com a disponibilidade do proces-

sador em tempo de execucao;

o FaternalAccessory que fornece interfaces para comunicacdo de acessorios co-

nectados a um dispositivo baseado no iOS, como o Bluetooth.

Core Service: contém os servigos de sistema fundamentais, que sao divididos em fra-
meworks e baseados nas LPs C e Objective C. E nesta camada que estdo imple-
mentados aplicacoes de servigos basicos como Banco de Dados SQLite, Contatos,
Calendario, In-app Purchase (em tradugao livre, compras dentro dos aplicativos),

Rede, Gerenciamento de Dados e Localizacao.

Media: ¢é uma camada que fornece frameworks de alto-nivel para o uso de tecnologias
como graficos 2d, 3d, dudio e video, simplificando o desenvolvimento de aplicativos
que fazem o uso dos mesmos. Alguns exemplos de bibliotecas presentes nesta camada

sao Core Graphics, Core Animation, Core Audio, Core Media e Assets Library;

Cocoa Touch: esta camada contém os principais frameworks para o desenvolvimento
de aplicativos iOS, fornecendo um conjunto de métodos que facilitam a implemen-

tagdo de servigos como Apple Push Notification, Multitarefa, Acesso a dados do
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dispositivo e TS.

Portanto, é possivel afirmar que as camadas podem ser divididas por alto e baixo nivel,
onde a Core OS e a Core Service sdo caracterizadas como baixo-nivel, enquanto a Media
e Cocoa Touch de alto-nivel.

No que concerne ao desenvolvimento de aplica¢oes utilizando tecnologias nativas para
iOS, podem ser utilizadas as LPs Objective C e Swift. Diante destas opgoes, cabe ao
responsavel pelo desenvolvimento fazer uma andlise de ambas para selecionar a mais
viavel. O mesmo é valido no desenvolvimento de aplicativos Android. No entanto, se as
tecnologias nativas nao forem as mais adequadas, é possivel ainda utilizar tecnologias que
permitam criar aplicativos para varias plataformas utilizando o mesmo cédigo-fonte para

todas. Tais tecnologias serao abordadas na subseccao 3.3.4.

3.3.4 Desenvolvimento de Aplicativos para Android e iOS

Para desenvolver aplicagoes para smartphones é possivel utilizar uma vasta gama de tec-
nologias, que podem ser categorizadas em WebApp, Cross-platform e Nativa, cada uma
com seus pros e contras.

As tecnologias Nativas criam o aplicativo para uma plataforma especifica, por isso,
os custos de desenvolvimento podem aumentar, isso porque é necessario escrever codigos
diferentes para cada plataforma. Em contrapartida, no desenvolvimento nativo é possivel
ter acesso antecipado aos novos recursos disponibilizados por cada plataforma, além de
permitir o acesso a todas as funcionalidades do dispositivo.

Uma outra vertente do desenvolvimento de aplicativos é o uso das tecnologias WebApp,
as quais permitem utilizar um mesmo codigo-fonte escrito em HTML, CSS e JavaScript,
tendo como propdsito criar aplicativos para cada plataforma. Os WebApps sdo executados
em um ambiente Web, em alguns casos é preciso ter conexao com a Internet, em outros
nao'* [26].

Com o uso das tecnologias cross-platform é possivel criar aplicativos para diferentes

4 Como no caso do Progressive WebApp, https://developers.google.com/web /progressive-web-apps/ ;
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plataformas utilizando o mesmo cédigo-fonte. Para isso, existem varias ferramentas com
suas distin¢oes, em algumas, o aplicativo é criado para ser executado em um ambiente
especifico, ou ainda, ambiente hibrido, enquanto outras, geram o c6digo nativo para cada
plataforma, utilizando como base, o0 mesmo codigo-fonte. Um exemplo é o Xamarin, que
permite ainda, a escrita de cédigo nativo especifico para cada plataforma utilizando o C#

como LP [26].

3.3.5 Sumario

Diante do que foi apresentado nesta seccao, é possivel afirmar que existem muitas diferen-
¢as no tocante aos SOs para smartphones. Tais diferencas impactam no desenvolvimento
de aplicacOes para os mesmos e, por isso, existem varias ferramentas de desenvolvimento,

tais como Cordova, Xamarin'®, Kivy'¢, Beeware!”, Flutter'®, Ionic **

, etc.

Além das tecnologias para desenvolvimento de aplicagdes para smartphones, ha tam-
bém tecnologias para a comunicagao entre estes dispositivos, tais como Bluetooth e Inter-
net. No tocante a Internet, esta tecnologia permite realizar a comunicacao com diferentes

servigos, tais como os Webservices, servidores de transferéncia de arquivos, entre outros.

Logo na sequéncia, serao abordados estes servigos.

3.4 Computacao em Nuvem

De acordo com [27], a computagdo em nuvem é a disponibilizacdo de uma plataforma de
servigos via Internet, fornecendo armazenamento de banco de dados, acesso a aplicacoes e
recursos computacionais. Nesta dissertagao, o termo Servigo na Nuvem - do inglés, Cloud
Service (CS) é utilizado para referenciar uma plataforma de computagao em nuvem.

Quanto aos servigos, o WebService (WS) é uma tecnologia que permite aos dispositivos

5https://docs.microsoft.com /en-us/xamarin/
https:/ /kivy.org/doc/stable/

1"https:/ /pybee.org/
Bhttps://futter.io/

Yhttps://ionicframework.com/docs/
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conectados comunicarem-se entre si, independente da plataforma ou linguagem de progra-
magcao. Neste processo de comunicagdo é necessario que haja uma interface padronizada
para troca de mensagens, neste caso, pode ser utilizado o estilo arquiteténico Represen-
tational State Transfer (REST)? que, em linhas gerais, possibilita realizar operacdes nos
dados utilizando os métodos GET, POST, PUT e DELETE.

Além da API REST, é necessario também que se tenha um Banco de Dados (BD)?!,
que, por sua vez ¢ importante para realizar operagoes em dados, mas, em alguns casos,
nao ¢ adequado para lidar com arquivos. Por este motivo pode ser necessario que se
tenha ;também, um servigo para lidar com transferéncia de arquivos, nomeadamente, um
servidor FTP (File Transfer Protocol).

Portanto, todos os servigos mencionados nesta sec¢ao sao, ou ao menos podem ser,
utilizados no desenvolvimento de plataformas de computagao na nuvem, ou ainda, o CS,

conforme é possivel observar na Figura 3.6.

Cloud Service

5, O

Servidor FTP  Bancode

Figura 3.6: Tecnologias em Cloud Service.

Geralmente, o CS é o principal componente para armazenar e distribuir os dados em
muitas solucoes. Neste caso, é importante que o CS tenha mecanismos para garantir a
integridade de tais dados, evitando que estes sejam adulterados ou obtidos por usuarios
nao autorizados. Conforme mencionado na sec¢ao 2.3, a solucado SmarTrack.IO contém
mecanismos para lidar com tal situacao, no entanto, hé possibilidade em acrescentar
algumas medidas de seguranca para fins de integridade dos dados, fazendo o uso de

blockchain, que é explicado na sequéncia.

20A definicdo de REST pode ser encontrada no Anexo 8.
21A definicdo de BD pode ser encontrada no Anexo 8.
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3.5 Blockchains

O blockchain é uma estrutura de dados em formato de lista ordenada e vinculada com blo-
cos de transagoes e que pode ser armazenado em um BD ou até mesmo como um arquivo.
Os blocos sao identificados por um hash gerado por meio do algoritmo de criptografia
SHA256 que vai no cabecalho de cada bloco. Nestes blocos, também ha uma referéncia
ao hash do bloco anterior dentro da cadeia, que por sua vez é conhecido como sendo o

bloco “pai”. Esta estrutura basica pode ser visualizada na Figura 3.7 [28].

Bloco 7800 Bloco 7802 Bloco 7803

Figura 3.7: Estrutura basica do blockchain
Fonte: Adaptado de [29].

Os blocos ainda podem ter varios filhos, no entanto, cada filho tem apenas um pai.
Neste caso, cada um dos “filhos” faz referéncia ao mesmo pai. Portanto, uma cadeia é
criada a partir da vinculagao do primeiro bloco com os demais, onde o primeiro bloco
¢ identificado como sendo The Genesis Block, ou em traducao direta, o bloco de génese
28].

Um dos aspetos mais relevantes do blockchain é que este contém a prova devidamente
verificada das transacOes realizadas e ainda elimina a possibilidade de adulteracdo dos
dados por um usudrio malicioso [29]. Este fator é importante para garantir a fiabilidade
e integridade dos dados.

H& quatro conceitos chave no blockchain que permitem uma compreensao de seu fun-
cionamento, sao estes, Shared Ledger, Permissions, Smart Contract e Consensus. Os
detalhes destes conceitos sao apresentados no Apéndice 8.

O uso do blockchain vem revolucionando a seguranga e a veracidade das informagoes
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de diversas areas, dentre estas esta a logistica. Com o blockchain é possivel compartilhar
informagoes do transporte da mercadoria com todos os participantes na rede de forma
segura, aprimorar os mecanismos para garantir que os dados coletados sao fidedignos e
até mesmo aplicar os termos do seguro de transporte automaticamente. Porém, existem
solugdes mais simples, que podem cumprir objetivos parecidos. Ha também algumas
situacoes de seguranca que devem ser analisadas, porque estas podem ser exploradas em

solugoes IoT, algumas destas sao analisadas logo na sequéncia.

3.6 Seguranca em Bluetooth Low Energy, Smartpho-

nes e Cloud Service

A presente dissertagdo tem requisitos relacionados com fiabilidade dos dados. Para isso,
foi definido um ciclo com diversos atores que se relacionam. Cada autor tem suas fungoes
na solucao e s6 pode realizar a si associadas. Também foram definidos mecanismos para
contextualizacao dos dados, afim de evitar ou detetar quando estes sao adulterados. No
entanto, é necessario que haja mecanismos de seguranca para evitar ataques realizados por
usuarios maliciosos, nao necessariamente envolvidos no processo de transporte, mas que
podem colocar em risco a fidedignidade das informacoes recolhidas. Tais ataques podem

ocorrer em quaisquer dos componentes desenvolvidos (SmarTrack Device, Aplicativo ou

Cs).

3.6.1 Tipos de Ataque

Ha alguns tipos de ataques comuns que a solugao esté propensa a sofrer. Como exemplo o,
Eavesdropping, Man-in-the-Middle (MITM), SQLInjection, Spoofing, Negacao de Servigo
e Brute Force.

O Eavesdropping é um ataque que pode ser dividido em Passive Eavesdropping
e Active Favesdropping. O Passive Favesdropping utiliza c6digo malicioso para obter

informagoes das mensagens de broadcast. Enquanto o Active FEavesdropping ocorre quando
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o invasor captura as informagoes através de consultas discretas [30].

Os ataques MITM ocorrem quando um usuario deseja realizar a conexao entre dois
dispositivos e neste processo, ha um terceiro dispositivo infiltrado, o qual recebe o pedido
de conexao fazendo com que os dispositivos se conectem a este sem ter conhecimento.
Este terceiro dispositivo coleta os dados transmitidos nesta conexao [6].

A diferenca entre o Eavesdropping e o MITM ¢é que no MITM ¢é possivel alterar dados,
enquanto no Eavesdropping ¢é possivel apenas intercetar tais dados, por este motivo, o
Eavesdropping ¢ um ataque utilizado para dar inicio a outros ataques utilizando os dados
coletados.

Outro ataque comum, é o Spoofing que, por sua vez é um ataque onde os criminosos
falsificam informacoes dos usudrios para obter acesso a informagoes confidenciais. As
informagoes falsificadas podem ser endereco IP e MAC, e-mails, DNS, entre outros [31].

Um dos ataques mais destruidores em uma solucao é o SQL Injection que, por sua
vez, € uma vulnerabilidade que permite ao invasor alterar a execucao de um determinado
codigo SQL para realizar operagoes em dados confidenciais dos usuarios, como dados
bancarios e passwords(palavras-passe). Importante ressaltar que nao é apenas a partir de
aplicagoes Web que podem ser realizados ataques de SQL Injection.

Por fim, um ataque, que em muitos casos, pode ser efetivo e simples de executar, é o
brute force, ou forga bruta, que se baseia no processo de tentativa e erro para obtenc¢ao

de acesso nao autorizado a dados confidencias do usuério.

3.6.2 Estratégias de Mitigacao

No tocante ao Bluetooth, este tem suas vulnerabilidades e seus respetivos mecanismos de
protecao contra ataques. Assim como os ataques, os recursos de seguranca no Bluetooth
tem evoluido. Atualmente, o modelo de seguranca do Bluetooth contém cinco conceitos,

que sao [6]:

e Pairing (Emparelhamento) - processo de criagdo de uma ou mais secret keys com-

partilhadas;
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e Bonding (Vinculagdo) - é um processo de armazenamento de keys durante o empa-

relhamento, tornando possivel reutiliza-lo em conexoes futuras;

e Device authentication (Autenticagdo do Dispositivo) - verifica a autenticidade de

dois dispositivos fazendo o uso de duas keys, uma de cada dispositivo;

e [Fncryption (Encriptagdo) - ato de tornar as mensagens confidenciais utilizando o

algoritmo EO;

e Message integrity (Integridade da Mensagem) - protegao contra falsificagdo de men-

sagens utilizada em conexoes encriptadas.

Ainda no que diz respeito a seguranca, existe um conceito designado por security
mode. Em uma conexao BLE, o GAP define dois (security modes) diferentes, sdo estes o
LE Security Mode 1 e LE Security Mode 2, que compreendem em si o conceito de Security
Level. Estes conceitos estao relacionados com procedimentos de seguranca utilizados no
protocolo. O security mode 1 aprimora a seguranca com encriptagdo, enquanto o security

mode 2, faz o mesmo utilizando assinatura nos dados, conforme mostra a Tabela 3.4.

LE Security Mode 1

Level 1 Sem Autenticacdo e Criptografia

Emparelhamento encriptado

Level 2 -
mas sem autenticacao

Emparelhamento encriptado
e com autenticagao

Level 3

Emparelhamento encriptado
e utilizando LE Secure Connections®

LE Security Mode 2

Level 4

Emparelhamento sem autenticacgao

Level 1 .
mas com assinatura nos dados

Emparelhamento autenticado

Level 2 .
e com assinatura nos dados

?Os detalhes do LE Secure Connections pode ser visto em http://blog.bluetooth.com/bluetooth-
pairing-part-4

Tabela 3.4: Security Modes e seus respetivos Levels. Adaptado de [13]

O National Institute of Standards and Technology recomenda a utilizacao do Security

Mode 1 Level 3 por considerar que esta ¢ a mais segura que as outras, além de nao
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recomendar o Security Mode 1 Level 1 em hipdtese nenhuma.

Algumas estratégias para mitigacao de ataques sao resolvidas a nivel de implemen-
tacao, seja por parte do fornecedor do Kit de Desenvolvimento de Software - do inglés,
Software Development Kit (SDK), ou pelo préprio desenvolvedor do produto final. Al-
gumas estratégias de mitigacao de ataques no BLE, podem ser visualizadas na Tabela

3.5.

Ataque Estratégia de Mitigacao

BluePrinting Manter oculto o Device Address
Utilizar criptografia

e manter oculto o Device Address
Repeatable authentication attempts Limitar os pedidos de autenticagao

Reflection attack

Blueover Manter oculto o Device Address

Static SSP pass keys Passkeys para cada emparelhamento

No authentication Aplicar seguranca na camada da Aplicagéo
Bluesnarfing Utilizar Non-Discover mode.

Pin Cracking Utilizar pin codes aleatoérios

Criptografia na conexdo
e validagdo de chaves por combinagao
Pairing Eavesdropping Reduzir emparelhamento

MIM /Imperson action Attack

Tabela 3.5: Tabela de ataques e estratégias de mitigacao [32]

Em relagao aos aplicativos para smartphones Android e iOS, uma das principais reco-
mendacoes é nao instalar aplicacoes de fontes externas, isto é, sempre instalar aplica¢oes
pela loja virtual de cada dispositivo. Isso porque estas tém mecanismos de seguranca,
como analise de codigo, experiéncia do usudrio, testes de seguranca do codigo, entre ou-
tros. Tais politicas tendem a mitigar a execucao de codigos maliciosos por parte dos
aplicativos, conforme mencionado no relatério de seguranga do Google em [33].

Para isso, é fundamental que sejam aplicadas técnicas de seguranca no cédigo-fonte
para mitigar tais agoes, tais como, criptografia, dados assinados, limitagao de permissoes
de acesso a fungoes, autenticagdo e autorizacao.

Outro mecanismo de seguranca utilizado pelos dispositivos Android e iOS para mi-
tigacao de ataques, ¢ o uso do sandboxr que, por sua vez, ¢ um ambiente que executa o
c6digo dentro de uma area restrita, permitindo apenas que um determinado aplicativo
tenha acesso apenas aos dados associados com o identificador desta aplicagdo, conforme

afirmagao de [24].
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Para dispositivos Android, o Google faz algumas recomendacoes para que os desen-
volvedores possam mitigar alguns ataques, conforme pode ser visto em [34]. As dicas sao,
nao armazenar dados confidencias no armazenamento externo, solicitar apenas permis-
soes essenciais para o aplicativo, utilizar HTTPS e/ou SSLSocket, ndo confiar em dados
oriundos de conexoes HT'TP, minimizar o uso de APIs que tenham envolvimento com os
dados confidenciais do usuario, utilizagao de Tokens de autorizagao, criptografia, entre

outras.

Quanto aos dispositivos i0S, assim como o Google, a Apple também fornece recomen-
dacoes para mitigar alguns ataques. Dentre as recomendacoes estao, nao armazenar dados
em diretorios publicos do dispositivo, armazenar as kernel extensions em locais confiaveis
e seguros, carregar apenas kernel extensions confidveis, autorizagao para que os usuarios
tenham acesso apenas aos servigos pertinentes a ele, evitar tentativas excessivas de co-
nexao em servidores com problemas de conexao (seja por ataques de negagio de servigo,
ou por indisponibilidade temporéaria), utilizar as ferramentas disponibilizadas pela Apple
para lidar com passwords, nunca enviar dados confidenciais sobre protocolos considerados

como nao seguro, etc. Todas estas recomendagoes sdo encontradas em [35].

Por fim, ha também medidas de seguranca para mitigar os ataques em Webservices.
Algumas recomendagoes sugeridas por [36] sdo a utilizacdo de autenticacdo, autorizagio,
criptografia em dados confidenciais, assinatura digital em mensagens, contextualizar dados
em termos temporais evitando que a mensagem seja propagada mesmo sendo invalida,
troca de chaves, etc. Além destas, ha também medidas de seguranca utilizadas por
frameworks como EJB?? e Hibernate?® para mitigar ataques de SQL Injection. No entanto,
ha também algumas recomendagoes por estes que devem ser seguidas para mitigar alguns

ataques, como evitar o uso de consultas SQL nativas.

2https://docs.oracle.com/cd/E24329 01 /web.1211/e24446 /ejbs.htm
Zhttp://hibernate.org/orm/documentation/5.3/
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3.6.3 Sumario

Diante do que foi apresentado nesta seccao, é possivel afirmar que uma solucao para IoT
esta sujeita a inimeros ataques que podem pdr em risco toda a solugdo, haja vista que
o roubo de informagoes confidenciais podem impactar em prejuizos financeiros e morais
tanto para quem faz o uso da solucao, tanto para quem a desenvolve. Por este motivo, é
importante realizar um estudo prévio para implementacao de técnicas de segurancga para
mitigagao, tanto dos ataques mencionados nesta sec¢do, bem como outros que nao foram
mencionados explicitamente neste documento.

Além da seguranca, muitas solu¢oes existentes utilizam das tecnologias apresentadas
neste capitulo para cumprir com seus requisitos. Desta forma, pode-se observar que
enquanto este documento estava sendo desenvolvido, foram encontradas solugoes similares
a proposta neste documento, estes que também estavam em fase de desenvolvimento ou
testes, e portanto, nao estavam disponiveis para aquisi¢ao. Tais exemplos serao abordados

a seguir.

3.7 Estado da Arte

Nesta seccao serao discorridos alguns exemplos de solugoes similares no que se refere
a monitorizacao das condigoes de transporte da carga. Também serao explicadas as
diferengas entre a solugdo proposta e as existentes no mercado levando em consideragao a

qual mercado a solucao é destinada, a veracidade das informacdes e a topologia?* utilizada.

3.7.1 Ambrosus

A solugao mais similar encontrada no momento em que o presente trabalho estava sendo
desenvolvido, foi a Ambrosus, que por sua vez ¢ definida no whitepaper? como sendo um

ecossistema para cadeia de suprimentos baseada numa rede blockchain.

240 conceito de topologia é abordado na seccdo 4.3
ZShttps://ambrosus.com/assets/en/Ambrosus-White-Paper.pdf
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O principal foco desta solugao é aprimorar produtos alimenticios e farmacéuticos, no
entanto, é afirmado no mesmo documento que o protocolo é escalavel para qualquer cadeia
de suprimentos. Os dados sao coletados a partir de etiquetas, sensores, rastreadores, entre
outros. Tais dados podem ser localizacao, tempo, temperatura, humidade, atributos de
qualidade e seguranca do produto, condi¢des de transporte, entre outros.

Até o momento em que esta dissertacao foi escrita, nao foi possivel identificar na do-
cumentacao disponibilizada qualquer informacao relacionada aos metodos utilizados para
recolha dos dados da mercadoria, isto é, se ha um dispositivo especifico desenvolvido para
este fim, assim como o SmarTrack Device, ou ainda, se serd utilizado um smartphone den-
tro de cada carga para recolher tais dados, ou qualquer outro mecanismo com o proposito
de recolha de dados de sensores para monitorizar a carga.

Portanto, como nao ha qualquer confirmacao de que ha um dispositivo, tampouco
foi identificado a topologia utilizada por eventual dispositivo. Por este motivo, nao foi
possivel comparar as solugdes no quesito topologia.

Tangente ao mercado, foi possivel perceber que a solucao é escalavel neste quesito,
isto é, esta é uma solucgao teoricamente genérica, que deve funcionar para o transporte de
iniimeras mercadorias, sejam estas as de alto valor acrescido, alimenticias, farmacéuticas,
entre outras.

Portanto, é possivel concluir que esta é uma solugao equivalente a solucao proposta
nesta dissertacdo, no entanto, conforme mencionado anteriormente, até o presente mo-
mento, tal solugdo nao apresentou nenhum produto especifico para monitorizacao de mer-
cadorias, apenas conceitos tedricos de como sera feito ou, é feito, como no caso da inte-

gridade das informagoes.

3.7.2 MODSense

Uma outra solucao similar encontrada, foi o produto designado por MODsense?®, cuja

empresa responsavel se chama Modum.

26https://modum.io/solution/products
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O MODSense ¢é considerado pela empresa Modum, como a primeira solucao desenvol-
vida para monitoriza¢ao de temperatura na industria farmacéutica. Ele ainda atende aos
ultimos padroes definidos pela ISO/EN.

Também foi possivel identificar que para monitorizar os medicamentos em distribuicao,
o MODSense faz uso de sensores de temperatura. Tal monitorizacdo ocorre entre as
empresas envolvidas, que podem ser empresas do setor de transporte e farmacéutico.

Uma outra caracteristica identificada no tocante ao MODSense é que este realiza
leituras sem que haja necessidade em abrir os pacotes, isto é, faz o uso da topologia 2, a
qual é abordada na sec¢ao 4.3.

E utilizado também blockchain como proposta para garantia de autenticidade e inte-
gridade dos dados, tornando estes imutaveis. Além disso, o MODSense utiliza recursos de
seguranga a nivel de hardware, os quais nao foram detalhados na documentacao enquanto
o presente trabalho estava sendo desenvolvido.

Portanto, diante de tais informagoes, é possivel afirmar que o principal foco do MOD-
Sense estda em garantir a integridade de produtos farmacéuticos durante o processo de
transporte, onde o publico-alvo é a industria farmacéutica. Por isso, a conclusdao que
se tem, no tocante ao MODSense, é que este é um servico que faz uso de tecnologias
semelhantes as adotadas nesta dissertagdo, mas cujos objetivos e modelo de negbcio sao
distintos. Haja vista que o projeto proposto neste documento contém caracteristicas de
um servigo generalista, onde é possivel com um mesmo produto, configurd-lo para mo-
nitorizar o transporte, seja de animais vivos, medicamentos, alimentos ou érgaos para

transplante.

3.7.3 Roambee

Também foi encontrada uma solucdo nomeada como Roambee?’, em que é possivel
realizar um conjunto de ag¢bes para tornar mais eficientes determinados procedimentos

logisticos.

2Thttps://www.roambee.com/
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Tal solugao permite o uso de dispositivos nomeados como BeeBeacons em cada paco-
te/mercadoria para realizar a monitorizagdo de maneira individual destes. Estes dispositi-
vos ainda enviam as informacoes coletadas em tempo real para um dispositivo central, que
sao chamados de Bees, que ainda podem ser substituidos por um smartphone. Portanto,

esta solugdo se encaixa na topologia 3, mencionada na secgao 4.3.

No quesito integridade dos dados, o Roambee também utiliza blockchain, tendo como
proposta, mitigar ataques e eventuais alteragoes dos dados recolhidos pelos sensores para

fornecer informagoes no tocante ao transporte da mercadoria.

Por fim, esta solucao assemelha-se tecnologicamente a proposta neste documento, no
entanto, o foco do Roambee esta em otimizar processos inerentes as empresas de trans-
porte, especificamente, cujo foco esta relacionado com a gestao de frotas e mercadorias,
e sempre numa perspetiva interna. Portanto, nao sao processos relacionados diretamente
com o cliente ou com a prestacdo de um servico afim de obter um controlo efetivo da

qualidade do mesmo.

3.7.4 Outros

Foi encontrada uma solucdo designada por Averos®, que por sua vez é uma solucdo
focada em otimizar procedimentos logisticos, assim como o Roambee. No entanto, a
solugao ainda nao apresenta detalhes sobre seu funcionamento de forma a permitir uma

comparacao mais detalhada.

Também foram encontrados diversos artigos cientificos ([37], [38], [39], [40], [41], [42],
[43], [44]) que utilizam tecnologias como RFID, Bluetooth e Zigbee para monitorizar
a temperatura de determinadas mercadorias. Dentro deste mercado estao a industria

farmacéutica e alimenticia.

Zhttp:/ /www.averos.com/solutions
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3.7.5 Sumario

Portanto, foi possivel perceber que os principais objetivos destes sistemas sao divergentes
ao que esta sendo proposto neste documento, onde alguns tém como foco, otimizar proce-
dimentos logisticos, enquanto outros estao limitados a um determinado nicho de mercado.
Cabe ressaltar ainda que, no momento da escrita da dissertacao, nenhum destes sistemas
estava ja em comercializagdo, alguns, em estdgio mais avancado, estavam em fases de
testes. Fato este que reforca a pertinéncia desta dissertagdo, no sentido de explorar o
potencial tecnolégico nesta area de atividade econdémica.

Apés a explicagao das tecnologias, no capitulo seguinte serdo abordados onde elas se

enquadram e como elas serao utilizadas.
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Capitulo 4

Metodologia

Previamente a etapa de desenvolvimento, foi necessario aplicar técnicas da Engenharia de
Software objetivando identificar possiveis falhas conceituais no SmarTrack.IO, evitando

alteracoes, reduzindo a complexidade na compreensao da solugao, além de estabelecer de

maneira sucinta, as funcionalidades do sistema.

Capitulo 4
Funcionamento da Criag3o do Banco de D,Efm icsio dos
Solugdo Dados métodos da API
: _ REST

Prototipagem do
Aplicativo

Figura 4.1: Fluxograma - Sequéncia Explicativa do Capitulo 4

Este capitulo sera explicado seguindo a sequéncia logica apresentada na Figura 4.1 em

formato de fluxograma.

4.1 Visao Geral das Funcoes dos Atores

Em um primeiro momento, foram identificados os atores e suas respetivas fungoes dentro
da solugao (Figura 4.2). Os atores da solugao sao identificados por usuério, remetente,

prestador, operador de transporte e destinatario.
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Figura 4.2: Diagrama de Caso de Uso - Atores e suas Agoes

O usuario é um ator utilizado apenas para fins de simplificacdo, onde ele pode se
registar ou se autenticar pelo aplicativo, utilizando seus dados pessoais, como enderego de
e-mail, nome e palavra-passe. Tais caracteristicas sao atribuidas a todos os outros atores,
tal como o prestador, que é o responsavel por configurar as condi¢oes de transporte da
mercadoria no SmarTrack Device. As condi¢oes definidas pelo prestador, devem ser lidas
e validadas pelo remetente antes de confirmar o inicio do transporte. Esta validagao é

feita no sentido de garantir que as condi¢oes definidas sao coerentes.

Apés as condigoes serem verificadas e o servico contratualizado por parte do remetente,
o prestador entrega a mercadoria para um dado operador de transporte, que, por sua
vez, sempre que alcangar um milestone, pode receber a mercadoria, ou deposita-la em um
determinado local. Para ambas ac¢oes, o operador de transporte deve validar os dados de

transporte recolhidos pelo SmarTrack Device, assim como os que estdao no CS. Tal agao
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¢ crucial para comprovar que, na passagem da mercadoria o operador atual entregou a
mercadoria dentro das condi¢bes acordadas e também que o proximo operador recebe tal
mercadoria dentro de tais condigoes.

Neste processo de passagem da mercadoria é possivel, ainda, consoante as condi¢oes do
contrato, que o operador de transporte obtenha imagens da mercadoria transportada para
fins comprobatérios. Esta, e outras acoes mencionadas anteriormente, serdao explicadas

em detalhes na sequéncia.

4.2 Descricao das Funcionalidades dos Atores

Para fins de seguranca, foram implementados os conceitos de autenticacao e autorizacao,
sendo assim, para que um usuario possa autenticar-se no aplicativo, é necessario que este

se tenha registado.

4.2.1 Registo e Autenticagao

O primeiro passo para efetuar o registo, conforme mostra o Diagrama de Atividades
representado pela Figura 4.3, é selecionar o perfil do usuario, que pode ser um destinatario,
prestador, operador de transporte ou remetente. Em seguida, deve ser informado um
endereco de e-mail que nao tenha sido registado anteriormente. Apds inserir o endereco
de e-mail é necessrio que o usudrio informe seu nome e uma palavra-passe de forca'
média ou superior. Por fim, basta aguardar pelo recebimento da One-Time Password
(OTP)? no endereco de e-mail registado, que serd guardado localmente na memoria de
armazenamento local do proprio smartphone, nomeadamente em um local reservado pelo
SO para armazenar dados do aplicativo.

Apés o registo ser completado com sucesso, é dado inicio ao processo de autenticacao,

que pode ser visto no Diagrama de Atividades representado pela Figura 4.4, onde é possivel

LA forca é uma medida feita com base nos caracteres inseridos, considerando letras, niimeros e carac-
teres especiais;

2Ntumero de seis digitos gerados aleatoriamente utilizado somente uma vez, o qual é necessario para
comprovacao de autenticidade do usuario;
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Usudrio Aplicativo Cloud Service
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[Sim] / Bolicitar novo E-mail

Consulta [Email [Existente?]

Email

Informar Solicita Nome e
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Selne [Senha Forte]

[Senha Fraca] /|Solicitar Senha Mais Segura

K

Registar
Usuario

Cria OTP
Armazenar E-mail Envia OTP
Localmente para E-mail

Figura 4.3: Diagrama de Atividades - Registo

perceber que tal processo é feito com base no endereco de e-mail do usuario. Este, que

por sua vez, é o identificador inico do usuario.

Em um primeiro momento, é verificado se ha um endereco de e-mail guardado local-
mente no smartphone do usuario. Caso nao haja, é necessario que o usuario informe seu
endereco de e-mail, assim como sua palavra-passe. Se os dados inseridos forem iguais
aos armazenados no CS, serd enviada uma OTP para o endereco de e-mail informado.
Entretanto, caso haja um endereco de e-mail guardado localmente no smartphone, sera
utilizado este e-mail para fins de autenticacao, sem a necessidade em verificar o endereco
de e-mail e palavra-passe no CS. Na sequéncia, é dado inicio a segunda etapa da autenti-
cagdo, que, por sua vez, tem inicio quando o usuario insere a OTP recebida no enderego

de e-mail registado.
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Usuario Aplicativo Cloud Service
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Figura 4.4: Diagrama de Atividade - Autenticacao

A seguir a insercao, ¢ feita a verificacao da igualdade da OTP no CS. Quando con-
firmada a igualdade entre a OTP informada, e a OTP armazenada no CS, sao realiza-

dos os procedimentos para criacdo de um cs token?®, inclusdo do identificador tinico do

3Criado a partir dos dados de registo do usudrio, e é utilizado para autenticacdo e autorizacdo do
usuério;
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smartphone* na lista de dispositivos do usudrio, e a insercdo da localizacdo atual® do
smartphone na lista de locais confidaveis do usuario.

Ap0s essa etapa inicial de autenticacao, sempre que o usuario inicia o aplicativo, é feita
a verificacao da autenticidade do cs token, da localizacao atual do smartphone, assim como
o identificador do smartphone que o usuario esta utilizando.

A autenticidade do cs token é feita a partir de uma verificacdo de existéncia de um
cs token valido no armazenamento local do smartphone, caso nao exista um cs token, ou
se este for invalido, o processo de autenticacao ira falhar. Quanto a localizacdo atual,
sempre que o usuario tentar autenticar-se em um local onde nao esteve nos trés ultimos
meses, 0 processo de autenticacao ira falhar. No tocante ao identificador do smartphone,
este é utilizado para identificar tentativas de autenticagdo em dispositivos desconhecidos
pelo usudrio, caso isso ocorra, o processo de autenticagao ira falhar.

Se o processo de autenticacao falhar por qualquer um dos motivos mencionados ante-
riormente, faz-se necessario que o usuario repita todo o processo de autenticacao.

Apos o usuario ser devidamente autenticado, este sera redirecionado para uma GUI
consoante o perfil selecionado no processo de registo. Isto é, cada perfil de usuario contém

GUIs pertinentes a tal perfil.

4.2.2 Contratualizagcao e Parametrizacao

Para realizar a parametrizagdo das condigoes de transporte da mercadoria, é necessario
que o usuario seja um prestador, isto é, tenha definido seu perfil como tal. Enquanto
que para verificar os parametros definidos pelo prestador, é necessario que o usuario seja
um remetente. Na parametrizacdo da mercadoria ocorrem algumas interacoes entre os
diferentes atores do sistema, que podem ser observadas no Diagrama de Atividades re-
presentado pela Figura 4.5. Neste caso, o processo tem inicio com o prestador, que deve
selecionar a mercadoria que sera transportada no aplicativo. Apds este momento, o ope-

rador, ainda pelo aplicativo, define e envia para o SmarTrack Device os limites maximos

4Gerado a partir de dados do smartphone e coletado por auxilio de uma API;
5Dados da cidade ou regido, tais como nome, pafs;
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Figura 4.5: Diagrama de Atividades - Parametrizagao

e minimos relacionados com as condi¢oes que devem ser atendidas durante o transporte,
que podem estar vinculadas com a movimentacao, humidade relativa e temperatura da

mercadoria.

Apés definir os limites, o prestador deve selecionar o modo de operacao mais adequado
para monitorizar tais condi¢cbes. No que diz respeito aos modos de operagao, foram
definidos trés modos, que sdo mecanismos relacionados com a maneira em que os dados
sao lidos. Tais modos tém por objetivo adequar as necessidades especificas do que esta
sendo transportado para aprimorar a eficiéncia energética do SmarTrack Device. Os trés
modos de operacao podem ser vistos na Figura 4.6, que explica o funcionamento destes
em forma de fluxograma. Além do diagrama, a seguir é também feita uma explicagao

mais abrangente dos modos de operacao:
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Figura 4.6: Fluxograma - Modos de Operagao

Threshold Mode - neste modo, a coleta de dados dos sensores ocorre apenas quando
um ou mais limiares sao atingidos durante o transporte da mercadoria em questao,
o que implica na ocorréncia de uma anomalia no processo. Este modo pode ser
exemplificado a partir de uma situagao onde uma carga cuja temperatura maxima
nao pode exceder 10°C, atinge um valor de 11°C' por uma breve falha no sistema
de refrigeracao, neste caso é detetada uma anomalia no transporte e o dispositivo
se encarrega de efetuar o registo da mesma. Este modo é determinante para reduzir
o consumo energético, isto porque o SmarTrack Device fica em modo de hibernacgao
enquanto nao houver dados anémalos para serem processados. Cabe ressaltar ainda
que ha um limite intervalar na coleta de dados anémalos, quando estes ocorrem.
Este limite é fundamental para evitar o desperdicio energético em situagoes onde ha
leituras repetitivas em curtos intervalos de tempo nas situa¢des onde ha problemas

em todo o trajeto, ou até mesmo em parte dele;

Interval Mode éum modo onde a leitura dos dados dos sensores ocorre em um intervalo

de tempo acordado previamente entre as entidades envolvidas no processo logistico.
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Este modo pode nao ser tao eficiente em termos energéticos, porque em determinadas

configuragoes, pode ocorrer do dispositivo coletar dados quando nao ha necessidade;

Dual Mode pode ser utilizado em casos onde haja necessidade em coletar dados por
intervalos de tempo e, também, quando ha detecdo de anomalias. A utilizacao deste
modo ocorre apenas quando o Threshold Mode nao é o suficiente, nomeadamente
em casos onde nao é possivel controlar todos os limites estabelecidos por limitagao
dos sensores, havendo, assim, a necessidade de um modo auxiliar para coleta de

dados.

Ainda nos modos de operagao para leitura dos dados, sempre que o SmarTrack Device
armazena os dados lidos dos sensores, ¢é feita uma vinculagao com a data e hora que
representa o momento em que estes foram lidos. Estes dados temporais sdo obtidos

através de um Real Time Clock (RTC).

Apos o prestador definir os limites e o modo de operacao, é iniciado o processo de
confirmacao dos pardmetros. Este, por sua vez, inicia com o remetente utilizando o
aplicativo para verificar as condi¢oes definidas pelo prestador no SmarTrack Device. Se
o remetente estiver de acordo com tais condigoes, ele deve confirmar a contratualizacao
do servico pelo aplicativo. Neste momento, o remetente informa o enderego de e-mail
do destinatario, que sera enviado em conjunto com o cédigo identificador do transporte
obtido a partir do CS. Na sequéncia, aquando da rece¢cdo dos dados pelo SmarTrack

Device, o bit de confirmacao de contratualizagdao para o SmarTrack Device é modificado.

Este bit de confirmacao é utilizado para bloquear alteragoes nos parametros e fazer o
fecho da trava de seguranca, a qual permite ao remetente vincular o SmarTrack Device a
sua mercadoria. Este vinculo s6 é desfeito no momento em que o operador de transporte
entrega a mercadoria ao destinatario, o qual deve validar os dados de transporte antes de
receber a mercadoria. Essa validacao também deve ser feita pelos possiveis operadores de

transporte. Processo este, que pode ser visto com detalhes na sequéncia.
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4.2.3 Validacao dos Dados de Transporte e Transacao da Mer-

.
cadoria
Aplicativo Operador/Destinatario SmarTrack Device Cloud Service
/Recolha de dados /Recolha He dados
o SmarTrackDevice do Cloud $ervice

Solicita Dados do _
Transporte Anexa Token 1 Envia Token

/ Solicita Conexao

Sincroniza
Dados com CS
J/ i Envia Dados
[ Recebe Dados ] [ Solicitar Novo ]/e

do Transporte Processo IS

\ / [Nao] / Alertar Erro na Leitura

Figura 4.7: Diagrama de Atividades - Recolha de Dados

Valida Token
[Token é[vValido?]

[Coneftado]

[Erro] / Algrtar Erro na Leitura

Para efetuar a validagao dos dados de transporte, tanto o operador, quanto o destina-
tario, devem solicitar a leitura dos dados de transporte pelo aplicativo antes de receber
a mercadoria. Este processo envolve um conjunto de interagoes entre aplicativos, Smar-
Track Device e CS, conforme mostra o Diagrama de Atividades representado pela Figura
4.7.

Os dados a serem validados sao descarregados do SmarTrack Device assim como even-
tuais dados armazenados no CS. A consulta em ambos os componentes faz-se necessaria
porque, sempre que um operador faz a leitura dos dados, é iniciado um procedimento
de remocao dos dados lidos, objetivando liberar espaco de armazenamento no SmarTrack
Device. Neste caso, pode acontecer que os dados nao estejam sincronizados.

H4 ainda outro inconveniente que pode ocorrer na remocao dos dados armazenados no
SmarTrack Device. Se algum erro, seja técnico, ou até mesmo intencional acontecer, os
dados do SmarTrack Device podem ser removidos sem que estes tenham sequer sido lidos,

provocando a perda de informagoes de transporte, comprometendo assim, a fidedignidade

dos dados.
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Figura 4.8: Diagrama de Sequéncia - Remocao segura dos dados armazenados no Smar-
Track Device.

Para lidar com esta situagdo, os dados armazenados no SmarTrack Device, serdo re-
movidos se, e somente se, for recebida uma confirmacgao de exclusao de tais dados. Este
processo é representado pela Figura 4.8 no formato de um Diagrama de Sequéncia.

Nesta diagrama, é possivel notar que no momento em que o SmarTrack Device envia
os dados para o aplicativo, o SmartTrack Device nao realiza operacoes nos dados até ao
momento em que o aplicativo recebe uma confirmacao do CS que os dados podem ser
removidos. Esta confirmagcao é enviada somente quando os dados enviados pelo aplicativo

sao armazenados no CS. O aplicativo envia também a localizacdo atual do smartphone
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para contextualizar os dados em termos geograficos. Além disso, a data e hora do CS é
também contextualizada nos dados enviados pelo aplicativo.

Apos a rececao da confirmacdo, o aplicativo envia uma solicitacdo para remocao de
dados do SmarTrack Device, juntamente com um smt token®. Este smt token ¢é validado

pelo SmarTrack Device e, caso seja valido, os dados do transporte serdao removidos.
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Figura 4.9: Diagrama de Atividades - Rece¢ao da Mercadoria

Ap6s os dados serem descarregados e sincronizados de forma confidavel, o aplicativo
informa ao operador de transporte ou o destinatario, se as condigoes a serem cumpridas
foram, ou nao, violadas. Neste momento, cabe aos responsaveis por receber a mercadoria
validar os dados recolhidos. Caso nao o fagam, ha possibilidade em serem responsa-
bilizados por eventuais falhas cometidas por outros operadores ou, ainda, no caso do
destinatario, receber uma mercadoria danificada. O operador de transporte atual, deve
também fazer essa verificacao, aquando da passagem da mercadoria para comprovar que
esta entregando a mercadoria em condigoes.

Sendo assim, no processo de rece¢ao da mercadoria ha trés conjuntos de agoes distintos,

6Gerado a partir de 11 digitos, e é utilizado para autorizacdo em operacdes de escrita no SmarTrack
Device;
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um para cada ator, conforme pode ser observado no Diagrama de Atividades da Figura
4.9.

Para o operador de transporte atual, a recolha de dados é feita para comprovar que
este ator entregou a mercadoria em condig¢oes. Para isso, no momento em que o operador
atual faz a recolha dos dados de transporte, o aplicativo faz a verificagdo se ocorreu
violagao das condigoes de transporte. Em caso positivo, o aplicativo notifica o remetente
e o destinatario da violagao, sincroniza os dados com o CS e o processo ¢ finalizado. Se
nao forem detetados problemas, o aplicativo apenas sincroniza os dados de transporte, os
quais informam a nao ocorréncia de problemas de transporte por parte do operador atual.
Claro esta que, em casos de falhas na sincronizacao dos dados com o CS, estes dados nao
serao perdidos, possibilitando que o préoximo operador valide as condi¢oes da mercadoria
antes de a receber.

Quando o proximo operador de transporte aceita receber a mercadoria, é feita a altera-
¢ao do operador atual no SmarTrack Device. Para isso, o endereco de e-mail do operador
que estava entregando a mercadoria é substituido pelos dados do operador que recebe a
mercadoria.

Este processo de troca dos operadores pode ocorrer uma ou varias vezes no transporte
de uma determinada mercadoria. Tais trocas ocorrem nos milestones que, conforme men-
cionado no Capitulo 2, sdo os pontos de recolha da mercadoria. Aquando da troca de

operadores, podem ocorrer duas situagoes:

Situacao 1 - Passagem por testemunho: o operador de transporte atual entrega a
mercadoria para ser depositada em um armazém, isto é, nao ha troca imediata de
mercadoria entre operadores. Neste caso, o responsavel por receber a mercadoria nao
¢é necessariamente um operador de transporte, mas sim, é quem faz o testemunho das
condicoes da carga, para que posteriormente, seja alterado o operador de transporte.
No entanto, para fins de validacao, quem recebe a mercadoria, deve seguir os mesmos

procedimentos que um operador de transporte;

Situacao 2 - Passagem direta: o operador de transporte atual, entrega a mercadoria
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para um outro operador de transporte, esta passagem da mercadoria ocorre no

mesmo instante da troca de operadores de transporte.

Na passagem da mercadoria, pode ser necessario que o operador de transporte atual
faga a comprovacao das condi¢oes da mercadoria com o uso de imagens. Por exemplo,
no transporte de animais vivos, o proprietario deste animal pode solicitar evidéncias

convincentes no tocante ao estado do animal.

4.2.4 Comprovacao de Condicoes por Imagens
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Figura 4.10: Diagrama de Atividades - Comprovacao por Imagens.

Conforme mostra o Diagrama de Atividades representado pela Figura 4.10, para re-
alizar este tipo de comprovagao, o encarregado deve capturar, pelo aplicativo, imagens
da mercadoria no momento em que for realizar a passagem da mercadoria. Para tal,
o aplicativo nao permite que seja feita a selecao de arquivos da galeria do smartphone,
portanto, é permitido somente a obtencao de imagens a partir da cAmara do smartphone.

Fator este que minimiza acoes fraudulentas neste processo.
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Apés a captura das imagens, o aplicativo obtém a data e hora atual”, a cidade onde o
operador esta®, o endereco de e-mail®, nome do operador'® e, por fim, o identificador inico
do dispositivo com o qual capturou as imagens. Estes dados sao ocultados pelo aplicativo
por meio de um processo de esteganografia, o qual é utilizado para fins de validacao de
autenticidade das imagens capturadas.

Depois de aplicar a esteganografia, a imagem é enviada para o CS, o qual desencripta e
valida as informagoes contidas nas imagens. O processo de validacao das imagens envolve a
verificacao da igualdade entre a cidade onde as imagens foram capturadas e a cidade onde a
mercadoria esta. Assim como a validacao das informagoes do identificador do dispositivo,
garantindo que a imagem foi capturada pelo operador de transporte responsavel pela
mercadoria. Por fim, os dados temporais para identificar se as imagens sao coerentes ao
momento em que foram capturadas, evitando o uso de imagens antigas. Caso alguma
destas verificagoes de autenticidade falhar, o operador de transporte deve enviar novas
imagens.

Em seguida, confirmada a autenticidade das imagens, o CS envia uma notificagdo para
o remetente e o destinatario, para que estes possam visualizar as imagens. Sendo assim,
através destas imagens, é possivel que o remetente/destinatario verifique as condigoes da
mercadoria, e pode, eventualmente, reportar os problemas para que sejam tomadas as
medidas apropriadas, ou, solicitar novas imagens, caso estas nao sejam suficientes, ou
ainda, estiverem corrompidas.

Além da eventual validagao por imagens, o destinatario também pode validar as con-

di¢des da mercadoria antes de recebe-la, conforme ja mencionado anteriormente.

4.2.5 Relacao entre Operador de Transporte e Destinatario

Quando o destinatario recebe a mercadoria, este também pode verificar as condig¢oes

da mercadoria utilizando o aplicativo. Essa operacdo tem uma logica similar a que foi

7Obtida a partir de um servico de consulta de data e hora online
80btida a partir da localizacio atual do smartphone;

9 Armazenado no smartphone;

10 Armazenado no smartphone;
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explicada para que um operador de transporte receba a mercadoria (Figura 4.9). A
diferenca é que o destinatario, pelo aplicativo, ao confirmar se aceita, ou nao a mercadoria,
é enviado seu endereco de e-mail e um smt token para validar sua identidade para fins de
confirmacao da entrega.

Caso o destinatario aceite a mercadoria diante das condi¢oes apresentadas pelo apli-
cativo, é feita a sincronizacao dos dados do SmarTrack Device com o CS por intermédio
do aplicativo e o processo é finalizado com sucesso. Para finalizar o processo, o aplicativo
envia, juntamente com um cs token, uma confirmacgao de término do processo no CS, alte-
rando o valor do bit de fechamento para 1. Apds tal confirmacao, o aplicativo envia para
o SmarTrack Device, em conjunto com um smt token, uma solicitacao de desbloqueio do
dispositivo. Se o smt token for valido, a trava é desbloqueada, o SmarTrack Device pode
ser desvinculado da mercadoria e todos os parametros definidos no SmarTrack Device sao
removidos.

No que diz respeito a recusa da carga, esta pode ser realizada se, e somente se, houver
problemas no transporte, ou ainda, se a mercadoria, ao ser entregue, nao for a que o
destinatario esta aguardando.

Para confirmar se a mercadoria entregue é a mesma que o destinatario aguarda receber,

verificado se o endereco de e-mail enviado pelo destinatario no momento da rececao

[N

divergente do que foi definido pelo remetente no processo de parametrizagao, além

[N

de validar também se o codigo identificador do transporte definido nos pardmetros do
SmarTrack Device, é equivalente ao que estd armazenado no CS.

Logo, na situagao onde ha recusa da mercadoria, cabe aos envolvidos no processo
entrarem em acordo, ficando a critério da solucao apenas armazenar dados historicos,

dados estes que podem ser utilizados como provas.

4.3 SmarTrack Device - Topologias

O SmarTrack Device pode ser utilizado em distintas topologias, atuando sempre como um

dispositivo BLE peripheral, o qual é responsavel por anunciar que esta disponivel para
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(a) Exemplo 1 - externo ao contentor  (b) Exemplo 2 - externo ao pacote

T

Figura 4.11: Representacao grafica da Topologia 1

Figura 4.13: Representacao grafica da Topologia 3

receber conexoes. Enquanto os dispositivos responsaveis por enviar pedidos de conexao
ao SmarTrack Device, sao dispositivos BLE do tipo centrals, como o smartphone. Para

fins de exemplificacdo, algumas destas serao explicadas a seguir:

Topologia 1 (Figuras 4.11.a e 4.11.b) - nesta, o SmarTrack Device fica externamente

a mercadoria, ficando acoplado ao contentor ou ao pacote;

Topologia 2 (Figura 4.12) - é uma topologia onde o SmarTrack Device é inserido in-

ternamente ao pacote da mercadoria, mesmo que esta esteja dentro de um contentor;

Topologia 3 (Figura 4.13) - é uma topologia que combina partes das topologias 1 e 2.
Esta topologia contém um dispositivo externo responsavel por coletar informagoes

enviadas pelos varios SmarTrack Devices internos ao pacote da mercadoria.
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Diante das topologias apresentadas foi necessario analisar os prés e contras entre cada
uma destas, para que pudesse ser definida a topologia mais adequada a solugao proposta
nesta dissertagdo. Para a escolha da topologia, foram analisados fatores relacionados com
a precisao das informagoes recolhidas, quantidade de dispositivos necessarios, relevancia
dos dados coletados e consumo energético.

No que concerne a topologia 1, esta torna possivel o acesso fisico ao SmarTrack
Device sem a necessidade em abrir o pacote ou o contentor. Por isso, em casos onde é
necessario alguma interacao fisica entre operadores de transporte e SmarTrack Device,
esta topologia pode ser adequada. Outro fator relevante desta topologia, é que pode ser
possivel monitorizar uma ou mais cargas utilizando apenas um SmarTrack Device. Em
contrapartida, algumas leituras podem nao ser tao precisas, isto porque o dispositivo fica
externo a mercadoria e ao sofrer variagoes, pode nao ser possivel as detetar.

Como exemplo, tem-se uma obra de arte sendo transportada em um contentor, e que
sofre uma queda devido a uma variagao de movimento no contentor, no entanto, tal vari-
acao pode nao permitir realizar a prova de que tais fatos ocorreram. Outra consideracao
desta topologia, é ao monitorizar a temperatura e/ou humidade relativa. Mesmo que
tenha um SmarTrack Device em cada pacote, pode nao ser possivel aferir certas medigoes
de maneira coesa. Isto porque o que ocorre neste caso, sao medigdes do ambiente, e nao
necessariamente do bem transportado.

Ja na topologia 2, como o SmarTrack Device e a mercadoria ficam dentro do mesmo
pacote, é possivel realizar medigoes relacionadas com as condi¢des da mercadoria de ma-
neira mais precisa. Nesta topologia, as medi¢oes realizadas sdo em fungao da mercadoria,
e nao do ambiente, fator este que permite identificar quedas, variagoes de temperatura
e humidade. Em contrapartida, tal topologia pode nao ser tao escalavel, haja vista que
para cada mercadoria, é necesséario ter individualmente um SmarTrack Device.

A topologia 3 é mais abrangente e escaldvel pelo fato de combinar alguns dos aspetos
positivos das duas anteriores. Nesta topologia é possivel monitorizar individualmente cada
mercadoria e manter um dispositivo externo que permita o acesso fisico a este.

Este dispositivo é responsavel por receber as informacoes das mercadorias coletadas
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pelos SmarTrack Devices e enviar para um CS que, em linhas gerais, ¢ um componente
da solugao para lidar com os dados relacionados com a solugao. Tal dispositivo pode ser
algo desenvolvido para estes fins ou até mesmo um smartphone, desde que este forneca
mecanismos para se comunicar com os SmarTrack Devices.

O uso deste dispositivo externo permite também recolher dados mais precisos da loca-
lizacao, além de recolher dados em tempo real, tornando possivel eventualmente, alertar
eventuais problemas com a mercadoria no exato momento em que estes estao ocorrendo.

Portanto, apés identificar os aspetos positivos e negativos de cada topologia, foi esco-

lhida a mais adequada a solugao proposta para esta dissertacao.

4.3.1 Comparacao e Escolha da Topologia Adequada

Primeiramente, foi realizada uma comparacao entre as topologias 1 e 2. Nesta comparacao
foi possivel notar que a topologia 2 pode recolher informagcoes da mercadoria de forma
mais precisa que a topologia 1. No tocante ao fato da topologia 1 permitir acesso fisico ao
dispositivo, foi possivel notar que é possivel utilizar recursos tecnologicos disponibilizados
por algumas tecnologias de comunicacao sem fio para suprir esta necessidade. Por fim, no
quesito consumo energético, ambas topologias tem sua base parecida, mudando apenas o
local onde o dispositivo serd incluido e portanto, nao tém diferenca no modo de operacao,
e consequentemente no consumo energético.

Assim sendo, o uso da topologia 1 foi descartado pelo fato de existir uma outra topo-
logia que recolhe dados da mercadoria de forma mais confidavel e nao ter ganhos no quesito
de consumo energético. No entanto, nao ha limitacdes de implementagao que impecam o
uso do SmarTrack Device nesta topologia.

Quando comparada com a topologia 3, a topologia 2 é menos abrangente no quesito
de dados coletados. Isso porque na topologia 3 ha um dispositivo complementar que pode
recolher dados da localizacao da mercadoria de maneira mais precisa, assim como enviar
dados em tempo real por meio de uma interacdo entre dispositivos, isto é, sem que haja

qualquer acao dos usuarios envolvidos.
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Para os objetivos propostos nesta dissertacao, os dados coletados pela topologia 3
podem nao ser tao relevantes, haja vista que o proposito desta dissertacao é monitorizar
as condigOes da carga para apurar responsabilidades, e para isso, é suficiente identificar o
trajeto e o responsavel. Em relagao a coleta de dados em tempo real, ha situagoes em que
este recurso é viavel, nomeadamente em casos onde é desejavel notificar aos envolvidos
que a mercadoria estd prestes a sofrer danos. Porém, este recurso pode implicar no
aumento do consumo energético da solugao, considerando que o SmarTrack Device terd
que recolher dados em momentos onde nao ha necessidade evidente. Este recurso ainda
pode ser substituido por parametros extras adicionados no SmarTrack Device, permitindo
que o remetente configure limites aceitaveis que identificam que a carga sofreu alteragoes,
mas que estas nao implicam diretamente em danos.

Sendo assim, diante as topologias apresentadas, foi possivel concluir que a topologia
que mais se adequa ao SmarTrack.IO, é a topologia 2 por questoes de precisao dos dados,

consumo energético, além da relevancia dos dados recolhidos.

4.4 Planeamento do Desenvolvimento dos Compo-

nentes

Apbs a definigdo de todas as interagoes que ocorrem na SmarTrack.1O, foi dado inicio ao

processo de elaboragao dos conceitos técnicos das tecnologias.

4.4.1 SmarTrack Device - Definicao dos Servicos e Caracteristi-

cas

Como o SmarTrack Device é o componente que faz a recolha dos dados, optou-se por
fazer o planeamento conceptual deste primeiro. Isso porque, a partir deste planeamento,
foi possivel identificar que dados sao transmitidos, assim como suas respetivas estruturas.
Para isso, foram definidos os servigos e as caracteristicas que compoem o SmarTrack

Device, os quais podem ser visualizados na Figura 4.14.
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Figura 4.14: Visao geral dos Servigos e Caracteristicas do SmarTrack Device

O Configuration é um servigo responsavel por armazenar dados de configuracao do
dispositivo, que em linhas gerais, sdo utilizados para informar dados respeitantes ao dis-
positivo.

Quanto ao servico Readings, este contém caracteristicas responsaveis pela recolha dos
dados dos sensores, que sao armazenados durante o transporte da mercadoria.

Por fim, o servigco Transportation é responsavel por armazenar os parametros definidos
pelo processo de parametrizagao mencionados na subsegao 4.2.2.

Os detalhes conceptuais de cada caracteristica desenvolvida em tais servigos, podem
ser observados na seccao 9.1. Portanto, uma vez definido os servigos e as caracteristicas
necessarias para realizar as intera¢oes entre usuarios e o SmarTrack Device, foi iniciado

planeamento do CS.

4.4.2 Cloud Service - Armazenamento e Operacoes nos Dados

Apés a identificacao dos dados gerados pelo SmarTrack Device, foi necessario elaborar
a estrutura do BD para armazenar os dados de transporte recolhidos pelo SmarTrack
Device, assim como os dados dos usuarios.

Um BD tem mecanismos para armazenamento de arquivos, no entanto, como ha mo-
mentos em que muitos dados sao recolhidos, optou-se pela utilizagao de um servigo dedi-
cado para armazenamento de arquivos, em especifico, as imagens obtidas para comprova-

¢ao das condigoes da mercadoria.
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Posteriormente a definicao das estruturas para armazenamento de dados e arquivos, foi
necessario disponibilizar um servigo para que os usuarios pudessem realizar operagoes de
leitura e escrita dos dados. Para isso, optou-se pela implementacao de uma API utilizando

o estilo arquitetonico REST.

4.4.3 Prototipagem dos Aplicativos para Android e iOS

Apbs a definigdo da estrutura para consumir os servigos disponibilizados pelo SmarTrack
Device e, também, ter acesso a uma API REST, foi iniciado o processo de prototipagem
dos aplicativos para Android e iOS, os quais tém como principal fun¢do, simplificar a
interacao entre os usuarios e os componentes da solugao.

Para a prototipagem, foram utilizados alguns mockups'!, buscando evidenciar as fun-
cionalidades dos aplicativos. Alguns dos principais mockups podem ser visualizados nas

Figuras, 4.15, 4.16 e 4.17.

Figura 4.15: Mockup - Aceitacao da Mercadoria feita pelo Operador.

11850, em linhas gerais, um protétipo da aplicacio muito préximo do produto final a nivel de design
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Capitulo 5

Materiais

5.1 SmarTrack Device

Diante da necessidade em utilizar componentes de hardware, foi realizado um estudo
comparativo entre alguns componentes disponiveis no mercado para, posteriormente, se-

lecionar os componentes mais adequados para o desenvolvimento do SmarTrack Device.

5.1.1 Estudo comparativo dos Kits de Desenvolvimento

Neste trabalho, as caracteristicas mais relevantes para a escolha do médulo foram o con-
sumo energético, capacidade de armazenamento e processamento. Para tanto, foram ana-
lisados oito Development Kits (DKs) existentes no mercado que atendem aos requisitos
de hardware, tais médulos podem ser vistos na Tabela 5.1.

Conforme pode ser observado na Tabela 5.1, ha diversos moédulos com caracteristicas
similares, alguns com maior destaque em um aspeto de desempenho, enquanto outros se
destacaram com consumo energético relativamente baixo.

Em relacao ao processamento, o maior destaque foi o moédulo ESP32 da Espressif, o
qual tem uma velocidade de relogio superior até aproximadamente 4 vezes mais rapida
que o nRF52832 da Nordic Semiconductor, que, no entanto, nesta analise foi o segundo

mais rapido.
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*Memoria One Time Programmable;

“https://www.nordicsemi.com/eng/Products/Bluetooth-low-energy /nRF51822
Phttps://www.nordicsemi.com/eng/Products/Bluetooth-low-energy /nRF52832
http://www.cypress.com/products/psoc-4-ble-bluetooth-smart
dhttp:/ /www.ti.com/product/CC2650
https://www.dialog-semiconductor.com/sites/default /files/smartbond dal458x_family product brief 0.pdf
fhttps:/ /www.qualcomm.com/media/documents/files/csr101x-product-brief.pdf
9http://wwl.microchip.com/downloads/en/DeviceDoc/Atmel42493ATBTLC1000WLCSP-

SOC_ Datasheet.pdf
"https:/ /www.espressif.com/en/products/hardware/esp32/overview

Tabela 5.1: Comparacao entre alguns médulos que operam com Bluetooth Low Energy.

Ao analisar a memoria Flash, o médulo ESP32 também foi superior aos outros, atin-
gindo uma capacidade de armazenamento nao volatil de aproximadamente trinta e duas
vezes maior quando comparada ao segundo colocado, que neste caso foi novamente o
modulo nRF52832.

Outro aspeto analisado foi a capacidade de armazenamento da meméria Random Ac-
cess Memory (RAM), e o destaque foi novamente para o ESP32, cuja diferenca é de
aproximadamente dezasseis vezes maior que o segundo colocado, o qual novamente foi o
nRF52832.

Por fim, a ultima caracteristica comparada foi o consumo energético dos modulos ao
realizar operagoes de transmissao e rece¢ao (TX/RX). Neste caso, o destaque foi para o
médulo BTLC1000 da Atmel, que consome 3.0 mA ao transmitir e 4.0 mA ao receber
dados. Quando comparados estes valores com o segundo colocado, que neste caso foi
o 14580 da Dialog Semiconductor, o médulo BTLC1000 chega a ser aproximadamente

63.3% mais econdémico ao transmitir dados e 22.5% ao receber dados.
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5.1.2 A escolha do Kit de Desenvolvimento

Apo6s realizar essa analise, optou-se por utilizar o SoC nRF 52832 da Nordic por ser o se-
gundo melhor em termos de desempenho e o terceiro melhor em baixo consumo energético.
Além disso, tal médulo permite operar em uma rede Mesh, que, em linhas gerais, permite
que uma grande quantidade de dispositivos BLE sejam conectados e se comuniquem ao
mesmo tempo utilizando alguns dispositivos para retransmitir a mensagem recebida para
os outros. Portanto, este recurso permite a escalabilidade do projeto em trabalhos futuros
que eventualmente possam necessitar a utilizagao de tal abordagem.

Importante ressaltar que durante o desenvolvimento do presente trabalho, novas ver-
soes de alguns dos modulos apresentados estavam em fase de producao e portanto nao
foram incluidos na Tabela 5.1.

Ao confirmar a selecio do moédulo mais adequado ao projeto, foram adquiridos o
nRF52! (Figura 9.4) e o Thingy52 (Figuras 9.5 e 9.3)? - ambos com o SoC nRF52832, os
quais facilitaram a prototipagem deste projeto. A utilizacdo de um modulo ja disponivel
para [oT, que é caso do Thingy52, foi importante devido aos recursos ja implementados,
testados e disponibilizados pela Nordic Semiconductor, atendendo aos requisitos necessa-
rios e facilitando na escolha dos sensores utilizados para o projeto.

Apo6s a aquisicdo dos modulos e a definicao dos sensores utilizados no projeto, foi
feita uma estruturacao concetual do hardware do sistema desenvolvido em forma de um
diagrama de blocos (Figura 5.1) que por sua vez representa as interagoes existentes entre
os componentes de hardware e software, tais como aplicativos, servigos na nuvem, sensores

e controladores. Este diagrama sera expandido conforme o contexto do documento.

5.1.3 Sensores utilizados

Como o objetivo central do SmarTrack Device é a monitorizagao de alguns parametros,
como exemplo, Humidade Relativa - do inglés, Relative Humidity (RH), temperaturas

méximas e/ou minimas, movimentagao - eventualmente pressdo atmosférica, qualidade

Thttps://www.nordicsemi.com/eng/Products/Bluetooth-low-energy /nRF52-DK
Zhttps://www.nordicsemi.com/eng/Products/Nordic-Thingy-52
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Figura 5.1: Arquictetura do hardware do sistema

do ar e luminosidade, foi necessario o uso de sensores que realizassem a medi¢ao de tais

atributos. Alguns dos principais sensores para recolha de dados de temperatura, humidade

e deslocamento sao abordados com mais detalhes a seguir.

Sensor Acelerometro LIS3DH : Diante da necessidade em monitorizar movimentos
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bruscos, nomeadamente os que caracterizam quedas, foi utilizado o LIS3DH, que
por sua vez ¢ um acelerometro linear de trés eixos de baixissimo consumo energé-
tico - abaixo de 2 puA operando em modo de baixo consumo - e alta performance
pertencente a familia nano. O LIS3DH ainda mede aceleragoes em um intervalo de
1Hz a 5,3kHz, além de ter escalas de +2g + 4g/ + 8¢/ + 169 selecionaveis pelo
programador de forma dindmica. Este sensor pode operar em temperaturas dentro

do intervalo de —40°C a +85°C' [45].

O sensor ainda permite o uso de dois eventos inerciais independentes, que sao o
wake-up e o free-fall, os quais detetam respetivamente quando um dispositivo deve
acordar por intermédio de movimentos e/ou quando estd em queda livre. Ainda é

possivel identificar a posi¢gdo em que o dispositivo se encontra [45].

Um outro recurso interessante deste sensor é o uso de um buffer First In First out
(FIFO) integrado que permite armazenar dados utilizados para limitar a intervengao

do processador [45].



No tocante a monitorizacao dos movimentos, neste projeto, os principais requisitos
a serem cumpridos pelo sensor foram: ter um mecanismo de configuracao para os
limiares evitando o uso do processador quando nao houver necessidade, gama de

temperaturas de funcionamento, e baixo consumo energético;

Sensor de Humidade e Temperatura HTS221 : Quanto a coleta dos dados de tem-
peratura e RH do ar, utilizou-se o sensor HTS221, que é um sensor digital ultra
compacto para medir a temperatura e RH. Para o funcionamento adequado, as
temperaturas nao podem ser inferiores a —40°C' e superiores a +120°C'. No tocante
a RH, este sensor fornece informac¢oes em um intervalo de 0 a 100% com uma mar-
gem de erro de £5% podendo ser reduzida para +3.5% num intervalo de 20 a 80% e
com um tempo de resposta de 10s. Quanto a temperatura, é possivel obter medidas
num intervalo 0 a 60°C' com uma margem de erro de +1°, sendo o erro reduzido
pela metade nas medidas entre 15°e40°C' e com um tempo de resposta de 15 s. Para
outros intervalos de temperatura, nao hd uma precisao garantida pelo fabricante,
sendo no entanto possivel a leitura de valores. Em relagdo ao consumo energético,

este sensor consome 2A em funcionamento [46].

Diante da vasta gama de sensores existentes no mercado, foram optados por utilizar
os sensores que ja estavam sendo utilizados no Thingy52, os quais ja estao devidamente
implementados, calibrados e testados. Além disso, os sensores do Thingy52 permitem
o desenvolvimento do protétipo do SmarTrack Device, cumprindo os requisitos de baixo

consumo energético propostos pelo presente trabalho.

5.1.4 Tecnologias para Desenvolvimento do Cdédigo-Fonte

Finalizado os processos arquiteturais do hardware do sistema, foi identificada a necessidade
em analisar o conjunto de ferramentas a serem utilizadas para dar inicio a implementa-
¢ao do SmarTrack Device. A Figura 5.2, ilustra em forma de diagrama de blocos, as
tecnologias que foram utilizadas para o desenvolvimento do codigo-fonte do SmarTrack

Device.
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Figura 5.2: Tecnologias utilizadas na implementacao.

Como Ambiente de Desenvolvimento Integrado - acrénimo do inglés, Integrated Deve-
lopment Environment - (IDE), foi utilizado Segger Embbeded Studio for ARM 3.40° por
fornecer gratuitamente, um conjunto completo de fungoes que atenderam as necessidades
deste projeto. Como SDK, foi utilizado a versao nRF5 SDK_ 15.2.0 9412b96* por ser a
versao mais recente disponibilizada pela Nordic Semiconductor. Quanto a implementagao
da pilha de protocolos do BLE, foi optado por utilizar a Softdevice S132, por ser a mais
recente disponibilizada e por permitir que o SmarTrack Device seja implementado, em
um trabalho futuro, tanto como sendo um dispositivo peripheral, quanto um dispositivo
central. Quanto ao uso do Segger Embbeded Studio, foi necessario realizar um ajuste nos
parametros de configuracao do projeto para que o SmarTrack Device pudesse funcionar
adequadamente. Este ajuste encontra-se no Anexo 8.

Para realizar os testes de implementacao do SmarTrack Device, foram utilizados, o

software nRFGO Studio® e os aplicativos nRF Connect® e Nordic Thingy” para Android.

Também foi utilizado o Power Profiler Kit da Nordic® como ferramenta para realizar

medigoes de consumo energético, tal como eventuais otimizacoes. Este dispositivo pode

S3https://www.segger.com/products/development-tools/embedded-studio/
4https://www.nordicsemi.com/eng/nordic/Products/nRF52832/nRF5-SDK-zip/59012
Shttps://www.nordicsemi.com/eng/Products/Bluetooth-low-energy /nRF52832
Shttps://play.google.com /store/apps/details?id=no.nordicsemi.android.mcp&hl=pt_ PT
"https://play.google.com /store/apps/details?id=no.nordicsemi.android.nrfthingy
8https://www.nordicsemi.com/eng/Products/Power-Profiler-Kit
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operar em simultaneo com o osciloscopio e ainda permite medigoes de consumo de corrente
desde pA até dezenas de mA, além de realizar detecao de picos. Para realizar as medigoes
basta conectar a entrada do acionador externo a um pino de E/S no dispositivo que esta
sendo testado. Conforme [47], este pino deve ser configurado para gerar um pulso de
sincronizacao.

Apobs a escolha das tecnologias a serem utilizadas para implementacao e testes do
SmarTrack Device, foi dado inicio ao processo seletivo das ferramentas de desenvolvimento

do CS, o qual é abordado em seguida.

5.2 Cloud Service

‘ Dispositivo BLE ‘

[}

Y

‘Aplicativo Android e iOS ‘

[
Y

Servigco na Nuvem

SGBD MySQL 5.7
IDE NetBeans 8.2
Sepuiden HeidisQL 9.5.0.5
Java 8 — Update De Aplicagées

Payara
e Vi MySQL WorkBench
Bibliotecas - .
Externas Power Profiler Kit

Figura 5.3: Tecnologias utilizadas na implementagao do Cloud Service

Para o desenvolvimento do CS, ha intimeras tecnologias que podem ser utilizadas na
implementagao dos servigos que os compde. A Figura 5.3, em formato de diagrama de
blocos mostra as tecnologias utilizadas na implementacao do CS, tecnologias estas, que
sao abordadas na sequéncia.

Optou-se por estruturar primeiro, a API REST que, em linhas gerais, fornece acesso
aos dados. Assim sendo, o primeiro componente da API a ser estruturado, foi o BD.

Para isso, foram utilizadas as ferramentas MySQL Workbench 6.3 CE?, e a HeidiSQL

9https://dev.mysql.com/doc/workbench /en/
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9.5.01%. A MySQL Workbench permite tanto o desenvolvimento de Diagramas Entidade
Relacionamento, quanto a escrita de codigo SQL, assim como, gerar Diagramas Entidade
Relacionamento a partir o cédigo escrito em SQL e vice-versa. Quanto a HeidiSQL, foi
optada pelo uso desta como uma ferramenta complementar, principalmente pela facilidade
em testar codigos SQL.

No tocante ao Sistema Gerenciador de Banco de Dados (SGBD), foi optado por utilizar
o MySQL 5.7, por questdes de compatibilidade com o servidor de aplicacoes Payara 5'1.

Ainda nas tecnologias relacionadas com o BD, optou-se pelo uso da API JPA (Java
Persistence API), por fornecer, principalmente, um conjunto de funcionalidades que per-
mitem realizar o mapeamento de objetos relacionais, facilitando assim a implementagao da
API Rest, mitigando ataques de SQL Injection e, consequentemente, o desenvolvimento
do codigo-fonte.

Quanto ao desenvolvimento do cédigo-fonte, utilizou-se o IDE NetBeans 8.2'2, em
conjunto com a LP Java 8 Update 181 por ser a versao mais recente, e estavel, utilizada
no momento do desenvolvimento do presente trabalho de dissertacao.

Por fim, foram utilizadas algumas bibliotecas externas para auxiliar na implementacao
de algoritmos de seguranca, tais como encriptacao, criacao e validacao de tokens e chaves

publica e privada.

5.3 Aplicativos para Android e iOS

Relativamente as tecnologias utilizadas para implementagao no desenvolvimento dos apli-
cativos, a Figura 5.4, mostra, em formato de diagrama de blocos, uma visao geral das
principais tecnologias utilizadas no desenvolvimento dos aplicativos.

Conforme mencionado no Capitulo 3, hé diversas tecnologias que podem ser utiliza-

das para o desenvolvimento de aplicativos para smartphones. Para o presente trabalho,

Ohttps:/ /www.heidisql.com/
Uhttps:/ /www.payara.fish /software /payara-server /
2https:/ /netbeans.org/community /releases/82/

72



‘ Dispositivo BLE

Conecta
Anuncia

Aplicativo Android e iOS

il » Nuget Packages
iz ACR Bluetooth Low Energy Plugin, Json Newtonsoft, Xamarin.Essentials, etc.

) MVVM
padrio Arauitetura P Model View View-Model

Cédigo T logi
s ecnologias
Xama"n premole cnm*

HTTPS
API REST

‘Servigo na Nuvem ‘

Figura 5.4: Arquitectura do aplicativo e seus principais componentes

utilizou-se o Xamarin'®, para o desenvolvimento dos aplicativos, isso porque o Xamarin,
¢ uma tecnologia de desenvolvimento gratuita que fornece acesso a APIs nativas de cada
plataforma de desenvolvimento, seja esta, Android, iOS ou Windows. Além disso, é pos-
sivel encontrar uma variedade de packages que facilitam o desenvolvimento de aplicagoes
utilizando um conjunto de métodos ja implementados e testados.

Como LP, optou-se por utilizar o C# para desenvolver a légica de negbcios. Para
desenvolver as GUIs do aplicativo, foi utilizada, a linguagem de marcagao XAML. Assim
como o IDE Visual Studio 2017 Community Edition, o uso destas duas linguagens foi
optado por ser oficial no desenvolvimento de aplicagoes utilizando o Xamarin.

Para o desenvolvimento do aplicativo, foi optado por utilizar os conceitos do padrao de
arquitetura de software Model-View-ViewModel (MVVM)! que, de acordo com [48], tem
como proposito tornar possivel a divisdo das responsabilidades de cada classe separando
as GUIs de suas respetivas légicas de negocio, facilitando a manutengao e reutilizagao
de codigo. Fatores estes que implicaram na redugdo da necessidade em alterar codigos

escritos, tornaram o c6digo mais legivel e compreensivel.

Bhttps:/ /visualstudio.microsoft.com /pt-br/xamarin/?rr=https%3A %2F % 2Fwww.google.pt %2F
“https://docs.microsoft.com/en-us/xamarin/xamarin-forms/enterprise-application-patterns/mvvm
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Em relacao a comunicagao entre smartphone e SmarTrack Device, foi optado pelo uso
do Bluetooth, atuando no modo de operacao Low Energy. Ja para consumir os servicos
disponiveis no CS, foi necessério utilizar o Wi-Fi e/ou redes méveis.

Independentemente de estar utilizando uma tecnologia de desenvolvimento cross-platform,
¢é necessario definir alguns requisitos da aplicagao especificos para cada plataforma. Um
destes requisitos é a versao minima exigida para que a aplicagao funcione adequadamente
em dispositivos Android e iOS. Como o presente trabalho necessita utilizar a API do
BLE, optou-se por utilizar a versao Android 6.0, que por sua vez é uma versao superior
ao Android 4.3, a qual implementou recursos do BLE, no entanto, na versao 6.0, foram
feitas melhorias no tocante ao BLE, além ainda de permitir o uso de fingerprints, que
pode ser utilizado futuramente como recurso para otimizacao da seguranca da aplicacao.

No que diz respeito a versao do iOS, alguns dispositivos nao receberam atualizagoes
da versdao 10 e, como as tultimas versoes nao apresentaram mudangas significativas no
tocante ao Bluetooth, foi optado por atingir um nimero maior de dispositivos com o uso
da versao 10 do iOS.

Finalizada as etapas de analise e selecdo das tecnologias utilizadas para o desenvol-
vimento do presente trabalho, deu-se inicio a implementacao dos componentes. Este

processo ¢ descrito no Capitulo 6
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Capitulo 6

Implementacao e Testes

6.1 SmarTrack Device

Apo6s identificar os servicos e suas respetivas caracteristicas, definiu-se a estrutura de cada
servigo, tais como permissoes, e tipificagdo das caracteristicas, conforme é mostrado nas
Tabelas 6.1, 6.2, e 6.3, onde as permissoes sao representadas pelas letras L (leitura) e E

(escrita) e os tamanhos sdo representados em bytes.

Configuration Service

Nome Permissao Tamanho Exemplo
Device Name L/E 16 SmarTrack
Model Number L 8 SAMPLE
Serial Number L 4 A123

System 1D L 16 ABC0123XYZ
Firmware Version L 3 1.2.3

Tabela 6.1: Detalhes das Caracteristicas do Configuration Service

Readings Service

Nome Permissao Tamanho Exemplo
Readings List L 20 [10.30,55,-2,721500]
Synchronized Data  L/E 1 0 - Nao Sincronizado

Tabela 6.2: Detalhes das Caracteristicas do Readings Service
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Transportation Service

Nome Permissao Tamanho Exemplo

Provider 1D L/E 20 AXPNPG4POVIYKURE
Recipient 1D L/E 20 12NPG4POVIYKHGFX
Sender 1D L/E 20 42NPG4POVIYKHKOI
Transport ID L/E 2 20

Operation Mode L/E 1 0 - Threshold Mode
Temperature Thresholds L/E 2 Cada [-50;50]

Humidity Thresholds L/E 1 Cada [0;99]

X, Y, Z Thresholds L/E 8 Cada [-20;20]

Orientation L/E 1 1 - Retrato

Reading Interval L/E 4 18000 milissegundos
IsWriteBlocked L 1 0 - Bloqueado

Tabela 6.3: Detalhes das Caracteristicas do Transportation Service

Uma das principais caracteristicas do SmarTrack Device é a Readings List, a qual
¢é responsavel por lidar com dados recolhidos pelos sensores e fazer a contextualizacao
temporal destes dados. A estrutura desta caracteristica é mostrada na Figura 6.1. Os

detalhes das outras caracteristicas sdo mostrados na seccao 9.1, do Apéndice 9.

1 Byte ‘ 1 Byte ‘ 1 Byte 1 Byte ‘ 4 Bytes

Parte Parte
Inteira Decimal

Uint 8 Retrato ou Milissegun
0a 100 Paisagem dos

temperatura humidade Data/hora

movimentagdo

orientagdo

Figura 6.1: Estrutura da caracteristica Readings List

Na sequéncia, iniciou-se o desenvolvimento do cdédigo responsavel por transmitir e rece-
ber dados pelo protocolo BLE. Para isso, foi dividido o c6digo em dois pacotes principais,
sendo estes, o Include e o Source. O primeiro envolve os arquivos headers, os quais contém
as declaracoes das funcoes, das variaveis, e dos macros. As classes do pacote Source con-
tém a implementacao da logica de negdcio de cada fungao declarada nos headers presentes
no pacote Include. O diagrama que representa estas defini¢oes pode ser visto na Figura
9.1.

Uma das principais funcionalidades implementadas do SmarTrack Device, é o bloqueio

76



da parametrizacao quando ¢ inicializado o processo de transporte. Para isso, optou-
se por verificar o valor da caracteristica IsWriteBlocked antes de escrever em quaisquer
caracteristicas do Transportation Service. A caracteristica IsWriteBlocked tem o valor
alterado para true no momento em que o SmarTrack Device recebe uma solicitagao de
escrita na caracteristica Recipientld.

Portanto, uma vez iniciado o transporte, somente o destinatario pode finalizar. Este
processo consiste basicamente em redefinir os parametros para o valor por defeito, e a
caracteristica IsWriteBlocked é alterada para false.

Ainda no tocante a implementacao, alguns sensores enviam e recebem dados em forma-
tos distintos, os quais estdao definidos na documentacao de cada sensor. Por este motivo,
foi necessario implementar os codigos relacionados com a conversao de valores dos sensores
para os servicos BLE. Para isso, foram utilizados os drivers ja implementados e testados
no Thingy52, os quais sdo disponibilizados no repositério da Nordic Semiconductor!. Es-
tes drivers contém toda a légica de negdcio necessaria para a integracao dos sensores com
o SmarTrack Device, desde a leitura até conversdes de valores e eventuais calibragoes.

Implementou-se também uma solugdo para remocao dos dados quando estes foram
sincronizados. Neste caso, a estrutura elaborada consiste em remover os dados do dis-
positivo se, e somente se, um smt token valido for escrito na caracteristica Synchronized
Data. Para isso, quando o smt token é recebido, um processo de validacao deste valor é
iniciado utilizando um algoritmo de validacao?.

Por fim, apés ter a logica do SmarTrack Device para recolha e configuracao dos dados,

iniciou-se a implementacao do CS.

6.2 Cloud Service

No que concerne ao CS, optou-se por simplificar em um WS, o qual fornece acesso a

recursos disponibilizados por meio de uma API REST. Esta é dividida em cinco pacotes

Thttps://github.com/NordicSemiconductor /Nordic-Thingy52-FW
2Este algoritmo é apresentado no Apéndice 9.4
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principais, tais como, Facade, Entities, Services, Security e Helpers - pacote de classes
utilizadas para auxiliar no processamento de determinadas funcionalidades. A distribuicao
dos pacotes e a interacao entre eles pode ser visualizada no diagrama de pacotes do CS

(Figura 9.6).

6.2.1 FEntities

O pacote Entities é composto por classes que representam as tabelas do BD relacional,
o qual pode ser observado na Figura 6.2 no formato de DER. A partir do BD, é possivel
obter dados historicos do transporte, como os operadores responsaveis pela mercadoria,
local, data e hora da leitura, qual o identificador do dispositivo, valores recolhidos pelos
sensores, etc. Dados esses que sao utilizados tanto para detetar violagoes das condigoes de
transporte, quanto para mitigar adulteragoes nos dados, buscando garantir que os dados
recolhidos sao fidedignos. Um codigo escrito em SQL, cujo objetivo é obter os dados da
tabela as_ readings__data e seu resultado, pode ser visualizado no Apéndice 9.

Além de dados de transporte, é possivel também, pelo BD, controlar quais GUIs os
usuarios tém acesso, utilizando para isso, a tabela as_ role__pages (Apéndice 9).

Portanto, os dados armazenados no BD podem influenciar no comportamento do apli-
cativo, além de fazer parte do processo de decisdo dos usuarios no tocante a rececao
da mercadoria. Para isso, foi implementado recursos de seguranca como, autenticacao,

autorizagao e encriptacao. Estes recursos estao nas classes contidas no pacote Security.

6.2.2 Security

Para autenticacao e autorizacao, foi implementada uma adaptagao do cédigo-fonte ela-
borado por Tarcisio Carvalho®, o qual faz o uso da biblioteca jjwtt (Java JSON Web
Token) para gerar e validar o cs token (abordados na subseccao 4.2.1). Permitindo assim
que seja feita a autenticagdo e autorizagao dos usuarios, limitando o acesso aos recursos

disponiveis no CS apenas para usuarios devidamente autorizados. Exceto as requisi¢oes

3https://github.com/tarcCar/Rest AutenticacaoPorToken;
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Figura 6.2: Diagrama Entidade Relacionamento - Banco de Dados

para registo, em todas as requisicoes da API REST, é feita a validacao das credenciais
do usudrio (enderego de e-mail e palavra-passe), as quais sdo recebidas no cabecalho do

protocolo HTTPS.

Ainda no tocante ao processo de registo e autenticacao, foi identificada a necessidade

em enviar uma mensagem com uma OTP para o usuario. Para isso, optou-se pelo uso da
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biblioteca javax.mail para enviar a OTP utilizando mensagens de e-mail.

Também foi necessério realizar o processamento nas imagens que passaram pelo pro-
cesso de esteganografia para ocultar os dados do usuario no arquivo da imagem, para que,
pudesse verificar a veracidade das imagens através dos dados ocultados nas imagens. Para
isso, adaptou-se o algoritmo criado desenvolvido na LP C# por Hamzeh Soboh? para a

LP Java.

6.2.3 Facades e Services

Estes dois pacotes contém classes que auxiliam na definicdo dos servigos que serao dis-
ponibilizados para que os aplicativos possam consumir tais servicos, realizando operagoes

de forma indireta no BD.

Servigos estes que estao relacionados com a inser¢ao dos dados recolhidos do Smar-
Track Device pelo aplicativo, registo de usudarios, acesso aos dados, envio de OTP, etc.
Tais dados sao enviados por meio de requisicoes POST, e devidamente serializados com
auxilio das bibliotecas gson®, e javaz.json®. Na seccao 9.1, sdo apresentadas as Uniform

Resources Identifiers (URIs) disponibilizadas para comunicagao entre CS e aplicativos.

Além de lidar com os dados mencionados anteriormente, identificou-se a necessidade
em implementar um recurso para armazenamento de imagens devido ao servigo que per-
mite a comprovacao das condi¢des da mercadoria por imagem. Neste caso, foram con-
sideradas duas opg¢oes, sendo a primeira, a utilizagdo de um servico de transferéncia de

arquivos, enquanto a outra, armazenar as imagens em um conjunto de bytes no préprio

BD.

Diante destas duas vertentes, optou-se pelo uso do BD para armazenamento de ima-

gens, bastando apenas, acrescentar um novo sensor e seus respetivos atributos as tabelas

4https://www.codeproject.com /Tips /635715 /Steganography-Simple-Implementation-in-

Csharp?fid=1839244& df=90&mpp=25&sort=Position&view=Normal&spc=Relaxed&select=4721926& fr=37&prof=True
Shttps://github.com/google/gson
Shttps://docs.oracle.com/javaee/7/api/javax/json/package-summary.html
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# Name Datatype Length/Set
1 read date DATETIME
¥ 2 read_location INT 1"
¥ 3 smartrack_id VARCHAR 50
» 4 sensor_id INT 1
¥ 5 user_email VARCHAR 255
b 6 attribute_id INT 1"
¥ T transport_id INT 1
8 wvalue DECIMAL 155
9 image MEDIUMBLOB

Figura 6.3: Banco de Dados - Tabela as readings data atualizada.

“as_sensor_attributes”, “sensor” e “attribute””. Inclui-se também uma nova coluna® res-
ponsavel por lidar com dados do tipo MediumBlob. Sendo assim, a Figura 6.3, mostra a
tabela “as_readings data” atualizada.

Assim sendo, foram desenvolvidos novos métodos acessiveis através das URIs, como
data/insert/img, data/get/img, respetivamente para recegao/validagao e consulta de
tais imagens.

Finalizado o desenvolvimento do CS, iniciou-se o desenvolvimento dos aplicativos An-
droid e iOS, os quais fazem o uso tanto dos dados do CS, quanto dos dados do SmarTrack

Device.

6.3 Aplicativos

O aplicativo ¢ organizado por cinco pacotes principais, entre estes estao, o Services, os
pacotes do MVVM e Helpers - classes contendo codigos utilitarios como conversao de
valores, constantes e c6digos relacionados com criptografia.

Inicialmente, implementou-se as funcionalidades das classes contidas no pacote Ser-
vices, as quais contém implementagoes para realizar a comunicacdo com a API REST.
Os dados enviados e recebidos pelo CS, precisaram ser serializados, para tal, utilizou-se
o plugin NewtonSoft.Json®. Na seccdo 9.6. é mostrado um exemplo de cédigo utilizado

para solicitar um recurso da API.

"Essa mudanca pode ser observada no resultado das consultas apresentado no Apéndice 9.1

8Estudou-se a possibilidade em alterar o tipo de dados da coluna “value” para MediumBlob, podendo
aceitar qualquer tipo de dados

9https://www.newtonsoft.com/json/help/html/Introduction.htm
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Figura 6.4: Diagrama de Classe - Aplicativos

Apés implementar as classes para utilizacdo dos recursos disponibilizados pelo CS,
implementou-se as classes do pacote model, as quais sao utilizadas para manipulacao de

dados da solugao e sdo representadas pelo Diagrama de Classes (Figura 6.4).

831°PM @ 4 =l 4 1120PM @

SmarTrack Bl SmarTrack Bl SmarTrack

Monitoring with Intelligence Monitoring with Intelligence Monitoring with Intelligence

leowc3@gmail.com & Name & Name

& Valid Email

P Password & Password

NEXT

(a) GUI de validagao do (b) GUI de inser¢do dos (¢) GUI de insergao dos
enderego de e-mail para dados para registo dados para autenticagao
registo/autenticagdo

Figura 6.5: Graphical User Interfaces para registo de utilizadores.
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SmarTrack lll SmarTrack J SmarTrack

Monitoring with Intelligence Monitoring with Intelligence Monitoring with Intelligence

leonan@alunos.utfpr.edu.br

(a) GUI para autenti- (b) GUI de insercao dos (¢) GUI de insergao dos
cagdo, etapa 1/3 dados para autentica- dados para autentica-
¢do , etapa 2/3 ¢do, etapa 3/3

Figura 6.6: Graphical User Interfaces para autenticacao de utilizadores

Na sequéncia, iniciou-se o desenvolvimento das GUIs e suas respetivas logicas de ne-
gbcio - presentes nos pacotes Views e ViewModels. Para o desenvolvimento das GUIs
optou-se por seguir as boas praticas de design recomendadas pelo Material Design'.
Logo, implementou-se as GUIs para registo (Figuras 6.5.a, 6.5.b, 6.5.c) e autenticagio

(Figuras 6.6.a, 6.6.b, 6.6.c), as quais sao utilizadas por todos os usudrios.

Uma vez registado, sempre que o aplicativo é iniciado, é feito o processo de auten-
ticagdo (Figura 4.4), para tal, consulta-se os dados do utilizador por meio dos recursos,

“auth/get /applicationid”, “auth/code/app” e “auth/get/trustedcities”.

Em seguida, identificou a necessidade em diferenciar as GUIs, consoante os perfis dos
usuarios, para esse fim, foram criados outros quatro pacotes dentro dos pacotes Views e

ViewModels, sendo estes, ProviderPages, SenderPages, ReceiverPages, e OperatorPages.

No pacote ProviderPages hd GUIs (Figuras 6.7.a, 6.7.b, 6.8.a, 6.8.b) que fornecem
métodos para que o prestador inicie um processo de transporte, faca a parametrizagao

dos dados de transporte no SmarTrack Device, assim como os possiveis ajustes em tais

Ohttps:/ /material.io/design/
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Figura 6.7: Graphical User Interfaces para Prestadores Parte 1
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Figura 6.8: Graphical User Interfaces para Prestadores Parte 2

parametros. E possivel observar na Figura 6.7.a que ha um contorno em tons de verme-
lho nos dados do transporte, o qual representa que neste transporte, foram violadas as
Y )

condigoes contratualizadas.

Para comunicar-se com o SmarTrack Device foi necessario implementar as regras de
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um dispositivo client da arquitetura do BLE, o qual é responsavel por ler e escrever,
caracteristicas disponibilizadas pelo SmarTrack Device. Para isso, utilizou-se o package
Plugin. BluetoothLE', assim como métodos para conversao de valores enviados e recebidos

pelo SmarTrack Device.

s:42PM 8 © 137Kis 3 2 B al $CD 3% 1211eM @ 8 0.00K/s $ 2 = al $CD25%

< Check Parameters

Sender Sender

Request Changes? .
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[TV] Samsung 5 Series (40)
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A

A

=
Unknown
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0000-0000-0000- 699

-

_ v

(a) GUI para consultar (b) GUI para verificagio (¢) GUI para verificagdo
transportes contratuali- de pardmetros (1/5) de pardmetros (2/5)
zados.

Figura 6.9: Graphical User Interfaces para Remetentes - parte 1

A comunicagao entre aplicativo e SmarTrack Device ocorre também em outras GUIs,
tais quais as dos remetentes (Figuras 6.9.a, 6.9.b, 6.9.c, 6.10.a, 6.10.b, e 6.10.c). Para
este perfil de usudrio, implementou-se GUIs que proveem funcionalidades para que os
remetentes possam validar os parametros para monitorizacao da mercadoria, além de
consultar os dados do histérico do transporte. Este processo de consulta dos dados é
utilizado também para os operadores de transporte e os destinatarios.

Para os destinatarios, desenvolveu-se GUISs, para que estes, pudessem finalizar o ciclo
de transporte da mercadoria, informando se aceita, ou nao, a rece¢ao da mercadoria.
Quanto aos remetentes e destinatarios, desenvolveu-se também, uma GUI que permite a
visualizacao dos histéricos de transporte, tais quais eventuais imagens capturadas pelos

operadores de transporte, e os dados recolhidos pelos sensores do SmarTrack Device.

Uhttps://github.com/aritchie/bluetoothle
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Figura 6.10: Graphical User Interfaces para Remetentes - parte 2
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envio de imagens (1/2)

(a) GUI para verificagdo
verificacdo das condigoes

Figura 6.11: Graphical User Interfaces para Operadores

Por fim, em relacao aos operadores de transporte, foram implementadas GUIs, para
que estes possam confirmar as condigdes da mercadoria (Figura 6.11.a) - aquando da
sua passagem, além de outras duas GUIs, sendo uma para confirmacao de rececao da

mercadoria, e outra, para captura das imagens da mercadoria (Figura 6.11.a e 6.11.b).
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No momento em que o operador confirma a captura da imagem, é aplicado o processo de
esteganografia na imagem, e na sequéncia, esta, é enviada para o servidor.

Apos finalizar a implementacdo, realizou-se testes para validar o funcionamento da

solucao SmarTrack.10.

6.4 Testes

Nesta seccao, serao apresentados alguns testes, tais quais, o funcionamento dos algorit-
mos para leitura de dados de um dispositivo BLE, apresentacao dos testes de consumo

energético, e o envio de dados do aplicativo para o SmarTrack Device.

GATT Services  GAP Settings _ Security _ Hardware Settings Current Consumption

Input Average current consumption: 5.88 pA

From link layer 127 pA

)
o]

Applicationtatency

Connection inteval
Advertising interval
From host processing 0.40 A
From idle 0.50 A
From sleeping: 0.38 A

Configuration settings Batter Lifetime

Slave dlock accuracy (ppm) 250 Battery capaciy (mah):
DC/DC enabled No Battery lifetime (hours): 39102.55
Slave Latency 0 Battery lifetime (years): 4.46
Advertising payload 9
Device security Authentication and encryption
T power 0
Window limiting Disabled
{ Display Plots |
Advertising: 2% Connection: 23% Sleeping:(75% |
Local attributes: Remote attributes:
Attribute Gatt procedure ~||Attribute  Gatt procedur Period Enabled
~ B SmarTrack Transportation Service
™ Providerld Read —
@ Recipientld Read —
I senderld Read —

@& Operation Mode

& Minimum Humidity
& Minimum Temperature
& Minimum Y

& Minimum Z

& Maximum Humidity
& Maximum Temperature

Read —
Read —
Read —
Read —
Read —
Read —
Read —

& Maximum X Read —

& Maximum Y Read —

& Maximum Z Read — e
< >

Figura 6.12: Estimativa de consumo energético do SmarTrack Device

Para validar o consumo energético, foi realizada uma estimativa utilizando a ferra-
menta nRF GO Studio, o qual apresentou os resultados estimados para consumo de
aproximadamente, 4 anos e 5 meses (Figura 6.12), considerando que o dispositivo, em
todo tempo util de vida da bateria, ficard em estado de conexao em 23% do tempo, e
75% em modo de hibernacdo. Em contrapartida, é importante ressaltar que a ferramenta

nao acresce o consumo dos sensores, os quais, mesmo assim, sao de baixissimo consumo

energético.
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Description:
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(b) GUI para escrita de (c) GUI para leitura do

Figura 6.13: Graphical User Interfaces para Operacao nos Dados do SmarTrack Device -
parte 1
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Value: @ 935.39 hPa

Properties: Notify Last Read: 12:00:00 AM
ast Read: 12:00:

Description:
Value: § 16.38°C
UUID: ef680203-9b35-4933-9b10-52ffa9740042
Last Read: 12:00:00 AM
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Description:
UUID: ef680202-9b35-4933-9b10-52ffa9740042

Value: & 58%
Last Read: 12:00:00 AM

Properties: Notify

Description:
Value: @ 935.26 hPa
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Last Read: 12:00:00 AM
* Properties: Notify

Description:

UUID: ef680203-9b35-4933-9b10-521a9740042
Value: ket 0 ppm &0 ppb

Properties: Notify Last Read: 12:00:00 AM

(a) GUI para leitura de
dados dos sensores (1/2)

(b) GUI para leitura de
dados dos sensores (2/2)

Figura 6.14: Graphical User Interfaces para Operacao nos Dados do SmarTrack Device -
parte 2

No tocante ao envio de dados do aplicativo, foi possivel observar que as solicitagoes de

escrita enviadas pelo aplicativo para o SmarTrack Device, foram realizadas com sucesso,
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assim como a leitura dos dados das caracteristicas, como exemplo, os dados dos sensores,
conforme pode ser visto nas Figuras 6.13.a, 6.13.b, 6.13.c, 6.14.a, 6.14.b, e 6.14.c.

Quanto a implementacgao e testes das leituras de valores em um modo de operagao,
nao foi possivel realizar, porque o Thingy52, implementa alguns requisitos de seguranca
para compilacao e execucao de firmwares desenvolvidas por terceiros, como no caso do
SmarTrack Device. Fator este que impediu a compilagao do codigo no Thingy52.

No entanto, a logica de negbdcios utilizada no Thingy52 para leituras intervalares, foi
a base para o modo de operacao Interval Mode, do SmarTrack Device. Neste sentido, foi
possivel realizar os testes para leitura dos dados dos sensores, configurando os intervalos
de leitura do Thingy52, utilizando, para isso, os mesmos métodos do SmarTrack Device.
Portanto, nao foi possivel apenas, testar os modo de operacao Threshold Mode, e por

consequéncia, o Dual Mode.

HeapeERs 7 12 Fomw < b BODY Tex
1{
@ | Autnorization Bearer eyJhbGCIOWIUZUXMIJ9 ey pYXQIOJETMzZ | x & 2 | 3
i
@ | Content-Type application/json
+Addheader | Add authorization 8
7
Text | JSON | XML | HTML @) Enabie sody evalaton @ gt Sbyies
Response Cache me: 2025
401 Unauthorized
HEADERS pety~ ¢ » BODY

pretty ~

org/1999/xhtm1"><head><title>Payara Server 5.182 #badassfish - Error report</title>
-HL

a1, sansserif; color:white;backgroundcolor:#525076; fontsize: 22px; } H2

a1, sansserif; color:uhite;backgroundcolor:#525076; fontsize: 16px;} H3

{fontfamily:Tahoma,
{fontfamily:Tahoma,

{fontfamily:Tahoma,Arial, sansserif; color :uhite;backgroundcolor:#525076; fontsize: 14px;} BODY
SAPEORIGIN {fontfamily:Tahoma,Arial,sansserif; color:black;backgroundcolor:white;} 8
{fontfamily:Tahoma,Arial, sansserif;color:uhite;backgroundcolor:#525076;} P

{fontfamily:Tahoma,Arial, sansserif;background:white; color:black; fontsize:12px;}A {color : black;}HR {color :
#525076;}--></style> </head><body><h1SHTTP Status 401 - Unauthorized</h1><hr><p><b>type</b> Status report</p>
p /b>Unauthorized</p><p: ription</b>This request requires HTTP authentication.</p><hr>

<h3>Payara Server 5.182 #badassfish</h3></body></html>

» COMPLETE REQUEST HEADERS

Figura 6.15: Exemplo de uma solicitacao sem autorizagao para o Cloud Service

No tocante ao CS, foram feitos testes de autorizacao de acesso a determinados dados,
os quais, s6 devem ser acedidos mediante envio do cs token, para validagao e permissao

de acesso, no cabecalho do protocolo HT'TPS, conforme pode ser visto na Figura 6.15.
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Capitulo 7

Conclusao

No transporte de mercadorias, falhas podem ocorrer, estas que podem causar prejuizos a
todas as entidades envolvidas neste processo. Considerando o fato, de que ha solugoes,
tais quais as apresentadas neste documento, que buscam solucionar problemas parecidos,
é possivel afirmar que é viavel o desenvolvimento de uma solugao para detegao de falhas,
apuramento de responsabilidades, que nao altere o modelo operacional das empresas,
sendo ainda, de baixo custo financeiro. Neste contexto, com esta dissertacao pretendeu-
se, analisar e desenvolver, uma solucao de baixo custo, capaz de lidar com tais dados.

Conclui-se também, em uma analise preliminar baseada em outras solucoes, que, o mo-
delo proposto neste documento nao impacta de forma significativa no modelo operacional,
considerando que a solucao foi elaborada de forma a ser possivel efetuar sua integracao
no momento de fecho da mercadoria.

Diante dos testes apresentados, é de notar também que, todo o protocolo definido para
recolha, armazenamento, e consulta dos dados, estao adequados aos objetivos propostos
neste documento, sendo possivel recuperar dados historicos do transporte, os quais iden-
tificam o momento, o local, quais condi¢oes eventualmente violadas, além do responsavel
pelo ocorrido.

Apesar de nao ter sido validada a possibilidade de recolha dos dados pelos sensores,
aquando da violagao das condigoes, diretamente pelo SmarTrack Device, foi possivel ob-

servar que, mesmo assim, o firmware do Thingy52 fornece implementacoes ja testadas
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para estes fins.

Diante da relevancia dos dados coletados para fins de tomada de decisao, notou-se
uma importancia da anélise, e implementacao, de conceitos que permitissem que os dados
pudessem ser validados, afim de garantir que tais dados sao fidedignos.

Para isso, foi possivel notar que, a contextualizagao temporal e geografica dos dados, foi
uma estratégia adequada para mitigacao de possiveis adulteragoes nos dados recolhidos,
haja vista o exemplo das fotografias, que por sua vez, sao validadas utilizando dados
temporais, geograficos, entre outros. No entanto, ha possibilidades em ir além no tocante
a fidedignidade dos dados, para isso, constatou-se que, a utilizacao de blockchains podera
dificultar a acdo de adulteragdo em tais dados.

Além das solugoes elaboradas para propiciar autenticidade dos dados, foi possivel
concluir que os conceitos de seguranca aplicados nesta solugao, permitiram ainda, mitigar
um conjunto de acoes que pudessem colocar os dados dos utilizadores em risco, ou ainda,
comprometer a veracidade de tais dados.

Ademais, pode-se concluir também que, a partir da analise e implementacdo do con-
teido proposto neste documento, é possivel produzir o hardware designado neste docu-
mento por SmarTrack Device, por intermédio de uma Printed Circuit Board, a um custo
de até, quatro vezes menor, quando comparado ao custo em adquirir um Thingy52. Haja
vista que, no momento da escrita deste documento, o prego final, para consumidor do

Thingy52, poderia ser encontrado em um intervalo de prego entre 40 a 75 ddlares.

7.1 Trabalhos Futuros

Por fim, identificou-se outros trabalhos futuros, que, mesmo nao sendo fundamentais para
o funcionamento da solucao, podem agregar ainda mais valor. Tais trabalhos envolvem, a
implementagao de uma solugdo que permita realizar atualizagdo no cédigo final do Smar-
Track Device - sem a necessidade em fazer a desassemblagem, utilizando para isso, o
conceito de Device Firmware Update Over the Air. Implementacao de mecanismos para

ativar o SmarTrack Device a distancia, sem necessariamente, ter de iniciar o processo de
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advertising por um botao fisico, utilizando por exemplo, a tecnologia Near Field Commu-
nication. Inclusdo de um componente fisico, que permita vincular o SmarTrack Device

a mercadoria, de forma inviolavel, ou, ao menos, identificar quando este componente é

violado.
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Capitulo 8

Definicoes Complementares das

Tecnologias

8.1 Os Quatro Pilares do Blockchain

Além dos conceitos explicados no Capitulo 3, ha ainda, quatro conceitos que sao conhe-

cidos como, os quatro pilares do blockchain, os quais sao explicados na sequéncia [29]:

Shared Ledger: o Ledger, ou ainda, livro-razao, ¢ um tipo de documento utilizado em
contabilidade desde o século XV. No blockchain, o Shared Ledger ¢ um conceito si-
milar, que traz como novidade, o Ledger de uma forma compartilhada e distribuida,
fornecendo um registo inalterdavel de todas as transacoes realizadas na rede, e que,
todos os participantes desta mesma rede possam os aceder. As principais caracteris-
ticas dos Shared Ledgers sao que, este é o unico sistema de registo, é compartilhado
entre todos os participantes através da replicacao dos Ledgers e os participantes
podem visualizar apenas as transagoes as quais estao autorizados a ver, utilizando

identidades que os associam a tais transacoes;
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Permissions: os blockchains podem ser permissioned ou permissionless. No per-

missioned, cada participante da rede possui uma identidade exclusiva e uma auto-

rizagado, para acessar as informacoes das transagoes. De modo oposto, no permis-

sionless', qual AT d t d fet oes, desd t
, qualquer usuario pode entrar na rede e efetuar operagoes, desde que este

cumpra com as politicas desta rede.

No permissioned é possivel também definir politicas de acesso as informacoes per-
tinentes para cada participante, isto é, os participantes da rede podem visualizar
apenas as informacgoes pertinentes a ele, nada além disso. Enquanto no permission-
less, os detalhes da transacao pode ser limitado para fins de confidencialidade dos
dados. Como o blockchain permissioned tem politicas de restricao de participan-
tes na rede, é possivel cumprir as regulamentacoes de protecao de dados com mais

facilidade, caso este venha a ser o caso.

Em algumas bibliografias, pode ser encontrado também o conceito de blockchain
hibrido. Neste caso, pode ser utilizado tanto o permissioned quanto o permissionless,
como exemplo, para realizar algumas acoes, tais como leitura de transacoes, pode
ser definido como permissionless, enquanto para ver os detalhes, ou, realizar uma

transacao, o blockchain é definido como permissioned,

Smart Contract: ¢é um acordo que fica armazenado e é executado parte da transacao.

Este acordo é responsavel por administrar uma transacao. A titulo de exemplo, um
Smart Contract pode conter as condigoes do seguro de transporte de uma dada mer-
cadoria, para que, quando a mercadoria for entregue, se esta sofreu danos durante

o transporte, o Smart Contract possa acionar o seguro automaticamente;

Consensus: Quando se tem a certeza de que os participantes da rede sdo confiaveis e

conhecidos, as transagoes podem ser verificadas através de um acordo, ou ainda,
consensus. Hé variantes de mecanismos consensus, no entanto, eles incluem Proof

of Stake, Multi-signature e Practical Byzantine Fault Tolerance.
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Em linhas gerais, o Proof of Stake, ou, Prova de Participacao é utilizado para va-
lidar as transagoes. Para isso, quem os valida (validadores) deve ser o detentor
de uma determinada percentagem do valor total da rede. No que tange ao Multi-
signature, este ¢ um mecanismo democratico, que valida uma transagao somente se
a maioria dos validadores concordarem a respeito da validade da mesma. Por fim,
o Practical Byzantine Fault Tolerance é um algoritmo cujo seu objetivo é resolver
incoeréncias nas saidas de cada no, isto é, funcionar adequadamente mesmo que

haja participantes propagando informagoes incorretas para outros pares.

8.2 Propriedades da Characteristic

Um dos conceitos mais utilizados no desenvolvimento de aplicacoes utilizando BLE, é
o conceito das caracteristicas, estas, por sua vez, contém algumas propriedades que sao

abordadas a seguir:
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Properties Value Description

Permite realizar o Broadcast
das informacoes da Characteristic
Permite ao Client realizar leitura
dos valores da Characteristic
Permite ao Client realizar

Write Without Response 0x04  escrita nos valores da Characteristic
sem resposta de sucesso da operagao
Permite ao Client realizar

Write 0x08 escrita nos valores da Characteristic,
com resposta de sucesso da operacao
Permite ao Server notificar

Notify 0x10  os valores da Characteristic para os Clients
sem resposta de sucesso da operagao
Permite ao Server indicar

Broadcast 0x01

Read 0x02

Indicate 0x20 os valores da Characteristic
com resposta de sucesso da operacao.
Authenticated 0540 Permite ao Client utilizar seguranca na escrita
Signed Writes do valor da Characteristic
Extended Properties 0x80 Permite ao Server adicionar propriedades extras na Characteristic.

Tabela 8.1: Propriedades da Characteristic

8.3 (Guidelines para Publicacao de Aplicativos na Ap-

ple Store

De acordo com [49], as guidelines tem como proposito oferecer mais seguranga para usué-
rios e fornecer uma oportunidade para que os desenvolvedores tenham mais sucesso em
suas aplicagoes. Ainda segundo [49], mesmo que uma aplicagao tenha sido aprovada e dis-
ponibilizada, ela ainda pode ser removida da AS em algumas situa¢oes que ndo cumpram
com as guidelines.

Os tépicos a serem considerados para a publicagdo de uma aplicagao na AS sao [49]:

Seguranca para proteger usuarios e seu dispositivo de certos danos fisicos, contetdos
ofensivos ou perturbadores. A seguir tém-se dois exemplos objetivando elucidar

alguns inforttnios:
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1. aplicativo médico que realiza calculos incorretos para dosagem de medicamen-
tos podendo instruir o usuario a realizar a aplicacdo de uma dosagem perigosa

podendo causar prejuizos na satude do mesmo;

2. aplicativo médico que tem como objetivo realizar o diagnéstico dos usudrios
sem uma base sélida podendo eventualmente diagnosticar incorretamente um

paciente em estado critico.

Desempenho objetivando evitar experiéncias negativas quanto ao uso da aplicacao.
Nesta etapa é feita uma avaliacdo no tocante as falhas que possam ocorrer bem

como eventuais bugs que nao foram previamente testados;

Negocios relacionados com a monetizacao do aplicativo, como exemplo nas transagoes
financeiras o valor cobrado nao deve ser abusivo e a explicacao de como sera cobrado
deve estar bem definida, evitando assim possiveis vendas enganosas. Ainda nesta
seccao sao feitas eventuais analises para detetar acoes fraudulentas no que concerne
a qualquer tipo de feedback da comunidade, por exemplo, compra de avaliagoes

positivas pode implicar na expulsao do programa de desenvolvedores da Apple.

Design deve ser trabalhado de forma com que o aplicativo seja um produto atrativo,
simples e refinado, conforme os padroes de UX e GUI estabelecidos pela Apple.
Outro fator relevante é fornecer atualizacoes que evitem a degradagao do mesmo.
A Apple presa pela aparéncia de seus produtos e servicos, para isso ha esta seccao
que tem por objetivo fornecer guidelines para auxiliar no desenvolvimento de um

produto que se enquadre nos padroes exigidos pela empresa;

Legalidade esta diretamente relacionada com os requisitos a serem cumpridos perante
a lei em qualquer lugar que o aplicativo for publicado. Em alguns casos, pode ser
necessario uma consulta com um advogado para evitar infringir qualquer lei local.
Um dos aspetos relevantes desta seccao é a privacidade do usuario, que deve ser
protegida com mecanismos de seguranca adequado com a finalidade de evitar que

os dados sejam divulgados sem a autorizacao dos proprietarios.
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Capitulo 9

Documentacao Complementar da

SmarTrack.10O

9.1 Detalhes Complementares da Implementacao do

SmarTrack Device

A Figura 9.1 apresenta a estrutura de implementacao do SmarTrack Device através de

um diagrama de pacotes.
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Figura 9.1: Diagrama de Pacotes - SmarTrack
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% Hello - SEGGER Embedded Studio for ARM V3.40 (64-bit) - Non-Commercial License
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Solution: Hello v
Source Code

Configuration: Common

Staging
User Build Step Section Placement Macros:
Macr lue2.
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Figura 9.2: Ajuste de memoria para a aplicagdo BLE

Ao desenvolver aplicacoes BLE, algumas IDEs podem solicitar ajustes no enderego de
memoria, para que a aplicagao possa ser inserida na posicao correta da pilha do BLE. Isso
ocorre por alguns motivos, dentre ele esta a adi¢ao de servicos a esta pilha, que implica no
aumento de memoria RAM bem como o tamanho do arquivo do cédigo-fonte. Portanto, é
necessario informar a posicado de memoria que a aplicacao serd inserida e qual o tamanho
que ela ird ocupar. Para o presente trabalho, foi definido como posicao inicial da memoria
RAM, o enderego 0x20002220 e o atributo RAM_SIZE como 0xDDEOQ. Os passos para
realizar essa configuracao na IDE Segger Embbeded Studio for ARM pode ser visto na
Figura 9.2.
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Figura 9.3: Parte superior Thingy52
Fonte: Adaptado de [50]

Para o desenvolvimento do SmarTrack Device, foram utilizados alguns componentes
de hardware. As Figuras 9.3, 9.4, 9.5, mostram as arquiteturas destes componentes de

hardware.
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Quanto as caracteristicas, a seguir sao explicados os detalhes destas, dando inicio pelas

caracteristicas do Configuration Service:
Device Name : identifica o dispositivo através de um nome "amigével"’;

Battery Level : indica o percentual restante da bateria, sendo util para alertar o usuario

da necessidade em substituir a bateria por uma nova;

Model Number : identifica o modelo do dispositivo, que é utilizado para diferenciar

possiveis versoes do SmarTrack Device;

Serial Number : especifica a versao fabricada, utilizada, por exemplo, para identificar

os componentes utilizados em um determinado lote;

System Id : identificador inico do SmarTrack Device, ttil nos processos de validacao

dos dados;

Firmware Version : indica a versao do cédigo-fonte que esta em execucdo no Smar-

Track Device.

Quanto ao Readings Service, este contém duas caracteristicas, as quais sdo explicadas

na sequéncia:

Readings List : lista de valores lidos pelos sensores durante o transporte, tais como
temperatura, humidade, movimentacao nos eixos, x, y e z, orientacao - retrato ou

paisagem, data e hora da leitura;

Synchronized Data : valor que indica se os dados recolhidos foram sincronizados com
sucesso, isto é, quando o CS envia a confirmacio para o aplicativo de que os dados
recolhidos foram armazenados, apos este momento, o aplicativo envia um valor de

confirmacao para remocao dos dados armazenados no SmarTrack Device.

Quanto ao Transportation Service, este contém as seguintes caracteristicas:

IEvitando que este seja identificado por uma sequéncia de caracteres que ndo possuem uma seméantica
clara ao usudrio final;
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Providerld, Recipientld, Senderld, Transportld : respetivos identificadores, pres-

tador, remetente, destinatario e transporte;

Operation Mode : valor do modo de operacao a ser utilizado pelo SmarTrack Device

no transporte da mercadoria;

Min/Max Humidity : limites minimos e maximos para detegdao de violagoes das con-

di¢gdes da humidade relativa durante o transporte;

Min/Max Temperature : limites minimos e méximos para detegdo de violagoes das

condic¢oes da temperatura durante o transporte;

Min/Max X : limites minimos e méximos para detegdo de violagoes das condigoes de

movimentagao no eixo X, durante o transporte;

Min/Max Y : limites minimos e maximos para detecao de violagdes das condigoes de

movimentagao no eixo Y, durante o transporte;

Min/Max Z : limites minimos e maximos para detecao de violacao das condigdes de

movimentagao no eixo 7, durante o transporte;

Orientation : orientagdo que a mercadoria deve se manter durante o transporte;

Reading Interval : intervalo de tempo para o SmarTrack Device realizar leituras dos

dados dos sensores;

Is WriteBlocked : valor de bloqueio de alteragoes nos parametros de transporte, o qual,

uma vez bloqueado, é desbloqueado apenas pelo destinatario.
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Na sequéncia, ¢ mostrado os detalhes de implementacao das caracteristicas, isto é, sua
semantica para o SmarTrack Device, bem como o tipo de variavel que as caracteristicas

suportam:
SynchronizedData : booleano, sendo 0 como nao sincronizado, 1 sincronizado;

Device Name, Model Number, Serial Number, System Id : sdo caracteristicas
com seus tamanhos variados, em que, cada byte representa um valor Hexadecimal

relacionado com o seu respetivo elemento na tabela ASCII, por exemplo, a palavra

SMART, é representada por 0x53(S), 0x4D(M), 0x41(A), 0x52(R), 0x54(T);

Providerld, Recipientld,Senderld, Transportld : funciona de forma similar as

caracteristicas Device Name, Model Number, Serial Number, System Id,
Battery Level : um byte que representa um inteiro em um intervalo de 0 a 100;

Firmware Version : ¢é uma estrutura de versionamento da firmware, a qual contém 1
byte para representar a versao MAJOR?2, 1 byte para representar a versao MINOR?

e a versao do PATCH?*, assumindo uma estrutura similar a, versao 1.2.3;

Operation Mode : 1 byte que pode assumir os valores, 0x00 - Threshold Mode, 0x01 -
Interval Mode, ou 0x02 - Dual Mode;

Min/Max Humidity : 1 byte para cada limite, o qual é um valor inteiro dentro de um

intervalo de 0 a 99, e deve ser interpretado como um percentual, isto é, 0 a 99%;

Min/Max Temperature : 2 bytes para cada limite, sendo que 1 byte representa a
parte inteira da temperatura, podendo ser positiva ou negativa, enquanto o outro
byte, representa a parte decimal, mas ambos sao dois valores inteiros. Por exemplo,
o primeiro byte assume o valor 21, e o segundo byte 79, portanto, a temperatura

sera 21.79°C;

2Quando h4 mudancas na API
3Implementacdo de novas funcionalidades mantendo a compatibilidade.
4Correcdo de bugs que mantém a compatibilidade com versdes anteriores.
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Min/Max X, Y, e Z : 4 bytes para cada limite, sendo representado por uma varidvel

float;

Orientation : 1 byte que representa um valor que pode ser 0x00 - Retrato, ou 0x01 -

Paisagem;

Reading Interval : 4 bytes que representam um intervalo de leitura em milissegundos;

IsWriteBlocked : 1 byte, somente de leitura, que é iniciado em 0x00 - Permite Parame-
trizacdo, e no momento em que o remetente confirma a contratualizacao do servico

(4.2.2), o valor é alterado para 0x01 - Bloqueia Parametrizacao.
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9.2 Detalhes Complementares da Implementacao do

Cloud Service

A Figura 9.1 apresenta a estrutura de implementacao do Cloud Service através de um

diagrama de pacotes.
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Figura 9.6: Diagrama de Pacotes - Cloud Service
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A lista a seguir, mostra quais sdo as URIs disponiveis, assim como suas respetivas

funcionalidades:

auth/get/email : verifica se existe um endere¢o de e-mail ji registado na base de

dados;
auth/register : regista um usuério, a partir dos dados recebidos no método.

auth/resendcode : cria, e envia uma nova OTP para o enderego de e-mail recebido

no método;

auth/login : reinicia o processo de autenticacao do usuério, verificando os dados rece-
bidos no método - este método é utilizado somente aquando da detecao de tentativas

de autenticagao caracterizadas como suspeita;

auth/validate/code : faz a validagao da OTP enviada pelo usudrio, caso a OTP seja
correta, ¢ criado um cs token e localizacao atual do usuario é adicionada a lista de

locais confiaveis;

auth/get/applicationid : método utilizado no primeiro passo de verificacdo de au-
tenticidade do usuario, o qual verifica se cdédigo identificador do dispositivo que
o usuario esta autenticando, existe na lista de dispositivos confidveis do usuario -

método utilizado na primeira etapa de autenticacao;

auth/code/app : verifica se o usudrio tem uma OTP pendente - método utilizado na

segunda etapa de autenticacao;

auth/get /trustedcities : retorna uma lista com as cidades confidveis do usuéario -

método utilizado na terceira etapa de autenticacao;

business/get /profiles : retorna uma lista com os perfis existentes no servidor - reme-

tente, prestador, operador, etc;

business/get /allowedpages : retorna uma lista das GUIs, das quais o usuario pode

aceder;
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transportation/get /readings : retorna uma lista com o histérico dos dados do reco-

lhidos durante o transporte da mercadoria;

transportation/all: retorna uma lista com os dados dos transportes;

data/insert/conditions : armazena as condigoes de transporte da mercadoria, defini-

das pelo prestador de servigo, aquando da contratualizacao do servigo;

data/insert/cargo : armazena os dados de uma mercadoria, como nome e o tipo -

sensivel a quedas, alimento perecivel, produto eletrénico, etc.;

data/insert/transport : armazena os dados do transporte, aquando da contratualiza-
¢ao do servigo. Dados como, endereco de e-mail do remetente e do destinatario, e

mercadoria a ser transportada.
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9.4 C(Cdbdigos relacionados ao SmarTrack Device

Nesta seccao serao mostrados alguns trechos de codigos-fonte utilizados no desenvolvi-
mento desta dissertacdo. O primeiro codigo apresentado, estd relacionado com a valida-
¢do do smt token, o qual é uma adaptagao para a LP C, do algoritmo para validagdo do
Cadastro de Pessoa Fisica (CPF) - documento brasileiro, desenvolvido por Ronaldo Faria

Lima.

#define TOKEN SIZE 11
tokenIsValid(const char * token){
int ckDigit, calculatedCkDigit;
if (token == NULL) {return O;}
if (strlen(token) != TOKEN_SIZE) {return O;}
if (hasAlpha(token)) {return O0;}
if (isSingleDigit(token)) {return 0;}
ckDigit = getCheckDigit(token);
calculatedCkDigit = checkDigit(token, 10) * 10 + checkDigit(token, 11);

return (ckDigit == calculatedCkDigit);

Este algoritmo verifica se o smt token é nulo, ou o tamanho é diferente de 11 digitos, ou
contém letras, e se sdo digitos repetidos (11111111...). Apds estas validagoes iniciais, sdo
obtidos e calculados os digitos verificadores para uma validagao final. Além do algoritmo
implementado, também foram encontradas alternativas, tais como a férmula ISO 7064
Mod 97,10°, e o algoritmo de Verhoeff®.

Como retorno da validagao do smt token, obteve-se o seguinte resultado, onde 1 é

valido, e 0 ¢ invalido:

int x = tokenIsValid("79932461059");

Shttps://usersite.datalab.eu/printclass.aspx?type=wiki&id=91772
Shttps://www.programmingalgorithms.com/algorithm /verhoeff-algorithm?lang=C
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resultado: 1
int y = tokenIsValid("11111111111");

resultado: O

Devido ao uso de fungoes especificas das bibliotecas do BLE, optou-se por apresentar
um pseudocodigo do funcionamento da fungao para permitir ou restringir alteracdes nas

caracteristicas responsaveis por parametrizar as condi¢oes de transporte.

autorizacao_requisitada(parametros_omitidos){
bool autorizado;

obter_valor_escrita_bloqueada();

se(escrita_bloqueada == 1){
autorizado = falso;
}senaoq{
autorizado = verdadeiro;

permitir_escrita();

A funcao autorizacao__requisitada(...) é invocada sempre que o SmarTrack Device
receber uma solicitacdo de escrita nas caracteristicas do Transportation Service.

Quanto a fungao obter__valor__escrita_ bloqueada(), esta é responsavel consultar
o valor da caracteristica is_write_blocked antes de realizar qualquer operacao de escrita.
A alteracao do valor da caracteristica is_write_blocked ocorre no momento em o Smar-
Track Device recebe uma solicitagao de escrita na caracteristica Recipient 1D, como pode

ser observado no pseudocodigo a seguir:

escrita(parametros_omitidos){
se(caracteristica == identificador_do_destinatario){
bool valor valido = validar valor_escrito();

se(valor _valido){
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alterar_valor_escrita_bloqueada();

}

Algumas caracteristicas, tendem a ser mais complexas, pois envolvem uma estrutura

que compreende em si, outras estruturas. Como no caso estrutura dos dados a serem lidos

pelos sensores, a qual pode ser observada a seguir:

struct{

int8_t integer; //Parte inteira da temperatura - 29 de "29.77"

uint8_t decimal; //Parte decimal da temperatura - 77 de "29.77"

} ble_srs_temperature_t; //2 Bytes
uint8_t ble_srs_humidity_t; //1 Byte
struct{
float x;
float y;
float z;
} ble_srs_gravity_t; //12 Bytes
uint8_t ble_srs_orientation_t; //1 Byte
union{
uint32_t current_time;
ble_srs_temperature_t temp_value;
ble_srs_humidity_t humidity_value;
ble_srs_gravity_t gravity_value;
ble srs_orientation_t orientation_value;

}) ble_srs_readings_t; //16 Bytes
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9.5 C(Cdbdigos relacionados ao Cloud Service

Nesta seccao sao mostrados alguns codigos em SQL, e seus respetivos resultados. O codigo

a seguir, tem como objetivo, consultar as informagoes de transporte armazenadas.

//Cdédigo SQL

SELECT dt.read_date ’Data e Hora’, c.name ’Cidade’, r.name ’Regido’,
dt.smartrack_id ’SmarTrack’, ap.id ’Dispositivo’, ap.user_email ’Email do
Operador’, u.name ’Nome do Operador’, s.‘type‘ ’Sensor’, a.name ’Medida’, dt.value
FROM as_readings_data dt

inner join sensor s on s.id = dt.sensor_id

inner join attribute a on a.id = dt.attribute_id

inner join transport t on t.id = dt.transport_id
inner join applicationid ap on ap.id = dt.user_email
inner join user u on u.email = ap.user_email
inner join city ¢ on c.id = dt.read_location
inner join region r on r.id = c.region_id
//Resultado em formato JSON
{"table": "as_readings_data",
"leituras": [{

"Data e Hora": "2018-10-21 20:42:19",

"Cidade": "Bragancga",

"Regido": "Braganca",

"Transporte": 1,

"Mercadoria": "Escultura de Gelo Monalisa",

"SmarTrack": "XDA5325X-5113S",
"Dispositivo": "DUNFVG4POVIJSKMF",

"Email do Operador": "leonan®alunos.utfpr.edu.br",
"Nome do Operador": "leonanan ",
"Sensor": "Temperature",
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"Medida": "Room Temperature",

"Valor": 13.72000}1%}

a pagina de registo.

//Codigo SQL
select p.name, r.description, rp.access from as_role_pages rp
inner join role r on r.id = rp.role_id

inner join applicationpage p on p.id = rp.page_id

where p.name = ’LoginPage’

//Resultado da Consulta
{"table": "as_role_pages",

"permissoes": [{

"name": "LoginPage",
"description": "Sender",
"access": 1},

{

"name": "LoginPage",

"description": "Recipient",

"access": 17},

{

"name": "LoginPage",
"description": "Provider",
"access": 17},

{

"name": "LoginPage",

"description": "Operator",

A seguir, é mostrado o cédigo e resultado de uma consulta escrita em SQL, cujo

objetivo é consultar as informagoes , tais quais: perfis de usuarios e permissoes de acesso
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"access": 1}]1}

No proximo coédigo, é possivel notar a escalabilidade do projeto, haja vista que ao
inserir apenas alguns dados, foi possivel substituir um servidor de armazenamento de

arquivos, para suportar armazenamento de imagens.

//Codigo SQL para o novo Sensor : Camara

select type, name from as_sensor_attributes sa
inner join sensor s on s.id = sa.sensor_id

inner join attribute a on a.id = sa.attribute_id
where type = ’Camera’

//Resultado da Consulta

{"table": "as_sensor_attributes",

"sensores": [{

"type": "Camera",
"name": "Picture"
s
{
"type": "Camera",
"name": "Video"}]
+

//Resultado de uma Consulta na Tabela as_readings_data
{"table": "as_readings_data",

"rows": [

{

"read_date": "2018-08-22 14:34:25",

"read_location": 1995164,

"smartrack id": "XDA5325X-5113S",

"sensor_id": 4,
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"user_email": "DUNFVG4POVIJSKMF",
"attribute_id": 9,
"transport_id": 1,

"value": 0.00000,

"image": "0x1234"}]1}

9.6 Codbdigos Relacionados com os Aplicativos

No aplicativo, para enviar requisicoes para o WS, é necessario que seja enviado o cs
token para validacao da requisicdo. Para isso, implementou-se c6digos para este tipo de

solicitagdo, conforme mostra o algoritmo abaixo.

GetWithSecurityAsync(dynamic id, string resource, string authValue){
HttpClient client = ConfigureHeader(authValue, address);
try{
var json = JsonConvert.SerializeObject(id);
var content = new StringContent(
json, Encoding.UTF8, "application/json");
var url = Constants.CONN.COMPLETEADDRESS + resource;
HttpResponseMessage response = await client.PostAsync(url, content);
if (response is null)
throw new HttpRequestException();
var resultString = await response.Content.ReadAsStringAsync();
return JsonConvert.DeserializeObject<T>(resultString);
}
catch (Exception ex){

InformarErro(ex) ;
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O parametro enviado para autorizagao (authvalue), é armazenado utilizando a classe
SecureStorage”, a qual fornece métodos para armazenar e consultar dados de forma se-

gura®, e também é utilizada para armazenar informacoes sensiveis dos usuérios.

"https://docs.microsoft.com /en-us/dotnet /api/xamarin.essentials.securestorage?view=xamarin-
essentials-android

8Utiliza as ferramentas, Android KeyStore e KeyChain para armazenar uma chave de criptografia
usada para encriptar o valor antes de ser armazenado na memoria local.
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