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resumo

A utilizacgao intensiva de redes de comunicagado heterogéneas e em
crescimento acelerado é um desafio constante. Apesar do aumento de
tamanho e de complexidade, as redes de comunicag¢édo de dados tornaram-se
num factor critico de sucesso de muitas organizagées. Durante a ultima
década foram desenvolvidas e normalizadas arquitecturas de gestao de redes
para a criagdo de um ambiente aberto que permite controlar e optimizar de
forma eficiente o seu funcionamento.

Muitas destas arquitecturas seguem uma estrutura centralizada que, apesar de
aceitavel ha uns anos, revela-se insuficiente para lidar com o aumento de
dimensao e de trafego. Durante os Ultimos anos, surgiram varias propostas,
modelos e arquitecturas de distribuigao de gestdo que procuram eliminar os
problemas da centralizagdo. O cenario tradicional em que uma Unica estagao
de gestao é responsavel pela globalidade de sistemas geridos é modificado de
forma a abarcar a tecnologia que permite delegar esta responsabilidade para a
propria rede.

Este cenario propde aumentar a robustez do sistema de gestao pela
introdugao de redundancia e independéncia relativamente a ligagdes
intermitentes. Além da robustez, a escalabilidade em termos de carga de
processamento e de trafego de gestao, principalmente para gestao “em
banda”, € um objectivo essencial para redes modernas. Por ultimo, a
flexibilidade é também aumentada pela delegagao dindmica de codigo e de
processos.

Dados a dependéncia actual dos servigos de comunicagao de dados, o
aumento de complexidade e o aumento de dimensao das redes actuais, a
distribuigdo de gestao é um processo nao soé solicitado como inevitavel.






abstract

The intensive operation of constantly growing, heterogeneous networks is a
challenging task. Besides the increase in size and complexity, data networks
have become a critical factor for the success of many organizations. During the
last decade, many network management architectures where developed and
standardized, aiming at the definition of an open environment to control and
optimize its operation.

Many of these architectures follow the centralized model which, although
acceptable a few years ago, are no longer able to deal with the size and traffic
growth. During the last years, several distribution models and architectures
where proposed aiming at eliminating the centralization problems. The
traditional scenario where a single station is responsible for all the managed
systems is changed in order to accept the technology which allows delegating
this responsibility to the network.

This scenario suggests increasing the robustness of the network management
system by introducing redundancy and independence in intermittent
connections. Moreover, scalability in terms of network and processing load,
particularly for in-band management, is a top level goal for modern networks. At
last, flexibility is also increased through the dynamic delegation of code and
processes.

According to the nowadays dependency of data communications services and
the increase on size and complexity, the distribution of network management
tasks is not only required but also inevitable.
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Introdugdo

Every peace of work, if taken seriously, becomes
a mountain of worry.

Sage, em “Groo: o errante”

1 Introdugao

A instalacdo inicial de uma rede de comunica¢io de dados requer um estudo aprofundado e
adaptado as condi¢des de operagio. Geralmente, este processo tem infcio com o levantamento
de necessidades de comunicagdo dentro de cada grupo e entre os grupos existentes na
organizacdo. De acordo com a dimensdo pretendida, a rede é estruturada em secgbes ou
dominios de forma a permitir mais facilmente adaptar e optimizar a rede a cada cenario. De
acordo com o estudo prévio sio definidas politicas e perfis de utilizacdo que irdo ditar os
requisitos em termos de velocidade e de qualidade de comunicagio.

A troca de informacido sera sempre um possivel alvo de ataques, pelo que deverdo existir
desde cedo politicas de seguranca adequadas de forma a evitar, tanto quanto possivel,
desagrados ou prejuizos devidos a ataques a seguranca.

Os requisitos serdo, posteriormente, comparados com as possibilidades do equipamento a
adquirir tendo em vista o melhor compromisso entre a qualidade e o preco. O mesmo
processo ¢ seguido para a instalacdo de cablagem obedecendo as normas mais recentes para a
cablagem estruturada.

Ap6s desenhar a solugdo global em termos de infra-estrutura, escolher o equipamento e
instalar o meio fisico de comunicagdo, serd necessario ligar o equipamento, devidamente
protegido contra sobrecargas, sobretensoes, falhas de energia e acessos indevidos por parte de
individuos nio autorizados.

Num mundo ideal, a tarefa de instalagio e operagio de uma rede de comunicacido de dados
terminaria aqui. No entanto, ha um conjunto de factores e de modos de actuar que fazem com
que a utilizagdo da rede seja acompanhada de riscos e de falhas e que solicitam um
acompanhamento continuo.

A comunicag¢do pode ser interrompida devido a diversos motivos, nomeadamente a avarias no
equipamento, problemas de ligacio ou outros. A rede pode crescer o que pode trazer
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implicagbes nas politicas inicialmente estabelecidas de qualidade e seguranca. Aplicagdes
podem mudar e, consequentemente, provocarem alteracdes a nivel de trafego.

A operacionalidade da rede depende assim de inumeros factores dos quais destacamos
[Sim&es00]:

® monitorar constantemente o funcionamento dos sistemas de comunicac¢io;

® realizar actualizagdes a0 equipamento e ao software sempre que houver a necessidade
para tal;

® manter registos estatisticos do comportamento da rede de forma a permitir antecipar
tendéncias de crescimento;

® planear atempadamente o crescimento da rede;
® manter e configurar o sistema;

® detectar e prever problemas de seguranca, incluindo a definicdo de planos de
recuperacdo de dados e a sensibiliza¢do dos utilizadores para uso das normas de
seguranca adequadas.

Por outras palavras, ¢ necessirio efectuar a gestio da rede de forma a controlar o seu
funcionamento com o objectivo de maximizar a sua eficiéncia e produtividade. Esta
actividade, apesar de julgada secundaria por muitas instituicbes, é fundamental e pode
absorver uma fatia consideravel do orcamento disponivel para a instalacio de uma rede de
comunicac¢ao de dados.

1.1 Enquadramento

A obtencdo e transporte de informacdo de funcionamento da rede constituem alguns dos
processos fundamentais de gestao de redes. Devido as diferencas intrinsecas a este tipo de
ambiente provocadas tipicamente pela diversidade de aplicacoes, de servicos e de material é
importante dispor de um ambiente aberto que permita homogenizar a forma de obter e de
interpretar a informagiao de gestao. Durante as ultimas décadas surgiram modelos e protocolos
que procuram lidar com a diversidade de tecnologia e com a dispersdo geografica que muitas
vezes se fazem sentir. De facto, os fabricantes na procura pela supremacia comercial, definem
as suas proéprias ferramentas de gestio com particularidades proprias, o que dificulta a
defini¢do de mecanismos uniformes para gerir os diversos elementos. Por outro lado, o acesso
local a todo o equipamento de rede pode nio ser possivel devido, por exemplo, a dispersao
geografica da infraestrutura. Por este motivo, é necessirio um mecanismo que permita nio sé
consultar informag¢ao mas também configurar remotamente o equipamento.

Entre os modelos com maior sucesso encontra-se o modelo SNMP que procura definir um
ambiente de gestdio que devera ser suportado por todos os elementos a gerir
independentemente das suas diferencas e do fabricante, orientando-se para a
interoperabilidade de gestaio. O SNMP prevé um conjunto de processos instalados
directamente no equipamento de rede com a finalidade de recolha de informacio e de
recepgdo de comandos de configuracao. Estes processos ficaram conhecidos como agentes.

Para enviar os comandos e processar a informacio foi definida uma outra entidade — a estagdo
de gestio — uma aplicacdo responsavel por um (tipicamente alargado) conjunto de agentes de
gestdo. Pode-se distinguir um agente de uma aplicacio de gestdo pela necessidade de
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comunicaciao: o agente nao necessita comunicar para desempenhar o seu papel, enquanto que
a aplicacdo de gestao depende da informacio recolhida em outras entidades.

O sucesso inicial desta abordagem, associada a sua simplicidade, despoletaram uma ampla
disseminacio do modelo constituindo ainda hoje a base de grande maioria das aplica¢cdes de
gestdo de redes.

No entanto, o modelo centralizado, ou mais correctamente de distribuigdo fraca uma vez que
admite a existéncia de mais que uma estagdo central, ndo consegue lidar de forma eficiente
com o caracter dinimico das redes modernas. O progressivo aumento de quantidade de
trafego, de nimero de postos, de tipo e quantidade de aplicacSes, da distribuicdo dos sistemas
¢ da diversidade tecnoldgica introduziram novas metas para a escalabilidade, flexibilidade,
desempenho e robustez do sistema de gestio. Este facto causou um forte movimento de
investigacdo em torno de modelos e técnicas que potencialmente permitem distribuir as
operagdes de gestio.

Neste sentido foram propostas algumas abordagens que procuram aplicar tecnologias de
sistemas distribuidos como a arquitectura CORBA [JIDM], agentes méveis [Pham98] ou Java
[JMX] e outras abordagens que sugerem a definicdo de arquitecturas especialmente
desenhadas para a gestdo distribuida — gestdo por delegacio (MbD — Management by Delegation)
[Yemini9l].

No entanto, apesar de mostrarem o seu valor para a distribui¢io de gestdo, estas abordagens
sofrem do inconveniente de nem sempre apresentarem um caminho claro de integracio ou
mesmo interoperabilidade com o modelo de gestdo mais conhecido e divulgado — o SNMP. O
passado tem demonstrado que para que uma tecnologia de gestio possa ser prontamente
aceite e utilizada, tera de ser compativel com o SNMP.

Neste contexto, surge o trabalho realizado pelo IETF por intermédio do grupo de trabalho
DISMAN — Distributed Management |DISMAN]. No ambito do modelo SNMP, o grupo
procurou definir um conjunto de ferramentas que permitissem distribuir as tarefas de gestdo
por um nimero indefinido de gestores intermédios.

1.2 Objectivos

O grande objectivo deste trabalho ¢ estudar e aplicar tecnologias de distribui¢do de gestao em
ambientes SNMP. Neste contexto, foram focadas duas areas complementares: a) distribui¢ao
de operacées utilizando ferramentas definidas pelo grupo de trabalho DISMAN e b) a sua
integracdo com plataformas de agentes moveis.

A associa¢do das duas areas permite definir arquitecturas de gestio cobrindo todos os graus de
distribuicdo, desde o centralismo, passando pela distribuicdo fraca e forte e mesmo permitindo
a gestdo cooperativa [Martin98].

Niao se encontra no ambito deste trabalho apresentar uma arquitectura especifica adaptada a
um caso particular. O resultado deve ser visto como uma camada intermédia (middleware) de
ferramentas standard e abertas que permitem, de acordo com as politicas de gestdo definidas
pelo utilizador, desenhar arquitecturas de gestdo distribuida.

O primeiro objectivo especifico, ou seja, a distribui¢io de operagdes utilizando ferramentas
DISMAN, implica conhecer a documentagio, avaliar a sua extensiao e complexidade de forma
a construir uma ideia do grau de dificuldade que a adopcdo deste tipo de ferramentas
tipicamente introduz. E necessario dispor de implementacdes para avaliar em ambiente
controlado o tipo de operagoes disponiveis e as suas interdependéncias.
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O segundo objectivo, ou seja, a integragdo de ferramentas DISMAN com plataformas de
agentes moéveis, introduz problemas de interoperabilidade entre as plataformas de agentes
méveis e o SNMP. Os agentes moéveis potenciam formas flexiveis e escalaveis de gestdo. No
entanto, a sua introduc¢io reveste-se de alguns cuidados devido ao facto de terem de conviver
com ambientes de gestdo instalados. Por outro lado, a gestio de agentes méveis é também um
factor fundamental, pelo que é necessario dispér de ferramentas que permitam controlar o seu
proprio  funcionamento. Nao ¢ objectivo deste trabalho apresentar arquitecturas ou
metodologias de funcionamento com base em agentes méveis. E importante, por outro lado,
adoptar uma arquitectura de integragio aberta e que permita abarcar diferentes plataformas de
agentes méveis de forma a ndo limitar ou reduzir a solucdo a apenas uma ou outra favorita.
Tal como as linguagens de programagao, nao ha apenas uma plataforma de agentes.

Trabalho realizado pelo OMG (Object Management Group) sugere utilizar interfaces CORBA
para uniformizar a gestdo de plataformas de agentes méveis — MAF (Mobile Agent Facility). Esta
tese propde associar a esta tecnologia um sistema de informacdo adequado para a adaptar ao

modelo SNMP.

1.3 Organizagao do documento

Este documento encontra-se estruturado em oito capitulos sendo o primeiro esta Introdugio
(Figura 1.1).

1. Introdugao

v

2. Modelos de
Gestdo de Redes

v

3. Gestéo Distribuida

_______________ ¢ e _

4. Arquitectura de
Desenvolvimento de
Agentes

Trabalho de sintese

Multiprotocolo °

©

v : v s

5. Avaliagdo do E
Modelo DISMAN 6. Agentes Moveis F
para a Gestao em Gestdo SNMP g
Distribuida g

[ ] 2

’ §

7. Interface com o
Sistema de Gestao

_______________ ¢ e _

8. Conclusbes e
Trabalho Futuro

Figura 1.1 — Organizacio do Documento.
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O capitulo 2 ¢ dedicado a uma revisdo geral de modelos e tecnologia de gestao de redes,
cobrindo o modelo de gestao Internet, o modelo de gestio OSI, o modelo DMTF (Desktop
Management Task Force), a gestdo com base em Java e a gestdo baseada em CORBA. Apesar de
ser feita uma abordagem superficial providencia um resumo importante para a introduc¢io e
compreensdo de conceitos utilizados ao longo da tese.

O capitulo 3 inicia-se com uma revisio de tecnologias de sistemas distribuidos,
nomeadamente, sockets, RPCs, RMI, CORBA e Agentes Méveis passando de seguida para uma
exposicio das ferramentas DISMAN. Este é uma sintese de algumas tecnologias de
distribuicao de objectos quer no ambito dos sistemas distribuidos como no ambito do SNMP.
Pretende-se avaliar as funcionalidades genéricas de distribuicdo de tarefas para uma eventual
aplicagdo em cenarios de gestio de redes e comparar estas tecnologias com tecnologia
especifica de distribuicdo de operagdes de gestao em SNMP.

O capitulo 4 descreve o primeiro contributo deste trabalho e que consiste numa camada de
software (middleware) para o desenvolvimento de agentes de gestio multiprotocolo. Tendo
em vista a interoperabilidade ¢ fundamental prever uma multiplicidade de métodos de acesso
tais como SNMP, HTTP (HTML ou WML), CORBA, RMI ¢/ou outros. Ao mesmo tempo,
reune ferramentas para facilitar o desenvolvimento de agentes de gestio.

Neste contexto, os agentes sio construidos recorrendo a heranga de classes e especializagio de
fungoes de forma a moldar a personalidade especifica de cada agente. A funcionalidade
intrinseca dos agentes, nomeadamente a manipulacao de mensagens do tipo walk (get-next), a
criagdo e elimina¢io dindmica de linhas em tabelas, a indexacdo de objectos de gestio entre
outras encontra-se ja prevista no préprio software. Outro aspecto importante ¢ a possibilidade
de utilizacio de diferentes protocolos de transporte de informagio de gestio e métodos de
acesso sem haver necessidade de editar ou recompilar o cédigo. Este é um contributo
importante do trabalho e resultou no desenvolvimento e disponibilizagio de uma API
(Application Programming Interface) em dominio puiblico.

O capitulo 5 apresenta detalhes de implementagio, utilizacio e avaliagio de diversas
ferramentas DISMAN. Neste ambito foram desenvolvidos varios médulos, nomeadamente, a
Expression MIB, a Schedule MIB e a Event MIB para obter uma ideia clara da complexidade
envolvida nesta operagao, na possibilidade real de distribuicdo de operagdes de gestio e dos
possivels obstaculos a sua utilizagio.

O capitulo 6 incide sobre a integracio da gestio de plataformas de agentes moéveis com o
modelo SNMP. Dado que neste momento apenas ¢é conhecida uma abordagem de
interoperabilidade entre plataformas de agentes moveis, designada como MAF (Mobile Agent
Facilities) e dado que ndo ha qualquer requisito inicial relativo a escolha da plataforma de
agentes moveis, foi utilizada esta norma para efectuar a gestio de agentes moéveis. Neste
sentido, é proposta uma MIB especifica para converter as interfaces MAF em comandos
SNMP e vice-versa. Esta MIB, designada como MAF-MIB, deu corpo a um agente podendo
também ser considerado como um procurador (proxy) ou gateway. Cada mensagem recebida é
convertida em invocagdes sobre a plataforma de agentes moveis sendo o resultado colocado a
disposi¢dao do gestor em varias tabelas do agente.

O utilizador é um elemento fundamental na gestio de redes. F importante este dispor de
ferramentas que lhe permitam interagir eficazmente com a propria rede de forma a poder
construir modelos de funcionamento, consultar e alterar o estado do equipamento e das
aplicagdes. O capitulo 7 descreve uma aplicagio de gestio modular capaz de carregar em
tempo de execucdao uma funcionalidade que inicialmente ndo se encontrava disponivel. Esta
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abordagem permite salvaguardar o investimento em solu¢des de gestio bem como manter
sempre actualizada a aplica¢do pela adicao ou substituicio de médulos.

Neste capitulo é também apresentada uma alternativa baseada em interface Web
disponibilizada directamente pelo agente. Este pode disponibilizar acesso directo a informagao
de gestdo via Internet em duas formas de acesso, nomeadamente, por navegadores de Internet
(browsers) e terminais WAP.

Por ultimo, o capitulo 8 apresenta as concluses e o resumo dos resultados obtidos. Este
capitulo apresenta também ideias para possivel trabalho futuro.
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Network  Management is  the process  of
controlling a complex: data network to maxinize
its efficiency and productivity.

Leinwand Conroy, “Network
Management, a practical perspective”.

2 Modelos de Gestao de Redes

As redes de comunicagio sido actualmente o sustenticulo de um modelo social e econémico
fazendo parte integrante da nossa forma de vida. A sua importancia tem vindo a crescer nas
ultimas décadas e prevé-se que o seu papel seja cada vez mais central nesta sociedade de
informacao.

Na comunicagdo social, bem como em conversas informais do dia-a-dia, surgem com
crescente frequéncia referéncias a dispositivos e tecnologias que permitem aceder a conteudos
e informacdo em qualquer lado e em qualquer altura. A Internet alarga continuamente o
alcance para além do PC de secretaria em direcgao aos telefones moveis, agendas electronicas
e dispositivos domésticos. Esta expansio deve-se, principalmente, as tecnologias abertas que
suportam a Internet assim como o conteddo baseado em linguagens de marcas, como o
HTML.

Neste contexto, a gestdo de redes ¢ uma tarefa de enorme complexidade, cujo sucesso ou
insucesso tem um enorme impacto nos utilizadores e depende do conhecimento preciso dos
parametros de funcionamento do equipamento que a constitui. Por equipamento entenda-se
niao sé o material activo e passivo (hardware) mas também o software, como sejam 0s
sistemas operativos ou as aplicacdes. F importante que esta informacio seja o mais completa e
diversificada possivel, pois é com base nela que as decisGes sio tomadas.

Por este motivo, cada elemento de rede ¢ modelado segundo a informacio de gestdo relevante
para descrever o seu estado de funcionamento. Esta informacao tera necessariamente de ser
acessivel a dispositivos externos de forma a estes poderem construir um modelo de
funcionamento do elemento.

Os modelos de gestdo estdo, assim, orientados para a consulta, transporte ¢ modificagdo de
informacao, acedida usando um modelo de base de dados virtual. A razio do termo “virtual”
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deve-se a que a base de dados nio armazena, na realidade, os parimetros de funcionamento,
obtendo-os por intermédio de operacdes de instrumentacdo sobre o equipamento de rede. De
acordo com esta arquitectura, um modelo de gestio é geralmente constituido por uma ou mais
entidades responsaveis pela instrumenta¢do, vulgarmente conhecidos por agentes, um
mecanismo de comunica¢do e por um posto de monitorizagiao e controlo onde o modelo de
funcionamento ¢ criado, ou seja, a estagdo de gestiao (Figura 2.1).

Agente
Agente Agente

Proto
Protocolo Agente
Agente \

col
Estacdode | ——
Agente Gestdo  [——

Agente

Figura 2.1 — Modelo genérico da arquitectura de gestio de redes.

Tém vindo a surgir, ao longo dos ultimos anos, varias instancias do modelo anterior como
resposta a requisitos de interoperabilidade entre equipamento de diferentes fabricantes sendo
o modelo SNMP um dos mais conhecidos e utilizados.

2.1 SNMP

A arquitectura de gestdo baseada no SNMP (Sémple Network Management Protocol) surgiu no fim
da década de 80 como uma solucdo proviséria vocacionada essencialmente para sistemas

TCP/IP. Esta sobtreviveu até aos dias de hoje passando por trés grandes evolucdes (Figura
2.2).

Simples Protocolo enriquecido Melhor seguranca
Centralizada Centralizada Centralizada
Rigida Rigida Modular
tempo>
SNMPv1 SNMPv2 SNMPv3

Figura 2.2 — Evolugdo da arquitectura SNMP.

A primeira versao da arquitectura SNMP encontra-se descrita em apenas trés documentos o
que possibilita uma rapida compreensio e facilita o desenvolvimento de aplicagdes de gestao
[RFC1155][RFC1156][RFC1157]. Esta simplicidade despertou a aten¢do do mercado que
depressa a adoptou para os seus produtos. Actualmente, ainda é a versao mais comum em
todo o mundo.

De acordo com o modelo genérico de gestio de redes, a arquitectura SNMP prevé um
formato de representacdo de informac¢ao denominado SMI (Structure of Management Information)
[RFC1155]. O funcionamento dos elementos de redes ¢, portanto, descrito neste formato, em
médulos que agrupam informacio relacionada. Cada moédulo é designado por MIB
(Management Information Base) [REC1150].

O protocolo de comunicagio associado a arquitectura e que lhe atribui 0 nome, consiste num
protocolo simples que permite inspeccionar e modificar a informagido de gestio de um
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clemento remoto de rede (agente), bem como o transporte de notificacdes geradas por estes
(traps) [RFC1157]. O protocolo especifica os seguintes tipos de operagdes:

® Operagao de leitura (get) — permite consultar um determinado pardmetro de um
agente.

® Operagio de actualizagdo (set) — permite modificar um determinado parimetro de
um agente.

® Operacao transversal (get-next) — permite consultar parimetros de um determinado
agente sem necessidade de o conhecer previamente.

® Operagio de notificacio (trap) — permite que cada agente notifique a ocorréncia de
eventos extraordindrios.

Os mecanismos de seguranca associados a arquitectura SNMPv1 existem mas sio muito
limitados, definindo apenas uma politica de autenticacio e de controlo de acesso. Para o
efeito, introduz o conceito de comunidade, identificada por um nome, dnico em cada agente, ¢
define uma relacdo entre um agente e um conjunto de estagdes gestoras. As estagdes gestoras
pertencentes a uma comunidade necessitam apenas indicar o nome da comunidade para todas
as operagdes de consulta ou actualizagio.

Com o aumento do numero de utilizadores, foi sentida a necessidade de acrescentar mais
funcionalidade, particularmente ao nivel de protocolo e de seguranca. A versio 2 teve um
sucesso relativo no primeiro requisito com a adi¢do de novos tipos de mensagem [RFC1905]:

® Operagio de informagdo (inform) — permite a troca de informacio entre estacdes
gestoras.

® Operagiao de consulta multipla (get-bulk) — é semelhante a operagdo transversal
(get-next) mas torna possivel a especificagdo de multiplos paraimetros.

® get ndo atémico — a falha de consulta a uma variavel ndo impede o comando de
prosseguir com outras consultas.

No entanto, o modelo de seguranca do SNMPv2 nido conseguiu estabelecer medidas
consensuais ¢ robustas, o que levou a que a arquitectura fosse muitas vezes considerada
inadequada para opera¢des de configuracio.

O SNMPv3, proposto mais recentemente [RFC2570], assenta no protocolo definido para a
versdo 2 e acrescenta melhores mecanismos de seguranca, particularmente em termos de
autenticagdo, privacidade e controlo de acesso. Outra caracteristica do SNMPv3 ¢ a sua
modularidade, que torna possivel a utilizacdo de protocolos existentes e futuros em
determinadas func¢oes sem a necessidade de actualizar ou de emitir novos RFCs para toda a
arquitectura.

O acréscimo de funcionalidade em relagdo as versdes anteriores resultou, em primeira
instancia, num aumento do nimero de documentos. Estes descrevem os diversos aspectos da
arquitectura, nomeadamente, processamento de mensagens, processamento de PDUs (Protoco/
Data Unif), modelo de informacio, médulos MIB e documentos genéricos (Figura 2.3)
[RFC1905 a RFC2580].

A série de documentos tem inicio com uma introdugio a arquitectura SNMPv3 e a sua relagio
com as versdes anteriores [RFC2570]. Como complemento, descreve resumidamente cada
documento e apresenta a sua relagdo com os demais.
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A adopgio de novas versoes implica a coexisténcia com versoes anteriores podendo dar lugar
a incompatibilidades na comunicacio, no acesso a informacdo ou no modelo de seguranca. O
documento [RFC2576] procura esclarecer quais as possiveis colisdes e qual a forma de as
resolver.

Documentagao SNMPv3
Introducéo a Coexisténcia e
arquitectura transicéo
RFC2570 RFC2576

Processamento de mensagens

Transporie SNMVP ) -
(Transport Mappings) Manipulaco de mensagens Seguranca
RFC1906 (Message Processing and (Security)
(draft-ietf-snmpv3-update- Dispatching) RFC2574
transmap-08.txt) RFC2572
Processamento de PDUs
Operacoes protocolares
(Protocol Operations) Aplicagdes Controlo de acesso
RFC1905 (SNMP Applications) (View-based Access Control)
(draft-ietf-snmpv3-update- RFC2573 RFC2575
proto-08.txt)

Modelo de informagao

Estrutura de informacéo de

Convencoes textuais Declaragéo de concordancia

(%eMS:sg) (Textual Conventions) (Conformance Statements)
RFC2578 RFC2579 RFC2580

Médulos MIB
standard v1 standard v1 Histérico standard v2
RFC1157 RFC1212 RFC14xx RFC19xx

Figura 2.3 — Conjunto de documentos do SNMPv3.

As mensagens SNMPv3 podem ser encapsuladas em diferentes protocolos de rede,
nomeadamente UDP (User Datagram Protocol), CLTS (OSI Connectionless-mode Transport Service),
DDP (Applelalk) ou IPX (Packet Exchange Protocol) codificadas de acordo com as BER (Basic
Encoding Rules). O documento [RFC1906] esclarece quais os algoritmos associados a cada
protocolo.

A manipula¢ao de mensagens refere-se a forma como as mensagens devem ser processadas e
encaminhadas. O documento [RFC2572] descreve um mecanismo que, de acordo com o
formato da mensagem, identifica o médulo associado para a poder interpretar. De igual forma,
prossegue com a delegacio de seguranca para os médulos adequados e, caso haja sucesso, o
encaminhamento da mensagem para a aplicagio SNMPv3. Central a todo este processo
encontra-se um médulo conhecido como despachante.

O documento [RFC2574] apresenta o modelo de seguranca com base em nomes de
utilizadores e como este pode prevenir diversos ataques. Este mecanismo é particularmente
importante para proteger mensagens de configuragio de agentes.

O protocolo SNMPv3 define varios tipos de operagoes para transportar informagio. Estes sdao
descritos em [RFC1905].

10
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De acordo com a fun¢ido desempenhada, uma aplicaggo SNMPv3 pode ter um papel de

agente, de gestor ou de procurador (proxy). Estes tipos sdo descritos pormenorizadamente em
[RFC2573].

O controlo de acesso é um aspecto relacionado com a seguranca e que permite designar
direitos de acesso a informacdo de gestdo. Este controlo pode ser efectuado tanto na geragio
de notificacbes como na consulta de informacgio [RFC2575].

A informagio de gestio ¢, como referido anteriormente, definida de acordo com uma
estrutura — SMI. A arquitectura SNMPv3 utiliza a versio SMIv2, onde especifica a sintaxe e
semantica para a definicio de tipos de dados. A documentacio define os tipos de dados
basicos em [RFC2578] e algumas convencdes, ou seja, diferentes formas de interpretar os
tipos basicos em [RFC2579].

O desenvolvimento de aplicagoes SNMPv3, nomeadamente com a funcao de agentes, podera
assumir diferentes graus, de acordo com o patamar de funcionalidade requerida. Os médulos
designam estes patamares como declaracdes de concordancia e apresentam-se definidos numa
notagdo propria [RFC2580].

Existem muitos outros documentos, relacionados com a arquitectura SNMPv3, que
especificam médulos MIB, ou seja, agrupam tipos de dados de acordo com determinada
funcionalidade. Assim, é possivel encontrar informagio que modela interfaces de rede,
unidades de alimentacido ininterruptas, sondas de trafego, encaminhadores, estagdes de
trabalho, entre outras, numa listagem bastante extensa.

Apesar da extensdo da documentagio, a versio 3 do SNMP apresenta a mesma arquitectura
genérica das versdes anteriores, ou seja, ¢ constituida por uma estagdo de gestio e por um ou
mais agentes. Cada agente possui um armazém virtual de informagio de gestio, denominado
MIB estruturado em varios objectos, cada um dos quais caracterizado por um nome, uma

sintaxe e uma codifica¢do e definidos numa linguagem abstracta, a Abstract Syntax Notation One
(ASN.1) [ISO8824].

Cada objecto ¢é inequivocamente identificado por um nome (OID — Object Identification), que
consiste numa sequéncia de numeros inteiros separados por pontos (“”) em que cada um
destes nimeros identifica um né de uma arvore hierarquica. A arvore consiste numa raiz
ligada a um numero de nds. Por sua vez, cada um destes nés podera estar ligado a outros nos,
também numerados, constituindo assim uma sub-arvore. O processo pode continuar até um
numero indeterminado de camadas. Por exemplo, a sequéncia de nés raiz-1-3-6-1-2-1 designa
o identificador .1.3.6.1.2.1, ou seja, .iso.org.dod.internet.mgmt.mib-2 (Figura 2.4). O né
correspondente a raiz ¢ desnecessario pelo que nio ¢é representado. De referir que a
numeragio ¢ atribuida com base num processo administrativo [RFC1060].

A sintaxe de um determinado tipo de objecto define a estrutura de dados correspondente.
Podera ser algum dos tipos basicos definidos pelo ASN.1, ou seja, INTEGER, OCTET STRING,
OBJECT IDENTIFIER, SEQUENCE, SEQUENCE OF, tipos definidos ao nivel de aplicagdo, como sejam,
Integer32, IpAddress, Counter32, Gauge32, Unsigned32, TimeTicks, Opaque, ou Counter64,
algurna convengao (por exemplo, DateAndTime, DisplayString, PhysAddress, Truthvalue, ...) ou
o construtor BITS [RFC2578].

Por ultimo, a codificagdo esti relacionada com a forma como o objecto é representado

quando transmitido para a rede. Este é codificado segundo um conjunto de regras, as Basic
Encoding Rules (BER) [ISO8825], definidas para a ASN.1, de modo a permitir a transmissdo
inequivoca de informacao.
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Estas caracteristicas de informag¢do permitem dar a conhecer o formato dos parimetros de
funcionamento do equipamento de rede o que, sé por si, ndo é suficiente. E necessirio um
mecanismo de transporte de informagio que permita a comunicagido entre os agentes ¢ a
estagdo de gestao bem como entre estagdes de gestio.

raiz

ccitt(0) iso(1) joint-iso-ccitt(2)
registration- member- identified-
standard(0) authority(1) body(2) organization(3)
dod(6)

internet(1)

directory(1) mgmt(2) <J__>experimental(3) <J__>private(4)

Figura 2.4 — Arvore de identificadores de objectos.

Apesar de manter a mesma arquitectura genérica das versOes anteriores o0 SNMPv3 apresenta
um modelo extensivel, baseado no SNMPv2, mas que o suplementa ao nivel do formato da
mensagem, do modelo de seguranca e do modelo de controlo de acesso.

A documentagio define uma entidade SNMP como sendo constituida por um mecanismo
SNMP e uma ou mais aplicagdes. O mecanismo SNMP providencia os servigos relacionados
com a recepgdo, transmissdo, autenticacdo e manutencdo da privacidade de mensagens, bem
como o controlo de acesso a informagdo de gestdo. Para o efeito, é estruturado em quatro
médulos: despachante, processamento de mensagens, sistema de seguranca e controlo de
acesso (Figura 2.5).

O despachante coordena a comunicacdo entre subsistemas e distingue os modulos
pertencentes a0 mesmo subsistema, por intermédio do despachante de mensagens. Determina,
com base no PDU, que aplicagdo deve ser invocada (Despachante de PDUs) e coordena as
correspondéncias com a camada de transporte (Iransporte).

A concentracdo da tarefa de processamento de mensagens num unico subsistema permite
suportar diferentes formatos de mensagens com a substituicao de um moédulo. Além disso,
torna possivel a coexisténcia de varios formatos num unico modelo, sendo invocado o
processador adequado sempre que necessario [RFC2572]. Este processo opde-se, com
vantagens Obvias, a imutabilidade do formato da mensagem do SNMPv2, que obriga a
defini¢do de um novo conjunto de documentos caso seja necessaria a sua alteracio.

Uma filosofia idéntica ¢ seguida para o moédulo de seguranca. A mensagem deve ser
autenticada, de forma a nio haver execucdo de comandos por parte de entidades nio
autorizadas, protegida quanto a leitura indevida e validada segundo informacao temporal. Este

12
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ultimo aspecto visa proteger a mensagem quanto a duplicacdo e/ou o atraso propositado de
comandos. A duplicagido e atraso de um comando de reinicializa¢do (reboo?), por exemplo,
pode ser desastroso quando efectuado de forma indevida.

~ Aplicacées A~
| | ||

Despachante Controlo de acesso
DesP?,?S;'te de Processamento de Sistema de seguranga
mensagens
SNMPv1
Despachante de -, SNMPv2c <> USM VACM
mensagens SNMPV3 . .
A . )
» s >

Mecanismo SNMPv3

N
{ & Rede

Figura 2.5 — Mecanismo SNMPv3.

Um dos pontos polémicos na definicio do SNMPv2 foi, precisamente, que modelo usar para
a seguranca das mensagens. O SNMPv3 apresenta um subsistema responsavel pelas tarefas de
seguranga tornando mais simples a substituicio de um modelo de seguranga e conseguindo
simultaneamente a coexisténcia de varias solucdes.

Num cenario real de funcionamento, quando uma mensagem ¢ emitida, o despachante verifica
a versdo e tipo de protocolo seleccionado. De acordo com esta informagdo, o despachante
invoca o processador de mensagens adequado que, por sua vez, inclui informacio acerca do
modelo de seguranca a utilizar. A mensagem ¢, de seguida, entregue ao médulo de seguranga
para depois ser enviada. A recepcdo de uma mensagem segue O Processo inverso: o
despachante verifica a versio e tipo de protocolo indicado pela mensagem e invoca o
processador de mensagens respectivo. Segue-se a etapa de autenticagio, de descodificacio e de
verificagdo de atrasos. Se este processo terminar com sucesso, a mensagem fregressa ao
despachante que a encaminha para a aplicacdo adequada.

A aplicacdo, dependendo do tipo de comando, pode necessitar de servicos de controlo de
acesso a objectos de gestdo. Estes sdo fornecidos pelo subsistema de controlo de acesso
pertencente ao mecanismo SNMPv3. O subsistema de controlo de acesso permite a
coexisténcia de varios moédulos distintos.

O agrupamento de aplicagcdes define o papel que a entidade SNMP assume no contexto do
sistema de gestdo. A estagdo de gestao central (NMS — Nemwork Management Station), por
exemplo, pode ser composta por um gerador de comandos e um receptor de notificagdes. Por
outro lado, o agente SNMP tradicional encontra-se estruturado em receptor de comandos e
gerador de notificagdes (Figura 2.6). Para efeitos de coexisténcia com outro tipo de protocolos
ou sistemas, encontra-se definida uma aplicacio com fungdo de procurador (Proxy) que tem o
papel de adaptar a gestio ndo SNMP para gestaio SNMP [RFC2573]. Esta aplicacdo permite
integrar equipamento nio compativel em sistemas de gestaio SNMP de forma completamente
transparente.
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Podem ser utilizadas outras combinacdes de aplicagdes SNMP de forma a construir agentes
ou gestores de gestao mais versateis, optimizando o seu papel no sistema.

Estacao de Gestao Tradicional Agente SNMP tradicional
Receptor de
Gerador de comandos T comandos
Mecanismo

SNMP | Gerador de

notificacdes
Receptor de
notificacdes

Gestéo néo
e Proxy 1 SNMP

Figura 2.6 — Aplicagdes SNMP.

2.1.1 Identificacao de informagao de gestao

Os agentes possuem, tipicamente, mecanismos de instrumenta¢do associados, ou seja,
mecanismos de aquisi¢do de informacao e controlo de componentes de rede. A informacio
serd, a partida, manipulada pelo receptor de comandos.

De uma forma geral, um conjunto de informagao é acedida de acordo com um determinado
contexto que, por sua vez, representa uma entidade fisica (como uma ponte ou um servidor),
uma entidade légica (um servigo) ou um conjunto de entidades. Cada contexto é valido apenas
no dominio de uma entidade SNMPv3. Niao ¢é possivel que um contexto se distribua por
varias entidades SNMPv3.

Para identificar cada objecto sdo necessarios quatro parametros: o identificador do mecanismo
SNMPv3 (snmpengineIb), o nome do contexto (contextName), o identificador de objecto (OID
— ex. ifpescr) e o identificador de instancia (ex. ‘1’). No caso do SNMPv1, a consulta ¢é
efectuada apenas indicando o identificador de objecto e o identificador de instancia, o que
resulta numa maior simplicidade de acesso mas também numa menor flexibilidade.

2.1.2 Seguranga

O SNMPv3 admite, como foi ja referido, varios modelos de seguranca. Estes sdo identificados
por um campo no cabegalho de uma mensagem SNMPv3. O grupo de trabalho definiu um
modelo de seguranc¢a baseado em nomes de utilizadores, denominado User-based Security Mode!

(USM) [RFC2574].

O USM define o conceito de “chefe” (principal), que representa um utilizador e ¢é identificado
por um nome (userName). O “chefe” tem a responsabilidade de armazenar chaves e outro tipo
de informacio de seguranc¢a, como o tipo de algoritmo criptografico utilizado. As chaves sdo
sequéncias de octetos utilizadas pelos protocolos de autenticagdo e privacidade.

E da responsabilidade do modelo de seguranca garantir a autenticagio, privacidade e manter o
condicionalismo temporal das mensagens. A autenticacio de mensagens é conseguida por
intermédio de um Coédigo de Autenticacdo de Mensagem (MAC — Message Authentication Code),
unico para cada mensagem [Blumenthal97]. Estes cédigos funcionam como as “impressdes
digitais” da mensagem e sio enviados juntamente com esta. A identidade do emissor é
verificada com o auxilio do MAC e das chaves indicadas pelo “chefe”.
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A privacidade das mensagens ¢ assegurada por intermédio de algoritmos de criptografia
baseados nas chaves indicadas pelo “chefe” e pelo MAC.

O condicionalismo temporal tem a responsabilidade de detectar mensagens duplicadas e
propositadamente atrasadas. Para o conseguir cada mensagem transporta uma marca temporal
que pode ser examinada pelo receptor. Se a diferenca entre a marca e o valor de rel6gio local
exceder um certo limite a mensagem ¢ rejeitada. O problema que se levanta reside na
necessidade de sincronizagdo entre os reldgios do emissor e do receptor [RFC2574]. O
cabecalho de uma mensagem USM contém campos com informagdo acerca do nimero de
vezes que um mecanismo SNMPv3 foi reinicializado (engineBoots) e com o numero de
segundos decorridos desde a tdltima reinicializacdo (engineTime). A transmissio de uma
mensagem ndo ¢ instantanea, pelo que ¢é definida uma “janela de oportunidade” (150
segundos) que define o limite de atraso de uma mensagem:

® Se o engineBoots indicado na mensagem for maior do que a nog¢do do receptor, a
mensagem ¢ aceite e a no¢ao local de engineBoots e engineTime sdao actualizados.

® Se o engineBoots indicado na mensagem for menor que a nogdo do receptor, a
mensagem ¢ rejeitada, uma vez que apresenta sinais de atraso.

® Se o engineBoots for igual a no¢iao do receptor, o engineTime é comparado com a
no¢io local respectiva. Se a diferenca for inferior a 150s (“janela de oportunidade”)
esta serd aceite, caso contrario, serd rejeitada. Sempre que a mensagem ¢ aceite, a
no¢io local das marcas temporais sio actualizados.

O mecanismo tal como foi apresentado permite a duplica¢do de mensagens ocorridas dentro
da “janela de oportunidade”, de modo que surge a necessidade de o complementar com um
método adicional de protec¢io. Este método assenta num campo de identificagdo unico de
cada mensagem (msgID): se aparecerem dois msgID iguais dentro da mesma “janela de
oportunidade”, a mensagem ¢ rejeitada.

2.1.3 Implementagoes

O programador, na tarefa de desenvolvimento de aplicagdes ou de agentes, recorre a
bibliotecas de fungbes que implementam o mecanismo SNMP. Estas bibliotecas reunem a
funcionalidade apresentada anteriormente sob uma interface bem definida que o programador
tera de conhecer para a utilizar correctamente. No momento da escrita deste documento
encontram-se ja varias implementagdes em dominio publico compativeis com SNMPv3:

® Westhawk SNMP toolkit — linguagem Java (http://www.westhawk.co.uk/).

e NET-SNMP. Virias ferramentas incluindo: um agente extensivel, biblioteca de
fungbes SNMP, ferramentas de gestio SNMP entre outros — linguagem C
(http://net-snmp.sourceforge.net/).

® OpenSNMP — linguagem C++ (http://sourceforge.net/projects/opensnmp/).

® ModularSnmp — linguagem Java (http://www.teleinfo.ugam.ca/snmp/).

® GxSNMP - linguagem C (http://www.gxsnmp.org/).

A adesdo dos fabricantes também se faz sentir, existindo também um conjunto significativo de
implementagdes:

® AdventNet SNMP v1, v2c, v3 API — linguagem Java (http://www.adventnet.com/).
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o Ace*Comm WinSNMP —  varias linguagens para ambiente Windows
(http:/ /www.winsnmp.com/).
® MG-SOFT WinSNMP - varias linguagens para ambiente Windows

(http://www.winsnmp.org/).

® SNMP++ —linguagem C++ (http://www.agentpp.com/).

2.1.4 Tacunas associadas ao SNMPv3

O modelo apresentado ao longo dos pontos anteriores ¢ extremamente dependente da estagdo
central e do meio de comunicagio, i.e. a gestdo depende também do bom funcionamento da
rede. Se a comunicagio falta, por algum motivo, todo o sistema de gestdo falha.

Por outro lado, a estrutura SNMP apresenta apenas solucdes de baixo nivel, como a descri¢do
abstracta da informacao de gestao (SMI e MIB) e a forma como aquela é acedida (protocolo
de gestaio — SNMP). Nio define qualquer tarefa de nivel mais elevado, como interpretacio e
correlagdo de dados bem como o tipo de medidas de correccio a tomar. Esta responsabilidade
¢ tipicamente relegada de um modo ndo formal para a estagdo de gestao.

A arquitectura apresenta igualmente uma lacuna relacionada com a falta de extensibilidade e
escalabilidade. Esta falta resulta da incapacidade de um dnico sistema centralizado em
processar grandes quantidades de informagao e da dificuldade em realizar uma monitorizagao
periddica sobre pontos distribuidos por redes de grande dimensao.

Outro problema esta relacionado com a quantidade de informacdo que o sistema gestor tem
de manipular. Em 1998 existiam ja mais de 100 médulos MIB num total aproximado de
10.000 objectos e este nimero tem continuado a crescer [Postel98].

Alguns autores consideraram ja estes problemas nos anos decorrentes, resultando em solu¢des
ad-hoc e parciais, tipicamente baseadas na distribuicio de tarefas de gestao [Goldszmidt98,
Oliveira95]. Mais recentemente, o IETTE constituiu um grupo especifico para considerar estas
falhas, denominado DISMAN [DISMAN]. O trabalho produzido por este grupo sera
detalhado na seccdo 3.2 no contexto de gestdo distribuida.

2.2 OSI

A ISO (International Standards Organisation), com a colaboracio do ITU-T (International
Telecommunications Union Telecommmunication Standardisation Sector), desenvolveu um trabalho
pioneiro na normalizagdo de redes locais de comunica¢do de dados. Um dos resultados deste
trabalho foi o modelo de referéncia de redes OSI (Open Systems Interconnection).

As directivas de gestao foram estabelecidas por [ISO7498-4], mais tarde complementadas pot
[1SO10040]. Um resumo dos documentos normativos enquadrados no trabalho de gestio OSI
pode ser encontrado em [Langsford94]. Os documentos propdem uma divisio das tarefas de
gestdo nas seguintes areas funcionais:

® Gestio de falhas — agrupa os mecanismos que permitem detectar, isolar e corrigir
funcionamentos anémalos.

® Contabilizacio e gestdo de recursos — contém mecanismos que permitem estabelecer
custos de utilizacdo de recursos da rede.
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® Gestaio de configuragio — agrupa os mecanismos de controlo, identificacio e
consulta de dados necessarios a operagao dos dispositivos.

® Gestio de desempenho — tem a responsabilidade de avaliar o comportamento e
eficiéncia da comunicacao.

® Gestio de seguranca — define mecanismos de seguranga genérica de sistemas de
comunicacao.

A estrutura de informacio de gestdo ¢ definida seguindo uma metodologia orientada ao
objecto. Consegue-se, desta forma, utilizar os conceitos de classe, objecto, heranga,
encapsulamento, método e atributo na definicio dos objectos de gestio. A ISO estabeleceu
um conjunto de formalismos, conhecidos por GDMO (Guidelines for the Definition of Managed
Objects) [ISO10165] com a finalidade de especificar os objectos de gestio. Este consiste numa
linguagem de especificacdo de classes de objectos, do seu comportamento, atributos e heranga.

Os objectos de gestdo sdo representacoes logicas de entidades fisicas ou recursos associados a
um sistema ou subsistema. Estes sio organizados por classes, que definem as caracteristicas
comuns de um conjunto de objectos. Cada objecto reflecte continuamente o estado de uma
determinada entidade, por intermédio dos valores armazenados nos seus atributos. Por outras
palavras, os objectos de gestao definem uma fronteira logica entre a entidade em causa e os
mecanismos de gestio (Figura 2.7).

MIB Transporte
An|© o Rede
fo¥al I o < L 4gica
|l o3 o Fisica

Legenda:
GC: Gestor de Camada © Objecto de Gestdo JJ Interface com GC

Figura 2.7 — Modelo da informagio de gestao do modelo OSL.

A identifica¢do de cada objecto de gestdao é efectuado por intermédio de um identificador de
objecto (OID — Obyject 1dentifier). Este especifica todos os aspectos inseridos no modelo de
gestao OSI (tais como classes, objectos, atributos, operacdes, notificagdes e documentos).

O protocolo de gestao é o CMIP (Common Management Information Protocol) [ISO9596], que se
encontra definido para a camada de Aplicagdo do modelo de referéncia OSI.

2.3 Modelo de gestio DMTF

A Distributed Management Task Force (DMTF — http://www.dmtf.org/), uma organizacio
constituida por diversas empresas e associagdes industriais, tem como fungio principal propor
normas e solugoes de gestao de sistemas e de redes. Impulsionada por varios nomes sonantes
da industria (BMC Software, Cisco, Compaq, Dell, HP, IBM/Tivoli, Intel, Microsoft, NEC,
Novell, Sun, Symantec, entre outros), depressa conseguiu reunir um grande numero de
associados.
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O principal mote é propor um caminho claro para a interoperabilidade entre as diferentes
solucbes de gestao. No cerne desta filosofia encontra-se um modelo de informagio genérico
(CIM — Common Information Model), orientado ao objecto e com a possibilidade de definir
correspondéncias com os modelos existentes.

2.3.1 Modelo de informacao

O CIM consiste num formalismo que permite definir modelos ou representagdes de
informa¢do para unificar as normas existentes, como o SNMP, CMIP, DMI (Desktop
Management Interface — ver secgao 2.3.2) [CIM]. No contexto de gestio de redes, o modelo de
informagdo requer a defini¢do de um conjunto de tipos de dados e respectivas associages de
forma a representar os varios aspectos de um sistema de gestdo. Mais especificamente, o
modelo de informagdo ¢é usado para representar objectos reais segundo um paradigma
orientado ao objecto, usando conceitos de classes e instancias. Do ponto de vista 16gico, o
CIM ¢ semelhante a uma base de dados orientada ao objecto.

O facto de ser OO introduz as seguintes caracteristicas:

® Abstraccdo — caracteristicas e propriedades comuns sio agrupadas em contrucées
denominadas classes, reduzindo, portanto, a complexidade do problema em causa;

® Heranga — a heranga de objectos permite especializar determinadas fun¢ées embora
mantendo o comportamento mais genérico definido nos objectos hierarquicamente
superiores;

® Possibilidade de estabelecer dependéncias, relaces e associagdes entre objectos;

® M¢étodos comuns — a utilizagdo de métodos comuns permite definir comportamentos
semelhantes ao longo da estrutura de heranca independentemente do grau de
especializacdo, resultando, portanto, noutra forma de abstraccio.

O elemento mais abrangente do CIM sio os esquemas (schezas). Um esquema tem um
identificador associado a uma unica autoridade (owner) e agrupa classes pertencentes a mesma
autoridade. Os nomes de classes terdo de ser unicos dentro do esquema respectivo. Este ¢é
precedido pelo nome do esquema e pelo caracter @ <nome do esquema>_<nome da
classe>.

A classe ¢é a defini¢do basica de uma unidade de gestdo. Esta descreve um armazém de funcgdes
¢ de campos de informacio individuais denominados propriedades ou atributos. Cada atributo
(ou propriedade) descreve aspectos particulares do componente descrito pela classe. Uma
classe define um modelo para um objecto de gestdo. Com base no modelo é possivel definir
objectos especificos criando instancias da classe. Como exemplo, uma hipotética classe Disco
poderia ter instancias disco_C e disco_b. As classes podem ser organizadas segundo uma
arvore em relagdes de heranga simples.

As propriedades sio os campos individuais descritos numa classe. Estas armazenam
informacio individual e particular a essa classe ou objecto. Normalmente, as propriedades nio
sao acedidas directamente, mas por intermédio de métodos especificos, normalmente
contendo a designacdo get e set seguida pelo nome da propriedade.

O CIM encontra-se estruturado em trés niveis. O primeiro nivel contém o esquema base, que

consiste no conjunto de classes base, as suas propriedades e as suas associa¢des (Figura 2.8)
[CIMCore].
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CIM_ManagedElement|

* *

VAN
*| CIM_Product 1 CIM_Collection| CIM_Configuration CIM_Setting CIM_Statisticallnformation| *
CIM_ManagedSystemElement| *
CIM_PhysicalElement| CIM_LogicalElement
CIM_LogicalDevice CIM_Syst
* B 1

Figura 2.8 — A base da hierarquia de classes CIM.

Resumidamente:

CIM_Managedelement ¢ a base da hierarquia e funciona como referéncia para as
associagoes que incidem sobre todas as classes da hierarquia. Qualquer componente
de um sistema é candidato a ser descrito por esta classe.

CIM_ManagedSystemElement representa sistemas, componentes de sistemas, servicos,
aplicagbes e redes.

As classes representativas de elementos fisicos e logicos sio subclasses de
CIM_ManagedsystemElement. CIM_PhysicalElement representa qualquer componente
fisico como, por exemplo, uma placa de rede. CIM_LogicalElement representa
qualquer componente que nio ¢ um sistema nem um CIM_physicalElement, como um
ficheiro.

CIM_Product representa contractos entre produtores e consumidores e reune
informacgido sobre como foi adquirido determinado produto, como é efectuada a
assisténcia técnica e onde se encontra instalado.

CcIM_setting define os parametros especificos a serem aplicados a um ou mais
CIM_ManagedSystemElement e encontra-se associada a configuracdo do equipamento.

A cIM_statisticalInformation é uma classe abstracta e representa dados estatisticos
para um CIM_ManagedETlement.

CIM_Collection agrupa objectos do tipo CIM_ManagedElement.

As associac¢des (linhas com um losango — normalmente conhecidas como relagdes do
tipo “posse”) representam as possiveis ligagdes entre CIM_ManagedElement enquanto
que as dependéncias descrevem ligagcGes que obrigatoriamente tém de existir (linhas
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sem terminacio especial — normalmente conhecidas como relagdes do tipo
“utilizacao”).
O segundo nivel define um esquema comum que, juntamente com o esquema base,
providencia detalhes sobre o sistema de gestdo. Trata-se de um conjunto de classes especificas
mas independente da plataforma que designam sistemas, dispositivos, redes, utilizadores e
aplicagbes. Estas areas encontram-se interrelacionados por heranca e associagdes entre
objectos e especializam as classes e conceitos essenciais definidos no esquema base.

O terceiro nfvel contém extensdes que representam plataformas, aplicagdes ou servicos
especificos (Windows, UNIX).

2.3.2 Gestao de Sistemas — DMI

Independente da CIM, vocacionada para a integragdo e unificagio de solugdes de gestio, o
DMTF possui a norma DMI (Desktop Management Interface) que define um modelo de gestdo
orientado para sistemas computacionais como as esta¢oes de trabalho [DMI].

Esta norma define uma camada de abstracgdo entre o software de gestio e os componentes de
um sistema computacional, providenciando uma interface independente do sistema operativo,
da estagao de trabalho e mesmo do protocolo de gestio.

Por regra, o utilizador é forcado a lidar com um conjunto crescente de dispositivos e
componentes que, por sua vez, introduzem mais informagao de gestao e mecanismos proprios
de monitorizag¢do e controlo. Tal como outros modelos de gestio, a DMI estabelece uma
interface comum entre os distintos elementos de gestdo e as aplica¢des de gestao (Figura 2.9).

|
: Interface de bloco Interface procedimental

| |
| |
| |

_____ T = [
| | ! Servidor de ) Servidor de |
| | Interface de bloco | | | Cliente MI Indicagdes Cliente MI Indicagdes | |
| (cliente) | |
Management! | RPC RPC |
| |
Interface | | |
- ¢ ‘ |
: Interface de bloco : RPC :
J'_ (servidor) _: Servidor Ml Cliente de Indicagdes :

_____ I I "
Servigos I I !
| ; | ; |
DMI | Servigos DMI | Servigos DMI 0
| | |
e ___b _ |
| [ |
| Interface de bloco | Interface Procedimental com Componentes |
| (componentes) | |
Component | | |
Interface : ¢ : ¢ ¢ ¢ :
| Cl de Bloco | | Cl Procedimental | ClI Procedimental | Cl Procedimental |
| (HW/SW) | (hardware) (software) (firmware) |

————— T = =
| |

Figura 2.9 — Arquitectura DMI [DMI].

A arquitectura inclui quatro unidades elementares:

® Servicos DMI — conjunto de servicos que actuam como intermedidrios entre as
aplicagoes de gestao e os componentes.

o MIF (Management Information Formal) — define os atributos, guardados em base de
dados, de estacdes de trabalho (PCs) e servidores.
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o MI (Management Interface) — permite que as aplicacbes compativeis com DMI tenham
acesso aos servicos DMI e, consequentemente, aos componentes de gestao.

o CI (Component Interfacey — permite que os componentes tenham acesso aos servi¢os
DMI.

Inicialmente, a norma previa apenas interfaces de bloco (MI e CI), com apenas um
procedimento (bmiInvoke), em que ¢é passado um conjunto de estruturas de dados
concatenadas. Na versdo actual da norma (versio 2 — [DMI]) foram introduzidas interfaces
com varios procedimentos facilitando o desenvolvimento de aplicagdes e reduzindo a
possibilidade de ocorréncia de erros. Em termos praticos, as interfaces sio acedidas por
intermédio de invocagio remota de métodos (DCE/RPC, ONC/RCP ou TI/RPC) ou por
protocolos de gestio do tipo SNMP ou CMIP, desde que devidamente adaptados
[DMI2SNMP].

Cada componente ¢ descrito numa linguagem conhecida como MIF. Quando um componente
¢ instalado no sistema, o ficheiro MIF associado é dado a conhecer a entidade servidora, para
ser adicionado a base de dados.

A entidade servidora apresenta uma API de ligacdo para os componentes (Service Provider API
Sfor Components). De forma a possibilitar bidireccionalidade, os componentes também
apresentam uma interface que podera ser utilizada pela entidade servidora. O conjunto destas
duas APIs é conhecida por CI e ¢ utilizada pelos componentes para dar acesso a informagao
de gestdo e para, no fundo, serem geridos. A CI e a MIF isolam a complexidade inerente do
sistema facilitando o trabalho de desenvolvimento dos fabricantes de equipamento.

Por outro lado, a entidade servidora apresenta interfaces para as aplicagdes de gestio,
colectivamente denominadas Service Provider API for Management Aplications. O inverso também
acontece, sendo colectivamente denominadas Management Provider API. Ambas as APIs
constituem uma forma de comunicagio entre a aplicagdo gestora e o equipamento sendo
genericamente conhecidas por MI. Esta interface genérica providencia uma forma comum de
acesso a informacao de gestao independentemente dos mecanismos intrinsecos.

Resumidamente, a entidade servidora consiste num bloco de software em execucdo continua
num sistema computacional e que medeia as interacges entre a MI e a CI, desempenhando
funcdes em beneficio de ambos.

Em termos de seguranca, o DMI baseia-se nos mecanismos disponibilizados pelo sistema
operativo e pela pilha RPC para controlo de acesso (por exemplo, a ficheiros ou a base de
dados com informacio MIF) e privacidade (mecanismos de criptografia dos RPCs). Com estas
duas assuncoes, o DMI introduz mecanismos de:

® Controlo de acesso de aplicagdes de gestdo remotas sobre informagao DMI;
® Seguranga na instrumenta¢iao de componentes;

® Seguranca na base de dados MIF;

® Seguranca nas aplicagdes de gestio locais;

® Geragdo de eventos sobre operagdes relacionadas com a seguranca;

® Registo (logging) de operagoes relacionadas com seguranca;

® Autoriza¢ido com base em papéis (role-based anthorization model);
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® Politicas de autorizacdo configuraveis remotamente;

® Implementacio de interfaces de autenticagao independentes do sistema operativo.

2.4 Java Dynamic Management Kit

O JDMK (Java Dynanic Management Kif), proposto pela Sun Microsystems [JDMK], introduz
um paradigma de gestdo que, aproveitando a flexibilidade da linguagem Java, se encontra
adaptado para gerir recursos (aplicacbes, dispositivos, servicos, politicas, ...) frequentemente
volateis, ou seja, que surgem e desaparecem a medida que sio instalados, criados, activados ou
eliminados.

Houve a preocupacio em manter o paradigma compativel com os modelos de gestio
existentes, de forma a ser possivel gerir um sistema JDMK por SNMP, por exemplo, ou
agentes SNMP por JDMK.

Tal como no paradigma genérico de um sistema de gestdo de redes, os conceitos de aplicagio
de gestdo, agentes ¢ protocolo de comunicagdo mantém-se inalterados, embora sejam
enriquecidos com mecanismos que permitem lidar dinamicamente com as alteragbes que
ocorrem.

Na base deste paradigma encontram-se as Java Management Exctensions JMX), que definem a
arquitectura, os padrdes de desenho, o conjunto de classes (API) e os servicos para
desenvolver aplicagdes de gestdo de redes na linguagem de programacao Java [JMX].

A arquitectura é estruturada em trés nfveis (Figura 2.10):

¢ Instrumentagdo — Esta primeira camada especifica o método de acesso aos recursos.
Estes podem ser aplicagdes, servicos, dispositivos ou utilizadores, entre outros.

e Agentes — Os agentes JMX monitoram e controlam directamente um ou mais
recursos e respondem perante estagoes de gestdo remotas.

® Servicos distribuidos — Hsta camada especifica a forma de implementacdo de
aplicacoes de gestao.

Servicos Distribuidos
Aplicacédo de
Gestéo

Agentes

Instrumentagéo

== \

il |
Recursos a gerir

Figura 2.10 — Arquitectura JMX.
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No cerne deste conceito encontram-se componentes denominados MBeans e que definem as
unidades de servicos de gestdo. Por outras palavras, os MBeans implementam servigos
especificos de gestdo, que podem ser agrupados de forma a construir agentes especificos.

Devido ao caracter dinamico que os agentes devem apresentar, foram previstas duas formas
de actualizar os servicos de gestao (Figura 2.11).

Servidor HTTP
Aplicagéo de
Gestao

MBeén

MBean
MBean
MBean
MBean
MBean
MBean

MBean

Figura 2.11 — Actualizagdo de servigos de gestao.

Por um lado, a aplicagdo de gestao pode adicionar ou substituir um MBean num determinado
agente enquanto que, por outro lado, o agente pode, autonomamente, requisitar novos
MBeans de um repositério. Este encontra-se geralmente associado a um servidor HTTP,
seguindo um paradigma semelhante a distribuicdo de applets Java. Estas abordagens resolvem
alguns problemas de actualizagdo de software e permitem optimizar recursos utilizando apenas
os MBeans necessarios.

Esta abordagem permite, utilizando MBeans adequados, construir hierarquias de agentes e,
como tal, providenciar uma forma de distribui¢do de servigos de gestio.

Os MBeans possuem mecanismos derivados da propria linguagem Java, que permitem
anunciar em tempo de execucdo quais as funcionalidades que possuem, ou seja, quais 0s
métodos que poderio ser invocados e quais os atributos que os caracterizam. Estes sdo
anunciados por uma classe especifica (javax.management.mMBeanInfo) ou descobertos por
intermédio do mecanismo de introspec¢io existente na prépria linguagem.

O desenvolvimento de um MBean passa, de forma semelhante ao processo utilizado para
definir componentes em Java — JavaBeans, pela definicdo de classes de metadados (MBean
Metadata  classes). Este conjunto de classes dispde de métodos que descrevem
pormenorizadamente os seus atributos, métodos, construtores e tipos de notificagGes.

Esta informacao permite representar graficamente o MBean e, como tal, dar a possibilidade ao
utilizador de construir um determinado agente apenas com auxilio do rato. Por outro lado,
torna possivel aos agentes e as aplicagdes de gestdo invocarem, em tempo de execugio,
servicos dos MBeans sem anteriormente os conhecerem e, desta forma, aumentar o grau de
flexibilidade de todo o sistema de gestao.

O modelo de notificagoes é baseado no modelo de eventos da linguagem Java, ou seja, para
que um determinado objecto receba notificacbes terd de implementar a interface
javax.management.NotificationListener e registar-se num objecto do tipo
javax.management.NotificationBroadcaster. Sempre que uma notificagio for enviada, o
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método handleNotification ¢ invocado com uma referéncia para o objecto que encapsula a
notificacio.

A arquitectura JMX pode ser associada a outras tecnologias de gestdo, nomeadamente o
SNMP ou CMIP, usando conversores (proxys). Adicionalmente, a arquitectura JMX introduz o
conceito de adaptadores de protocolo, objectos que quando associados aos agentes JMX dio a
possibilidade de receber e interpretar mensagens com outro formato protocolar (por exemplo,
SNMP), e de conectores (especificos para aplicagdes de gestio JMX). Estes dio a
possibilidade a entidades remotas de contactarem, invocarem, instanciarem, registarem e
receber notificacbes de MBeans.

2.5 Joint Inter-Domain Management

Algumas organiza¢des de normaliza¢io tém feito um esforco de integragdo das arquitecturas e
protocolos de gestio classicos, como o SNMP e o CMIP, sob uma camada comum,
nomeadamente, utilizando CORBA (Comrmon Object Request Broker Architecture). Esta opg¢ao
possibilita construir aplicacées de gestdio com recurso a invocagdo de fungdes, eliminando a
complexidade adicionada por um protocolo e uma arquitectura de gestdo. A tarefa de
desenvolvimento de aplicagdes é simplificada e possibilita integrar diferentes modelos de
gestdo. Adicionalmente, a independéncia intrinseca da CORBA relativamente a tecnologias de
rede e a linguagens de programacio possibilita adaptar facilmente a arquitectura a novos
protocolos ou a diferentes tipos de equipamento, bem como tirar partido das melhores
caracteristicas de cada linguagem de programacio e da especificidade do hardware.

O grupo Joint Inter-Domain Management (JIDM) patrocinado pelo The Open Group, um consércio
internacional ~ vocacionado  para a integragdo de tecnologia e informagdo
(http://www.opengroup.org/), e pelo Network Management Forum (TMN) iniciou a sua
actividade para responder as necessidades de interoperabilidade entre as tecnologias e modelos
de gestdo. Para tal, decidiu propor uma abordagem que nao coloca em causa nenhum dos
modelos tradicionais.

O desenvolvimento de aplicacdes e de agentes de gestdo assenta, essencialmente, nos
seguintes pontos [JIDM]:

® definicdo de algoritmos de tradugdo entre os modelos de informagido OSI ou SNMP
e especificacoes IDL (Interface Definition Language),

® definicio de interfaces CORBA suportando todas as interacgdes possiveis em CMIP
e em SNMP.

Esta arquitectura permite construir adaptadores (gafeways) entre diferentes modelos de gestdo
bem como desenvolver sistemas de gestao inteiramente CORBA (Figura 2.12).

Em termos praticos, uma aplicagdo de gestio desenvolvida em torno de um conjunto de
objectos CORBA pode gerir objectos OSI ou SNMP se estes apresentarem uma interface
IDL. Geralmente, os objectos de gestdo encontram-se definidos em GDMO, para o caso OSI,
e SMI, para o modelo Internet. Neste sentido, ¢ necessirio um mecanismo que possibilite
efectuar a conversao de modelos.
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Gestor /\—I\ Adaptador /\—I\ Agente
CORBA \IL\/ (gateway) SNMPIOWP SNMP/OSI

Gestor OSI ( CMIP N Adaptador 1IOP N Agente

N  V (gateway) |\ — /| CORBA
Gestor /\ P [\ Agente
CORBA \, l/ CORBA
Gestor /\WI\ Adaptador /\WI\ Adaptador /\WI\ Agente
CORBA \l—\/ (gateway) \l—\/ (gateway) \l—\/ CORBA

Figura 2.12 — Gestio JIDM.

A traducdo do modelo de informacido (Specification Translation) descreve algoritmos para a
traducdo estatica dos modelos GDMO e SNMP [JIDM_ST]. O modelo de informacio é
transformado em interfaces IDL que posteriormente sao definidas sob a forma de aplicagdes
de gestdo ou agentes CORBA (Figura 2.13).

Seguindo um exemplo para o modelo SNMP, o desenvolvimento de aplicacdes é efectuado
com o auxilio de ferramentas proprietarias contendo muitas vezes compiladores de MIBs.
Estes geram cédigo (C/C++/Java/...) com base nos objectos de gestao definidos no ficheiro
MIB, especifico para determinada API SNMP.

MIB
S A
e d
)\ON\ OrM/es
CORBA SNMP
IDL ‘ ‘ Agente SNMP
SNMP
Aplicacdo de gestéo Agente CORBA Adaptador CORBA/SNMP
(Java/C/C++/...) (Java/C/C++/...) (Java/C/C++/...)
API SNMP
skeleton DSI
stub | DIl
OA stub ‘ DIl OA
ORB
Servico de Nomes ‘ ‘ Servico de Eventos ‘ ‘ Repositério de Interfaces

Figura 2.13 — Conversdo SMI para IDL.

Por outro lado, os ficheiros MIB podem ser traduzidos para interfaces IDL. Estas interfaces
permitem desenvolver agentes CORBA que efectuam a instrumentagdo definida nos médulos
MIB originais. As mesmas interfaces sao utilizadas para desenvolver os adaptadores (s7#bs) do
lado do gestor. Os mecanismos de DII (Dynamic Interface Invocation) e DSI (Dynamic Skeleton
Interface) permitem adicionar funcionalidade as aplicagbes de gestio e aos agentes,
respectivamente.
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A interoperabilidade requer também a conversio de mensagens de forma a tornar
transparente o transporte de informagdo entre modelos. A conversio de protocolo (Interaction
Transtation) [JIDM_IT] descreve o processo de correspondéncia entre as mensagens de um
determinado dominio e uma ou mais mensagens de outro dominio. Um adaptador (gateway)
converte, por exemplo, uma mensagem CMIP em invocac¢do de fun¢es IDL. Para tal, tera de
identificar os objectos relevantes e, sobre eles, invocar o(s) método(s) apropriados. Os
resultados serdo entdo associados e formatados de modo a construir a resposta CMIP.

Os adaptadores poderao utilizar alguns servicos CORBA, nomeadamente o servico de nomes
(Name Service) para obter referéncias, o servico de ciclo de vida (Lifecycle Service) para criar
instancias de novos objectos e o servico de eventos (Event Service) para as notificagoes.

O adaptador CMIP/CORBA tera de (Figura 2.14):

® receber pedidos set/get/action e efectuar a sua traducio em invocagdes sobre
objectos IDL;

® receber eventos gerados por objectos IDL e traduzi-los em pedidos event-report
posteriormente enviados para os sistemas registados,

® receber invocagao de métodos IDL e reencaminha-los como pedidos CMIP para um
agente OS],

® receber pedidos event-report e envid-los como eventos CORBA para os objectos
registados,

® receber pedidos create/delete e efectuar a sua tradu¢do em invocacdes IDL,

® ser alvo de invocagOes para criar e eliminar objectos e reencaminha-los sob a forma
de pedidos CMIP do tipo create/deletepara um determinado agente OSIL.

Gestor Gestor Adaptador Agente Agente
(o8] CORBA CMIP/CORBA CORBA (e8]
= | -
GET/SET/ACTION Invocagdo IDL
- -
EVENT-REPORT Evento CORBA
P> P>
CREATE/DELETE Invocacéo
(factory object)
P> P>
Invocagéo IDL GET/SET/ACTION
il
Evento CORBA - EVENT-REPORT
P> P>
Remover/Criar CREATE/DELETE

Figura 2.14 — Fun¢des de um adaptador CORBA/CMIP.

2.6 Resumo e avaliacao

Os modelos de gestao aqui apresentados revelam alguns principios comuns. No entanto,
apesar das semelhangas, as suas diferengas tornam a interoperabilidade dificil ou mesmo
impossivel.
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As maiores diferencas residem a nfvel da descricio de objectos de gestio e a nivel do
protocolo de transporte de informacido. Relativamente a primeira, encontram-se modelos
sofisticados de representacio de dados recorrendo a solugdes orientadas ao objecto ou as mais
recentes tecnologias de sistemas distribuidos, substancialmente diferentes de outros modelos
que actualmente gozam de uma maior divulgacio.

A nivel de protocolo de transporte de informacdo ha solugdes que privilegiam a utilizagdo de
um protocolo especifico, caso do SNMP, enquanto que outras fazem uso de técnicas de
programacao de sistemas distribuidos, como é o caso do JDMK e do JIDM (Figura 2.15).

SNMP DMI (¢S]} JDMK JIDM
Aplicacao de < Falhas, Configuragdo, Desempenho, Seguranca, Contabilidade >
Gestao
Definicdo de IDL
Objectos de
Gestéao
ST T B o
Cswe [ | [ ow [ [ owe [ [ e | 0
Infraestrutura L L] L L
Recursos >
\ \
Dispositivos de Rede Esta(;cées dg Trabalho/ Dispositivos de Aplicagdes
Objectos ervidores Telecom.
Fisicos

Figura 2.15 — Modelos de gestio.

Os problemas que mais se fazem sentir no SNMP relativamente as outras tecnologias ¢ a falta
de um modelo de informacdo orientado ao objecto e manter um baixo nivel de abstrac¢ao
sobre a informacio de gestdo. Outra critica associada ao SNMP ¢ a falta de “vocacdo” para
modificacio de informacio, devido a auséncia de mecanismos de seguranca crediveis. Esta
falha, apesar de ainda ser utilizada na argumentacdo dos seus opositores, foi eliminada com a
ultima versao disponibilizada pelo IETF.

O modelo de gestao OSI, apesar de inicialmente mais completo que o SNMP, ¢é bastante
complexo e padece de massa critica em termos de nimero de utilizadores. Por este motivo,
nunca atingiu ampla divulgagao no seio da gestio.

Os modelos baseados em CORBA apresentam diversos beneficios herdados desta tecnologia.
Neste sentido, oferecem:

® Maior facilidade de desenvolvimento e integracdo de sistemas de gestdo pelo facto de
ser mais facil de o fazer a nfvel de API do que a nivel protocolar;

e Extensibilidade da arquitectura de gestio em termos de facilidade de adaptacdo a
novas caracteristicas e tecnologias de rede (ex. novos protocolos ou novo
equipamento activo);
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® Independéncia das linguagens de programacio, o que permite tirar partido das
melhores caracteristicas de cada linguagem e da especificidade do hardware.

Por outro lado, possuem mecanismos de comunicagdo mais pesados tanto em termos de
recursos de rede como de processamento.

A DMI apresenta um bom apoio por parte dos principais fabricantes de equipamento e de
software de gestio embora nio tenha ainda encontrado ampla divulgacdo. Falta ainda
esclarecer qual o seu papel em termos futuros no seio de redes essencialmente geridas por
SNMP.

A JDMK nio segue qualquer norma de gestao e existe receio por parte da comunidade de
gestio em adoptar solucbes proprietarias, uma vez que podem comprometer o futuro da
gestdo da rede em causa.

2.7 Conclusoes

A necessidade de gerir equipamento interligado por uma rede de comunicagdo resultou no
aparecimento de tecnologias afins, orientadas por diferentes objectivos. O SNMP, por
exemplo, surgiu com o objectivo de ser simples e rapido de implementar. O modelo de gestio
OSI surgiu como um modelo bastante completo e poderoso mas excessivamente complexo
para possibilitar a vulgarizacdo de implementagdes. Ao longo do tempo, solugdes de recurso
baseadas num ou outro modelo procuraram obviar algumas limitagdes originais. Outras
solugbes procuraram romper com os modelos “classicos” e apresentar uma abordagem
completamente diferente, embora incompativel.

A sucessdo e a coexisténcia de modelos que se tem vindo a sentir na area da gestdo de redes ao
longo dos ultimos anos reflecte uma intensa actividade em torno da problematica da gestiao de
redes — controlar uma rede de dados de forma a maximizar a sua eficiéncia e produtividade.
Cada modelo introduz um certo grau de inovagao e procura eliminar as lacunas dos anteriores.
No entanto, o passado demonstra que a simplicidade ¢ um dos factores dominante na
aceitacdo de determinada tecnologia. Outros factores sio a compatibilidade com sistemas ja
instalados e a “abertura” das normas face a um mercado excessivamente proprietario.
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You move to an area and you multiply and you
munltiply until every natural resource is consumed. The
only way you could survive is to spread to another area.

Agent Smith, “The Matrix”

3 Gestao Distribuida

As redes de comunicagio de dados sdo intrinsecamente heterogéneas, povoadas por
equipamento de diversos fabricantes, diversas fun¢bes e diferentes sistemas operativos. A
“simples” tarefa de expandir uma rede com, por exemplo, novas impressoras ou outros
componentes apresenta problemas de compatibilidade que obrigam a adicio de cédigo em
todos os nds que pretendam aceder aos servicos disponibilizados pelo novo equipamento.

Em termos de gestio de redes as variaveis envolvidas na instalacio de um conjunto de agentes
sao demasiadas, pelo que procurar um sistema robusto e, simultaneamente, simples é tarefa
complicada. Por exemplo, podera ser instalado em todos os nés um agente com func¢des de
instrumenta¢io de recursos computacionais mas, devido a diversidade instalada, terdo de ser
previstas implementac¢Ses diferentes (encaminhadores, sistemas Windows 2000, Windows NT,
Windows 98/95, HP-UX, Solatis, Linux, etc.). Embora baseados no mesmo protocolo terdo
de ser adaptados a cada plataforma. O problema pode ser alargado com a introdugdo de mais
instrumenta¢do, nomeadamente, sondas de trafego, instrumentacdo de encaminhamento, de
impressao ou outras.

O cenario actual de um sistema de gestdo inclui grande quantidade de elementos associados a
uma ainda maior quantidade de informacio de gestdo. Este facto aliado ao paradigma
tradicionalmente centralizado pode, sob certas condigdes, provocar a inacessibilidade da
estacdo de gestio devido, por exemplo, a sobrecarga de processamento, sobrecarga de trifego
ou eventual falha. Nesta situacdo, todo o sistema de gestdo se revela indtil, pelo que ¢é
necessario descobrir solucdes que possibilitem descentralizar a carga e definir um sistema que
nao dependa de apenas um ponto. Nesta situagdo, podera haver situagdes em que partes do
sistema se encontram inacessiveis enquanto que outras partes ainda se mantém em
funcionamento, levando a sobrevivéncia global do sistema.
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3.1 Tecnologia de sistemas distribuidos

Um sistema distribuido é constituido por varios componentes que, por sua vez, podem ainda
ser subdivididos em partes. Os componentes sio auténomos, ou seja, possuem controlo total
sobre as suas partes sem no entanto possuirem controlo total sobre outros componentes.

Este facto leva a paralelizacio de operagbes eliminando problemas de:

® escalabilidade — cada componente é responsavel, de forma auténoma, pela execucio
de determinadas operagdes;

® cficiéncia — o tempo de processamento pode ser reduzido pela distribuicio da carga
por varios componentes ou pela proximidade relativamente a fonte da informacao;

® robustez — ao contrario dos sistemas centralizados, alguns componentes podem
falhar sem afectar de forma catastréfica o funcionamento do sistema.

Para que um sistema distribuido funcione adequadamente é fundamental existir um
mecanismo de comunicacio entre componentes. As tecnologias actuais de sistemas
distribuidos incluem mecanismos deste tipo que, adicionalmente, permitem atenuar ou mesmo
climinar as diferencas a nivel de plataforma. Entre estes, encontra-se a instalagdo de maquinas
virtuais de execu¢io (exemplo do Java), a normalizacdo de objectos e protocolos (invocagio
remota de procedimentos ou de métodos) ou a introdugio de sistemas que permitem
transparéncia a nivel de localiza¢do de cédigo (agentes méveis).

Estas tecnologias sdo potencialmente uteis em sistemas de gestio de redes, fornecendo
mecanismos de comunicagdo eficientes, optimiza¢do de processamento, resolvendo problemas
de escalabilidade, entre outros.

3.1.1 Sockets

Os sockets de Berkeley [Sechrest86] constituem um mecanismo de comunicagdo entre
processos (IPC) independente da sua localizagdo, ao contrario dos mecanismos de IPC
tradicionais (pzpes, mensagens, sinais, memoria partilhada, etc.) os quais exigem que 0s
processos intervenientes se localizem na mesma maquina [Stevens98]. Um socke designa o par
endereco/porto, indicando inequivocamente a sua localizagio em termos de rede (endereco) e
de espaco de execugdo (porto).

Tipicamente, quando dois processos comunicam entre si com base no mecanismo de sockets,
um desempenha o papel de cliente e outro o de servidor. Um servidor disponibiliza um
determinado servico e tem um modo de operacio predominantemente passivo, aguardando
que um ou mais clientes o contactem. A distingao servidor/cliente entre um par de processos
nio ¢ rigida uma vez que, em qualquer altura, podem inverter fungdes caso pretendam
efectuar uma troca de dados em sentido inverso.

Um servidor pode ser sequencial se atende um novo pedido apenas quando tiver satisfeito o
pedido actual, ao passo que um servidor concorrente gera um processo filho para atender cada
cliente especifico, mantendo-se o pai permanentemente a escuta de novos pedidos.

A comunicag¢do baseada em sockets pode ser efectuada de duas formas:

® Sera orientado a conexdo se contemplar trés fases: estabelecimento da conexio,
transferéncia dos dados, terminacdo da conexio. Neste caso, o cliente certifica-se de
que o servidor estd apto a receber os seus dados e a entrega destes ¢ confirmada

(TCP).
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® Nio orientado a conexdo quando apenas tem lugar a fase de transferéncia dos dados,
confiando-se nos “melhores esforcos” da rede para que aqueles cheguem ao seu
destino (UDP).

O desenvolvimento de aplica¢des recorre a invocagdo de primitivas para definir os instantes
de comunicacdo, como seja a reserva de recursos, o estabelecimento de ligacdo, a troca de
informacao e a terminacio de comunicagio.

A utilizacdo de sockets requer que a aplicacdo efectue todo o controlo de conexio e de sessio,
tarefas que podem ser complexas. Além disso, ndo existem primitivas para resolver problemas
de representagdo de dados, pelo que podera ndo ser possivel efectuar a troca de informagao
com programas desenvolvidos em outras linguagens ou em execu¢io noutras plataformas sem
que haja um médulo especifico para lidar com este problema.

Este mecanismo encontra-se na base de praticamente todos os sistemas de comunica¢des
vocacionados para a Internet, incluindo o SNMP. Este apresenta uma arquitectura baseada em
servidores sequenciais (agentes) e na transferéncia de dados nio orientada a conexao (UDP).
Os agentes encontram-se, geralmente, a escuta de pedidos no porto 161.

3.1.2 RPCs

O sistema de RPCs (Remote Procedure Calls) é, basicamente, um mecanismo que permite a uma
aplicacdo em execu¢dao num determinado computador, a utilizacdo de procedimentos que sdo
executados noutro computador, interligado fisicamente com o primeiro. A execucdo desse
procedimento remoto processa-se como se ele fosse local, através da passagem de pardmetros
e da recolha dos valores de retorno [Bloomer92].

Um sistema RPC inclui vulgarmente um conjunto de fun¢des para defini¢io do protocolo de
comunica¢do, um compilador de protocolo e funcbes responsaveis pela gestio da
comunicacao.

A principal vantagem deste tipo de sistema ¢é o facto de proporcionar o desenvolvimento de
aplicagoes distribuidas por um conjunto de computadores sem que seja necessario considerar
os aspectos respeitantes a utilizacio da rede e outros relacionados com a representacio de
dados entre sistemas.

Os RPC baseiam-se no modelo cliente/servidor, em que o programa que faz o pedido de
execucdo do procedimento remoto tem o papel de cliente e o programa que proporciona a
execucdo desse procedimento o papel de servidor.

Na invocacdo local de procedimentos o processo chamador executa o procedimento no
mesmo espac¢o de enderecamento, ou seja no mesmo espaco de memoria fisica (Figura 3.1).

Cliente Parametros Servidor

procedimento procedimento
chamador Resultados chamado

[}

Figura 3.1 — Invocagio local de procedimentos.

O mecanismo RPC enquadra-se no modelo de computagio cliente-servidor e permite que um
cliente invoque procedimentos executados pelo servidor numa outra maquina. Os argumentos
sdo fornecidos ao servidor, o qual executa o procedimento devolvendo os eventuais resultados
ao cliente. Este mecanismo de execu¢iao € sincrono, uma vez que o cliente aguarda pelos
resultados da execugdo remota do procedimento antes de prosseguir.
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Sob o ponto de vista do programador, as diferencas entre a execucdo local e a execucio
remota sio minimas, uma vez que a API do mecanismo de RPCs se encarrega dos detalhes
relativos a comunicacdo entre o cliente e o servidor. Esta é feita através de fun¢des dedicadas,
designadas por rotinas de adaptagdo (szu#bs) e que implementam o protocolo RPC, definindo a
forma como as mensagens sao construidas e trocadas (Figura 3.2).

Cliente Servidor

procedimento procedimento

chamador chamado
gl 18 gl |8
3 8 8 3
gL |e el |&
Adaptador Adaptador
Cliente Servidor
transporte transporte
mensagens mensagens
de pedido de resposta
mensagens
mensagens :
de resposta de pedido
REDE

Figura 3.2 — Invocagio remota de procedimentos.

A especificacdo da interface ¢é efectuada numa linguagem semelhante a C, conhecida por
RPCL. Com base nesta especificacio, o compilador RPC gera, de forma automatica, as rotinas
de adaptacio do cliente e do servidor.

No cliente, as rotinas de adaptagdo convertem as chamadas locais de um procedimento num
conjunto de chamadas as fun¢bes da biblioteca RPC que se encarregam de localizar o servidor
¢ de lhe enviar o pedido. No servidor, as rotinas de adaptacdo aguardam a chegada de pedidos,
transformam-nos em chamadas locais ao procedimento pretendido e devolvem ao cliente os
resultados produzidos. Os adaptadores utilizam filtros que convertem os tipos de dados
usados em cada sistema em tipos reconheciveis por ambos, resolvendo eventuais
incompatibilidades na sua representagao.

O mecanismo RPC usa servicos de transporte fornecidos pelo TCP e pelo UDP, sendo da
responsabilidade do programador a escolha entre os dois.

Os servidores dao-se a conhecer 2 uma rede de clientes através de um servico rudimentar de
nomes. Este servico fornece aos clientes a referéncia apropriada para que estes contactem
directamente o servidor pretendido. No caso do mecanismo de RPCs da Sun existe um
servidor de nomes designado por portmap que associa servigos a portos (Figura 3.3).

Quando o servidor arranca é escolhido (ou é atribuido pelo sistema operativo) um porto onde
ird receber os pedidos dos clientes; esse porto ¢ registado no servidor portmap, juntamente com
o numero e versio do programa definidos na especificacio RPCL (defini¢ao da interface).
Antes de invocar o procedimento remoto o cliente contacta o portmap da maquina hospedeira
do servidor pretendido, solicitando-lhe o porto de contacto desse servidor. Por fim, o cliente
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abre um canal de comunica¢do com o servidor através do qual envia o pedido de execugio do
procedimento remoto (e 0s respectivos parimetros) e recebe os resultados.

Magquina Cliente Maquina Servidora
2. Obtencgéo de referéncia > portmap
T1. Registo
T e

Figura 3.3 — Distribui¢io do cliente/servidor e do servigo de nomes.

Como foi ja referido, uma invoca¢do remota a procedimentos pode ser efectuada entre
maquinas de arquitecturas diferentes. Tipo de dados como numeros inteiros ou reais de
virgula flutuante podem assumir diferentes representacdes em cada uma das maquinas. Por
exemplo, algumas maquinas armazenam inteiros (int) com o byte menos significativo
primeiro, enquanto que outras colocam de infcio o byte mais significativo. Problemas
semelhantes ocorrem com a representagdo de nimeros reais. A solugdo para este problema
consiste em adoptar uma norma para a troca de dados.

A norma utilizada por RPCs é denominada representacdo externa de dados (XDR — External
Data Representation). Esta consiste essencialmente num conjunto de func¢des e macros que
permitem realizar a conversdo entre representagoes especificas da maquina e a representacao
normalizada correspondente. O caso inverso também ¢ contemplado. Contém primitivas para
tipos de dados simples, como inteiros (int), reais (float) ou cadeias de caracteres (strings),
bem como para estruturas de dados mais complexas, como registos (struct), conjuntos de
clementos (arrays) e estruturas baseadas em ponteiros (ex: listas ligadas).

O desenvolvimento de uma aplicagio baseada em RPCs ocorre em duas fases, que
compreendem a especificagio do protocolo de comunicagdo entre o cliente e o servidor
(interface) e a codificagdo do cliente e do servidor (Figura 3.4).

O ficheiro de linguagem ¢é compilado com o utilitirio 7pegen para gerar ficheiros que serdo
posteriormente compilados conjuntamente com o restante codigo.

No ambito da gestio de redes, a utilizagio de RPCs vem, por um lado, simplificar o
desenvolvimento de aplica¢oes de gestido devido a substituicdo do protocolo de comunicagdes
pelo paradigma da invocacio de métodos e, por outro lado, resolver problemas de
uniformizacdo de informacido. Os RPCs sdo actualmente utilizados em varios sistemas de
gestio, nomeadamente em DMI e em ferramentas de gestdo bem conhecidas como o HP
OpenView.

Apesar deste sistema efectuar o controlo de conexido, de sessio e de resolver problemas
derivados da representacdo de dados ainda se revela insuficiente para algumas aplicagdes. A
sua utilizacdo em linguagens orientadas ao objecto, como o C++, apesar de possivel, nem
sempre segue os melhores paradigmas de programacio. A sua maior limitacio prende-se com
o facto de ndo possuirt um servico de nomes flexivel e que permita registar processos
servidores fora da maquina local. Como consequéncia, os clientes terdo sempre de conhecer o
endereco do servidor.
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Especificagédo da
Interface RPC

v

Compilador RPC

v v v

Adaptador Ficheiros Adaptador
do Cliente Comuns do Servidor
]
< L »>

Biblioteca
€— xpReRrRPC TP

Desenvolvido pelo programador

¢ Fungdes do | Fungdes do >
Cliente Servidor

\ 4 \ 4

Cliente Servidor

Figura 3.4 — Desenvolvimento de aplica¢des.

3.1.3 RMI

Uma outra instancia de tecnologia de sistemas distribuidos, um pouco a semelhan¢a da
filosofia seguida nas RPCs, é o RMI (Remote Method Invocation), especifico da linguagem Java.

A linguagem de programagao Java tem vindo a modificar a forma como as aplica¢des sdo
desenvolvidas e executadas na Internet. A linguagem foi desenvolvida tendo em vista o
suporte de aplicagdes em rede, compostas por uma variedade de sistemas e arquitecturas. Para
o conseguir, o compilador gera codigo objecto especifico de uma maquina virtual, criando um
ambiente homogéneo. Este codigo é executado em qualquer sistema que tenha instalado o
respectivo interpretador. As aplicagdes sdo portaveis entre plataformas, desde que estas
suportem a maquina virtual Java [Lindholm96], e podem ser acedidas por browsers de WWW.
Esta abordagem tem, no entanto, alguns inconvenientes relacionados com a perda de
desempenho associada a necessidade de interpretacéo.

Com a linguagem foram definidos dois tipos de programas: applets — programas destinados a
serem armazenados num servidor HTTP e executados num browser, e aplicagdes — programas
armazenados em disco e executados localmente. A diferenca entre as duas abordagens
consiste, essencialmente, na seguranca administrada pelo ambiente de execugdo (sand box),
sendo o do browser mais restritivo em termos de acesso a recursos locais.

Muito resumidamente, a Java ¢ uma linguagem orientada ao objecto, apresentando
caracteristicas semelhantes as do C++. As principais diferencas relativamente a este reside na
auséncia de aritmética de ponteiros, na eliminagdo de algumas caracteristicas como a
sobrecarga de operadores (gperator overloading) e a heranca multipla. Em adigdo foi criado um
mecanismo de gestdo dinamica de memoria (garbage collection) que vem simplificar o
desenvolvimento.

A Java contém uma extensa biblioteca de fung¢des de suporte aos protocolos da Internet como
o TCP, UDP, HTTP ou FIP, cuja utilizagio simplifica o desenvolvimento de aplicagdes
cliente/servidor. Adicionalmente, possui mecanismos de invocacio remota de métodos com
capacidade de serializacdo de objectos, o que vem tornar possivel a passagem de objectos por

34



Gestdo Distribuida

valor entre programas executados em maquinas distintas. Estes mecanismos associados a
tecnologia de ¢lass loading possibilitam também transferir objectos inicialmente desconhecidos
de uma das partes.

Neste contexto e a semelhanga das RPCs, surge um sistema de invocac¢do transparente de
métodos em objectos remotos denominado RMI. As aplica¢des que fazem uso de RMI sdo
constituidas por dois programas distintos: o servidor, com a responsabilidade de ctiar objectos
remotos, publicar as suas referéncias de forma a poderem ser remotamente acedidas e
aguardar invocagdes, e o cliente que tipicamente obtém referéncias para os objectos remotos e
realiza as invocagoes.

Este tipo de aplicagdes necessita de, em primeiro lugar, localizar os objectos remotos. O
processo pode ser realizado por intermédio de um servico de registo especifico da arquitectura
RMI (rmiregistry) ou simplesmente comunicado pelo servidor por intermédio de passagem
de parametros. Na posse das referéncias, o cliente pode passar a fase de comunicagao. Todos
os detalhes deste processo sio encapsulados ao ponto de a comunicagio entre objectos
remotos ser realizada de forma em tudo semelhante a invocagdes locais, incluindo a passagem
por valor de objectos. Este processo requer a instanciacio no destino de um objecto
semelhante ao da origem e a transmissdo do seu estado, ou seja, do valor das varidveis
membro do objecto. Precisamente devido a este dltimo facto o RMI possui os mecanismos
necessarios para a disponibilizacio do cédigo dos objectos trocados bem como para a
transmissao do seu estado.

A invocagio ¢, na realidade, efectuada sobre um objecto local chamado adaptador (s##b). Este
objecto consiste na representacao local do objecto remoto e, para todos os efeitos, apresenta a
mesma interface de acesso. E da sua responsabilidade converter a invocacio em unidades
protocolares que sdo enviadas ao objecto servidor ou, mais correctamente, a um objecto que
faz a descodifica¢do das unidades protocolares para invocagdao de métodos (Figura 3.5).

Este mecanismo permite reduzir a complexidade, do ponto de vista do programador, ao
realizar invocagbes remotas restringindo-as a2 maquina local. A invoca¢do ndo ¢ efectuada
directamente sobre o objecto servidor, mas sobre um objecto que a ird converter em
mensagens protocolares. Do lado do servidor serd efectuado o processo inverso, ou seja, as
mensagens protocolares recebidas serdo convertidas na invocagiao de métodos sobre o objecto
servidor. A resposta seguird no sentido inverso.

Cliente Servidor

Invocagéao
de métodos A

JRMP |
‘ adaptador }4— ________

Figura 3.5 — Comunicagao entre os objectos cliente e servidor.

A comunicagdo entre os dois objectos é efectuada por intermédio de um protocolo especifico,
denominado JRMP (Java Remote Method Protocol) ou 11IOP, sendo desta forma compativel com
objectos CORBA.
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Ha algumas questdes que a figura anterior nao esclarece. Como ¢é que o cliente identifica o
objecto servidor? Como ¢ que o cliente obtém o objecto adaptador que lhe permite contactar
o servidor?

O processo de registo de objectos remotos consiste na associacio de um nome a uma
referéncia de um objecto remoto (Figura 3.6).

2. Cliente invoca

Naming.lookup
———————— P rmiregistry )47

3. rmiregistry ‘ 1. Registo dos
devolve uma Objectos
referéncia do Remotos
stub.
Y 6. O cliente efectua uma invocagéo
Cliente passando um objecto Servidor
desconhecido do objecto remoto
java.rmi.server. java.rmi.server.
codebase=http://host/dir codebase=http://host/dir
y i 7. Servidor 3 A
‘ solicita o codige------—-- ‘
4. Cliente solicita do objecto ap
o codigo do stub codebase. 8. O servidor
ao servidor que devolve o ficheiro
consta do Y Y .class do objecto
codebase. ( servidor de class files. | | desconhecido.
& Tipo URL (servidor HTTP, FTP, ...)
5. O servidor

devolve o ficheiro
.class do stub
remoto.

Figura 3.6 — Processo de invocagio remota de métodos em RMI.

Em primeiro lugar (passo 1), apds criar os objectos remotos, o servidor regista-0s no servico
de nomes (rmiregistry). O servidor possui uma propriedade que indica ao rmiregistry a
localiza¢do do servidor de classes (java.rmi.server.codebase = http://host/dir). Para que o
cliente possa realizar a invocagdo é necessario obter uma referéncia do objecto destino,
processo efectuado por intermédio da invocagido a funcdo de classe Naming.Tookup (passos 2 e
3). Esta funcao devolve uma referéncia ao servidor de classes para que o cliente possa criar um
objecto do tipo adaptador do objecto remoto pretendido (passos 4 e 5). Apds construir o
adaptador, o cliente efectua a invocagdao. Supondo que é passado por valor um objecto
desconhecido do objecto remoto, com o auxilio da propriedade de localizagdo do servidor de
classes (java.rmi.server.codebase = http://host/dir) do cliente, o servidor obtém os
ficheiros necessarios para poder construir um objecto daquele tipo e duplicar os valores das
variaveis membro do objecto. Apenas as varidaveis do tipo static ou transient nio sdo

duplicadas.

As aplicagdes que fazem uso do mecanismo RMI siao constituidas, tal como todas as
aplicagdes Java, por interfaces e classes. As primeiras apenas definem métodos enquanto que
as segundas definem a sua implementagdo e, eventualmente, a de outros métodos nio
constantes da interface. O que distingue um objecto remoto de um local é o procedimento
seguido durante o desenvolvimento das interfaces e das classes.
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Em primeiro lugar, é necessario definir a interface remota. Esta interface ¢, obrigatoriamente,
derivada de java.rmi.Remote e declara os métodos do objecto remoto acessiveis
remotamente. Todos os métodos definidos na interface remota terdo de lancar a excepg¢io
java.rmi.RemoteException, de forma a lidar com problemas ocorridos na comunicagdo e com
excepgoes lancadas pelo objecto remoto.

Um objecto que implemente esta interface torna-se um objecto remoto e sera processado de
forma distinta pela maquina virtual. A passagem de objectos remotos entre maquinas virtuais
distintas ¢é efectuada por referéncia sob a forma de um adaptador, como visto anteriormente.

Apbs escrever as classes correspondentes aos objectos remotos, serd necessario escrever as
classes dos objectos clientes. Este passo podera ser realizado em qualquer instante apds a
definicdo das interfaces remotas, inclusivamente apds os objectos servidores se encontrarem
instalados e aguardando invocagdes.

Concluido o primeiro passo de desenvolvimento do cédigo da aplicagao, o segundo passo é a
compilacdo do codigo e geragido dos adaptadores. A compilacdo é efectuada por intermédio de
um compilador Java, por exemplo o javac do J2SDK [J2SDK] ou o jikes da IBM [Jikes].
Ap6s compilagdo, sera necessario gerar os adaptadores por intermédio de um compilador
especifico — rmic.

Para que objectos (ndo remotos) possam ser passados por valor serd necessario disponibilizar
o seu cédigo na rede. Este passo ¢ necessario devido ao facto de os objectos servidores niao
conhecerem, em altura de compilagdo, os objectos que vio receber como parametros da
invocagio. Para poderem criar instincias desses objectos, terdo de aceder ao seu codigo por
intermédio de um mecanismo de class loading. As classes essenciais deverdo ser colocadas num
servidor do tipo URL (file://, http:// ou ftp://), compativel com o mecanismo de c/ass
loading standard. O endereco deste servidor serd anunciado pelo servidor ou pelo cliente sob a
forma de uma propriedade do tipo java.rmi.server.codebase = http://host/dir.

Finalmente, resta apenas iniciar a aplicacdo, incluindo o rmiregistry, o servidor e o cliente.
Para definir a propriedade de localizagio do servidor de classes serd necessario invocar o
cliente ou o servidor da seguinte forma:

$ java -Djava.rmi.server.codebase=http://host/dir pt.ua.det.Server

A opgao -D especifica uma propriedade de sistema para a aplicacio em causa.

A semelhanca das RPCs, a invocacio remota de métodos é também utilizada em aplicagbes de
gestio de redes associados a linguagem Java, nomeadamente JDMK. Além da transparéncia,
em termos de comunicacdo e de representacio de dados, é também conseguida flexibilidade
de actualizacio de cddigo sem haver necessidade de nova compila¢io.

3.1.4 CORBA

A Common Object Reguest Broker Architecture (CORBA) [Corba00] surge como uma resposta a
falta de interoperabilidade entre diferentes produtos, sejam eles software ou hardware,
tornando possivel o acesso a informagio de forma transparente, sem haver necessidade de
conhecer a sua localiza¢do, a plataforma ou protocolo de transporte.

A semelhanca do sistema RPCs, a CORBA efectua invocacio remota de fungdes seguindo um
paradigma orientado ao objecto. A arquitectura define objectos servidores, objectos clientes e
um Object Request Broker (ORB) que estabelece as relagdes entre eles. O ORB intercepta a
invocagio e assume a responsabilidade de encontrar o objecto visado, efectuar a passagem de
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parametros, invocar o método e devolver os resultados. Neste contexto, o objecto cliente
pode, de forma transparente, invocar um método definido pelo objecto servidor, que pode
residir na prépria maquina ou numa maquina remota.

A CORBA assenta num procurador de objectos (ORB — Object Reguest Broker) e num conjunto
de servicos que lhes estdo associados. O ORB providencia a transparéncia relativamente a
localizacdo e linguagem em que os objectos estdo implementados. Este recebe os pedidos de
operac¢ao e encaminha-os para os objectos respectivos, incluindo a passagem de parimetros e
a devolugdo dos resultados da invocacdo. Os objectos clientes ndo necessitam de conhecer a
forma como a comunicacio se processa ou mesmo como os objectos remotos se encontram
armazenados (Figura 3.7).

OO OO0 000 O OO0 00000

Objectos Clientes Objectos Servidores
Esqueletos DSl
DIl Adaptadores Interface do Interface do
do Cliente ORB ORB
Adaptador de Objectos (BOA/POAV...)

ORB

Figura 3.7 — Arquitectura CORBA.

A invocagao por intermédio do ORB segue os padrdes usados nas RPCs que disfarca uma
invocag¢io remota como a chamada a um procedimento local. O compilador de RPCs ¢é usado
para traduzir a especificacdo dos procedimentos como um par de stubs (cliente e servidor). A
grande diferenca entre as RPCs e a CORBA reside no facto de as primeiras funcionarem numa
base procedimental e a CORBA definir uma base OO além de permitir a realizacio de
invocag¢oes entre médulos desenvolvidos em diversas linguagens de forma transparente. Outra

diferenca de fundo é a pandplia de servigos associada a arquitectura CORBA, inexistente nas
RPCs.

A troca de mensagens é um processo essencial para o desenvolvimento de uma aplicagdo
distribuida baseada em objectos. As mensagens sdo trocadas sob a forma de invocacoes de
métodos pertencentes a outros objectos e consequente recep¢ao de resultados. Em CORBA,
cada mensagem ¢ descrita mediante a constru¢do de uma interface que define o tipo de
pedidos que o objecto esta disposto a receber. Desde que o objecto se comporte como
indicado pela interface ndo ¢é necessario conhecer os pormenores de implementacio. A
interface ¢ definida segundo uma especificacio independente da linguagem, a Interface Definition
Language (IDL).

De igual forma, é necessario um protocolo utilizado no processo de invocacao de métodos.
Este protocolo actua entre as interfaces, pelo que se torna necessario definir a ligacio entre as
interfaces e os objectos cliente e servidor. A ligagdo passa pela geracdo de correspondéncias
entre as implementagcdes dos objectos e o ORB: os adaptadores (stubs) e os esqueletos
(skeletons). Os adaptadores constituem a terminagdao dos clientes, enquanto que os esqueletos
realizam a correspondéncia entre objectos servidores e o ORB.

Em resumo e de forma simplificada, a troca de mensagens entre dois objectos por intermédio
de um ORB segue o seguinte procedimento (Figura 3.8):

1. O cliente invoca um método por intermédio do adaptador.
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2. O adaptador invoca o ORB.
3. O ORB passa o pedido a implementagdo por intermédio do esqueleto.

4. A implementacdo devolve o resultado ou uma excep¢io ao cliente por intermédio do

ORB.
Cliente Servidor
Invocagéo | Objecto
de métodos < > remoto
A A
® Ol
Y
esqueleto
adaptador
A adaptador (BOA/POA)
A
@y - 10)
ORB

Figura 3.8 — Invocagio de métodos por intermédio do ORB.

A interoperabilidade sugere que diferentes implementacSes possam comunicar. Para o efeito é
necessario um protocolo comum. O OMG define um protocolo genérico — o General Inter-
ORB Protocol (GIOP) — que deve ser implementado por todas os ORBs de modo a assegurar a
interoperabilidade. Por outro lado, deve ser definida uma correspondéncia entre o GIOP e o
protocolo de transporte utilizado (TCP ou IPX, por exemplo). Uma destas correspondéncias
definida pelo OMG ¢ o Internet Inter-ORB Protocol 11OP), usado em redes TCP/IP (Figura 3.9).

L Objectos CORBA “Comunicagio. Objectos CORBA
Aplicagao OO0 00 \wa /O OO O
Apresentagao ORB ORB
Sesséo IIOP 11I0P
Transporte TcP | upp TcP | upp

Rede IP IP
Légica

- Hardware Hardware
Fisica
REDE

Figuta 3.9 — Pilha protocolar ORB/IIOP.

A titulo de compara¢io com o modelo OSI, a CORBA estd conceptualmente situada na
camada de aplicagdo. Tal como nos RPCs, o protocolo de comunicagio ¢ definido na
especificagdo das interfaces dos objectos, isolando os detalhes de comunicacio do
programador.

Estao disponiveis, tanto em dominio publico como sob a forma de produtos comerciais,
varias plataformas de desenvolvimento de aplicagbes CORBA. Independentemente da
plataforma, os passos a seguir sdo analogos aos dos sistemas baseados em RPCs (Figura 3.10).
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Figura 3.10 — Desenvolvimento de aplicagoes CORBA.

As vantagens 6bvias deste tipo de arquitectura é providenciar uma camada de abstrac¢do
sobre recursos (fisicos ou légicos), linguagens de programagio e tecnologia de rede. O ORB,
juntamente com os servicos associados, providencia mecanismos normalizados para a
invocagdo transparente de servigos diminuindo, portanto, o esforco de uniformizagio de
tecnologia normalmente a cargo do utilizador.

A utilizacio de um ORB e de servicos normalizados vem beneficiar o desenvolvimento de
sistemas e de aplicagoes de gestdo, do qual é exemplo o JIDM.

3.1.5 Agentes Méveis

Os avangos tecnolégicos modificam constantemente a forma como as empresas €
organiza¢des utilizam os servicos de informac¢ido. A passo com a evolucio surgem novos
paradigmas que possibilitam lidar com mais informacio, diferentes tipos de equipamento,
recursos frequentemente saturados, entre outros. Neste sentido, ha correntes que sugerem que
o paradigma dos agentes moéveis podem dar resposta a muitas destas exigéncias.

O termo “agente mével” ¢é vulgarmente aplicado a programas com a possibilidade de se
g g 8

deslocar entre os nés de uma rede e de assumir o comportamento de agente, ou seja, de actuar

de forma auténoma em representacio de utilizadores ou de outras entidades [Pham98].

Os agentes moéveis podem ser criados em qualquer ponto da rede, interromper
temporariamente a execu¢io, deslocar o cédigo e o estado e retomar a execu¢do num outro
ponto da rede. Estes baseiam-se em conceitos como o de lugar (place), de agéncia (agency ou
agent systems) e de regido (region). Um lugar, entre outras fungdes, estabelece uma abstrac¢do (do
ponto de vista do agente mével) sobre a plataforma que o alberga. Esta fun¢io é importante,
principalmente do ponto de vista de seguranca, uma vez que permite restringir o acesso a
recursos e servicos especificos apenas a agentes ali localizados. Uma agéncia cria um ambiente
independente do sistema operativo, o que facilita tarefas como a migragao de agentes, ¢
alberga diversos lugares e agentes. Tipicamente, existe uma agéncia por computador.
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Existem actualmente diversas plataformas de agentes moéveis, desenvolvidas por diferentes
organizagdes ou empresas, em varias linguagens. A plataforma Planet, por exemplo, suporta a
linguagem C e Assembly e usa strong migration [Kato99], ou seja, o agente transporta o seu
estado de execucdo (o conteido da memoria e o estado da pilha sdo transportados para o
destino, sendo o cédigo traduzido por um compilador de forma a ser convertido para a
plataforma receptora) e continua a sua execu¢do precisamente a partir do ponto onde tinha
sido interrompida. A plataforma Grasshopper utiliza a linguagem de programacio Java e weak
migration — o agente apenas mantém o estado interno das varidveis. Apds a migracdo, a
execugdo prossegue sempre a partit do mesmo ponto [Grasshopper]. AgentTCL, um outro
exemplo, utiliza a linguagem TCL [Kotz99].

Independentemente da tecnologia que o suporta, um agente moével é constituido por duas
partes: o cddigo, que descreve o comportamento do agente, ¢ o estado ou seja, o valor das
variaveis internas. Ambos sio mantidos durante a migracdo, o que significa que o agente nao
s6 sabe o que fazer como sabe também o que fez.

Os agentes moveis possuem um ciclo de vida composto por estados e transicoes bem

definidas (Figura 3.11).
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Figura 3.11 — Ciclo de vida de um agente mével.

A gestdo de agentes moéveis actua sobre diversas fases do ciclo de vida:

® (riar — tarefas de inicializacdo tais como criar as estruturas de dados e iniciar a
execucdo do agente. Cada agente é baseado num conjunto de classes que tém de ser
enviadas a agéncia. Este conjunto de classes é localizado por uma cadeia de
caracteres (s27ing) — o code base.

® Remover — actividades de fim de execucio.

® Suspender — interromper temporariamente a actividade do agente.
® Reactivar — reiniciar a execugao do agente.

® Clonar — criar outra instancia do agente no mesmo lugar.

® Copiar — criar outra instancia do agente em outra localizagdo.

® Migrar — transferir o agente. Esta ac¢do requer o conhecimento do destino e qual o
protocolo de transporte (sockets, SSL, RPC ou outros).
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® Guardar — armazenar permanentemente a informacido interna do agente. Esta
informacido permite reiniciar um agente que tenha sido destruido inadvertidamente
por alguma falha involuntaria.

® Abrir — recupera o agente moével do dispositivo de armazenamento permanente.

Apesar de nio estar directamente relacionado com o ciclo de vida do agente, um sistema de
agentes moveis necessita de um mecanismo de registo — a regido — de forma a tornar possivel
a pesquisa de agentes, lugares e agéncias. Este mecanismo assegura a identificagdo univoca no
interior do dominio definido.

Por razbes de seguranca, nomeadamente autenticagio e controlo de acesso, uma agéncia
identifica a autoridade que enviou o agente. E com base nesta que recursos como o sistema
operativo, discos, processador, memoria ou outros sdo protegidos contra actos ilicitos de
agentes maliciosos.

O desenvolvimento de agentes moveis em ambientes orientados ao objecto, como em
plataformas baseadas na linguagem Java, efectua-se geralmente por especializa¢io (derivacao)
de determinadas classes que implementam mecanismos basicos do ciclo de vida do agente. De
uma forma geral, estas classes disponibilizam um método que ao ser invocado despoleta a
migracdo. A classe base encapsula os procedimentos de comunicacdo com a plataforma de
agentes, permitindo, por intermédio de invoca¢do de métodos, dar inicio a opera¢des como
migrar e comunicar com outros agentes.

As plataformas desenvolvidas por determinado fabricante apresentam um conjunto de
métodos proprios, que diferem dos métodos equivalentes em plataformas de outros
fabricantes. Associado a este facto, o ambiente de execucdo de agentes méveis é fechado em
termos de interoperabilidade. Por este motivo, a gestdo uniforme de diferentes plataformas
nao ¢é viavel, pelo que cada fabricante apresenta uma ferramenta de gestdo proptia.

A interoperabilidade entre plataformas de agentes assenta em dois campos. Um deles, em
desenvolvimento pela Foundation for Intelligent Physical Agents [FIPA], visa normalizar a
comunica¢do entre agentes bem como a linguagem utilizada. Além da tecnologia de
comunica¢do hd também a preocupagio de definir protocolos de negociagio em Aareas
especificas, tais como multimédia, viagens, servicos de rede, producio, entre outros. O
segundo campo assegura a interoperabilidade entre ambientes de execuc¢io e encontra-se em
desenvolvimento pelo OMG sob a forma de um documento formal — Mobile Agents Facilities
[MAF]. Esta especificagdo tem como objectivo permitir que um agente mével possa deslocar-
se entre agéncias com perfil semelhante (partilhando a mesma linguagem, tipo de agéncia, tipo
de autenticaciao e método de seriagdo) através de um conjunto de interfaces CORBA.

A especificacio MAF consiste no primeiro documento de normalizagdo de operagbes em
sistemas de agentes moéveis visando, assim, a interoperabilidade entre sistemas de diversos
construtores. Define um conjunto de conceitos e interfaces (em IDL — Inferface Definition
Langnage), procurando a simplicidade de forma a facilitar o desenvolvimento futuro de
sistemas de agentes moveis. As duas interfaces constituem a base para todas as operacdes
sobre a agéncia e a regido (Figura 3.12).
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Figura 3.12 — Arquitectura MAF.
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A interface MAFFinder, ligada a regido, consiste num ponto de acesso ao servigo de directoria
para agéncias, lugares e agentes. Os seus métodos permitem fung¢bes de pesquisa e

catalogacio:

Interface MAFFinder

Funcionalidade

Métodos

: void
Registo void
void

void

void

void

register_agent(..)

register_agent_system(..)

register_place(.
unregister_agent(..)
unregister_agent_system(..)
unregister_place(..)

; Locations Tookup_agent(..)
Pesqpusa Locations 1ookup_a%ent_system(m)

Locations lookup_p

ace(..)

A interface MAFAgentsystem define métodos e objectos que suportam tarefas como consultar o
nome de uma agéncia ou receber um agente, entre outras:

Interface MAFAgentSystem

Métodos

Funcionalidade
Ciclo de vida Name
void
void
void
void

create_agent(..)
receive_agent(..)
resume_agent(..)
suspend_agent(..)
terminate_agent(..)

OctetsStrings fetch_class(..)
void terminate_agent_system(..)

5 Location find_nearby_agent_system_of_profile(..)
Informacio AgentStatus get_agent_status(..)

AgentSystemInfo get_agent_system_info(..)

Authinfo get_authinfo(.)
MAFFinder get_MAFFinder(..)
NameList Tist_all_agents()

NameList list_all_agents_of_authority(..)

Locations list_all_places()

Associadas a estas interfaces encontram-se definidas varias estruturas de dados:

® Name — com trés atributos (authority, identity e agent_system_type) que asseguram

a individualidade do agente
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® ClassName — define a sintaxe para nomes das classes que, quando instanciadas, ddo
origem ao agente. Esta informagio ¢é utilizada nos métodos create_agent() e
receive_agent(), por exemplo.

® location — consiste numa sequéncia de caracteres contendo: a) um URI (Universal
Resonrce 1dentifier) com um identificador CORBA [RFC1630] ou b) um URL (Unzversal
Resonrce Locator) contendo um endereco da Internet [RFC1738]. A vantagem do
identificador CORBA ¢ a independéncia do protocolo enquanto que, por outro lado,
os URLs sdao mais adequados a Internet.

Do ponto de vista de gestdo do ciclo de vida de agentes, estas interfaces permitem que uma
unica aplicagdo possa monitorar e controlar plataformas distintas desde que estas as
implementem. Introduz, no entanto, a desvantagem de ignorar as funcionalidades especificas

de cada plataforma [LopesO0b].

3.2 DISMAN

O grupo DISMAN (DIStributed M.ANagement charter), do IETF, foi criado com o objectivo de
definir objectos de gestdo, sob a forma de varios médulos MIB, que permitam distribuir
tarefas de gestdo por um conjunto de pontos especificos ao longo da rede. Essencialmente, os
objectos DISMAN possibilitam controlar e monitorar tarefas tipicamente associadas a estagao
central. Por outras palavras, tornam possivel “gerir a gestio” de equipamento de rede.

Este conceito, simultaneamente simples e poderoso, permite distribuir tarefas especificas de
gestdo por um conjunto de aplicagdes SNMP, de forma a melhorar a escalabilidade e permitir
o funcionamento do sistema mesmo em situagdes de interrupc¢ao de conectividade.

Um agente SNMP que implemente os objectos de gestio DISMAN apresenta um duplo
papel. De um lado, utilizando a nomenclatura definida para as aplicagbes SNMPv3, tera a
responsabilidade de responder a comandos (Command Responder) e emitir notificagdes
(Notification Originator), pelo que apresenta a funcionalidade de agente. Por outro lado, tera a
capacidade para emitir comandos (Command Generator) e receber notificagdes (Notification
Receiver), funcionando como gestor. A informagao consultada no lado de agente é obtida com
base no resultado das opera¢oes efectuadas pelo lado de gestor.

Esta aplicagdo ¢ identificada, no contexto DISMAN, como um gestor distribuido (DM —
Distributed Manager). Em termos praticos, um DM é uma entidade SNMP que recebe pedidos
de outros gestores e efectua opera¢des de gestdo em agentes ou outros gestores. Este modelo
de distribui¢do permite criar “ilhas” hierarquicas, aumentando a robustez e a tolerancia a
falhas do sistema (Figura 3.13). Mesmo em situacoes de indisponibilidade da estagao de gestio
central é possivel que o DM lide localmente com situagdes criticas.

Para melhor compreender o modelo DISMAN ¢ necessario estar ciente da funcionalidade
basica de uma estagdo de gestdo. Para esta aplicacio, o modelo SNMP prevé a capacidade de
gerar comandos e receber notificagGes. Estes mecanismos permitem que a estagao de gestdo
obtenha e modifique informagido de funcionamento da rede quer por iniciativa propria, através
de técnicas de convite/resposta, quer assincronamente, através da recepcio de notificagdes.
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Figura 3.13 — Arquitectura DISMAN.

A funcionalidade da aplicagdo ¢é complementada com ferramentas ou moédulos de
processamento e manipulagdo de informacio, podendo, na sua forma mais simples, resumir-se
a simples apresentacio de informacido (MIB Browser). Em termos praticos, ¢ importante dotar a
aplicacdo de um conjunto mais extenso de funcionalidades, como a possibilidade de analisar
condicdes, realizar calculos matematicos sobre a informacio recolhida, calendarizar e executar
operagdes de gestio, armazenar notificagdes e processar alarmes (Figura 3.14).

GUI

Estagdo de Gestéao
Calendarizag&o de tarefas de gestéo Aquisicao de
Execucao de tarefas de gestao Informagéo
Ferramentas de gestéo de redes
" N Modificacéo de
Calculo e correlacionamento =
Informacéo
Analise de evolugao de valores
Armazenamento de notificagdes Recepcao de
Processamento de alarmes Notificagoes

get...

set

Figura 3.14 — Funcionalidade de uma estagdo de gestao.

O utilizador interage com um sistema deste tipo geralmente por intermédio de uma interface
grafica (GUI). Substituindo o modo de acesso e mantendo o restante conjunto de fungdes, ¢
possivel criar um “gestor intermédio” que, embora nio dispondo de GUI, pode ser
monitorado e controlado remotamente por SNMP (Figura 3.15).
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Informacéo
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Armazenamento de notificagbes Recepgo de
Processamento de alarmes Notificagdes
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set

: trap

Figura 3.15 — Funcionalidade de gestor intermédio.
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Para o efeito, é necessario dispor de um conjunto de objectos de gestdo que permitam
relacionar os comandos recebidos com a funcionalidade de gestio pretendida. E precisamente
sobre esta problematica que se debruga o grupo DISMAN.

Um dos servicos indispensaveis em aplicagdes de gestdo ¢ a possibilidade de despoletar tarefas
periddicas ou rotineiras de forma automatica, por exemplo, analisar o espaco livre em disco ou
realizar testes de conectividade sobre um determinado troco de rede. Um médulo de
calendarizagdo, suficientemente genérico para poder ser utilizado em diversas situagdes,
constitui um dos servigos definidos pelo grupo DISMAN — Schedule MIB [RFC3231].

As tarefas apresentadas acima sdo apenas algumas das muitas que podem ser definidas pelo
administrador de rede. O setvico de execu¢ido deve ser suficientemente flexivel de forma a
suportar a diversidade de tarefas, se possivel sob a forma de um interpretador de sequéncias
de comandos basicos — Script MIB [RFC3165].

Certas ferramentas de gestdo tém a importincia suficiente para serem consideradas como
servicos auténomos. E o caso do teste de conectividade (ping), traducio de nomes para
enderecos e vice-versa (lookup) e levantamento de caminhos (traceroute). No contexto
DISMAN, cada uma destas operagbes constitui um servi¢o distinto acedido, portanto, por
MIBs distintas [RFC2925].

Neste contexto, existem também servigos vocacionados para a consulta de informacdo. Se,
por exemplo, o espago disponivel em disco for infetior a 1/10 do espago total podera ser
motivo para notificar o administrador. Tal como no caso anterior, este tipo de operagdo
apresenta dois niveis de responsabilidade. Por um lado, ha a necessidade de realizar o calculo:

resultado = livre < t(;_t(;al

e, por outro, gerar notificacbes se a expressio anterior se revelar verdadeira. De forma a
manter os dois médulos genéricos, o grupo DISMAN define-os como servigos independentes,
baseados na Expression MIB [RFC2982] e Event MIB [RFC2981].

Na gestio SNMP tradicional, os problemas sio detectados recorrendo a técnicas de
convite/resposta, geragdo de notificacdes ou uma combinagio das duas. No entanto, estas
abordagens introduzem alguns problemas, nomeadamente a falta de escalabilidade, quando ¢
necessario monitorar um grande numero de variaveis e o de aumento de complexidade no
correlacionamento de informacdo proveniente de varias fontes, quer sob a forma de
convite/resposta quer sob a forma de notificagdes. Por outras palavras, mesmo apds uma
analise concreta da informagdo recebida da rede, nem sempre se consegue obter uma visao
global da falha ocorrida.

Para lidar com perdas de notificagdes existe um servico de armazenamento temporario
baseado na Notification MIB [RFC3014]. Como complemento, e porque nem todas as
notificagdes correspondem a condi¢bes de falha (alarme), o grupo encontra-se a definir um
conjunto de objectos para reconhecimento e processamento de alarmes [Chisholm02].

No momento da escrita deste trabalho, o grupo DISMAN encontra-se bastante dinamico,
pelo que as especificacGes ainda ndo se encontram estabilizadas, assim como o nimero de
documentos. A abordagem das secgbes seguintes ¢é feita neste pressuposto e usando o0s
documentos mais recentes.
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3.2.1 Calendarizacao de tarefas

Por vezes ¢ util executar operagoes periddicas ou em determinados instantes. Na sua esséncia,
a Schedule MIB apresenta um conjunto de objectos que possibilitam calendarizar operacdes
de escrita SNMP (set) sobre objectos de gestio locais do tipo INTEGER [RFC3231].

A Schedule MIB contém um repositério onde armazena os instantes definidos pelo utilizador,
o objecto sobre o qual vai actuar e o valor associado. Quando activo, observa continuamente
o relégio, que tera de manter informagdo de hora e de data, e caso corresponda a alguma
entrada definida despoleta uma operacao set (Figura 3.10).

Y Relégio
—

12 15
% ™ 13/7/2002 Schedule MIB
) 1.36.7.12.1 —
\ L* Avaliador

((!\

Figura 3.16 — Diagrama conceptual da Schedule MIB.

A operacio ¢ efectuada apenas sobre a maquina local, ndo sendo possivel associar um
endereco de forma a modificar valores num agente remoto.

Os instantes armazenados podem ser de trés tipos: periddicos, de calendario e dnicos. Para
instantes periédicos, a operacdo ¢ repetida com uma determinada frequéncia, definida por um
inteiro que representa o nimero de segundos entre ac¢des. Os instantes de calendario sio
repetidos sempre que ocorre a hora e a data definida na agenda. Os instantes unicos sio
semelhantes aos de calendario mas acontecem apenas na primeira ocasidao possivel sendo, de
seguida desactivados.

3.2.2 Seripts de gestao

A Script MIB define um ambiente de execucido de operagdes de gestdo (seripts) que permitem
construir operacdes mais complexas [RFC3165]. Os comandos encontram-se definidos numa
linguagem de programacdo que pode ser interpretada, como o TCL, ou cédigo nativo, desde
que suportado pela implementagio.

Uma implementacdo deste médulo MIB encontra-se constituido por duas sec¢oes: a entidade
SNMP que implementa a MIB e o sistema de execuglo (runtime systens), que executa os Scripts.
O sistema de execugdo pode ser considerado uma aplicagio SNMP tal como definido na
arquitectura SNMPv3, sendo este o recurso gerido pela entidade SNMP.

O envio de seripts para a Script MIB pode seguir dois mecanismos. Pelo puil-model a estagio de
gestao indica a sua localizacao, comunicando um URL ao agente, sendo este o responsavel por
recuperar o cédigo. De acordo com o push-model o cédigo é enviado para o agente por
intermédio de comandos set.

A execucdo de seripts pode ser monitorada e controlada remotamente pela aplicacio de gestdo
através de operacdes get e set. i também possivel especificar diversos parimetros tais como
os argumentos a fornecer, o tempo maximo autorizado de execu¢dao ou nimero maximo de
instancias concorrentes.
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3.2.3 Operagdes remotas

A Remote Operations MIB permite executar remotamente algumas operagdes essenciais para
a gestao de redes, como o ping, traceroute e lookup [RFC2925]. Define uma forma normalizada
de realizar os testes e gerar notificagdes de acordo com os resultados das opera¢des remotas.

Estas operagdes permitem ter uma visio do estado da rede directamente no ponto remoto.
Por exemplo, a operagio de lokup permite resolver nomes para enderecos e vice-versa
directamente na maquina que aloja o agente e assim fornecer uma ideia do funcionamento
desta operacido no local. O mesmo se passa para as outras operagoes.

Para cada operacdo encontra-se definido um moédulo MIB: Ping MIB, Traceroute MIB e
Lookup MIB.

Todas as MIB contém uma tabela de controlo onde se colocam os parimetros da operagio ¢
se inicia a sua execugdo. Os resultados de cada operagio podem ser posteriormente
consultados por SNMP.

3.2.4 Eventos e notificacoes

A Event MIB ¢ a sucessora da Manager-to-Manager MIB do SNMPv2 [RFC1451] e permite
monitorar objectos MIB quer locais quer remotos [RFC2981]. Permite também iniciar acgdes
de acordo com politicas predefinidas.

O utilizador define um conjunto de condi¢ées que coloca no repositério adequado. As
condigbes sdo associadas a politicas que especificam em que situagdes é que as acgdes devem
ser despoletadas. Por ultimo, as ac¢bes sdo enumeradas pelo utilizador e armazenadas (Figura

3.17).
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Figura 3.17 — Diagrama conceptual da Event MIB.

As condi¢oes podem ser definidas com base em opera¢des do tipo:

® cxiste — verdadeira quando o OID indicado existe, quando muda o valor associado
ou deixa de existit;

® booleana — compara (diferente, igual, menor, menor ou igual, maior, maior ou igual)
um determinado escalar com o valor associado 2 um OID;

® de limiar — verdadeira quando o valor associado a um OID atravessa um
determinado limiar no sentido ascendente, descendente ou ambos.
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O wvalor ¢ obtido por consulta e, para o efeito, é necessirio indicar o OID associado, o
endereco e o porto do agente. Hstes pardmetros sdo indicados num médulo MIB
independente — Target MIB [RFC2573] — mas do qual depende o funcionamento da Event
MIB.

A politica definida pelo utilizador indica o tipo de ac¢do a despoletar. Esta pode corresponder
a0 envio de um comando set, a geracdo de uma notificacio ou ambos.

Por fim, a ac¢do pode ser uma operacdo set ou uma notifica¢do (trap). No primeiro caso é
necessario indicar o OID, valor, endereco e porto do destinatario. As notificagdes necessitam
apenas do OID associado.

Como exemplo de operagio, esta MIB permite associar condi¢oes a ac¢oes do tipo:

se (existe <um objecto>) {
enviar notificacao x; ]
realizar set sobre <outro objecto>;

ou

se (o valor de <algum objecto> cresce além de <determinado limiar>) {
enviar notificacao y;

3.2.5 Definicao de expressoes

A Expression MIB foi criada com o propésito de tornar possivel a definicdo de objectos que
nao foram inicialmente considerados durante a definicio de outros médulos MIB [RFC2982].
Por outras palavras, permite especificar expressGes baseadas em objectos de gestao existentes.
Permite também encadear expressdes, ou seja, definir expressdes cujos parametros dependam
do resultado de outras expressoes.

Uma expressio é composta por operadores, funcdes e valores. Os valores podem ser
constantes ou varidveis estando, neste ultimo caso, associados a OIDs especificos. A
expressao ¢ definida por uma cadeia de caracteres onde se especificam todos os seus
componentes. As varidveis sio declaradas por um numero precedido do simbolo ‘§” (por
exemplo ‘$12’), nimero este que indica o indice para o OID associado (Figura 3.18).

Expression MIB

)
@ — J P Expressédo
\‘\\ =3 $1*10+$2 S
\ \\))\( / $1=136.9.10 Resultado
$2=.1.3.6.10.14
il D . Variavel
c~T"
Obter valor
local

Figura 3.18 — Diagrama conceptual da Expression MIB.

A obtencdo de varidveis estd limitada ao agente local, ndo sendo possivel obter valores em
agentes remotos. Este facto torna dificil definir expressbes que relacionem informacgao
proveniente de varios agentes, o que poderd em certas situacOes ser bastante limitativo.

Uma expressao pode ser avaliada como uma taxa ou um valor légico e, consequentemente,
disparar um evento, resultando numa notificagdgo SNMP. Sem a Expression MIB este tipo de
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operagoes encontra-se limitado aos objectos existentes nas MIBs pré-definidas. Em conjunto
com a Event MIB definem um mecanismo poderoso de processamento de informac¢io de
gestao.

3.2.6 Salvaguarda de notificagdes

A Notification Log MIB define um mecanismo de salvaguarda de notificacdes (logging) de
forma a poder recuperar eventos perdidos [RFC3014]. Embora mais adequada a produtores
de notificagdes também pode ser implementada pelos consumidores.

Este servico encontra-se estruturado em trés sec¢des. A sec¢do de configuracio permite
definir o tipo e quantidade de notificagdes armazenadas. A sec¢do de estatistica fornece
indica¢des acerca da actividade exercida em termos de nimero de registos bem como de
climinacio de notificagdes. Finalmente, a seccio de registo (g armazena copias de
notificacoes.

3.2.7 Alarmes

A descoberta de problemas segundo o modelo SNMP ¢ baseada em operagoes de convite e
consequente recep¢ao de resposta (pooling) complementadas pela recep¢do de notificagdes.
Esta abordagem levanta alguns problemas de escalabilidade relacionadas com o nimero de
variaveis envolvidas, ndo se revelando pratico consultar um grande nimero de variaveis num
conjunto alargado de agentes. Podem também surgir dificuldades no relacionamento dos
valores recebidos com o problema detectado, ou seja, poderd existit a nogdo de que um
determinado problema ocorreu, mas nio se saber com precisio o que aconteceu.

Um alarme, por defini¢io, consiste na indicagdo persistente de uma falha, ou seja, tem a
capacidade de assinalar a ocorréncia de situagoes extraordinarias e o tipo de ocorréncia. Os
alarmes podem alternar de estado, nomeadamente, entre activo e inactivo, mediante as
condi¢des de falha. Cada transicdo de estado poderd resultar numa notificacdo, de forma a
assinalar a ocorréncia de um problema ou a sua eliminagio.

A Alarm MIB especifica um método uniforme para a defini¢io e armazenamento de alarmes
[Chisholm02]. Permite relacionar alarmes e distinguir se uma determinada notificagdo
transporta apenas informagao sobre um determinado evento ou se corresponde a uma falha.
Neste ultimo caso a falha é perfeitamente identificada.

De acordo com este modelo os agentes e as aplicagdes de gestdo encontram uma forma de
entendimento sobre que tipo de problemas devem ser notificados, como serdao notificados e o
que podera acontecer enquanto o problema perdurar.

As tabelas que constituem este médulo MIB mantém uma descrigio dos alarmes e listas de
alarmes. Além disso, definem todos os estados que cada alarme pode assumir bem como o
OID associado a notificagdo que é enviada sempre que ocorrer uma transi¢ao de estado.

E também possivel adicionar extensées a Alarm MIB como, por exemplo, alarmes especificos
ITU definidos no mesmo documento, ou outros.

Esta MIB relaciona-se com outras de forma a poder processar e identificar notificagdes, bem
como lidar com eventuais perdas (Figura 3.19).

50



Gestdo Distribuida

Gestao de Notificacdes ‘

v

Descrigédo de Alarmes

Alarmes
GENEricos  yiensses

| ALARM-MIB

A\ 4

SNMP-TARGET-MIB
(fc2573)

NOTIFICATION-LOG-MIB

(rfc3014)

Y
SNMP-NOTIFICATION-MIB
(rfc2573)

\4

Informs e Traps

Figura 3.19 — Arquitectura da gestdo de alarmes DISMAN.

As instancias desta MIB podem ser instaladas directamente no lado do agente ou no DM,
podendo hierarquizar a ocorréncia de alarmes.

3.3 Conclusoes

A gestao de redes, apesar de intrinsecamente distribuida, apresenta um modelo centralizado
baseado numa estagdao sobre a qual recai a responsabilidade de aquisi¢do e processamento de
informacio e num conjunto de elementos denominados agentes que desempenham o papel de
interface entre as particularidades dos componentes de rede e a estagdo de gestao.

A comunicag¢io entre os elementos de um sistema de gestdo de redes é efectuada recorrendo a
mecanismos de comunicagdo entre processos. O SNMP, protocolo definido para o modelo de
gestio Internet, baseia-se em sockefs, sendo estes responsaveis pelo encapsulamento dos
detalhes elementares da comunicacio.

Apesar de resolver os problemas basicos de comunicagdo, os sockefs ndo abrangem outras
dificuldades, como a uniformiza¢do da representacdo de dados. Estas sio resolvidas por
intermédio de outras técnicas como as RPCs ou sua congénere para a linguagem Java — RMIs.
A sua utilizagdo em modelos SNMP ¢ normativamente inadequada, o que nio acontece em
outros sistemas de gestdo de redes como o DMI e o JDMK, que exploram as capacidades da
tecnologia.

A CORBA alarga e aplica o conceito RPCs a aplicagdes desenvolvidas em diferentes
linguagens. Este facto torna possivel a passagem transparente de mensagens entre aplicagdes
independentemente da linguagem base. As suas caracteristicas fazem com que seja um meio
adequado para providenciar interoperabilidade entre diferentes modelos de gestio, como o
proposto pelo JIDM.
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Mais recentemente, foi introduzido o paradigma de agentes méveis. Esta tecnologia permite
associar os dados ao codigo e envia-los para outras maquinas, pelo que a aplicacdo pode ser
iniciada em qualquer ponto da rede, interromper a sua execugdo e continuar a sua execugao
noutro ponto da rede.

Os sistemas centralizados podem beneficiar deste tipo de tecnologia como meio para
aumentar a sua robustez, flexibilidade e eficiéncia. Complementarmente, no ambito normativo
da gestdo Internet, o modelo DISMAN apresenta solug¢des de distribui¢do de tarefas por um
conjunto de gestores intermédios (ou gestores distribuidos), criando uma hierarquia de gestio
que permite dividir a responsabilidade de aquisi¢do e processamento de informagaio.
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Ora hei de vos iluminar um pounco dizendo que a
palavra brasas esti agui por mil escudos, que esta era
a rmoeda de Portugal, a qual moeda foi logo
depoismente trocada por o euro, que era da Unido, e
daqui podereis ver como se formon o nome da nossa
moeda de hoje, que ¢ o deseuro, como haveis de saber.

Joao Aguiar, “Dialogo das Compensadas”

4 Arquitectura de Desenvolvimento de Agentes
Multiprotocolo

As redes actuais sio constituidas por uma grande diversidade de produtos e de tecnologia. E
frequente encontrar na literatura e na comunicacdo social referéncias ao aparecimento de
novos paradigmas de comunica¢io assim como a adopg¢io de nova tecnologia pelos
utilizadores.

Os fabricantes procuram responder as solicitacdes do mercado desenvolvendo produtos
preparados para integrar este tipo de redes, como teleméveis, PDAs, estagoes de trabalho,
consolas de jogos, frigorificos, maquinas de lavar, relégios e potencialmente qualquer
ferramenta de produgio ou de lazer.

Os componentes de rede, quando enquadrados num ambiente funcional, desempenham um
papel determinado pelo fabricante e pelo administrador da rede. A sua actividade depende de
regras, que, caso nao sejam seguidas, poderdo afectar o desempenho da rede. Por este motivo,
estes componentes geralmente preveém mecanismos que lhes permitem exportar informagao
relativa ao estado de funcionamento para que situagdes erroneas possam ser rapidamente
detectadas e corrigidas.

Os mecanismos geralmente incluem sinalizagdo visual, como os indicadores de conexido nas
placas de rede, ou sinalizacio sonora. Estes nem sempre sdo praticos devido a necessidade de
alguém se deslocar proximo do componente. O mesmo se passa para a modificacio de estado,
que terd de ser efectuada por intervengao directa.
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A unidade de instrumentac¢do de um sistema de gestio, designado por agente, consiste num
programa associado aos componentes de rede. Basicamente, o agente exporta a interface de
gestdo para possibilitar o acesso remoto a informac¢io de funcionamento. Adicionalmente,
permite que esta seja modificada através de configuracido remota.

O agente apresenta duas faces: comunicagio com o sistema de gestdo e associagio ao
componente de rede para monitorizacido e controlo. Para que um agente se possa adaptar a
mudanga sera necessario prever mecanismos modulares em cada uma das vertentes. O
mecanismo de comunicacio devera incorporar protocolos de comunica¢do diferentes de
forma a suportar alteragdes no meio de comunicacdo sem afectar o contacto com o agente e,
consequentemente, o funcionamento do sistema de gestio.

Em termos de instrumentacio, a alteracio de componentes de rede poderd fazer com que o
agente associado tenha de ser modificado. O acréscimo de funcionalidade implica, muitas
vezes, que o componente apresente mais possibilidades de configuracio assim como mais
estados de funcionamento, pelo que o agente tera de ser actualizado de acordo. Para
minimizar o esfor¢o de actualizagio serd necessario encapsular a funcionalidade basica de
agente, sendo necessario modificar apenas a forma como vai funcionar a instrumentagao.

Neste capitulo é apresentada uma arquitectura modular para o desenvolvimento de agentes
com suporte para varios protocolos. Esta arquitectura prevé mecanismos para 0O
desenvolvimento de agentes de gestio, nomeadamente a organiza¢io da informacao de gestio,
comunicag¢ao e utilitarios. Entre estes dltimos encontram-se um MIB Parser, um médulo de
persisténcia baseado em XML e um modulo de identificacio uniforme de parimetros e
recursos SNMP recorrendo a URL (Uniform Resource Identifiers). A arquitectura foi implementada
sob a forma de uma API (Application Programming Interface) e encontra-se disponivel na Internet
para livre utilizacao sob a licensa GPL (http://www.fsf.org/licenses/gpl.html).

4.1 Requisitos e objectivos

A arquitectura ¢ implementada sob a forma de uma API, doravante designada por Agent API
[Lopes02a] dado que ¢ especificamente vocacionada para o desenvolvimento de agentes de
gestao.

A Agent API consiste num conjunto de classes que encapsulam as operagoes comuns dos
agentes SNMP, independentemente da instrumentagdo e dos detalhes definidos nos médulos
MIB. O desenvolvimento de agentes ¢ efectuado por especializa¢io (derivacdo) das classes
que constituem a API, providenciando as particularidades de cada agente.

Esta biblioteca de classes foi desenvolvida com o objectivo de servir de base para a
implementacdo de agentes de gestio genéricos, sendo utilizada no contexto do trabalho
apresentado nesta tese para o desenvolvimento de todos os médulos de gestao.

Os requisitos impostos no desenvolvimento desta API foram:

® agrupar mecanismos de organizacio e gestdio de informacio interna do agente,
nomeadamente, a ordenagdo de objectos por OID, gestio de indices de tabelas de
objectos e a criagdo e eliminacdo dinamica de objectos;

® conter mecanismos de comunica¢iao que poderio recorrer a protocolos distintos em
utilizacdo exclusiva ou simultinea, nomeadamente, SNMP, AgentX, HT'TP, RMI ou
CORBA;
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® ter a sua responsabilidade as operacdes de set, get, get-next, get-bulk e trap, a
gestdo das referéncias para os objectos que constituem a MIB e a persisténcia de
informacao;

® suportar o mais recente mecanismo de transacgdes SNMP, ou seja, implementar o
conceito de Rowstatus [RFC2579].

® ser modular, de forma a ndo limitar a evolugido futura dos agentes e poder integrar,
no futuro, outros mecanismos;

® ser extensivel, para conseguir, com relativa facilidade, acompanhar a efervescéncia
tecnolégica no campo de gestao de redes;

® ser eficiente, para ndo sobrecarregar desnecessariamente a plataforma (geralmente,
limitada em termos de recursos) e conseguir responder satisfatoriamente aos
comandos recebidos.

Em termos gerais, a arquitectura apresenta uma estrutura modular que lhe permite a evolugio
independente de cada bloco (Figura 4.1).

o ks o x
MIB P ; g E &
arser 4 2 T 8
icaca API
Agente Comunicagéo
SNMP URLs
Extenséao Manipulagéo de objectos de gestao

MIB X < MIB Y > < MIB T > < MIB Z > Desenvolvido pelo
utilizador

Figura 4.1 — Estrutura global do agente e da Agent APL

O agente é constituido pelo cédigo desenvolvido pelo utilizador ¢ pelos servicos da Agent API. O
programa resultante é executado numa Java Virtual Machine, o que lhe da independéncia da
plataforma.

O moédulo de Manipulacio de objectos de gestao é a base da Agent API. A sua responsabilidade ¢é
fornecer um conjunto de servicos de controlo do ciclo de vida dos objectos de gestao
definidos nas MIBs, como a indexacdo dos objectos de gestio por OID para optimizar a
pesquisa de informacao no agente e a facilitar as operagoes walk (get-next, get-bulk). Outros
servicos preveém a criagdo e remogao dinamica de objectos, organizacio de indices de tabelas
e controlo transaccional SNMP recorrendo a colunas do tipo Rowstatus [RFC2579].

O moédulo de Comunicagio encarrega-se de efectuar a correspondéncia entre os comandos
protocolares recebidos pelos mecanismos especificos (SNMP, AgentX, HTIP, ..) e as
operacbes da plataforma com a finalidade de consultar ou modificar parametros de
funcionamento. E este médulo que isola as especificidades de cada protocolo do
funcionamento intrinseco do agente. De mencionar que os médulos de comunicagido sio
carregados em tempo de execucdo de acordo com os requisitos do utilizador, sem ser
necessario compilar o agente. Por exemplo, um agente usando exclusivamente SNMP ira

necessitar apenas do médulo SNMP. Outros agentes poderdo necessitar de outros protocolos,
como HTTP, SSL., RMI, CORBA, etc..
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Os moédulos descritos sdo essenciais para o funcionamento de agentes baseados na Agent APL
No entanto, ¢ possivel adicionar ferramentas que, apesar de nio serem fundamentais, podem
ser valiosas para a funcionalidade pretendida do agente. Cada ferramenta é vista como uma
Extensao a APl e providencia servicos que podem ser utilizados pelas MIBs integradas no
agente ou mesmo pelos diferentes mecanismos de comunicaciao. Nesta categoria enquadram-
se, por exemplo, um MIB Parser, servicos de persisténcia ou servicos de localizagdo de
recursos SNMP.

De acordo com o modelo anterior e com base no conjunto de moédulos apresentados, o
utilizador define o comportamento do agente recorrendo a derivagao de classes e a passagem
de mensagens entre objectos de forma a implementar o comportamento do agente como
descrito nas MIBs especificas.

Nas sec¢oes seguintes descreve-se cada um dos modulos com maior detalhe, incluindo as
opgdes tomadas e a sua estrutura interna.

4.2 Manipulagao de objectos de gestao

O moédulo de manipulagido de objectos de gestdo controla o ciclo de vida dos objectos de
gestdo (Figura 4.1). Como ciclo de vida entende-se a indexacdo, criagdo, eliminacdo e acesso
ao objecto que representa determinado parametro de funcionamento. Por exemplo, o
parametro gysDescr, definido na SNMPv2-MIB [RFC1907] é definido como read-only e
devolve uma descri¢do textual da entidade. Este objecto possui uma posi¢io bem definida na
arvore de OIDs, nio se pode criar nem eliminar por intermédio de comandos SNMP e o seu
valor nio pode ser alterado. O médulo de manipulacdo é responsavel por cumprir 0s termos
definidos pelos RFCs para cada objecto de gestdo.

Na base do seu funcionamento encontra-se uma estrutura de dados em arvore binaria. Esta
efectua a indexacdo de objectos por OID de forma a permitir a sua ordenacdo natural. Esta
estrutura responde a operagoes de pesquisa (base para as operagdes de walk) com um custo de
log(N), onde N ¢ o nimero de objectos que o agente possui [Cormen01]. A estrutura permite
também adicionar e remover objectos em tempo de execu¢do mantendo sempre a ordenagio
baseada em OID.

Para ilustrar o funcionamento deste moédulo, vamos supor que um pedido de get-next é
recebido para o objecto indexado com o OID .1.3.6.1.6.2. Se a arvore possui 0s objectos com
os OIDs .1.3.6.1.2.1.0 e .1.3.6.1.94.2.0, o objecto devolvido sera .1.3.6.1.94.2.0 uma vez que
tem um OID posterior.

O servico mais complexo disponibilizado por este médulo consiste na implementagio do
mecanismo de transacgdes definido para as aplicacbes SNMP. Este permite iniciar operagdes
apenas quando todos os pardmetros necessarios se encontram disponiveis.

O mecanismo transaccional SNMP assenta em estruturas tabulares designadas por tabelas
abstractas (conceptual tables). Estas sdo constituidas por colec¢des ordenadas de objectos que
podem conter zero ou mais linhas. Cada linha pode conter um ou mais objectos que
correspondem aos parametros da operacio. Apenas quando as colunas essenciais da linha se
encontram preenchidas é que se torna possivel activar a operagao.

As operagdes podem encontrar-se em quatro estados distintos e dado que as operagbes estdo
relacionadas com as linhas de uma tabela abstracta, também estas estardo num desses quatro
estados. Uma operagio pode:
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® n3o existir (notExisting) — a linha associada ainda nio foi criada,

® existir e ndo possuir todos os parametros necessarios (notrReady) — quando a linha ja
foi criada mas ainda ndo possui todos os parimetros que a operagao requer,

® possuir todos 0s parametros necessirios mas nao se encontrar activa (notInservice)
— a linha possui ja todos os valores necessarios mas ainda nio foi despoletada,

® estar em funcionamento (active) — a linha encontra-se ja activada.

O estado ¢ monitorado ou modificado por intermédio de um objecto coluna especifico — o
objecto de rRowstatus. (Figura 4.2).

createAndGo notinService

createAndGo
destroy_»\

createAndWait M

active

createAndWait

/ destroy\,

createAndGo;

createAndGo
notInService

notReady

createAndWait

destroy . active

createAndVait

Figura 4.2 — Diagrama de estados de RowStatus.

A aplicagdo de gestdo pode emitir cinco comandos diferentes: active, notInService,
createAndGo, createAndwait e destroy [RFC2579]. De notar que poderd haver transicdo de
estado dependendo do valor de qualquer objecto coluna. Por exemplo, a transi¢io de notReady
para notInservice quando a estagdo de gestao envia o valor em falta.

Para simplificar a maquina de estados algumas transi¢des podem ser decompostas em duas ou
mais. A entrada createAndGo que podera despoletar a transicio de notExisting para active,
pode ser substituida pelas entradas createandwait seguida de active, passando pelo estado
notInservice. O mesmo processo pode ser seguido quando o estado se encontra em notReady,
notInservice ¢ active. A entrada destroy, que poderd provocar a transi¢do de estado de
active para notexisting, pode ser decomposta nas entradas notInservice seguida de destroy.
A mesma decomposicio pode ser feita quando o estado se encontra em notReady.

Além da estrutura de objectos, o mddulo de manipulacio de objectos de gestio lida com
valores e com os tipos de dados associados. Tal como definidos no modelo de informacio, os
objectos SNMP podem ser instincias dos seguintes tipos de dados nativos: INTEGER, OCTET
STRING, OBJECT IDENTIFIER, SEQUENCE, SEQUENCE OF. Hstes, por sua vez, estio na base da
definicido de Integer32, IpAddress, Counter32, Gauge32, Unsigned32, TimeTicks, Opaque ¢
counter64, definidos na SMIv2 [RFC2578].
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A Agent API contém classes que encapsulam as caracteristicas de cada tipo de dados,
incluindo algumas especializa¢des (Figura 4.3).

Var

+createVar()
+getType()
+toJavaValue()
+toString()

| = | |

Counter64 Int Null OctetString oD Unsigned

+setByteArray() +append()
4& +applyMask()
+compareTo()
[ [ +length()
IpAddress Opaque +setOID()
+startsWith()
+subOID()

Figura 4.3 — Tipos de dados SNMP.

As MIBs, por sua vez, podem definir novos tipos de dados, como DateAndTime,
Displaystring, PhysAddress, Truthvalue ou BITS. Estes, denominados conveng¢des textuais,
tém um nome diferente, uma sintaxe semelhante e uma semantica mais rigorosa. Para lidar

com eles foram previstas classes que permitem reconhecer a respectiva convencio (Figura
4.4).
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+getByteArray()
+setByteArray()

Figura 4.4 — Convengdes textuais SNMP.

O seguinte cddigo apresenta um exemplo de utilizagdo das classes de tipos de dados SNMP e
da sua interpretacao de acordo com uma convengio textual.

// varBind traz o PDU SNMP com um OctetString que representa
// DateAndTime . .
OctetString avar = (OctetString)varBind.getvar(Q);

// Imprimir em formato recomendado pela_convencdo textual
System.out.println(new DateAndTime(avar).toString());

Em situagdes inversas, ou seja, quando ¢ necessario converter um formato definido por uma
convengdo textual para um tipo basico de SNMP sera necessario criar, em primeiro lugar, um
objecto do tipo TC.

// Criar um objecto que representa uma cadeia de bits
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Bits b = new Bits(*0001011010010101001”);

// Vv sera um OctetString
var v = b.tovar(Q);

A manipula¢do de informacio de gestdo ¢ efectuada por intermédio de um conjunto de classes
que tém a capacidade de criar, adicionar, ordenar, ler e escrever informacdo, remover e
destruir objectos de gestao. Os objectos de gestao que no ambiente SNMP tém a fungao de
providenciar um ponto de acesso a informagio, por exemplo sysDeser, sysContact ou iflable, sio
representados na Agent API como uma hierarquia de classes Java.

Na base da hierarquia encontra-se a classe Agentobject, caracterizada pelas operagoes
genéricas de consulta de informacio (get) e identificacdo do objecto de gestao (getoIDobject).
Esta classe nao possui métodos para escrever informacio (set) nem para obter referéncias
para objectos seguintes (get-next), da responsabilidade da interface writableagentobject e da
estrutura em arvore binaria, respectivamente (Figura 4.5).

MessagelListener
Agent
AgentObject T
-agent
-oid AbstractAgent TableModel
-var 1 |tree
+get() + -
. setObjects
+getOIDObject() oot dOlJ)ject(())
% +removeObject() AbstractTableModel
+getAgentObject()
NodeAgentObject +getNextAgentObject() +addOID()
+isNode() +allowChange()
ToetNext +getOperation() 1 +calculateNext()
getNexi() +addMessageListener() +createNewProvider()
+hasNext() +removeMessageListener() —|+getColumns()
+getMessageListener() .| |+getColumnTypes()
WritableAgentObject ~ |+errorToString() +getValueAt()
+isOIDValid()
+remove()
+removeOID()
+setDefaultValues()
& +setValueAt()
-model % TableModelListener
-map 1 1
-set

|set. | TableRow TableProvider
+set() -model B
+remove()

+rzr:jmg\|/gng() _:;leder 1 +getValueAt) 1 AbstractConceptualTableModel,
+al +setValueAt
e +getKey() 0 +getRowStatusOID()
+addProvider() 1 +getValueAt()
+removeProvider() +setValueAt()
+setRowStatus() +validate()
+getValueAt() ConceptualTableProvider|

+setValueAt()

+getRowStatusindex()

Figura 4.5 — Classes principais do médulo de manipulacio de informagio de gestio.

De acordo com a sua localizacdo na estrutura definida na MIB, os objectos de gestio podem
sef:

® instincias — possuem um valor associado e encontram-se na extremidade dos ramos
da arvore. Sao derivados directamente da classe Agentobject;

® nés — contém outros objectos, pelo que mantém uma arvore binaria interna.
Disponibilizam métodos para obter referéncias para os objectos internos (getNext) e
sao derivados da classe NodeAgentobject;
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® tabelas — tal como os nds, contém outros objectos e disponibilizam métodos para
obter referéncias para os objectos internos (getNext). Os valores, nimero e tipo de
dados das colunas siao obtidos e validados por intermédio de uma classe do tipo
TableModel ou AbstractConceptualTableModel no caso de serem tabelas conceptuais.
As classes Tableprovider e TableRow contém os valores ou os mecanismos de
instrumenta¢do para cada linha da tabela.

A classe AbstractAgent é responsavel por gerir as referéncias para todos os objectos, encapsula
a tabela binaria de indexacdo e disponibiliza métodos para adicionar, remover ou consultar
objectos do tipo Agentobject. Adicionalmente, providencia também uma interface com o
médulo de comunicagdes, detalhado na seccio seguinte.

Resumidamente, quando uma mensagem ¢ recebida por um objecto do tipo Abstractagent,
este localiza-o (get ou set) ou localiza o objecto imediatamente a seguir (get-next ou get-
bulk). Apds obter uma referéncia para o objecto em causa invoca o método adequado para
consultar ou modificar o valor associado (Figura 4.6).

Médulo de
comunicagao AbstractAgent Arvore AgentObject dispositivo
A
get-next
Obter
referéncia para
o objecto —J-—-—-—-"
seguinte :
|
» |
Invocar o +
método get() instrumentacéo

sobre o objecto

A

A

response

Figura 4.6 — Resposta a um get-next.

Para criar um agente especifico serd necessirio derivar a classe AbstractAgent e criar
instancias dos objectos iniciais no método setobjects. Estes serdo entdo adicionados a arvore
binaria interna e ordenados automaticamente.

Um exemplo ilustrativo do cédigo necessario para criar um agente de gestio pode ser visto no
Anexo A. Este contém um objecto read-only (sysUpTime), outro read-write (sysContact) e uma
tabela abstracta (snmpTargetAddrTable)

4.3 Modulos de comunicacao

O médulo de manipulagio de objectos de gestdio ¢ complementado com o médulo de
comunica¢io para poder receber e processar comandos recebidos da rede assim como enviar
notifica¢oes (Figura 4.1).

As mensagens podem fluir na direc¢do do agente, como por exemplo os comandos emitidos
pela aplicagdo de gestao, ou em sentido contrario, como por exemplo as notificagoes. Devido
a este facto o médulo de comunicacio tera de ser bidireccional, ou seja, devera reencaminhar
os comandos da rede para o interior do agente e enviar notificagdes do agente para a rede

(Figura 4.7).
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«interface» «interface» MessageEvent
Engine Messagelistener

+addAgent() +getMessage() -
+close() +getNextMessage() | 1 :geIEFOPe"'SB()
+createAgentListener() +getBulkMessage() 1 +geﬂ_equis 0
+open() +setMessage() +geﬂ_argetg "
+removeAgent() +informMessage() +92N2:%?n d?/e(c)mr 0
+setProperties() +trapMessage() +getPro erties()

9 +responseMessage() +setReqpuestID 0
+setSource()
+setTarget()
+setTargetPort()
+setVarBindVector()

SomeEngine SomeAgentList AbstractAgent +varBinds()

T

BulkMessageEvent

+getMaxRep()
+getNonRep()
+setMaxRep()
+setNonRep()

| SomeAgent

Figura 4.7 — Estrutura de classes do médulo de comunicagio.

Entre o médulo de comunicacio, os mecanismos de comunicagio especificos e o médulo de
manipulacio de objectos de gestdo fluem, unica e exclusivamente, objectos do tipo
MessageEvent. Esta classe encapsula a informagdo necessaria a comunica¢do. De notar que os
mecanismos de comunicagdo referem-se aos componentes responsaveis por cada protocolo

especifico, nomeadamente SNMP, AgentX, HTTP, RMI e CORBA.

Para que as mensagens sejam trocadas entre os diversos intervenientes é necessario efectuar
uma troca prévia de referéncias. Este passo permite registar o agente num determinado
mecanismo de comunicagdo para poder receber mensagens do exterior assim como registar o
mecanismo de comunica¢ao no agente para enviar notificagdes para o exterior (Figura 4.8).

SomeAgent SomeEngine SomeAgentListener

Criar agente

Criar insténcia do
mecanismo de
comunicagéo.

new Adicionar referéncia do agente ao
mecanismo de comunicagéo para
addAgent ] receber mensagens do exterior.
»
createAgentLlsteneL new o Criar objecto que ir
» >

reencaminhar as mensagens
do agente para o exterior.

A

addMessageListener

Adicionar referéncia deste
objecto ao agente para receber
mensagens do agente.

Figura 4.8 — Processo de registo de mecanismos de comunicagio.

Quando um mecanismo de comunicagdo, por exemplo SomeEngine, ¢ instanciado este recebe
uma referéncia para o agente por intermédio do método addagent(agent). O agente fica
registado e podera receber mensagens que o mecanismo lhe envie — tipicamente as recebidas
da rede. Ao ser invocado o método createAgentListener 0 mecanismo cria uma instancia
derivada de MessageListener cujo papel sera receber mensagens do agente. Serd necessario
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registar esta nova instancia no agente por intermédio do método addmessageListener. Apos a
operacao de registo, as mensagens fluem entre o agente e cada uma das instincias,
nomeadamente SomeEngine para as mensagens recebidas e SomeAgentListener para as
mensagens enviadas (Figura 4.9). Nesta figura as setas preenchidas a branco indicam
mensagens protocolares enquanto as setas preenchidas a preto assinalam a invocacdo de
métodos entre objectos.

SomeAgent SomeEngine SomeAgentListener

get [
get
—

response
n

>
] response

trap
A .

»
] trap

Figura 4.9 — Fluxo de mensagens entre o agente ¢ o mecanismo de comunicagio.

Apesar de o exemplo anterior mencionar um mecanismo de comunicagdes abstracto
(someengine), a Agent API prevé a utilizacdo de um conjunto especifico de protocolos,
nomeadamente SNMP, AgentX e HTTP. Estes serdo descritos mais pormenorizadamente nas
seccOes seguintes.

4.3.1 Mecanismo de comunicacao SNMP

O mecanismo de comunicagdo SNMP utiliza os servicos do médulo de comunicagdo para
traduzir os comandos SNMP em objectos do tipo Messagetvent. Estes sio depois enviados
para o médulo de manipulacdo de objectos de gestdo onde serdo executados. As notificagdes
seguem o caminho inverso — o médulo de manipulagiao de objectos de gestdo gera objectos do
tipo MessageEvent que envia para o moédulo de comunicagdo. Este, por sua vez, submete-os
ao mecanismo de SNMP onde serdo convertidos para notificagdes SNMP (Figura 4.1).

A estrutura da Agent API ¢ baseada no funcionamento do modelo SNMP e nos comandos
que este define, pelo que a passagem de mensagens entre os médulos de manipulacdo e de
comunicagao assenta nas operagoes getMessage, getNextMessage, getBulkMessage, setMessage,
informMessage, trapMessage ¢ responseMessage da interface MessageListener. Apesar de se
encontrarem previstos todos os comandos SNMP nem todos sdo necessarios do lado do
agente. Tipicamente os comandos do tipo inform ou trap fazem mais sentido do lado da
aplicagdo de gestdo, pelo que se encontram latentes na Agent API. Em caso de necessidade,
esta capacidade podera ser adicionada por eventuais sub-classes.

Os comandos de consulta, nomeadamente get, get-next ¢ get-bulk podem ser resumidos a
dois dnicos comandos — calculateNext e getMessage (Figura 4.10).
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Decomposigéo da Decomposigéo da Célculo do objecto Execugéo do comando
operagéo get-bulk operagao get-next seguinte de consulta
getBulkMessage getNextMessage
A

A
P  calculateNext

getNextM je

v

getNextMessage

getMessage

v

getNextMessage

v

getMessage

>
Figura 4.10 — Decomposi¢io de comandos de consulta SNMP.

O comando get-bulk é decomposto em varias operacoes de get-next de acordo com os
parametros de nio-repeticdo e de max-repeticdes. O comando get-next, por sua vez, consiste
em dois passos: calculo do objecto seguinte com base no OID e emissdo do comando get. O
comando de escrita (set) encontra uma correspondéncia directa.

O mecanismo de comunicagio SNMP integrado na Agent API assenta na JoeSNMP API
[JoeSNMP], uma biblioteca de fungdes que implementam o protocolo SNMPv2c. As
caracteristicas especificas dos PDUs, nomeadamente, os parametros de seguranca, o endereco
e porta do remetente, o identificador de pedido entre outros sio armazenados no objecto
MessageEvent para serem utilizados na constru¢ao da resposta.

O dltimo passo realizado pelo mecanismo SNMP trata da conversdo de tipos de dados.
Também aqui, a correspondéncia de tipo de dados ¢ directa bastando apenas instanciar os
objectos apresentados na Figura 4.3 de acordo com os tipos de dados recebidos. Em termos
praticos, o mecanismo SNMP corresponde a apenas uma classe que implementa a interface
Engine.

4.3.2 Mecanismo de comunica¢io AgentX

A norma AgentX define um mecanismo de extensdo de agentes SNMP, ou seja, introduz a
possibilidade de adicionar novas MIBs a agentes ja existentes. O seu principio de
funcionamento assenta nos conceitos de mestre, um agente com capacidade para receber
comandos SNMP, subagente, que contém mecanismos de instrumentagao e num protocolo de
comunica¢ido entre o mestre ¢ os subagentes. Cada mestre tipicamente suporta um ou mais
subagentes. O mecanismo de AgentX da Agent API permite associar subagentes baseados na
Agent API a agentes SNMP existentes (Figura 4.1).

A comunicagdo entre o mestre e os subagentes ¢é efectuada por um protocolo especifico
baseado em sockets de dominio Unix ou de dominio Internet (TCP) o que lhe da
independéncia a nivel da localizagdo. O protocolo AgentX define varios comandos sob a
torma de PDUs (Protocol Data Units) para efectivar a comunicacao (Tabela 4.1).

Neste conjunto de PDUs ¢ de assinalar o processo de configuracio baseada em comandos
set. Hste segue as estapas de zest, commit, undo e cleanup:

® rest — o subagente efectua as operagoes relacionadas com a alteracdo ou criagdo de
valores que o comando set define sem no entanto aplicar as alteragoes;

® commit — indica ao subagente que deve aplicar as alteracGes assinaladas no comando
test,
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® undo— no caso de ocorrer algum erro em qualquer das fases, este comando é emitido
pelo mestre para indicar ao subagente que deve desfazer as altera¢des aplicadas pelo

comando commit,

® (leanup — comando emitido pelo mestre para indicar ao subagente que pode libertar os
recursos utilizados durante a operacio de set.

PDU

Tabela 4.1 — Conjunto de PDUs do protocolo AgentX.

Descri¢ao

agentx-Open-PDU
agentx-Close-PDU
agentx-Register-PDU
agentx-Unregister-PDU
agentx-Get-PDU
agentx-GetNext-PDU
agentx-GetBulk-PDU
agentx-TestSet-PDU
agentx-CommitSet-PDU
agentx-UndoSet-PDU
agentx-CleanupSet-PDU
agentx-Notify-PDU
agentx-Ping-PDU

Gerado pelo subagente para estabelecer uma ligagdo ao mestre.
Gerado pelo mestre ou pelo subagente para terminar a ligacao.
Gerado pelo subagente para registar uma secgdo da arvore de OIDs.
Gerado pelo subagente para remover uma sec¢io da drvore de OIDs.
Comando get.

Comando get-next.

Comando get-bulk.

Usado para processar comandos set.

Usado para processar comandos set.

Usado para processar comandos set.

Usado para processar comandos set.

Gerado pelo subagente para despoletar uma notificagio no mestre.

Gerado pelo subagente para monitorar o estado do mestre.

agentx-IndexAllocate-PDU Gerado pelo subagente para reservar um valor de indice.
agentx-IndexDeallocate-PDU

agentx-AddAgentCaps-PDU

Gerado pelo subagente para remover o valor de indice.
Gerado pelo subagente para informar o mestre das suas capacidades.

agentx-RemoveAgentCaps-PDU Gerado pelo subagente para informar o mestre de uma alteragio nas suas
capacidades.

agentx-Response-PDU Comando de resposta.

O mecanismo de AgentX da Agent API efectua este controlo automaticamente de forma a
enviar a0 médulo de manipulacido de informacdo apenas uma mensagem de setMessage apds a
correcta transicdao de estados. Esta op¢ao uniformiza o procedimento de comunica¢io com os
outros mecanismos possibilitando a sua utilizacdo de forma transparente com os agentes

baseados na Agent APL.

O protocolo AgentX ¢é implementado na Agent API com o auxilio de uma API disponivel em
dominio publico denominada JAX — Java AgentX Toolkit [JAX]. Esta API encapsula os
PDUs e os tipos de dados definidos pelo protocolo permitindo efectuar a conversio de
mensagens recorrendo a invocacio de métodos. Em termos praticos o mecanismo AgentX da
Agent API corresponde apenas a implementagao de uma classe derivada da interface Engine.

Além da conversio entre os PDUs e os comandos getMessage, getNextMessage,
getBulkMessage, setMessage, informMessage, trapMessage ¢ responseMessage, relativamente
simples devido a proximidade funcional do protocolo AgentX e do modelo SNMP, ¢é
necessario efectuar a conversio do tipo de dados. Este passo, tal como no caso do mecanismo
SNMP descrito na sec¢do anterior, baseia-se na criacio de objectos especificos apresentados
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na Figura 4.3 com base nos dados recebidos. A titulo ilustrativo apresenta-se de seguida o
cédigo usado neste processo:

AgentxvarBind vb = getAgentxvarBind(Q);
switch(vb.getType()) {
case AgentXvarBind.INTEGER: return new Int(vb.intvalue());
case AgentXvarBind.COUNTER32: return new Counter(vb.longvalue());
case AgentXvarBind.OCTETSTRING: return new OctetString(vb.bytesvalue());

3

Uma limitagio do modelo AgentX ¢ a impossibilidade de aceder a informacio de gestdo do
mestre ou de outros subagentes a partir de um subagente particular. O modelo foi pensado de
forma a ser o mestre a controlar os subagentes nio tendo sido prevista a possibilidade inversa,
ou seja, de os subagentes acederem a informacio de gestio do mestre ou de outros
subagentes. Esta opc¢do pode revelar-se uma limitagio em algumas situagdes como, por
exemplo, a defini¢do de subagentes baseados na Expression MIB. De facto, a Expression MIB
foi definida com o objectivo de obter informagdo sobre o agente local. Se estiver
implementada como um subagente entdo sé podera obter informagao sobre ele proprio o que
nao faz sentido.

As MIBs que efectuam a instrumentagido sobre o componente de rede a monitorar e nao
sobre outras MIBs, como por exemplo a HOST-RESOURCES-MIB, sao ideais para serem
implementadas como subagentes uma vez que permitem definir agentes SNMP modulares e
extensiveis de acordo com as opg¢des definidas pelo utilizador. O agente SNMP que equipa o
sistema operativo Windows assim como o agente SNMP NET-SNMP [NetSNMP] seguem
esta abordagem.

4.3.3 Mecanismo de comunicacao HTTP

O protocolo de transferéncia de hypertexto (HTTP — Hypertext Transfer Protoco)) é o principal
mecanismo de transporte utilizado na Wortld Wide Web. O seu principio de funcionamento,
otientado pelo paradigma cliente/servidor, é relativamente simples: o cliente estabelece uma
ligacdo a um determinado servidor, envia um pedido e aguarda a resposta correspondente; o
servidor, apds a recepe¢io do pedido, efectua o seu processamento, envia a resposta ¢ termina
a ligacdo.

Os pedidos efectuados em HTTP podem ser do tipo GET, utilizado para obter um recurso do
servidor — tipicamente qualquer tipo de dados ou um servico especifico, ou do tipo POST
quando ¢ necessario enviar informacio para o servidor [RFC2616].

Um dos recursos frequentemente associado ao HTTP consiste em documentos escritos na
linguagem HTML (Hypertext Markup Langnage). Esta permite especificar o conteddo e o
formato de informagao assim como definir ligagdes entre palavras chave e outros documentos
relacionados. Os documentos HTML siao visualizados em clientes HT'TP, os denominados
navegadores da Internet, que sdo tipicamente leves, existem para varias plataformas (de PCs a
telemoveis), varios sistemas operativos (Unix ou Windows) e varios tipos de interfaces graficas
(baseadas em texto ou em janelas).

As vantagens da utilizagdio de um mecanismo baseado em HTTP e HTML para aceder a
informacao de gestdao sao diversas [Mullaney96]:

e dispensa a utilizagdo de software de gestao especifico para monitorar ou controlar
dispositivos de rede;
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® uma vez que a interface é exportada directamente pelo agente os problemas de
actualizacio de software derivados da instalacdo de novos agentes nio se colocam. A
estacdo de gestdo nio necessita saber ou conhecer cada uma das MIBs de todos os
agentes reconhecidos. Serdo estes a apresentar a sua funcionalidade sob a forma de
documentos HTML,;

® a utilizacdo de navegadores de Internet como o Internet Explorer, Netscape
Navigator, Mozilla, lynx ou outros introduz a independéncia de plataforma e de
localizacdo do sistema de gestio;

® 2 utilizagdo de ligacSes entre os documentos permite integrar a informacdo de gestio
com a documentag¢do de apoio. Este facto permite definir sistemas de ajuda sensiveis
a0 contexto bem como associar documentag¢io genérica sobre o sistema.

Existem, no entanto, alguns aspectos negativos da utilizacio do HTTP como por exemplo a
laténcia mais elevada devido as fases de estabelecimento de ligagdo do TCP e a eventual
sobrecarga que recai sobre os agentes devido a exportagio de interface.

A abordagem seguida na Agent API é dar ao utilizador a possibilidade de escolha sobre os
protocolos a utilizar para contactar um agente de gestao. Neste ambito encontra-se previsto
um mecanismo de comunicacdo HTTP com a responsabilidade de receber e responder a
comandos HTTP com base em informacao HTML (Figura 4.1).

Os protocolos HTTP e o SNMP sdo consideravelmente diferentes tanto ao nfvel dos
comandos trocados como ao nivel da informagao. Devido a este facto, o processamento que o
mecanismo HTTP terd de desempenhar é substancialmente superior e a sua estrutura mais
complexa do que nos casos anteriores, nomeadamente nos mecanismos SNMP e AgentX.

A semelhanca de um sistema SNMP as operagbes de monitorizagdo baseadas num navegador
de Internet resultam na recuperac¢do de um conjunto de dados de gestio. Esta, no entanto,
encontra-se codificada sob a forma de um documento HTML o que faz surgir a primeira
questdao. Conceptualmente, como deve ser constituido cada documento HTML de resposta ao
cliente?

O agente possui a informagao organizada numa estrutura em arvore, organizada por OIDs.
Esta é composta por varios nos, tabelas e escalares onde cada objecto é referenciado por um
nome constituido pelos identificadores parciais de cada ramificacio (Figura 4.11). Por
exemplo, considerando que o né raiz possui o identificador 1, o nome do objecto na
extremidade inferior direita seria 1.3.2.3.

raiz

®
OO OO 0

Figura 4.11 — Estrutura de informagdo do agente.

Este conceito sera utilizado para designar os objectos que compdem cada pagina. Por
exemplo, assumindo que o utilizador selecciona o né raiz, a pagina gerada ird conter os
objectos 1.1, 1.2 ¢ 1.3 (Figura 4.12).
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@ Cs) Pagina 1
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Figura 4.12 — Paginas geradas com base em opg¢des do utilizador.

Ap6s seleccionar o objecto 1.3, a pagina sera substituida pela pagina 1.3, contendo os objectos
1.3.1, 1.3.2 e 1.3.3. Finalmente, seleccionando o objecto 1.3.2, a pagina sera substituida pela
1.3.2, com os objectos 1.3.2.1, 1.3.2.2 ¢ 1.3.2.3.

A segunda questao, ainda relacionada com a apresentacdo do documento HTML ao utilizador,
refere-se ao tipo de informacio a apresentar. Cada objecto de gestio poderd ser um né, um
escalar ou uma tabela o que ird afectar o seu formato de representacio em HTML. Se um
objecto corresponde a um né serd representado por uma ligacio para a pagina associada. Se o
objecto é um escalar serd apresentado o seu valor actual. Se o objecto corresponde a uma
tabela os valores serdo organizados de acordo com uma representagdo em tabela.

De acordo com as restri¢oes de acesso dos objectos SMI, cada objecto podera ser também de
leitura e/ou de escrita. Para os objectos apenas de leitura serd apresentado o seu valor. Os
objectos que possam ser modificados irdo ser representados por formulirios de forma a ser
possivel ao utilizador modificar ou definir o seu valor.

Além do valor correspondente, cada objecto podera também ser associado a outra informacio
como por exemplo o seu nome, OID, descricdo ou sintaxe. O agente s6 por si ndo exporta
essa informacio pelo que serd necessario interpretar ficheiros MIB correspondentes tal como
acontece nas aplicagoes de gestdo. A Agent API contém um médulo de extensido que alberga
utilitarios genéricos. Um destes, denominado MIB Parser sera utilizado pelo mecanismo
HTTP para interpretar a informacdo definida em ficheiros MIB e, consequentemente, associar
ao valor informacao relacionada. O MIB Parser serd detalhado na seccido 4.4.

Basicamente, o mecanismo HTTP é composto por duas seccdes. Uma ¢é responsavel por
efectuar a conversio de informacgido e a geracdo de paginas HTML enquanto que a outra
recebe e envia mensagens HTTP (Figura 4.13).

...........................

HTTP-GET (HTML) Gerador HTML

SMI

Transformagéo [informacao para o
HTTP-POST (HTML) dedados | agente
Motor HTTP Transformacgao de informacgao

Figura 4.13 — Conversio de informagio SMI para HTML.
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Sobre esta arquitectura elementar foram introduzidas alteragdes para potenciar o mecanismo
HTTP de forma a suportar diferentes tipos de clientes. Estas alteracbes foram aplicadas
principalmente a nivel da conversiao de informacio para tornar possivel gerar tipos de dados
variados como HTML, WML ou VXML (1/vice XML). Esta abordagem possibilita aceder a
informacdo de gestdo a partir de diferentes terminais como por exemplo os navegadores de
Internet, telefones maéveis com capacidade WAP e mesmo telefones sem capacidade visual de
apresenta¢do de informacdo. Esta tltima pode recorrer a documentos VXML para reconhecer
a voz do utilizador e a marca¢dao de numeros (Figura 4.14).

A Documento Pl
HTTP-GET (HTMLAMWMLY..) |  Frogessader L (] GeradorxmL [~ informacagds
XSLT N —— . ....Bdente
_ _— N
Y, TYTI <—j E:
AM |
~ SMI
XSL \H/
Transformaco [TTOr&CE0 Para™ ™,
HTTP-POST (HTML/WML/...) > dedados  |._oagente.. . p

Motor HTTP Transformagéao de informagao

Figura 4.14 — Arquitectura de conversdo de informagdo SMI com base em XML.

Na pratica, a conversiao de informagao atravessa duas fases. Em primeiro lugar a informagio
SMI associada aos valores do agente sio convertidos para XML. Este documento ¢
posteriormente transformado com base em regras definidas em ficheiros XSL para um
formato diferente, como por exemplo HTML, WML ou VXML.

O Network Management Research Group NMRG) do IRTE (Internet Research Task Force) abordou,
no passado, um método de representacio de informacio SMI [RFC1155][RFC2578] em XML
[XMLI8]. Apesar de, neste momento, o trabalho estar pendente devido a evolucio das
normas SMlng [Strauss01], a representagdo em XML constitui ndo s6 um excelente formato
para troca de informa¢do como permite modificar o seu formato de representagido
[Schoenwaelder0Oa]. O trabalho desenvolvido por este grupo assenta na definigdio de um
documento de definicdo de tipos de dados (DTD) para permitir, usando aplicagbes de
reconhecimento de cédigo XML, a leitura ou edi¢do de documentos SMI. Este DTD serviu
como base para a conversio de informacgdo do mecanismo HTTP da Agent APIL

O Gerador XMIL. constréi um documento XML baseado nas definicbes SMI. Adicionalmente,
complementa esta informacdo com informacdo do agente de forma a incluir os valores
associados a cada objecto. Por exemplo, a defini¢do do objecto sysbescr da SNMPv2-MIB
[RFC1907] em ASN.1 ¢ a seguinte:

sysDescr OBJECT-TYPE

SYNTAX DisplayString (S1ze (0..255))
MAX-ACCESS read-only

STATUS current

DESCRIPTION

"A textual description of the entity. This value should
include the full name and version identification of the
system's hardware type, software operating-system, and
networking software."

i:= { system 1 }

O coédigo XML gerado é um pouco mais extenso. Este facto torna-o mais dificil de interpretar
pelo utilizador embora seja directamente aceite por uma aplicagio XML:
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<?xml version="1.0"7>
<smi>
<scalar name="sysDescr" oid=".1.3.6.1.2.1.1.1" status="mandatory">
<syntax>
<type module="RFC1213-MIB" name="DisplayString(SIZE(0..255))"/>
<typedef optname="DisplayString" basetype="OCTET STRING">
<parent module="RFC1213-MIB" name="system"/>
</typedef>
</syntax>
<access>read-only</access>
<description>
A textual description of the entity. This value should include the full name and
version identification of the system's hardware type, software operating-system, and
networking software. It is mandatory that this only contain printable ASCII
characters.
</description>
<value oid='.1.3.6.1.2.1.1.1'>Test Agent Simulator</value>
</scalar>
</smi>

Este documento ¢ entregue de seguida ao Processador XSLT que ira, com base em documentos
XSL, gerar cédigo em outros formatos, como HTML ou WML.

Apesar de o SMI definir objectos de gestdo, ndo representa explicitamente os valores que lhe
estdo associados. O objectivo do NMRG com a defini¢io de um DTD foi, a imagem do SMI,
representar a estrutura de uma MIB em XMIL. Por este motivo ndo foi prevista uma etiqueta
para representacido de valores. No ambito do trabalho apresentado nesta secc¢do foi decidido
acrescentar a etiqueta <value> de forma a possibilitar ao utilizador consultar em XML os
valores de determinados objectos de gestdo. Esta op¢do ndo invalida a estrutura definida pelo
NMRG uma vez que a utilizacio da etiqueta ndo ¢ obrigatéria. Por outro lado, permite
representar nao sé a estrutura SMI mas também o seu estado.

O mecanismo HTTP, ao ser utilizado com browsers de Internet, codifica a prépria interface
grafica numa linguagem propria. Esta interface sera melhor detalhada no capitulo 7 no
contexto das aplica¢des de gestao.

Ao nivel da seguranga, as diferencas entre o SNMP e o HTTP sio consideraveis. A
autenticacdo em HTTP ¢ efectuada por intermédio de uma pagina inicial de autenticacdo. Esta
ira solicitar ao utilizador um nome e a palavra chave correspondente. A privacidade é
conseguida por intermédio de protocolos do tipo HTTPS para cifrar a comunicac¢do. Apos ser
autenticado com sucesso, o utilizador pode monitorar e controlar o estado do agente por
intermédio de paginas HTML ou WML.

Um efeito secundario da abordagem apresentada nesta sec¢do ¢ a possibilidade de utilizar o
mecanismo HTTP como proxy para agentes SNMP existentes (Figura 4.15).

Médulo de comunicagéo

A . Converséo A . N
. de dados Médulo 'de man|p~ulat;ao de
< HTTP (HTML/WML/...) informacéo

HTTP G S
Mecanismo SNMP

Figura 4.15 — Conversor (proxy) HTTP para SNMP.

O conversor pode, desta forma, apresentar paginas de Web para varios agentes SNMP. A
diferenca mais significativa é a opera¢do de autentica¢do. Quando integrado no agente, o
utilizador autentica-se por intermédio de um par <nome de utilizador, palavra chave>. No
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conversor serd necessario acrescentar informagao relativa ao endereco do agente, ou scja,
<endereco/nome do utilizadot, palavra chave>. Esta abordagem permite manter o cddigo
XML e os documentos XSL inalterados além de disponibilizar a informagdo necessatia para o
conversor contactar agentes SNMP especificos.

Outra caracteristica deste modelo prende-se com a necessidade de armazenar diferentes
definicbes SMI (MIBs) para diferentes agentes. Neste sentido, serd necessario construir uma
lista que relacione os moédulos correspondentes a cada agente. Esta lista irda permitir gerar
paginas adaptadas a cada agente.

A necessidade de efectuar conversio de informacio no agente levanta algumas questdes
relacionadas com desempenho. E necessario ter em conta que, inicialmente, ¢ efectuada uma
transformagdo de SMI para XML e, de seguida, este codigo ¢ transformado pelo processador
XSLT. O atraso acumulado (SMI->XML->HTML/WML/...) depende do tamanho do cédigo
SMI e, consequentemente, do documento XML. Para minimizar este inconveniente sera
necessario minimizar o cédigo SMI processado. Neste sentido, o sistema processa apenas os
objectos requisitados pelo cliente, pagina a pagina, ao invés de toda a estrutura.

Um outro aspecto associado ao processo de transformac¢do XSLT ¢é a adaptagdo ao tamanho
do écran do cliente. Em pequenos écrans, tais como telefones moéveis, a pagina devera conter
apenas a informacao essencial, tal como o nome do né, o OID e o valor correspondente. Para
clientes HTTP vulgares, a limitacdo de espago de visualizagdo ja ndo se faz sentir, pelo que se
torna possivel apresentar informagao mais completa, como as descricdes dos objectos SMI e
os privilégios de acesso.

Para finalizar, o motor HTTP ¢ baseado no servidor Jetty [Jetty] enquanto que a geragdo de
documentos XML com a correspondente transformagdo sio baseados nas ferramentas de
interpretacio XML [Xerces] e no processador XSLT Xalan [Xalan|. A aplicacdo ¢ compilada
recorrendo a ferramenta de compilagio multiplataforma (Java make) [Ant].

4.3.4 Criacao de novos mecanismos de comunicagao

A Agent API contém mecanismos de comunica¢ao para os protocolos SNMP, AgentX e
HTTP. Futuramente podera integrar, entre outros, mecanismos baseados em RMI e em
CORBA. No entanto, o programador podera definir novos protocolos ou métodos de acesso
a informagao de gestio (Figura 4.1).

Para o efeito necessita apenas de escrever uma classe derivada da classe Engine. Esta classe

deve implementar os métodos apresentados na Tabela 4.2.

Supondo que o programador pretende definir um mecanismo de comunicagiao baseado em
JMX do qual resulta uma classe denominada Jvxengine. Para iniciar o agente com este novo
mecanismo de comunicag¢des tera de o invocar da seguinte forma:

$ java -Dagentapi.engine=JMXEngine\ .
-Dagentapi.engine.config.file=engine.properties\
Agente

A propriedade agentapi.engine especifica o nome da classe que deve ser usada como
mecanismo de comunicagdo. Para utilizar mais que um mecanismo de comunicagdo sera
necessario  especificar  varias  classes  separadas por virgulas. A  propriedade
agentapi.engine.config.file indica o ficheiro com as propriedades especificas dos
mecanismos de comunicag¢io. Estas serdo definidas por intermédio do método setpProperties.
Esta abordagem evita modificar ou recompilar o cédigo do agente.
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Tabela 4.2 — Métodos que os mecanismos de comunicacio terdo de implementar.

Método Descri¢iao
void addAgent(Agent) Para registar os agentes de forma a poderem receber
mensagens da rede.
void close() Termina a sessdo de comunicacio.
MessagelListener createAgentListener() Constréi e devolve um objecto para receber

mensagens geradas no agente. Estas serdo
posteriormente enviadas para a rede.

void open() Prepara o mecanismo para receber ligagoes.

void removeAgent(Agent) Remove o agente do mecanismo. A partir deste
momento deixa de ser possivel receber mensagens.

void setProperties(Properties) Define as propriedades especificas do mecanismo de

comunicagao, por exemplo, porta de escuta, nome do
utilizador, etc.

4.4 Modulos de extensao

A Agent API, além dos moédulos essenciais para o funcionamento e desenvolvimento de
agentes de gestio prevé também um modulo de extensdo onde enquadra componentes
relacionados com tarefas de gestdao (Figura 4.1).

Os componentes nio sao fundamentais para o funcionamento do agente e, como tal, podem
ser removidos sem afectar o seu funcionamento. No entanto, providencia servicos genéricos
que podem ser uteis pelo que poderdo ser utilizados pelo agente ou pelos mecanismos de
comunicacao. Um exemplo é o MIB Parser, utilizado pelo mecanismo de comunicacao HTTP.
Outros componentes definem mecanismos de persisténcia de informacio de gestio e
referéncias com base em URLs para recursos SNMP.

4.4.1 MIB Parser

O componente MIB Parser permite ler e interpretar definicbes de médulos MIB, geralmente
descritos em SMI. Este ird permitir que as aplicagdes baseadas na Agent APl possam, de
forma uniforme, construir um modelo da MIB, ou seja, os objectos existentes, a sua sintaxe ¢
outras caracteristicas desse médulo.

Do ponto de vista do programador, esta ferramenta vem acelerar o processo de
desenvolvimento de aplicagdes pois fornece acesso imediato a informac¢do contida num
médulo MIB. De outra forma seria necessario desenvolver um moédulo especifico, com a
descrigdo de todas as particularidades do médulo, para integrar na aplica¢do (Figura 4.1).

O interpretador SMI da Agent API constréi uma estrutura dinamica de objectos Java com
base na descricio em ficheiro dos médulos MIB. A Figura 4.16 ilustra a utilizacdo do
interpretador para construir uma representacdo grafica da estrutura de objectos de gestdo
definidos num médulo MIB. Cada nd, de acordo com a sua natureza, é associado a um icone
para mais facilmente visualizar o seu papel:

o Moédulo MIB
g NO apresentando os seus descendentes (aberto)

i3 NO escondendo os seus descendentes (fechado)
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# Objecto com permissdes do tipo leitura e escrita (read-write)

#  Objecto com permissdes do tipo leitura (read-only)

B Objecto do tipo tabela, ou seja, que contém um objecto do tipo indice

& Objecto indice

=  Objecto coluna com responsabilidade de indexacio de tabelas definido localmente

#  Objecto coluna com responsabilidade de indexac¢do de tabelas definido anteriormente
@ Objecto com permissoes do tipo leitura e criagdo (read-create)

¥ Convencoes textuais

7 Notificacdo

Nem todos os médulos MIB definem todos os objectos anteriormente descritos, pelo que
alguns icones podem nao surgir na arvore de objectos.

& O sSNMP-TARCET-MIEB
© O SNMP-FRAMEWORK-MIEB
@ O DISMAN-EVENT-MIB
? Q@mib-2 I
& i system
@ Cg dismanEventMIB
@ @ dismanEventMIBOhbiects
@ ) mteResource
? G mueTriager

o mteTrigqgerFailures
@ E mteTriagerTable

| »

© 8§ mteTrignerDeltaTable
@ 5 mteTriqqerExistenceTable
mteTriggerExistenceEntry
= mrecwner
L mre TriggerName
mteTriqqerExistenceTes
mteTriggerExistencestal
2 mteTrigaerExistenceCb
# mteTrinaerExistenceCb
mteTriqqerExistenceEve
mteTrigaerExistencebve
@ 8§ mteTrinqerBocleanTable
©= %% mteTriaaerThresholdTable
© B mteObiects
@ i mteEvent
@ "\?c_lismanE\.rentMIBNotificationPreFix
@ 0§ dismanEventMIENotifications
© @ dismanEventMIBNatificationChie
% mteHotTrigger
mteHotTargetMame
mteHotCaontextMame

o

mteHot2ID

<

Figura 4.16 — Arvore SMIv2 correspondente a Event MIB.

A estrutura da MIB obedece a uma sintaxe e a uma semdintica bem definidas. A primeira
seccdo descreve os objectos importados de outros médulos (MibImports). De seguida surge
uma seccio relacionada com a organizacio responsavel pela definicdo da MIB (MibIdentity) e
o conjunto de néds, tabelas e outros objectos de gestao. Além destes, o médulo MIB define
notificagdes (MibTrap e NotificationType). Por fim, a MIB apresenta na seccdo de compliance,
ou seja, uma lista dos objectos que terdo obrigatoriamente de ser considerados para a
implementacdo e os que poderdo nao ser implementados. As MIB podem também definir
novos tipos de dados, as convengoes textuais. O diagrama de classes representa todas estas
sec¢oes mantendo a informagdo comum nas classes de nivel hierarquico mais elevado (Figura

4.17).
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mibs::MibModule|
. +exports()
mibs::Macro ‘ 1 +getFileName()

. 1 |+getidentity()
+getDescription| —+getimports()
+getLabel(;) 0 +getMibTC()

+getName()
+getModule() +getNode()
le +getRoot()
‘ +load() 1
- - +traps()
mibs::Choice mibs::MibNode mibs::MibTC mibs::MibTrap
+getChoiceList()|  [+allowsChildren() +getDisplayHint() +getEnterprise() || mibs::Mibimports
+children() +getLabel() +getEnterpriseLabel()
+getAccess() +getReference() +getLabel() 1 [rgetimports(
+getDefVal() +getStatus() +getNumber() +getModule()
+getFirstChild() +getSyntax() *getReference() +imports()
+getFirstLeaf() +modules()
+getLeafCount() ‘
+getNextLeaf() YT "
+getOID() mibs::Mibldentity : . 1
+getParent() mibs::MibParser|
+getPreviousLeaf() mibs::InfoNode +getContactinfo()
+ge:§t°‘:'() 0 +getLastUpdated() +getMibModule()
+getstatus +getOrganization() +parse()
-
+getSyntax() +get§eference() +getRevisions() P
+getUnits() getStatus()
+indexes() 4&
+impliedIndexes() [ |
*isindex() mibs::ModuleCompliance mibs::NotificationGrou, mibs::ObjectType
+isLeaf() - P - P ~ObjectTyp
+isReadable()
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+is$cla):a:§) +getgccfssls(())
+isTable +getDefVa
+isTableColumn() +getSyntax()
+isTableEntry() +getUnits()
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mibs::ObjectGroup| +indexes()
+isScalar()
- mibs::Objectidentity| [*iSTable()
mibs::NotificationType|  |+objects() ! Y| |+isTableColumn()
+isTableEntry()

+objects()

Figura 4.17 — Diagrama de classes do MIB Parser.

O elemento chave do mecanismo ¢ a classe MibParser cuja funcdo ¢é gerar a estrutura de
objectos de acordo com a descri¢do encontrada no ficheiro MIB. Cada ficheiro ¢ representado
por um objecto do tipo MibModule que, por sua vez, contém mais MibModules para moédulos
associados as primitivas SMI do tipo IMPORT. A interpretacio do exemplo abaixo dara origem a
criagdo de um novo objecto do tipo MibModuTe para cada médulo referenciado (SINMPv2-SMI,

SNMPp2-TC,  SNMPp2-CONF,  SNMPy2-MIB, SNMP-TARGET-MIB e  SNMP-
FRAMEWORK-MIB).
IMPORTS

MODULE-IDENTITY, OBJECT-TYPE,
Integer32, Unsigned32,
NOTIFICATION-TYPE, Counter32,
Gauge32, mib-2, zerobotzero
TEXTUAL-CONVENTION, RowStatus,
Truthvalue

FROM SNMPv2-SMI

FROM SNMPV2-TC

MODULE-COMPLIANCE, OBJECT-GROUP,

NOTIFICATION-GROUP
sysUpTime
SnmpTagvalue
SnmpAdminString

FROM SNMPV2-MIB
FROM SNMP-TARGET-MIB

FROM SNMPV2-CONF

FROM SNMP-FRAMEWORK-MIB;

Os objectos descritos nos médulos MIB sdao representados por objectos do tipo MibNode.

Estes podem ser:
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® Nobs — representam ramificacdes da arvore. Contém apenas informacio acerca do seu
nome, OID e dos seus descendentes.

® Folhas — representam objectos que podem ser colunas de uma tabela ou escalares.
Além do seu nome e OID contém informagao relativa a sintaxe (tipo SMI), unidades
(UNITS), acesso (read-write, read-only, read-create, not-accessible) e estado entre
outros.

® Indices — representam os objectos indice de uma tabela.

® Tabelas — representam nés que possuem indices.

Além da estrutura apresentada, o interpretador SMIv2 mantém um registo do tipo de dados
basico correspondente a um determinado objecto. Por exemplo, se um objecto ¢ descrito no
médulo MIB como sendo do tipo Tbomain [RFC2579], o seu tipo basico é OBIECT IDENTIFIER.

Para utilizar o mecanismo de interpretacio de médulos MIB ¢é necessario criar um objecto do
tipo MibModule da seguinte forma:

)Z-Carregar o médulo MIB
MibModule expressionMib = MibModule.load(“DISMAN-EXPRESSION-MIB”);

// Consultar a estrutura de néds

MibNode r = expressionMib.getRoot();

for(Enumeration i=r.children(); 1i.hasNextElement; ) {
MibNode child = (MibNode)i.nextElement();
// Efectuar processamento sobre o né

}

4.4.2 Persisténcia de informacao de gestio

O aumento de complexidade e quantidade de médulos MIB, bem como de objectos que estes
definem, sobrecarrega os agentes SNMP com mais e melhores funcionalidades,
nomeadamente a necessidade de disponibilizar uma forma de persisténcia de informacio. B
indesejavel, tanto do ponto de vista de utilizagdo como do ponto de vista de ocupagio de
largura de banda, que sempre que um determinado agente reinicia o seu funcionamento seja
necessario reconfigurar os valores previamente definidos. Uma implementa¢io robusta nio
deverd forcar a aplicagio de gestdo a efectuar reconfiguracdes cada vez que o agente ¢
reinicializado. Desta forma, ¢ importante que os agentes sejam capazes de armazenar 0s
valores dos objectos que implementam, independentemente do meio disponivel para o efeito
— disco local, sistema de ficheiros de rede ou outro (Figura 4.1).

Tipicamente, uma caracteristica do modelo de informagao do SNMP ¢ a necessidade de criar
ou modificar varios objectos para a definicio de uma tunica tarefa. Esta situacao ¢ semelhante
a programacdo em Assezbly em que sdo necessarias varias instru¢oes para definir uma tnica
instrucdo de nivel mais elevado.

Ja varios autores abordaram esta problematica, sendo a maioria das solugdes baseada em APIs
de nivel superior que providenciam a agregacio e correlagio de operacoes SNMP
[Oliveira94][{Goldszmidt98][Lopes00a]. Existem, no entanto, situagbes em que persisténcia a
um nivel mais baixo é desejada, de forma a que os agentes SNMP, com recursos fisicos
adequados, possam armazenar e recuperar informacgao de funcionamento, sem que dependam
de contacto com a aplicagao de gestio.
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Os moédulos MIB, geralmente, ndo apresentam regras ou normas para o formato dos dados
nem para o tipo de suporte a persisténcia de informacao, que poderd variar de agente para
agente. A linguagem XML podera ser utilizada para definir de forma explicita como os
objectos serdo configurados apds inicializacdo do agente (Figura 4.18).

Gravar / Ler dados

Manipulagéo de informagéo de gestéo

Médulo de Persisténcia

Figura 4.18 — Persisténcia de agentes SNMP.

Uma abordagem ao problema da persisténcia é definir uma correspondéncia entre os
comandos SNMP, utilizados para ler e escrever informacdo em agentes, e uma sintaxe baseada
em XML para fixar a informacido em ficheiro. As orientacoes definidas na SMI descrevem a
estrutura e os esquemas para a definicio de informagido de gestido, embora nada acrescentem
sobre as mensagens SNMP, descritas em outros documentos [RFC2578].

O SNMP define oito mensagens SNMP e os respectivos PDUs [RFC1905]: get-request, get-
next-request, get-bulk-request, response, set-request, inform-request, snmpv2-trap €
report, apesar de a utilizacdo e semantica deste ultimo nio estejam definidas. Dependendo do
papel desempenhado pela entidade SNMP (aplicacio de gestdo, agente, procurador, etc.),
poderio ser utilizados diferentes conjuntos de mensagens (Figura 4.19).

response
gestor gestor |«4———— agente
inform trap
[— [—

response get

get-next
get-bulk

set

—

Figura 4.19 — Troca de mensagens entre entidades SNMP.

Todos os PDUs apresentam a mesma estrutura légica a excepcdo de get-bulk-request que,
apesar de ser semelhante, difere em dois campos (Figura 4.20).

O campo request-id é utilizado por aplicagdes SNMP para distinguir pedidos e responder de
acordo. Um valor diferente de zero no campo error-status indica a ocorréncia de algum erro e,
neste caso, error-index assinala o numero de ordem da variavel onde este aconteceu.

O comando get-bulk-request ¢ utilizado para requisitar varios parimetros com apenas uma
mensagem. Neste caso, o campo de #on-repeaters (N) indica o numero de variaveis que deverdo
devolver um unico valor. Estes sio obtidos por intermédio de operagdes ger-mext. Para cada
variavel assinalada além de N, serdo obtidos max-repetitions (M) valores obtidos de igual forma
por intermédio de operacGes get-next. Isto significa que a resposta a um comando deste tipo
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podera conter até N+(M*R) valores, onde R é o nimero restante de variaveis, ou seja, 0
numero total de variaveis menos N.

PDU BulkPDU
request-id request-id
error- non-

etatus repeaters
. max-
error-index .
repetitions
variable variable
bindings bindings

Figura 4.20 — PDUs definidos para mensagens SNMP.

Resumidamente, existem varios tipos de comandos SNMP com um nimero inconstante de
variaveis. Os comandos podem ser agrupados para constituir uma operagdo ou tarefa. Serd
esta a abordagem seguida para resolver o problema da persisténcia de informacdo de gestio:
descrever grupos de comandos SNMP em ficheiro.

A linguagem XML permite descrever informacido estruturada por intermédio de etiquetas
especificas [XMLI8]. O agrupamento de etiquetas define um documento que pode ser
utilizado para troca de informagio independentemente da plataforma, linguagem de
programacao ou objectivo da aplicacdo. Estas caracteristicas tornam-na ideal para representar
sequéncias de comandos SNMP e as respectivas variaveis e valores.

O documento XML deve iniciar-se com a etiqueta <snmp> e 0s respectivos parametros:

<snmp version="3" user="senior” authProtocol="MD5” authPassword="senior”
privPassword="senior”>

</snmp>

No ambito do SNMP, as variaveis sao referénciadas por OID ou por um nome, definidos no
ficheiro MIB. Para efectuar a correspondéncia entre os dois sera necessario fazer uma

referéncia ao ficheiro correspondente. Para o efeito é criada uma etiqueta <mib>:
<mib name="RFC1213-MIB” location="file:/usr/local/mibs”/>

Seguindo um conceito semelhante ao das varidveis em programagio, a etiqueta <property>
permite definir parimetros validos no ambito do documento, de forma a facilitar a reutilizacdo
de codigo XML. O nome da propriedade precedida pelo simbolo ‘$” é substituido pelo valor

definido na etiqueta <property> correspondente:

<property name="trapObject” value=".1.3.6.1.2.4.5.6"/>
<property name="otherobject” value=".1.3.6.1.2.4.5.7"/>
<property name="destination” value="192.168.0.1:162"/>

<varBind name="some0OID” oid="$trapobject”/>

O agrupamento de comandos ¢ efectuado por intermédio da etiqueta <task>:
<task name="myTrap”>

;7£a5k>

Cada tarefa pode conter varios comandos que identifica sob um nome comum. Os comandos

podem ser:

<get>..</get>

<getNext>..</getNext>

<getBulk nonrep="N" maxrep="M">.</getBulk>
<set>..</set>

<informs>..</inform>

<response>..</response>
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A lista de variaveis ¢ definida como uma sequéncia de ectiquetas <varBind> com trés
parametros: name, oid e value. Este dltimo podera ser omitido em caso de nio haver nenhum
valor definido.

<trap version="2" destination="$destination”>
<!—impTlicit varBinds

<varBind name="sysUpTime” o0id=".1.3.6.1.2.1.1.3.0"/>
<varBind name="snmpTrapoID” oid=".1.3.6.1.6.3.1.1.4.1"/>
-->
<varBind name="someOID” oid="$trapobject”/>

</trap>

Por comodidade, quando um comando transporta apenas uma unica varidvel, pode ser
representada de forma resumida, substituindo, portanto, a forma mais extensa.

<trap version="2" destination="$destination” name="someOID” oid="$otherobject”/>

Finalmente, ¢ também importante prever um mecanismo que permita reutilizar tarefas
definidas em outros documentos.

<runTask name="someTask” document="file:/usr/local/operation/someOperation.xml”/>

O documento DTD (Data Type Definition) que descreve a sintaxe dos ficheiros XML de
persisténcia pode ser consultado no Anexo B.

Como exemplo de definigao de uma expressao, considere-se o calculo da taxa de utiliza¢ao de
ligacdo. Este valor, apresentado em percentagem, sera o racio da soma do nimero total de bits
enviados e recebidos por unidade de tempo e a largura de banda disponivel:

e total bits enviados + total bits recebidos
utilizagdo (%) =

largura de banda

Em termos de objectos MIB, serd necessario introduzir a constante 8 (considerando um

octeto composto por 8 bits) e multiplicar o resultado por 100 para que o valor resultante seja

um inteiro:

(iftnOctets + ifOutOctets )x8/sysUpTime 100 (iflnOctets + ifOutOctets ) x 800
ifSpeed sysUpTimeXxifSpeed

utilizacdo=

Esta expressao é complementada por uma outra que verifica se os objectos correspondem a
ligacGes fisicas, ou seja, hardware. Para o efeito, é utilizado o valor de fConnectorPresent, que
representa verdade por true (‘1’) e falso por false (2°):

ifConnectorPresent == true

O resultado da expressao condicional associado ao objecto expObjectConditional é utilizado para
validar o valor obtido para InOctets e, consequentemente, o resultado final. Por outras
palavras, ao invalidar um parametro, a expressdo nao sera calculada.

A defini¢io destas expressoes num modulo Expression MIB [RFC2982] requer a criagdo de 31
objectos [LopesOOc]. Através da utilizagio de macros SNMP em XML ¢é possivel, por
exemplo, definir uma tarefa para a expressio condicional composta por dois comandos set e
outra tarefa para a definicdo da expressio de taxa composta por cinco comandos set. As
variaveis de cada comando contém a informacdo necessaria para criar ou modificar o objecto
correspondente. O exemplo seguinte ilustra o procedimento.

<snmp community="public” writeCommunity="private”> .
<mib name="DISMAN-EXPRESSION-MIB” Tocation="file:/usr/local/mibs”/>
<mib name="RFC1213-MIB” location="file:/usr/local/mibs”/>

<task name="hard_Timit”>
<set>
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<varbind name="expExpression”
oid="expExpression.2.’me’.4.’hard’” value="$1==1"/>
<varbind name="expExpressionvalueType”
oid="expExpressionvalueType.2.’me’.4. hard’” value="unsigned32”/>
<varbind name="expExpressionRowStatus”
oid="expExpressionRowStatus.2.’me’.4. hard’” value="active”/>
</set>

<set>
<varbind name="expObjectID” oid="expObjectID.2.’me’.4.’hard’.1”
value="1fConnectorPresent”/>
<varbind name="expObjectwildcard”
oid="expobjectwildcard.2.’me’.4.’hard’.1” value="true”/>
<varbind name="expObjectSampleType”
oid="expObjectSampleType.2.’me’ .4. hard’.1” value="absolutevalue”/>
<varbind name="expObjectRowStatus”
oid="expObjectRowStatus.2.’me’.4.’hard’.1” value="active”/>
</set>
</task>

<task name="Tine_utilization”>
<set>
<varbind name="expExpression”
oid="expExpression.2.’me’.4.’util’” value="($1+$2)*800/$4/$3"/>
<varbind name="expExpressionvalueType”
oid="expExpressionvalueType.2.’me’.4.’util’” value="1integer32”/>
<varbind name="expExpressionDeltaInterval”
oid="expExpressionDeltaInterval.2.’me’.4.’util’” value="6"/>
<varbind name="expExpressionRowStatus”
oid="expExpressionRowStatus.2.’me’.4.’util’” value="active”/>
</set>

<set>

<varbind name="expObjectIDl”
oid="expObjectiD.2.’me’.4.’util’.1” value="ifInOctets”/>

<varbind name="expoObjectwildcardl”
oid="expObjectwildcard.2.’me’.4.’util’.1

<varbind name="expObjectSampleTypel”
oid="expObjectSampleType.2.’me’.4.’util’.1” value="deltavalue”/>

<varbind name="expObjectConditionall”
oid="expObjectConditional.2.’me’.4.’util’.1”
value=" expvalueUnsigned32val.4.’hard’.0.0”/>

<varbind name="expoObjectConditionalwildcardl”
oid="expoObjectConditionalwildcard.2.’me’.4.’util’.1” value="true”/>

<varbind name="expObjectDiscontinuityIDl”
oid="expObjectDiscontinuityID.2.’me’.4.’util’.1”
value="1fCounterbiscontinuityTime”/>

<varbind name="expObjectDiscontinuityIDwildcardl”
oid="expObjectDiscontinuityIDwildcard.2.’me’.4.’util’.1” value="true”/>

<varbind name="expObjectRowStatusl”
oid="expObjectRowStatus.2.’me’.4.’util’.1” value="active”/>

</set>

”

value="true” />

<set>
<varbind name="expObjectID2”
oid="expObjectiD.2.’me’.4.’util’.2” value="ifoutoctets”/>
<varbind name="expoObjectwildcard2”
oid="expoObjectwildcard.2.’me’.4.’util’.2” value="true”/>
<varbind name="expoObjectSampleType2”
oid:”expob%ectsamp]eType.2.’me’.4.’ut11’.2” value="deltavalue”/>
<varbind name="expObjectRowStatus2”
oid="expObjectRowStatus.2.’me’.4.’util’.2” value="active”/>
</set>

<set>
<varbind name="expObjectID3”
oid="expObjectIiD.2.’me’.4.’util’.3” value="1ifsSpeed”/>
<varbind name="expObjectwildcard3”
oid="expoObjectwildcard.2.’me’.4.’util’.3” value="true”/>
<varbind name="expoObjectSampleType3”
oid="expObjectSampleType.2.’me’.4.’util’.3” value="absolutevalue”/>
<varbind name="expObjectRowStatus3”
oid="expObjectRowStatus.2.’me’.4.’util’.3” value="active”/>
</set>

<set>
<varbind name="expObjectID4”
oid="expObjectiD.2.’me’.4.’util’.4” value="sysUpTime.0”/>
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<varbind name="expoObjectwildcard4”
oid="expobjectwildcard.2.’me’.4.’util’.4” value="false”/>
<varbind name="expObjectSampleType4”
oid:”expobﬂectsamp]eType.2.'me’.4.’uti1’.4” value="deltavalue”/>
<varbind name="expObjectRowStatus4”
oid="expObjectRowStatus.2.’me’.4.’util’.4” value="active”/>
</set>

</task>
</snmp>

Os documentos XML apresentam uma forma adequada para descrever informagio
estruturada como, por exemplo, SMI, ou operagées SNMP. Esta tltima abordagem permite
agrupar comandos e instrucoes em tarefas podendo, portanto, ser definida uma biblioteca de
funcdes de alto nivel.

A arquitectura do médulo de persisténcia resulta num conjunto de classes que representam os
conceitos definidos anteriormente e que tornam a sua utilizacio modular (Figura 4.21).

1 macros::Op * 1 |macros::Task macros::Tasks
macros::VarBind|  « -props
’7+getDestination() +getName() l Z??bkss
+getName() +setDestir?ation() +setName() - geSnmpProperties)
+setName() +addVarBind() +addOp() 1 +9 S PP P nl
+getValue() +setVarBinds() +getOpList() 4 [fsetSnmpProperties()
+setValue() +getVarBinds() +toXML() +addProperty()
+getOID() +toXML() :gz:i:gpz:y(lh)isto
Ly AN i 1
+
° 0 ‘ ‘ ‘ ‘ +getMibList()
macros::Get macros::GetBulk macros::GetNext macros::Inform| +addTask()
+getTask()
+setNonRep() * +getTaskNameList()
+getNonRep() tbyim
+getMaxRep() - 1 — X
macros:: Trap +setMaxRep() macros--Set macros::Mib
1
macros:Response|  macros::RunTask| +setName() 1 macros::Property
+getName()
TaskReader TaskWriter  [+getURL()
T +setName() T +setURL() :g::”:“:m:(())
+getN_ame() +loXML() + getvalue()
macros::XMLTaskReader| +getFile() macros XMLTaskWriter] +setvalue()
+setFile() oL
+read() 1 +write()

Figura 4.21 — Diagrama de classes para persisténcia de informagdo e macros SNMP.

A estrutura apresentada no DTD para a persisténcia de informagdo de gestio (Anexo B)
define o elemento <task> para agrupar operagdes. Cada operagdo representa uma mensagem
SNMP e constitui uma classe derivada de op. A classe RunTask, apesar de também ser derivada
de op, ndo representa uma mensagem SNMP. A func¢io desta operacdo ¢é invocar tarefas
(<task>) definidas em outros documentos.

Cada comando pode conter varios objectos do tipo varBind que associam OIDs aos
respectivos valores. De lembrar que em operagdes de consulta o campo correspondente ao
valor encontra-se normalmente vazio.

O agrupamento de tarefas (<task>) assim como a definicdo de propriedades (<property>) e de
especificagao de médulos MIB (<mib>) ¢ da responsabilidade da classe Tasks. Toda a estrutura
pode ser guardada ou criada por intermédio de classes que implementam as interfaces
Taskreader e Taskwriter, respectivamente. No esquema apresentado, objectos do tipo
XMLTaskReader e xMLTaskwriter transformam a estrutura de tarefas em XMIL ou vice-versa,
construindo o mecanismo de persisténcia.
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Para a execugdo de macros SNMP, a classe snmpMacroswriter (ndo representada na figura), que
implementa Taskwriter, recebe um objecto do tipo Tasks e gera mensagens SNMP. Pode ser
construido um conversor de XML para mensagens SNMP da seguinte forma:

// Parametros associados ao mecanismo SNMP
SnmpProperties props = new SnmpProperties();
props.setCommunity(“public”);
props.setversion(SnmpConstants.SNMPv2cC) ;

TaskReader reader = new XMLTaskReader(*“/usr/Tocal/macros/macros.xml”);
SnmpMacroswWriter writer = new SnmpMacroswriter(props);
writer.setHost(“192.168.0.1"); // Destino
writer.write(reader.read()); // Ler XML e gerar mensagens SNMP

4.4.3 Esquema de identifica¢ao uniforme de recursos SNMP

A semelhanca da identificacio de recursos na Internet, foi adicionada a Agent API a
funcionalidade para interpretar e identificar recursos SNMP com base numa sintaxe do tipo
URL. Apesar de nao ser muito utilizada actualmente no ambito da gestio SNMP o conceito é
suficientemente poderoso e flexivel para que possa trazer vantagens em termos de API e de
utilizacdo em aplicacdes de gestio de redes.

A informacdo, os servicos ou, genericamente, qualquer dos recursos que diariamente se
acrescentam a Internet tem subjacente um espaco de nomes, parcialmente baseado no DNS.
A identificagao de recursos ¢ efectuada por linhas de texto denominadas URI (Uniform Resonrce
Identifiers) [RFC2396]. Esta cadeia de caracteres concentra a informag¢do necessiria para
consultar ou, eventualmente, modificar a informacdo contida num determinado recurso.

Os recursos podem ser fisicos, como um processador, memoéria ou dispositivos de
armazenamento de massa, ou légicos, como um servidor de paginas de Internet ou um agente
de gestio de redes. Os recursos sdo localizados por intermédio de referéncias que assinalam a
sua localizacdo e natureza. Por exemplo, a caixa de correio electrénico de um determinado
utilizador ¢ assinalada segundo o esquema mailto:<nome>(@<endereco>.

Apesar das diferencas intrinsecas a cada recurso, a sua referenciaciao ¢ regida por conceitos
comuns como o nome ou o endere¢o. Este conjunto de caracteristicas permite utilizar uma
sintaxe uniforme para os referenciar independentemente da natureza dos recursos.

A uniformidade de representacio de referéncias permite utilizar identificadores para recursos
diferentes num mesmo contexto. No contexto da Internet, por exemplo, os recursos FIP,
HTTP ou NEWS sio acessiveis por intermédio de uma ferramenta comum — o navegador de
Internet. O recurso ¢é especificado no campo de endereco por intermédio do URI e de acordo
com a sua semantica é invocada a ferramenta adequada para o seu processamento e
apresentagao.

O conceito URI foi definido pelo grupo de redes do IETF como a especificacio de
referéncias universais para recursos fisicos ou logicos [RFC2396]. A sua sintaxe ¢
suficientemente genérica para que possa ser aplicado na identificagio de um grande conjunto
de recursos, nomeadamente paginas de Internet, enderecos de correio electrénico, grupos de
discussio e livros, entre muitos outros. No ambito do IANA existem actualmente esquemas
de URL para 36 servicos [URISchemes]. Apesar desta adesio continua por definir uma
proposta que contemple o SNMP.
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Sintaxe genérica dos URI

No seu nfvel mais abstracto um URI tem o seguinte formato:
[esquema:]parte-dependente-do-esquema[#fragmento]

>

Os simbolos [ e | indicam secgbes opcionais enquanto que os simbolos e ‘#” delimitam as
varias secgoes. Os URI dizem-se absolutos, quando ¢ indicado o seu esquema, e relativos no
caso contrario. Neste ultimo caso, o URI relativo é construido com base num URI absoluto,
de forma a completar a informacdo em falta.

Os URI podem também ser classificados como hierarquicos. Neste caso, a parte dependente
do esquema comeca com o simbolo ‘/’ e tem o seguinte formato:

[esquema:][//autoridade] [caminho] [?consulta] [#fragmento]

A autoridade representa o topo hierarquico de um esquema de identificagio, como
[utilizador@]endereco[:porto] (de notar que o simbolo °/* precede a autoridade no formato
acima). O caminho contém dados que identificam um recurso unico no contexto da
autoridade em causa. A secgdo consulta contém informagdo que ird ser entregue e interpretada
pelo recurso. O fragmento consiste na informacao adicional a ser interpretada do lado do
utilizador apds a operacio de consulta ser realizada com sucesso. Teoricamente nio faz parte
do URI uma vez que ndo é comunicado ao recurso, mas é frequentemente associado, para
controlo de marcadores em paginas html, por exemplo.

Os URI urn:isbn:096139210x, que assinala um livro, e mailto:pemz@mail.hosting.pt, que
especifica um endereco de correio electrénico, sao ndo hierdrquicos ou opacos, de acordo com
a nomenclatura definida nas normas.

O URI http://www.ics.uci.edu/pub/ietf/uri/#Related é absoluto e hierarquico, uma vez
assinala o esquema http e a parte dependente do esquema come¢a com o simbolo ‘/’. A
autoridade representa um nome de Internet (www.ics.uci.edu) e o caminho assinala o recurso
/pub/ietf/uri/, dnico no ambito desse servidor. O fragmento, utilizado neste caso pelo
navegador de Internet para deslizar a pagina verticalmente, ndo é comunicado ao servidor e
contém a informacio “Related”.

A Tabela 4.3 apresenta alguns exemplos de URI jd normalizados.
Tabela 4.3 — Exemplos de URIs.

Modelo URI

HTTP http://www.det.ua.pt

FTP ftp://iprs@ftp.univ.pt/private/projectX

XMLORG | urn:xmlorg:objects:schema:xmlschema:xcatalog

NFS nfs://server/a/b

LDAP

MAIL mailto:tlopes@ipb.pt
URL para SNMP

De acordo com a especificagio da versio SNMPv3 a funcionalidade de gestio associada as
entidades SNMP ¢ definida por agrupamento de aplicagoes. Estas podem ser de quatro tipos:
geradoras de comandos, geradoras de notificagdes, receptoras de comandos e receptoras de
notificagées. Como tal, um agente de gestio SNMP ¢ constituido por um gerador de
notificagdes e um receptor de comandos enquanto que as aplicagdes de gestdo sdo
constituidas por um receptor de notifica¢des e um gerador de comandos.
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As entidades SNMP sdo identificadas univocamente por um nuamero designado por
snmpEngineID. Cada entidade podera conter diversos contextos, inicos em cada entidade. Para
identificar cada objecto sdo necessarios quatro pardmetros: o identificador do mecanismo
SNMPv3 (snmpengineIb), o nome do contexto (contextName), o identificador de objecto (OID
— ex. #Deser) e o identificador de instancia (ex. ‘1’). No caso do SNMPv1, a consulta ¢é
efectuada apenas indicando o identificador de objecto e o identificador de instancia, o que
resulta numa maior simplicidade de acesso mas também numa menor flexibilidade devido a
inexisténcia de contextos: nao admite duplica¢ao de OIDs num unico agente.

A comunicagio entre entidades SNMP rege-se por um conjunto de parametros que asseguram
a correcta identificacio dos intervenientes, a seguranca da comunica¢do e o processamento
das mensagens. Um dos aspectos fundamentais é a seguranca. De acordo com a versio do
protocolo podem ser utilizados varios modelos de seguranca. Para as versdes SNMPvl e
SNMPv2c a privacidade é inexistente e a autenticagdo é efectuada com base num nome de
comunidade. A versio SNMPv3 preve ja a possibilidade para cifrar mensagens, o que garante
a privacidade da comunicagdo, e modelos de autenticagdo com base em nomes de utilizadores
e correspondentes palavras chave.

Resumidamente, para que a comunicacao entre entidades SNMP seja possivel, é necessario
indicar o protocolo a ser utilizado. Este consiste actualmente numa de trés versoes: SNMPvl1,
SNMPv2c ou SNMPv3. Associado ao protocolo encontra-se, obrigatoriamente, o endereco do
destinatario bem como os parametros relacionados com a seguranc¢a. Estes ultimos poderdo
consistir numa cadeia de caracteres representativa de uma comunidade para as versoes
SNMPv1 e SNMPv2c ou em trés paraimetros para o SNMPv3:

® Modelo de seguranca — SNMPv1, SNMPv2c, USM (User Security Model).

¢ Nome de utilizador — cadeia de caracteres.

® Nivel de seguranca — sem autenticagdo nem privacidade (noAuthNoPriv), com
autenticacdo e sem privacidade (authNoPriv), com autenticagdo e privacidade
(authpPriv).

Adicionalmente, serd necessario passar ao modulo de seguranca as chaves associadas aos
algoritmos de autenticagdo e de privacidade.

O protocolo podera também receber indicacio do tempo que deverd esperar por uma
resposta (#imeont) e do nimero de tentativas que devera efectuar antes de desistir de contactar
o destinatario (refry count)

Finalmente, para aceder ao recurso pretendido, ou seja, a informacdo de gestdo, serd
necessario assinalar o contexto, o OID e a instancia.

Com base nestas parametrizacGes desenvolveu-se uma proposta de URL para SNMP que
apresenta toda a informagdo necessaria para a comunicagdo entre entidades SNMP num
formato compativel com o conceito URI.

De acordo com a especificagio, os URI tém restricbes em termos de simbolos ou caracteres
que, devido a sua extensdo ndo sio apresentados neste documento. Para mais detalhes podera
ser consultado o documento [RFC2396].

Genericamente, a sintaxe proposta ¢ a seguinte:

snmpurl = esquema “://” [seguranca “@’] [end_porto] [*/”
[recurso] [“?u [Oper‘agéo] [“?u [Vel"SéO] [u?u
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[contexto]]]]] [“#” parametros]
esquema = “snmp”
seguranca [comunidade]

[utilizador [“:” autenticacdo [ privacidade]]]
comunidade da seccdo 3.2.5 de [RFC1157]
nome de utilizador da seccdo 2.1 de [RFC2574]
elemento_a ?(“&” elemento_a)

“.on
comunidade

utilizador
autenticacao

elemento_a “auth=" protocolo_a | “pass=" chave
privacidade elemento_p ?(“&” elemento_p)
elemento_p “priv=" protocolo_p | “pass=" chave

protocolo_a

protocolo de autenticacao da seccdo 1.4.2 de [RFC2574]
protocolo_p

protocolo de privacidade da seccao 1.4.3 de [RFC2574]

chave cadeia de caracteres
end_porto endereco [“:” porto]
endereco endereco IP ou nome associado
porto numero inteiro
recurso 0ID [“/” instancia]
0ID sequéncia de inteiros separados por ‘.’
nome associado
instancia = sequéncia de inteiros separados por ‘.’
operacao = “op=" nome_op [op_params]
nome_op = nome da operacdo SNMP. Actualmente
(“get” | “getNext” | “set” | “trap” | “response” |
“getBulk” “inform” | “trap2”)
op_params = op_param *(“&” op_param)
op_param = (“value=" valor | “maxrep=" valor | “nonrep=" valor)
valor = cadeia de caracteres
versao = “v1” | “v2c” | “v3”
contexto = contexto da seccdo 3.3.1 de [RFC2571]
parametros = parametro *(“&” parametro)
parametro = “timeout=" inteiro | “retries=" inteiro

Este formalismo constitui um modelo universal de representa¢do de informacao de gestdo que
pode ser utilizado quer na Agent API quer em aplicagdes desenvolvidas sobre outras API.
Apresentam-se e discutem-se de seguida alguns exemplos de representacdes nas diferentes
versoes do SNMP.

Para SNMPv1 pode ser, por exemplo:

snmp: rivate(@sw].estig.ipb.pt/svsContact/0?op=set&value=Rui%20].opes

snmp://public@nms.estig.ipb.pt:161/sysUpTimerop=getNext

Para SNMPv2c poderio ser do tipo:

snmp://private@sw].estig.ipb.pt/svsContact/0rop=set&value=Rui%20Lopes?v2c

E para SNMPv3:

snmp://rlopes@sw1.estig.ipb.pt/sysContact/0?op=set&value=Rui%20L.opes?v3

snmp: etNext?v3rrouter

O prefixo %’ ¢ utilizado para representar caracteres especiais. A combinagao “%207
corresponde ao espago.

De notar que apesar de ser possivel indicar chaves e parametros de seguranga directamente no
URL este procedimento nio ¢ recomendado devido as falhas que poderdo resultar da
utilizagdo de sequéncias de caracteres “em claro”. Este inconveniente pode ser resolvido
através de interac¢do com o utilizador (a aplicagdo apresenta uma janela especifica para a
introdugdo de informagido de seguranca) ou, no caso de nao haver interac¢do com o utilizador,
armazena a informag¢do de seguranca de forma ilegivel (cifrada) em ficheiros associados de
configuracao. Esta dltima opgdo é actualmente utilizada em algumas aplicagdes SNMPv3 no
papel de agentes [NetSNMP].
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A aplicacio destes conceitos a Agent API traduz-se no desenvolvimento de classes e
mecanismos que interpretam os SNMP URL e extraem a informagio adequada,
nomeadamente, versio, endereco, porto, paraimetros de seguranca ¢ OID, entre outros.

4.5 Conclusoes

O desenvolvimento de agentes de gestdao requer, por um lado, que o agente possa comunicar ¢
que, por outro lado, possa aceder a informagdo de gestio dos componentes de rede. A
crescente diversidade, a introducdo de nova tecnologia e o aumento de dimensio das redes de
comunica¢io vem dificultar a tarefa do programador, uma vez que pode ser necessario adaptar
0 agente a NOVOS componentes € a Novos mecanismos de comunicagio.

Para facilitar o desenvolvimento de agentes, foi criada uma interface de programacio de
aplicagdes, denominada Agent API, que agrupa e encapsula os mecanismos essenciais de
funcionamento do agente. Para criar um agente, ¢ apenas necessario invocar servicos sobre a
API e detalhar o mecanismo de instrumentacao.

No ambito da Agent API foi desenvolvido um médulo central de manipulagio de informacio
de gestdo responsavel pela organizagio e controlo do ciclo de vida dos objectos de gestio. A
modularidade ¢é essencial neste processo. As capacidades de comunicagio sdo da
responsabilidade de outro médulo que efectua a interface com mecanismos especificos. Neste
contexto foram descritos os mecanismos SNMP, AgentX e HTTP este ulttmo com a

possibilidade de gerar diferentes formatos de representagio com base na transformacio de
documentos XML com XSL.

Neste capitulo foram também descritos médulos que apesar de ndo serem essenciais para o
funcionamento dos agentes de gestido providenciam servigos genéricos e que funcionam como
extensoes a Agent API. A persisténcia de informacdo é um exemplo e permite que um agente
se auto-configure ap6s uma reinicializagio, seja esta provocada ou acidental. Foi descrita uma
abordagem a persisténcia com base no armazenamento em ficheiro de sequéncias de
comandos SNMP descritos em XML.

Como complemento, foi também adicionado um moédulo de interpretagdo de informagao
SMI, de forma a permitir ao programador incluir informacdo dinimica proveniente das
especificagbes MIB. Este suporta SMIvl e SMIv2 e cria uma representacdo em meméria dos
ficheiros MIB. Por dltimo, a localiza¢io de recursos SNMP com base em URLs é um
mecanismo que permite agregar numa unica linha de texto todos os parametros necessatios a
comunica¢ao SNMP independentemente da versio e da APIL. Este moédulo foi disponibilizado
com o objectivo de uniformizar a comunicacdo entre a Agent API e os moddulos de
comunicagdo SNMP mas pode ser também utilizado para armazenar internamente o0s
parametros de comunicagdo com outros agentes ou outras aplica¢oes de gestao.

No seu todo, a Agent API fornece um conjunto de servicos comuns e essenciais que
possibilita reduzir o tempo e complexidade no desenvolvimento de agentes, além de se
encontrar preparada para lidar com a diversidade instalada na rede.
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With network sizes well beyond the ability of people to
manage  them  directly,  antomated,  distributed
management is vital. An important aspect of such
management is the ability of a system to monitor itself
or for some other system to monitor it.

Em “rfc2981”.

5 Avaliagdo do Modelo DISMAN para Gestdo
Distribuida

Os problemas levantados na gestio tradicional SNMP pela utilizacdo de técnicas de
convite/resposta ou de geragdo de notificacoes, nomeadamente, de escalabilidade, de aumento
de complexidade no correlacionamento de informag¢iao ou na dificuldade de operacio em
situagbes sem conectividade, levaram ao aparecimento de técnicas que permitem delegar
responsabilidade de gestio sobre um conjunto de pontos distribuidos ao longo da rede. A
dependéncia dos sistemas geridos num unico ponto de responsabilidade pode levar, entre
outros inconvenientes, a ocorréncia de situagoes de sobrecarga de processamento.

Apesar de as solugbes para evitar a sobrecarga aparentarem alguma simplicidade,
nomeadamente o aumento da capacidade do sistema ou a diminuicio da carga, ja a sua
aplicagdo pratica apresenta algumas dificuldades. Nem sempre é possivel aumentar a
capacidade do sistema devido a esta se encontrar limitada por factores fisicos, financeiros ou
por decisbes estratégicas. Supondo, no entanto, que o aumento de capacidade do sistema é
possivel, o problema resolve-se provisoriamente até que ocorra nova sobrecarga. Em suma,
apenas se estd a adiar o problema.

Por outro lado, a reducio de carga é possivel através da reducdo da extensio do caso a tratar,
ou seja, quanto mais pequeno for o sistema, menor carga este representa. No caso de sistemas
de gestao de redes, esta solugdo implica reduzir o nimero de agentes, o que nao ¢é desejavel
devido ao facto de se perder resolucdo e controlo sobre o equipamento de rede. A alternativa
passa pela criacio de sectores autbnomos sob a responsabilidade de uma estagio de gestdo
dedicada. Dentro do IETF, o grupo de trabalho DISMAN debruga-se sobre esta problematica
procurando definir mecanismos auténomos de gestio [DISMAN] que tenham a capacidade de
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lidar com um conjunto de agentes, permitindo definir estruturas hierarquicas de
responsabilidade de gestdo (ver sec¢do 3.2).

A arquitectura DISMAN apresenta-se actualmente como a principal arquitectura de
distribuicdo de gestdo em ambientes SNMP e, neste contexto, é importante efectuar uma
avaliagdio do impacto causado pela sua introducdo. Sera este um método adequado para
efectuar gestdo distribuida em SNMP? Existira alguma outra metodologia mais favoravel? Que
impacto tem a arquitectura DISMAN nos sistemas existentes? O aumento de complexidade
sera aceitavel? Sera que a gestdo destes sistemas ndo se revela mais complexa que a gestdo da
propria rede? Qual o impacto nos principios de simplicidade do SNMP e da nio interferéncia?

O modelo SNMP ganhou popularidade devido essencialmente a sua simplicidade, sendo este
um dos principios associados a sua criagio. E também importante que o sistema de gestdo nio
interfira com as aplicagdes nem com o restante sistema de produgdo. A introducio da
arquitectura DISMAN nio devera colocar em causa nenhum destes principios, com o risco de
prejudicar a simplicidade e transparéncia do modelo de gestio.

Neste capitulo apresentamos os objectivos, as ope¢des de desenho e as decisdes de
implementacdo que resultaram no desenvolvimento de um conjunto de ferramentas
DISMAN, nomeadamente a Schedule MIB, a Expression MIB e a Event MIB, essenciais para
proceder a uma avaliagdo pratica da arquitectura.

5.1 Metodologia

Para avaliar o modelo definido pelo grupo de trabalho DISMAN foi necessario definir, em
primeiro lugar, uma metodologia de trabalho de forma a identificar os objectivos do estudo,
os passos a seguir, o ambiente de avaliacdo e os recursos necessarios.

Os grandes objectivos da avaliacio do modelo DISMAN assentaram em trés vertentes:

1. Dificuldade de aprendizagem e compreensdo das normas.

2. Adequabilidade do modelo para realizar gestio distribuida em SNMP.
2.1. Capacidade de descentralizagio efectiva de servigcos de gestao.
2.2. Compatibilidade com SNMP.

2.3. Disponibilidade de implementacdes.
2.4. Sobrecarga de agentes DISMAN.

3. Utiliza¢do do modelo em ambientes de gestdo existentes.

3.1. Aumento de complexidade com a introdu¢io do modelo.
3.2. Manutencgao e gestdo de agentes DISMAN.
3.3. Adaptacdo da estagdo de gestdo aos agentes DISMAN.

A complexidade das normas pode agravar a sua aprendizagem e, consequentemente, levar a
utilizacao menos correcta do modelo em ambientes de gestdo. Por outro lado, pode também
originar agentes mais complexos devido ao maior numero de servigos.

Para avaliar a adequabilidade do modelo é necessario verificar se a arquitectura DISMAN
apresenta os servigos suficientes para descentralizar as tarefas tipicamente associadas a estagao
de gestdo central. Este aspecto foi ja considerado anteriormente (seccio 3.2) e pode-se
concluir que, apesar de o modelo DISMAN apresentar um conjunto mais reduzido de servigos
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relativamente a uma estagdo de gestdo, estes sdo significativos do ponto de vista de
distribuicdo de gestdo. Adicionalmente, o modelo ¢é inteiramente compativel com a
arquitectura SNMP, nomeadamente SNMPv3, pelo que a sua introdu¢io nio provoca ruptura
com os agentes existentes.

A abordagem seguida pelo grupo de trabalho encontra-se segmentada em trés ramos
complementares: o ramo de ac¢lo, de reacgio e de delegacio. Relativamente ao primeiro, na
sua forma mais basica um gestor distribuido necessita de um mecanismo que lhe permita
iniciar ac¢des por iniciativa propria, periodicamente e/ou em instantes predefinidos. Neste
sentido, o gestor distribuido tera de implementar a Schedule MIB [RFC3231] e a Script MIB
[RFC3165].

Para desencadear reaccbes é necessirio sondar a rede de forma a reconhecer situagdes
anémalas de funcionamento e actuar de acordo, ou seja, iniciar tarefas dependendo de
parametros de funcionamento de rede. No centro desta abordagem encontra-se a Event MIB
[RFC2981], complementada com a Expression MIB de forma a permitir efectuar calculos
sobre informacdo de gestio [RFC2982].

O terceiro ramo enfoca a delegacdo de fungdes de gestio, concentrado no conjunto Remote

Operations MIB [RFC2925].

O principal elemento do modelo é o agente DISMAN (ou DM, de acordo com a
nomenclatura definida pelo grupo) que retine todos ou parte dos médulos definidos. No inicio
deste estudo, nio existiam agentes DISMAN disponiveis. Como consequéncia desta falta de
implementacGes e também para auxiliar na avaliagio do modelo DISMAN, decidiu-se
desenvolver alguns dos médulos DISMAN, nomeadamente a Schedule MIB, a Event MIB e a
Expression MIB. Ainda durante a escrita deste documento, foram apenas identificadas as
seguintes:

® Jasmin: The Java  ‘disman’  Client  Package  (http://www.ibr.cs.tu-
bs.de/projects/jasmin/disman.html). Contém implementa¢Ses da Script MIB e da
Schedule MIB.

¢ Implementacio da  Event MIB no IOS 122 da  CISCO
(http:/ /www.cisco.com/univercd/cc/td/doc/product/software/ios121/121newft/1
21t/121t3/dtevent.htm).

® SNMP Research: CIAgent (http://www.snmp.com/products/ciagent.html). Contém
implementagoes da Schedule MIB e da Script MIB.

Optou-se pela linguagem Java para o desenvolvimento devido a um conjunto de factores:

® A instrumentag¢io realizada pelo DM passa geralmente por SNMP, pelo que nio se
encontra dependente de caracteristicas especificas de hardware.

® O DM encontra-se vocacionado para sistemas computacionalmente mais poderosos
que geralmente serdo estagoes de trabalho ou servidores, equipados com os sistemas
operativos Windows ou UNIX.

® Pode ser executado em varias plataformas, o que permite instalar o DM em
virtualmente qualquer sistema operativo.

® A gestao de memoria automatica, a orientacdo ao objecto e uma API rica tornam o
desenvolvimento mais simples.
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Os moédulos desenvolvidos e descritos nesta tese, nomeadamente a Schedule MIB, Expression
MIB e a Event MIB, foram baseados na Agent API, de forma a optimizar a reutilizagao de
cédigo e usufruirem de servicos comuns, como a persisténcia de informacio e a utilizacdo de
varios protocolos.

Este capitulo descreve essencialmente os médulos Script MIB, Schedule MIB, Event MIB e
Expression MIB. Os restantes médulos DISMAN nao se encontram referidos. O nimero de
MIBs e a complexidade do modelo DISMAN sio consideraveis pelo que algumas opgdes
tiveram de ser feitas. Neste trabalho procurou-se incidir principalmente sobre os ramos de
ac¢do, com a Script MIB e a Schedule MIB e de reacgao, com a Event MIB e a Expression
MIB. Estes permitem definir um mecanismo sensorial elementar a ser aplicado em gestio de
redes — analizar, agir.

5.2 Script MIB

O conceito de distribuigdo de gestido, discutido detalhadamente por Martin-Flatin em
[Martin98], teve inicio em principios da década de 90 com o trabalho de Yemini ¢# 2/ quando a
escalabilidade, flexibilidade e robustez foram consideradas caracteristicas essenciais para
desenvolvimentos futuros em gestio de redes [Yemini91]. Goldszmidt e Yemini
desenvolveram a metodologia de delegacio de operacdes de gestio para junto da informaciao
[Goldszmidt98]. De acordo com este conceito, a execu¢io de operagdes de gestdo sdo
delegadas dinamicamente para os elementos de rede e executadas localmente. Esta abordagem
introduz uma mudanga no conceito original em que a informacio ¢ enviada para a estagdo de
processamento central. A metodologia passou a ser conhecida pelo nome de Gestdo por

Delegacio (MbD — Management by Delegation).

O modelo MbD utiliza a mobilidade de cédigo para deslocar operagdes de gestao para junto
dos dados. Este processo é tanto mais eficiente quanto maior for a quantidade de informagao
ou quanto menor for a qualidade de ligacdo. A abordagem MbD permite reduzir a quantidade
total de trafego e detectar ou mesmo corrigir problemas quando a ligagdo a estacdo central é
interrompida.

No ambito da arquitectura DISMAN a Script MIB permite transferir operages de gestao para
locais remotos e iniciar e controlar a sua execugdo, introduzindo a gestdo por delegacio no
modelo SNMP.

De forma a ser o mais geral e, consequentemente, o mais flexivel possivel, a Script MIB
assume quatro diferentes aspectos de intervenc¢io [Schoenwaelder97]:

1. O protocolo utilizado para a delegagio de operagbes de gestdo pode seguir diferentes
mecanismos, nomeadamente push-model ou pull-model (ver secgio 3.2.2).

2. A linguagem de descri¢do das operacoes de gestdo (serip#s) poderd ser qualquer uma
desde que reconhecida pela implementagcio.

3. As operagbes de gestio poderdo necessitar de argumentos e devolver resultados.

4. O ambiente de execucio de operagoes de gestdo poderd suportar varias linguagens,
multiplos processos e operacoes simultaneas.

Como resultado, a Script MIB ¢é constituida por seis tabelas (Figura 5.1). Devido a
complexidade da MIB, utilizou-se a representacio em UML, sugerida em [SchoenwaelderO1].
Esta representacdo identifica as tabelas pelas suas intincias, ou secja, pelas linhas que as
compdem. Por sua vez, estas sao representadas pelo objecto do tipo entry.
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«smi mib class» «smi mib class» «smi mib class»

— smCodeEntry smLangEntry smExtsnEntry
-smCodelndex -smLangindex -smExtsnindex
+smCodeText +smLanglLanguage| 1 *  |+smExtsnExtension
+smCodeRowStatus +smLangVersion +smExtsnVersion

+smLangVendor +smExtsnVendor
+smLangRevision +smExtsnRevision
+smLangDescr
«smi mib class»
smScriptEntry
-smScriptOwner «smi mib class» «smi mib class»
-smScriptName — smLaunchEntry smRunEntry
+smScriptDescr -smLaunchOwner -smRunindex
+smScriptLanguage -smLaunchName +smRunArgument

L_[+smScriptSource +smLaunchScriptOwner . |+smRunStartTime
+smScriptAdminStatus +smLaunchScriptName +smRunLifeTime
+smScriptOperStatus +smLaunchArgument +smRunExpireTime
+smScriptStorageType +smLaunchMaxRunning +smRunExitCode
+smScriptRowStatus | +smLaunchMaxCompleted +smRunResult
+smScriptEror +smLaunchLifeTime +smRunControl
+smScriptLastChange +smlLaunchExpire Time +smRunState

+smLaunchStart +smRunError
+smLaunchControl +smRunResultTime|
+smLaunchAdminStatus +smRunErrorTime
+smLaunchOperStatus

+smLaunchRunindexNext

+smLaunchStorageType

+smLaunchRowStatus

+smLaunchError

+smLaunchLastChange

+smLaunchRowExpireTime

Figura 5.1 — Estrutura UML da Script MIB.

A documentagido levanta poucas restricoes ao que devera ser considerado um serzpt. De igual
forma e em termos genéricos, consideramos seript qualquer tipo de cddigo executavel que
possa correr no agente que implementa a Script MIB. Isto significa que os construtores sao
livres para escolher a linguagem de programacao em que serdo desenvolvidas as seripts. Apesar
deste aspecto poder causar problemas em termos de interoperabilidade de seripts, esta podera
ser uma medida favoravel a adopc¢io da MIB, uma vez que nio ha apenas uma unica
“linguagem de programacdo favorita” [Levi99]. A MIB prevé duas tabelas, smLanglable e
smExtsnTable, para anunciar a linguagem de programac¢io implementada assim como as
extensdes previstas. Uma estacdo de gestio que pretenda efectuar a distribuicdo de seripts
podera consultar estas tabelas para verificar se o agente é compativel.

A distribuicdo de seripts é efectuada por intermédio da tabela smScripflable. No caso de ser
utilizado o pull-model, o URL do cddigo sera colocado em smScriptSource para posteriormente
ser recuperado pelo agente. Para o push-model, sera utilizada a tabela smCodeTable.

A execucdo de sripts é controlada por smLaunchTable. Esta tabela prevé mecanismos para
especificar argumentos assim como outros atributos, nomeadamente o tempo maximo
durante o qual o seript poderd correr. Os seripts que estdo a cotrer ou que completaram
recentemente a sua execucio sio representados na tabela swRunTable.

Resumindo e concretizando o exemplo para a linguagem Java, a distribuicao de seripts para um
agente obedece a seguinte sequéncia de comandos:

1. Desenvolver o cédigo fonte em Java.
2. Compilar e criar o arquivo de cédigo executavel (jar).

3. Verificar se o agente suporta a linguagem e respectivas extensoes.
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4. Definir o owner e o name da operagio.

5. Colocar o cédigo num servidor FIP ou HTTP e indicar o URL ao agente
(alternativamente, o coédigo podera ser directamente enviado por SNMP para o agente,
embora nio seja a melhor op¢ao em termos de eficiéncia uma vez que o SNMP nio
foi desenvolvido para transportar c6digo).

6. Iniciar a execucdo do seript.
7. Iniciar sessdes de convite/resposta (polling) para obtencdo dos resultados de execucio.

De acordo com algumas experiéncias praticas de utilizagdo, a MIB consegue com sucesso
distribuir a carga de processamento por um conjunto de agentes em VArios cenarios,
nomeadamente, extensiao dindmica de agentes SNMP, monitoriza¢do, vigilancia de servigos,
gestio de servicos e processamento de falhas [SchoenwaelderOOb].

No entanto, subsistem algumas limitagdes. A mais notivel ocorre a nivel da comunicagio
entre o seript e a aplicagdo de gestdo responsavel para monitorizacio e controlo do seu
funcionamento e obten¢do dos resultados de execucdo. Os sripts podem comunicar com a
aplicagao de gestio por intermédio de notificacbes, podem colocar valores num tnico campo
de resultados em formato texto (swRunResulf) e podem armazenar codigos de saida
(smRunExitCode). O campo de resultados pode ser escrito durante ou no fim da execugio
sendo o valor anterior eliminado. Qualquer destes mecanismos ¢é insuficiente quando os
resultados de execucdo de sempts sdo extensos ou reflectem estruturas de dados complexas.
Nestes casos sera preferivel utilizar um mecanismo de extensdo de agentes, como o AgentX,
para associar mais informacao ao agente SNMP [Quittek99].

Dado que os seripts sio executados remotamente, o processo de monitorizacdo e controlo é
mais complexo devido a distribui¢do, actualizagio e controlo da sua execugao.

Por dltimo, esta também identificada a falta de mobilidade de serp#s o que restringe a utiliza¢do
da Script MIB em ambientes de gestao cooperativos [SchoenwaelderO0Ob].

5.3 Schedule MIB

A operagdo de sistemas ¢ muitas vezes regida pela associagdo de eventos cronoldgicos a
ac¢Oes. Desde o despertador que nos levanta pela manha a caldeira de aquecimento que inicia
a tranformacao de combustivel em conforto ou mesmo o gravador de video, programado para
gravar semanalmente a série de televisdo que, por azar, passa a horas impréprias, os sistemas
encontram-se regulados por um relégio que depende da vontade ou da necessidade do
utilizador.

Os sistemas de gestdo nem sempre tém a disponibilidade total do utilizador para iniciar
acgbes, pelo que recorrem muitas vezes a eventos temporais para despoletar determinadas
ac¢bes: Exemplos sdo o inicio de backups, o refrescamento do sistema operativo, a ligacio em
bloco de PCs nas salas de trabalho e muitas outras. No ambito do modelo DISMAN, a
Schedule MIB recebe a responsabilidade de iniciar ac¢gdes com base em eventos cronolégicos.

Conceptualmente, a Schedule MIB baseia o seu funcionamento na conversio de eventos
temporais em operagoes SNMP do tipo set locais. Por outras palavras, sempre que o relogio
interno detecta a ocorréncia de um instante especifico, a Schedule MIB despoleta a alteracio
de uma varidvel SNMP no agente local. Os instantes temporais podem ser periddicos,
instantes de calendario ou instantes unicos. Os primeiros sdo definidos por um nimero inteiro
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que especifica o numero de segundos entre amostras enquanto que Os restantes Sio
compostos por data e hora, assinalando um momento no calendario (Figura 5.2).

@ O DISMAN-SCHEDULE-MIB
@ O mib-2
@ U schedMIB
§ g schedObjects
% schedLocalTime
@ ﬁ schedTable
@ & schedEntry
= schedOwner
® schedMarme
W schedDescr
W schedinterval
W schedWeekDay
W schedManth
W schedDay
W schedHour
W schedMinute
W schedCantexthame
W schedvariable
W schedvalue
W schedTyoe
% schedadminstatus
2 schedOperStatus
% schedFailures
2 schedlastFailure
% schedlastFailed
W schedStorageType
. % schedRowStatus
@ 1§ schedrlotifications
@ I schedCaonformance
@ TS

Figura 5.2 — Arvore de objectos da Schedule MIB.

A acgdo a tomar encontra-se associada ao instante. Esta tem a forma de uma operagio set
que serd activada sempre que uma data/hora do calendério se verificar. A Schedule MIB
armazena, em conjunto com o calendario, o OID destinatario e o valor associado a operagao.

De acordo com o RFC, a MIB contém apenas um escalar (schedLocallime) e uma tabela

(schedLable). O escalar schedlocallime apresenta a nogdo de tempo do agente no formato
definido pela convencio textual DateAndIime, do tipo 2000-10-26,10:15:43.2.+0:0, ou seja,
indicativo da data, hora e deslocamento relativamente ao UTC (Universal Time Clock).

Cada entrada na tabela schedlable especifica um dnico evento cronolégico. Cada evento ¢é
identificado por um sehedOwner e um schedName e descrito por schedDescr. Cada evento pode ser
periédico, de calendario ou unico, definido pelo objecto schedIype.

A definicdo de eventos cronolégicos do tipo calendario ou tnico baseia-se nas seguintes
estruturas de dados de tipo BIT:

schedWeekDay m

Sunday Saturday

January December

soheaay | | [ [ [ [[[[[TTLCLLLEEEEEEELTTTCLELEEEEEEEELL LT L L L LT
0

]
30 31 61

soheatiour [ | | | [ [[ [[[[TTTTILIIILILT]
0 23

soveainete | [ [ [ [ ||| [ [[[LLITITLLCLLEEELEEELTLTTECE L EEELEEL T LT L]
0 59
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Por exemplo, um evento que ocorra sextas-feiras dia 13 as 5 horas e 24 minutos sera definido
de acordo com os valores apresentados na Figura 5.3. As datas sdo calculadas de acordo com
uma conjuncio entre os diferentes objectos e uma disjunc¢do dentro do mesmo objecto.

TITH]

Sunday Saturday
January December

NRRRRNNNNNNY NERNRRRRRRRRNRRNNNNNNNNNRRRRERERRRRRNNNNNNRRNEEE
0 30 31 61
INNNNRRRRNRNNNNEE NEEEEN

0 23

IiNNRRRRRRRNNNNNNNNEEEEE RENNERERRRRRRRRRERRRRRRRRRRRRAENINY
0 59

\/ -
Disjuncéo (OU légico)

Conjuncéo (E légico)

Figura 5.3 — Calculo de activagio do evento cronolégico.

Sempre que for detectado que um evento deve ocorrer, a MIB refere a execugio de um
comando set sobre um objecto local (schedl ariable) do tipo INTEGER (schedl alne) com um
determinado contexto (schedContextName). Embora este facto possa parecer limitativo, ac¢bes
mais complexas podem ser efectuadas através da execugio de serpis.

Os eventos apresentam um estado actual (schedOperStatns) que pode ser modificado pelo
utilizador (schedAdminStatns) para activar ou desactivar a operagao.

5.3.1 Modelo construido

A arquitectura da implementagio da Schedule MIB ¢ constituida por trés grandes blocos
(Figura 5.4). O agente mantém um conceito local de calendario, obtido por intermédio do

objecto schedLocallime. A informacio necessaria para a calendarizacdo de acgbes é armazenada
na tabela sched T able.

] ﬁ F Agent API N |

schedObjects

J—> Periodic ¥» Disparo |
schedTable — A *

—————————t/\——P Calendar

schedLocalTime = _
| N @\ Relégio A schedNotifications
\r <
ksl
| Mecanismo

Schedule MIB

Figura 5.4 — Diagrama de blocos da implementacio da Schedule MIB.

Os eventos temporais podem ser periédicos, de calendario ou unicos, identificados pelo
estado de schedlype. No caso de acgbes periddicas é necessirio especificar a frequéncia de
ocorréncias. Para os outros dois casos é necessario especificar os instantes que irdo despoletar
a ac¢do. No caso de ac¢Ges marcadas como tnicas (oneshot) a ocorréncia de ac¢oes é suspensa
imediatamente apds o instante designado.
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O objecto schedLocallime é construido derivando a classe Abstractobject (Agent API) de
forma a devolver uma cadeia de caracteres com a informacio de data num formato
especificado pela convencio textual DateAndlime: 1992-5-26,13:30:15.0,-4:0 [RFC2579].

A tabela schedlable ¢ baseada nos objectos Table, ConceptualTableProvider ¢
AbstractConceptualTablemodel. Quando a linha correspondente é tornada active, o médulo
de relégio inicia o seu funcionamento, notificando a secgdo de disparo sempre que 0s
instantes designados sejam atingidos. Esta, por sua vez, gera um comando set dirigido ao
objecto indicado em sehed) ariable com o valor armazenado em sched alue.

A Schedule MIB assenta no mecanismo antetior a possibilidade de iniciar ac¢des com base em
informacio temporal. No entanto a accio terd de ser desempenhada por outro médulo, como
a Script MIB. O mecanismo sensorial DISMAN, composto pela Expression MIB e pela Event
MIB complementam esta abordagem com a possibilidade de andlise do estado de
funcionamento da rede e de efectuar algum processamento sobre os valores recolhidos.

5.4 Expression MIB

As expressOes matematicas sdo correntemente utilizadas para extrair conhecimento de um
conjunto de valores que, a partida, ndo apresentam significado imediato. Por exemplo,
pretende-se pavimentar uma sala com 3 m de largura por 5 m de comprimento. Sabendo que
cada ladrilho ocupa uma area de 0,5 m’, serd necessario calcular o nimero de ladrilhos de
forma a dimensionar correctamente o or¢amento a disponibilizar. Os numeros nao indicam, a
partida, resposta concreta ao que se pretende saber. Serd necessario efectuar alguns célculos
para avaliar a cabimentacio or¢amental.

Em gestio de redes, existem muitos valores que, s6 por si, ndo sio suficientes para sinalizar
uma falha. Por exemplo, saber que uma determinada ligacdo transmite 100 bps num
determinado instante ndo ¢ significativo. Por outro lado, saber que uma ligacdo se encontra
ocupada a 97% pode ja apresentar algum significado. O mesmo se pode dizer sobre o numero
de erros ocorridos durante a leitura de um determinado dispositivo de armazenamento. Saber
que ocorrem 7 erros por segundo num determinado instante pode ndo ser significativo,
enquanto que a indicacdo de que a taxa de erros aumenta 3% por segundo pode indicar uma
falha iminente. Os exemplos sio inimeros e fazem com que a existéncia de um mecanismo de
calculo seja essencial para o bom desempenho de um sistema de gestdo de redes.

A Expression MIB pretende dotar os agentes com capacidade auténoma para resolver
determinadas expressdes matematicas. O seu objectivo ¢ distribuir os calculos geralmente
efectuados pela estagdo central de gestdo por um conjunto de pontos. As vantagens desta
abordagem fazem-se sentir imediatamente em dois aspectos. A consequéncia imediata ¢ aliviar
a sobrecarga de processamento devida a centralizagdao. Por outro lado, o trifego na rede é
também reduzido pois deixa de ser necessario transportar todos os valores, bastando o
resultado da aplicacdo de uma determinada expressao.

Simplificadamente, uma expressdo ¢é constituida por valores, operadores e fungdes articulados
de acordo com uma gramatica que descreve os passos a seguir para efectuar o calculo. Este
pode ser efectuado a pedido do utilizador ou periodicamente e de forma auténoma, pelo que
serd necessario realizar a amostragem de valores de acordo com a solugio pretendida.

Podera acontecer que os recursos computacionais disponiveis sofram variagdes ao longo do
tempo devido a um conjunto de factores imprevisiveis. Por exemplo, se o agente estd
instalado numa estagdo de trabalho vai estar a competir pelos recursos com as aplica¢oes
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executadas pelo utilizador. O numero de aplica¢des e a sua exigéncia em termos de recursos
podera afectar o desempenho do agente uma vez que a capacidade de processamento ¢ a
memoria sdo partilhados com outras aplicagdes. Por este motivo, sera necessario ter em conta
os recursos disponiveis em todos os momentos.

Resumidamente, a MIB terd de possuir objectos para monitorizac¢io de recursos, defini¢io de
expressoes, definicdo e amostragem de variaveis e obten¢ao de resultados. Cada um destes
topicos ocupa um grupo especifico constituido por tabelas e objectos simples (Figura 5.5).
Serd com base nesta estrutura que a aplicagdo de gestio interage com o agente durante a
definicio de novas expressbes, eliminagio de expressdes, recolha de resultados e
monitorizacao de recursos.

O DISMAMN-EXPRESSIOMN-MIB o G dismanExpressionMIBObjects
@ 3 mib-2 @ Jj expResource
@ G system @ g expDefine
& I sysUpTime ©- 8§ expExpressionTable
@ G dismanExpressionMIB e expErrorTahble
@ G dismanExpressionMIBObjects @ B expObjectTable
@ U expResource § &£ expObjectErtry
2 expResourceDeltaMinimum = expExpressionOwner
2 expResourceDeltaWildcardinstanceMaximum = expExpressionName
% expResourceDeltalildcardinstances % expObjectindex
% expResourceDeltaWildcardinstancesHigh 8, expOhjectlD
2 expRezourceDeltawildcardinstanceResourcelacks ., expObjectiDWildcard
@ 3 expDefing %, expObjectsampleType
@ 58§ expExpressionTable % expObjectDeltabiscontinuit D
@ & expExpressionEntry . oxpObjectDiscontinuindDWildcard
¥ expExpressionOwner % pxpObjectDiscontinuitdDType
" eupExpressionMame % expObjectConditional
® expExpression ®, pxpObjectConditionalwildcard
@ cxpExpressionyalueTyie %, expObjectEntnStatus
% expExpressionComment @ g expvalue
® expExpressionDeltalnterval 9 5§ expvalueTable
% expExpressionPrefix @ £ expvalugEntry
% expExpressionErrors ¥ expExpressioniwner
. expExpressionEntryStatus ¥ expExpressionNdime
log E expErrarTable expvaluelnstance
@ B¥ expOhjectTakle '.’__‘; expialueCounter 2yal
@ G expvalue % expValuelnsigned3 2val
@ 8§ expvalueTahble = expValueTimeTickswal
@ §j dismanExpressiondIBConformance oexpvaluelnteger3 2val

s expvaluelpaddressyal
% expValueCctetStringyal
% expValuedidyal
) s expvalueCounters4yal
@ [ dismanExpressionMIBConformance

Figura 5.5 — Arvore de objectos da Expression MIB.
A MIB encontra-se estruturada em trés grupos:

® expResonrce — este grupo esta relacionado com o controlo de recursos, com especial
incidéncia sobre parimetros de amostragem, uma vez que esta opera¢do pode ter
algum impacto sobre os recursos do sistema.

® expDefine — encontra-se organizado em trés tabelas que mantém informagdo sobre a
definicdo de expressdes e sobre os erros que possam ocorrer durante o seu calculo. A
expExcpressionTable define a expressao, o tipo de dados que compde o resultado e o
periodo de amostragem. A expErrorlable mantém um registo de erros, contendo o
instante em que ocofreu, a operagio que o causou ¢ o seu tipo. Finalmente, a
expOlbjectlable especifica as variaveis que constituem a expressio, nomeadamente, o
tipo de amostragem e se é ou nao wildearded (0s wildeards permitem a aplicacio de uma
unica expressio a diversas instincias do mesmo objecto MIB, por exemplo a todos
os valotres de uma tabela).

94



Avaliagdo do Modelo DISMAN para Gestao Distribuida

® expllalue — este grupo contém uma unica tabela com instincias de objectos que
representam o resultado de expressdes. Estes sdo conhecidos por intermédio de
operagdes de consulta.

Como foi referido anteriormente, as varidveis que constituem a expressio podem ser
amostradas. Na amostragem absoluta (abso/ute) os objectos sido lidos imediatamente antes de
avaliar a expressdo. Se a amostragem especificar diferencas (de/ta), o valor que ¢é utilizado no
calculo corresponde a diferencga entre amostras consecutivas. Para tal é necessirio manter a
amostra anterior, 0 que causa uma sobrecarga constante independentemente de o resultado ser
consultado ou nio. Finalmente, a amostragem do tipo mudanca (¢hanged) corresponde ao valor
légico 1 (verdadeiro) caso o objecto tenha mudado de valor desde a tltima amostragem ou 0
(falso) caso contrario.

Associada a amostragem, esta MIB também suporta wildcarding, permitindo usar uma unica
expressao sobre varias instancias do mesmo objecto MIB. Estes objectos, ao contrario dos
regulares, sio amostrados por intermédio de uma operagdo get-next. Se a expressio contiver
mais de um objecto deste tipo, todos eles terdo de partilhar a mesma terminacio. Por
exemplo, a expressdo (1) representa uma expressio constituida por duas varidveis que
correspondem a OIDs wildecarded ($1=1.3.6.1.32.1.4” ¢ $2=1.3.6.1.50.2.7.1.321”), uma
constante (100) e duas operagdes (multiplicagio e divisio).

100%61/82 (1)

Os valores sao amostrados com operagoes get-next pelo que, além do OID base (§1 ou $2),
recuperam também um indice. Se o OID obtido pelo get-next para $1 for
“1.3.6.1.32.1.4.1.2.3”, entdo o indice sera “1.2.3” calculado por comparagdo com o original. O
OID para $2 sera entdo o correspondente a concatenagio do OID definido e do indice, ou
seja, “1.3.6.1.50.2.7.1.321.1.2.3”.

Uma vez que o indice vai ser utilizado na leitura de todas as variaveis da expressdo, a tabela
expExpressionTable contém uma coluna que auxilia na sua recuperacio (expExpressionPrefix). O
agente tera de fazer uma operagio get-next sobre expExpressionPrefix para obter o sufixo a
adicionar a cada uma das varidveis da expressio. De seguida, poderd efectuar uma nova
operacdo de get sobre a concatenagdo do OID de cada variavel com o sufixo obtido. No
exemplo anterior o valor para a coluna de expExpressionPrefix poderia ser $1 ou $2, uma vez
que o sufixo é igual em ambos 0s casos.

Uma expressao é constituida por parimetros, operadores e resultados. Pode-se definir uma
expressao em nota¢ao BNF (Backus Naur Form) como:

expressao

expressaol6gicaou

expressdaoLo6gicaou expressaoLoégicae [“|]” expresséoLé?icaOU]

expressaoloégicaE expressaoou [“&&” expressdolLégicakE

expressaoou 1 1= expressaoOUExclusivo [“|” expressaoou]

expressaoOUEXcTusivo ::=expressaoE [“A” expressdaoOUExclusivo]

expressaokE ::=expressaoIgualdade [“&” expressaoE]

expressaoIgualdade ::=expressdoRelacional [“=="|"!=" expressaolgualdade]
expressaoRelacional = expressdobDeslocamento [“<”|“>”"|“<="|“>=" expressaoRelacional]

”

expressaobDeslocamento: := expressaosoma [“<<”|”>>" expressdobDeslocamento]

expressaosoma = expressdaoProduto [“+”|”-“ expressaoSoma]
expressaoProduto ::=expressaoNegacao [“*”|”/”|”%” expressdoProduto]
expressaoNegacao = expressaoPrimaria [“-* expressaoNegacao]
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expressaoPrimaria ::=variavel | constante | funcao | “(* expressao “)”
variavel ::="$” constante

constante ii=digito* | “\””Tetra*”\”” | Tetra_| OID

fungao ::=1identificador “(“ {parametros} “)”

parametros ::=expressao {“,” expressdo}

Resumindo, a MIB admite varios operadores proximos da linguagem de programacao C e que
obedecem a mesma prioridade, tais como:

() +-*/%&| <<>> ! && || == !=>>= < <=
¢ ainda um conjunto de fung¢des (Tabela 5.1).

Tabela 5.1 — Fungdes definidas na Expression MIB.

Funcio # argum. Tipo de argumento
counter32 1 integer

counter64 1 integer

arraySection 3 array, integer, integer
stringBegins 2 octetString, octetString
stringknds 2 octetString, octetString
stringContains 2 octetString, octetString
oidBegins 2 oid, oid

oidEnds 2 oid, oid

oidContains 2 oid, oid

average 1 integer

maximum 1 integer

minimum 1 integer

sum 1 integerobject* (wildcard)
exists 1 anyTypeObject

O resultado das expressdes consta da tabela expl alueTable, em que cada linha possui apenas
um objecto (coluna), identificada de acordo com o tipo de dados do resultado. O OID para
cada linha é construido pela concatenacio do OID para a coluna especifica (descrevendo o
tipo de dados respectivo), o nome da expressio e um fragmento (Figura 5.6).

OID para o objecto correspondente em nome da
= | fragmento
expValueTable expresséo
0
0.0.

instancia que ‘sem
satisfaz o i wildcards |
wildcard

Figura 5.6 — Formato do OID para a expl/alueTable.
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O nome da expressio tem a forma x.“owner”.y.“name” convertida para inteiros separados por
pontos (“). O inteiro x indica o nimero de letras de owner e y o numero de letras de name.

Se a dltima seccio do OID, o fragmento, come¢a com “0.0.” e termina com “0” entio o
resultado corresponde a um unico objecto. Caso contrario estamos perante expressdes com
wildeards, em que cada resultado termina com o indice correspondente.

5.4.1 Modelo construido

O agente ¢ constituido por quatro grandes blocos (Figura 5.7). De acordo com os objectos
definidos em [RFC2982], um dos blocos contém os objectos responsaveis pela monitorizagao
de recursos (expResource). O bloco expDefine é utilizado para a definicdo de expressdes e o
explalue para a apresentacao de resultados. Entre os blocos expDefine ¢ expl alue encontra-se o
mecanismo responsavel por amostrar valores, calcular a expressio e preencher a
expl alueTable.

B 4 4 Agent API aN ﬂ .
N2 N2 N2

expResource expDefine expValue

J—> Amostragem
expObjectTable = expValueTable

A T
‘ y

'\\ Relbglo | | caleulo |
A

expErrorTable Mecanismo de Processamento

expExpressionTable

A

Expression MIB I

Figura 5.7 — Diagrama de blocos da implementagdo da Expression MIB.

O moédulo Reldgio, com base no objecto expExpressionDeltalnterval da expExcpression’Table, envia
um evento ao moédulo Awostragem para indicar os instantes de amostragem. Este dltimo, de
acordo com os parametros definidos na tabela expObjectTable, nomeadamente o tipo de
amostragem (absolutel alue, deltal’ alue ou changed alue) e se os valores a obter correspondem a
varias instancias (wildcarded), encarrega-se de fazer a amostragem dos objectos necessarios para
o calculo da expressio.

O agente desenvolvido neste trabalho contém um moédulo de Célenlo que, uma vez na posse
dos valores amostrados e da expressiao definida em expExpression, efectua o calculo e coloca o
resultado na expl alueTable. Para calcular a expressdo é necessario reconhecer os elementos da
expressao (operadores, funcdes, constantes e varidveis), isto é, a sintaxe e a gramatica da
expressao. Para o efeito foi utilizado um analisador sintactico e um analisador gramatical.
Existem varias ferramentas que auxiliam na criacdo deste tipo de aplica¢des e que podem, por
exemplo, gerar cédigo em C [Manson90] ou Java [Appel98][JavaCC]|. Sendo a implementagio
da MIB baseada em Java foi escolhida a ferramenta javacc [JavaCC|, um compilador sintactico
e gramatical. Este gera cédigo fonte correspondente ao analisador sintictico e gramatical com
base nos ficheiros de linguagem sendo posteriormente compilados e incluidos no agente.

O analisador sintactico interpreta uma cadeia de caracteres e tenta identificar sequéncias
conhecidas a que associa simbolos para posteriormente passar ao analisador gramatical. Este,
por sua vez, agrupa os simbolos em frases e invoca ac¢oes sobre estes. Neste caso, as frases
correspondem a expressoes e as acgdes ao seu calculo.
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Resumidamente, o funcionamento de um agente que implementa a Expression MIB segue um
conjunto de estados bem definido cujas transi¢oes se encontram associadas a comandos
recebidos e ao estado actual (Figura 5.8).

ExpExpressionTable
Preencher
ExpExpressionTable

Aguardar
comando

EntryStatus
né&o activo

EntryStatus

né&o activo EntryStatus

activo

pObjectTable

EntryStatus
activo

Ambos activos

Preencher
ExpObjectTable

Criar linha

ExpValueTable Sim

Figura 5.8 — Definicio de expressoes.

Inicialmente, o agente aguarda comandos. Quando recebe um comando set averigua se o
OID associado se destina a tabela ExpExpressionTable ou a tabela ExpObjectTable e, em caso
afirmativo, preenche a linha adequada. Se ambas as colunas expExpressionEntryStatus e
expOlbjectEntryStatus estio activas, averigua a existéncia de erros na definicio da expressdo e
cria uma entrada na explalueTable.

O objecto explaluelable é responsavel por calcular a expressdo. Se a expressao tem alguma
forma de amostragem peridédica ¢é lancado um fhread para provocar o calculo periédico da
expressio e consequente armazenamento do resultado. Caso contrario, a expressio ¢é calculada
apenas quando o resultado é consultado (operagdo get sobre a expl alueTable).

De entre todo este processo, a etapa de calculo é a mais complexa e exigente em termos de
recursos, particularmente quando ¢é efectuado sobre varias instancias (wildcarded). Para o efeito,
o modulo de célculo:

1. Consulta a expressio (expExpression).

2. Ciria objectos para a analise sintactica e gramatical.

3. Verifica se a expressao incide sobre varias instancias (expExpressionPrefix).

4. Constréi uma lista de objectos (variaveis) que a expressio contém.

5. Consulta o valor correspondente a cada objecto (expObjectTable).

6. Calcula o resultado e armazena-o na linha correspondente na tabela expl alueTable.

A Expression MIB estabelece uma plataforma de calculo de expressoes sobre informagdo de
gestdo. Esta providencia uma plataforma de processamento ou de extrac¢iao de conhecimento
que podera ser utilizada pela aplicagio de gestdo para obter a informacio significativa,
reduzindo a necessidade de obtengdo exaustiva de dados. O Anexo E descreve alguns
exemplos de expressdes que podem ser utilizados em cenarios praticos de gestao.

Um possivel consumidor para a informacido resultante da aplicagdo de expressdes sao os
agentes baseados na Event MIB. Estes recuperam a informac¢do e efectuam andlises de
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fronteira com base em condi¢Ses predefinidas. Caso a condi¢io se verifique verdadeira entdo é
despoletado um evento que podera resultar numa notificagio ou numa operagio de escrita.

5.5 Event MIB

Por definicdo, um evento esta associado a algo fora de rotina, distinto, anémalo. Além da
sequéncia natural de eventos cronolégicos que dependem da passagem do tempo, surgem
eventos que denotam a ocorréncia de uma condi¢io especial ou de algum acontecimento
inesperado. Os eventos surgem quando uma determinada condi¢io se torna verdadeira. Por
exemplo, a campainha da porta toca porque alguém pressiona o botao correspondente ou o
piloto automatico corrige a posi¢do do avido porque detectou a inclinagdo das asas.

Alguns eventos solicitam uma ac¢do imediata por parte do utilizador, como abrir a porta
quando a campainha toca ou apanhar o pisa-papéis quando cai, outros apenas reportam a
ocorréncia, como o sinalizador de combustivel dos automéveis, e outros passam
desapercebidos pela sua pouca importincia ou porque o sistema os processa automaticamente.

Os sistemas de gestio de redes actuam de forma a manter o bom funcionamento do
equipamento e das aplica¢des que as compdem. Os eventos resultam da andlise de valores que
representam o estado de funcionamento dos componentes e das condi¢des associadas. Por
exemplo, se a taxa de erros do disco X crescer entdo produz um evento. O evento pode
resultar numa notificagdo que sugere a substituicdio do disco ou numa ac¢do que podera
consistir em efectuar uma andlise profunda ao disco.

A Event MIB gera um evento sempre que determinada condigao se revelar verdadeira, ndo se
encontrando relacionado com os eventos dependentes de outras condigdes. O evento podera
resultar numa ac¢do ou numa notificagdo, de acordo com a politica definida pelo utilizador.

O moédulo MIB contém quatro secgdes (Figura 5.9).

@ O DISMAN-EVENT -MIE
@ G mib-2
9 % system
& B sysUpTime
@ O dismanEventMIB
@ G dismanBwentMIBORjects
@ U mieResource
# mteResourceSampleMinimum
# mteResourceSamplelnstanceMaximum
% mteResourceSamplelnstances
% mteResourceSamplelnstancesHigh
% mteResourceSamplelnstancelacks
@ G mteTrigger
% mteTriggerFailures
mteTriggerTable
mteTriggerDelaTahle
mteTriggerExistenceTable
mteTrigaerBooleanTable
5% mteTriggetrThresholdTable
@ g mieOhjects
@ B mte0pjectsTable
@ O mteEvent
% mteBEwventFailures
mteEwentTable
mteEventMotificationTable
@ ¥ mteEwventSetTable
- 31 dismanEwventMIBNotificationPrefix
@ [ dismanBwentMIBCanformance
o TCs

Figura 5.9 — Arvore de objectos da Event MIB.
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Cada sec¢io encontra-se relacionada com um aspecto relacionado com o evento:

A primeira secgdo define condig¢oes de disparo que poderio levar a ocorréncia de eventos.
Esta é constituida por uma tabela que define os objectos a ser monitorados e a forma como
cada condicio se relaciona com o evento respectivo. Esta tabela ¢ acompanhada de mais
quatro que “herdam” os objectos desta e a complementam com o tipo de teste a realizar

® condi¢bes de disparo — definem os objectos que devem ser monitorados, o tipo de

monitoriza¢do e o seu relacionamento com os eventos (#telrigger);

® objectos — definem os OIDs adicionados as notificagdes (m2eObjects);

® cventos — definem politicas de accdo (lancar uma notificagdo ou modificar um valor)

quando um determinado evento ocorre (wteEvent);

® notificagdes — definem as notificacdes genéricas associadas aos eventos e os objectos

associados (dismanEventMIBNotificationPrefix).

(boolean, existence, threshold e delta) (Figura 5.10).

Apesar de a figura apresentar referéncias para os elementos instanciaveis correspondentes as
entradas da tabela, no texto optou-se por utilizar o termo tabela com o objectivo de simplificar
a tarefa de compreensao do leitor. O termo mteFventNotificationEntry, utilizado para descrever
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Figura 5.10 — Objectos da Event MIB.
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uma classe na figura, representa as entradas pertencentes a tabela wzeEventNotificationTable. De
notar que a unica diferenca entre os dois nomes ¢ a terminagio da palavra.

O modelo de informacdo do SNMP nido ¢é orientado ao objecto, pelo que nio ¢é possivel
definir heranca de objectos. No entanto, ¢ utilizado um artificio para a simular com base na
indexacio de tabelas. A tabela “pai” (mtelriggerlable) é indexada pelo duplo <proptietitio,
nome da condicao>. Esta tabela contém a informac¢do comum, ou seja, os atributos mais
genéricos, a todas as condi¢bes pelo que tende a ser mais extensa que as tabelas “filho”.

As tabelas “filho” utilizam a mesma indexacdo para relacionar a informag¢io com a existente
na tabela “pai” e assim complementar a informacao genérica com informac¢ao mais especifica.

A tabela mteObjectsTable, definida na segunda seccio, lista os OIDs que irdo ser adicionados as
notifica¢des. Cada notificagdo pode ser associada a varios objectos, pelo que existe mais um
clemento de indexacao — m#eObjectsIndex.

A terceira seccdo (mteEventlable, mteEventNotificationTable e mteEventSefIable) define a politica a
seguir quando um evento é despoletado. A accdo a tomar podera passar por enviar uma
notifica¢do, realizar uma operagao de set ou ambas.

No conjunto de tabelas apresentadas nio ha qualquer mengio ao endereco e ao porto do
agente a ser monitorado, informag¢do indispensavel para conseguir aceder a informacdo
remota. Para definir os agentes alvo a Event MIB depende dos servicos definidos no médulo
SNMP-TARGET-MIB [RFC2573].

Este médulo contém duas tabelas para descrever a informagdo relativa ao transporte de
informacdo e aos parametros de seguranca. O transporte de informacio é efectuado por um
protocolo identificado pelo seu tipo. Este, por sua vez, necessita do endereco do destinatario,
tempo de espera e numero de tentativas a realizar no caso da entrega falhar. Em termos de
seguranca, serd necessario assinalar o modelo a utilizar, o nome associado a entidade SNMP e
o nivel de seguranca (Figura 5.11).

@ 0O SMMP-TARGET -MIB
@ U3 snmpModules
@ g snmpTargetMIB
@ g snmpTargetObjects
% shmpTargetspinlock
@ B snmpTargetAddrTakble
@ & snmpTargetaddrEntry
snmpTargetaddribame
® snmpTargetAddrTDomain
% snmpTargetAddrTAddress
® snmpTargetaddrTimeout
®. snmpTargetaddrRetryCount
®. snmpTargetAddrTaglist
®. snmpTargetaddrParams
®. snmpTargetAddrstorageType
. snmpTargetAddrRowstatus
@ ﬂ snmpTargetParamsTable
@ £ snmpTargetParamsEntry
snmpTargetParamsMame
#®: snmpTargetParamsMPMaodel
% snmpTargetParamssecurityModel
%, snmpTargetParamssecurityilame
% snmpTargetParamsSecurindewvel
W snmpTargetParams5torageTyoe
% snmpTargetParamsRowStatus
% snmpUnavailableContexts
) % snmpUnknownCaontexts
@ [§j snmpTargetConformance
o TCs

Figura 5.11 — Arvore de objectos da SNMP-TARGET-MIB.
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As entradas nas tabelas sdo agrupadas através de um mecanismo de etiquetagem (#ag /s?). Cada
linha da tabela contém uma lista de etiquetas (sumplargetAddrTaglisi) que refere as situagdes
em que esta linha deve ser invocada. Por exemplo, se a lista de etiquetas for “router trifego
analise”, qualquer das etiquetas ai presentes selecciona a entrada respectiva. O caracter espago
funciona como separador de etiquetas. Este mecanismo permite seleccionar varias entradas e,
consequentemente, contactar varios agentes. No contexto da Event MIB, a etiqueta associada
a cada condicdo encontra-se referida em e riggerTargetTag.

O objecto snmpTargetSpinlock ¢ utilizado para resolver acessos simultaneos a lista de etiquetas
(operacées atomicas). Sendo um objecto do tipo TestAndIncr, cada acesso de escrita s6 terd
sucesso se o valor a modificar for igual ao transportado. Apds sucesso, o valor serd
automaticamente incrementado. O processo de actualiza¢do da lista de etiquetas passa por:

1. Consultar os valores snmplargetSpinlock e snmpTargetAddrTagl ist.
2. Gerar a nova lista de etiquetas.

3. Modificar o valor de smmplargetSpinlock para o valor obtido em 1 e
snmpLargetAddrTaglist para o valor obtido em 2. Se o primeiro falhar, regressar ao
ponto 1.

5.5.1 Modelo construido

Os agentes baseados na Event MIB sdo constituidos essencialmente por cinco médulos
(Figura 5.12).

Agent API
SIS 4 AN £ igx 7
mteResource mteTrigger mteObjects
v
A mteTriggerTable —» Amostragem 4—\ Relégio —— mteObjeg [Table
| —
: A
mteTriggerDeltaTable j mteEvent
\ 4
et
mteTriggerExistenceTable [\ Disparo —» Acgéao G N— mteEventTable
T T
mteTriggerBooleanTable set notif. < mteEventNotificationTable
dismanEventMIB I A A I
Notifications
mteTriggerThresholdTable Mecanismo dk mteEventSetTable
Event MIB A
snmpTargetObjects
snmpTargetAddrTable
T
snmpTargetParamsTable
Target MIB o

Figura 5.12 — Diagrama de blocos da implementa¢ao da Event MIB.

O médulo mrelrigger, com as suas cinco tabelas, lista os objectos a serem monitorados, o tipo
de amostragem e as condi¢bes necessarias para disparar um evento. Este médulo consiste
num repositério de informagao proveniente, em ultima instancia, do utilizador. Devido ao
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facto de os valores poderem ser obtidos de agentes remotos, o médulo de Awostragem recortre
as tabelas snmpTargetAddrTable e snmpTargetParamsTable para obter o enderego respectivo.

A semelhanca do que acontece com a Expression MIB, a amostragem pode ser efectuada
sobre varias instancias de um objecto SNMP (wildcarded) e pode corresponder ao seu valor
absoluto (absolutevalue) ou a diferenca entre amostras consecutivas (deTtavalue). O médulo
Relggio é responsavel por indicar os instantes de amostragem com base no valor obtido de
miteTriggerErequency.

No caso de um determinado valor amostrado obedecer a condicio indicada, este facto é
sinalizado ao médulo Ao que, por indicacdo da tabela mrteLventlable, gera um comando de
escrita (set) ¢/ou uma notificagio (trap/inform). Os parimetros pata a ac¢io sio obtidos das
tabelas mteEventSetTable ou mteEventNotificationTable, tespectivamente.

Todas as tabelas presentes na implementagdo da Event MIB siao objectos do tipo Table
(Agent API). Os valores que estas contém e que irdo apresentar ao utilizador provéem de
classes especificas, derivadas de Tableprovider, de AbstractConceptualTableModel ou de
AbstractTableModel (ver exemplo de Tabela Abstracta, no Anexo A).

Cada linha criada pelo utilizador provoca a instanciagdo de todos os objectos relacionados,
nomeadamente, os objectos TableProvider ¢ 0s objectos pertencentes a0 mecanismo embora
respectivos apenas ao evento ctiado.

A complexidade desta MIB deve-se, principalmente, ao elevado nimero de objectos que as
tabelas contém bem como ao relacionamento entre tabelas. B também de prever uma
sobrecarga consideravel sobre a plataforma de execucdo devido a necessidade de threads
distintos para cada evento.

5.6 Avaliacdo da arquitectura DISMAN

Esta seccdo apresenta um conjunto de ideias vocacionadas para a avaliagio da arquitectura
DISMAN. Podem-se enumerar os grandes topicos de avalia¢io como sendo a adequabilidade
para realizar gestao distribuida em SNMP, a integracio do modelo em ambientes de gestio
existentes ¢ o grau de dificuldade que existe na compreencio dos conceitos que as normas
introduzem. A gestdo distribuida em SNMP requer total compatibilidade com o modelo
SNMP assim como a capacidade efectiva para descentralizar a gestao.

O cenirio tipico de utiliza¢do da arquitectura DISMAN prevé a distribuicdo de operagdes de
gestio por um conjunto de gestores intermédios (DM). Os objectivos principais da
distribuicdo sdo diminuir as trocas protocolares com a estacio de gestio central, aliviar a carga
de processamento que normalmente af se encontra concentrada e aumentar a robustez do
sistema pela introducio de redundancia e pela diminui¢do de dependéncia da conectividade.

Dado que o modelo SNMP se encontra bastante divulgado em todo o mundo é imperativo
que o modelo DISMAN seja de facil integracio em redes e em sistemas existentes sem
interromper ou prejudicar as aplicagGes e os servicos instalados. Uma vez que é necessario
introduzir novos agentes com a funcionalidade de gestores intermédios podera daqui resultar
um impacto negativo sobre a rede?

Finalmente, a extensdo documental pode também ser uma barreira a aceitagdo do modelo,
pelo que é importante ter uma ideia do esfor¢o necessario em apreender e em passar a pratica
os documentos definidos pelo grupo de trabalho.
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5.6.1 Modelo de distribuicao

A distribuicdo de gestdo pode ser classificada quanto ao grau de acordo com quatro
designacbes [Strauss00] (Figura 5.13). A classificagio depende do numero de aplica¢oes de
gestdo, representadas por um rectangulo preenchido na figura, do numero de gestores
intermédios, representados por um rectangulo branco e pelo ndmero de agentes,
representados por um circulo branco.

a)

Agentes SNMP

Agentes SNMP Agentes SNMP

Figura 5.13 — Modelos de distribuigao de gestao (adaptado de [Strauss00])
a) gestdo centralizada, b) distribui¢do fraca, ¢) distribuigao forte, d) gestdo cooperativa.

Considerando m o numero total de gestores, ou seja, a soma do nimero de aplicagdes de
gestio (NMS) com o nimero de gestores intermédios (DM), e n o nimero total de elementos
do sistema de gestdo (a soma do numero total de gestores com o numero total de agentes)
podem-se definir as seguintes classes [SchoenwaelderOOb]:

2 m=1: gestao centralizada;
b) 1l<m<<n: distribuigio fraca;
¢ l<<m<n: distribuicio forte;
d m=n: gestao cooperativa.

Em a) existe apenas um unico gestor, pelo que o correspondente sistema é forcosamente
centralizado. b) e ¢) definem os casos intermédios em que o numero relativo de gestores
(superior a 1) e de agentes (superior a 1) balanceia o sistema entre a distribuicdo fraca e
distribuicao forte. O caso d) representa um cenario em que todos os elementos do sistema tém
responsabilidade de gestdo e cooperam entre eles para atingir o fim proposto.

A capacidade de comunicacido entre os elementos do sistema de gestdo é também um factor
importante na classificagdo do sistema quanto ao grau de distribuicio. Assim, mantendo o
numero de gestores e variando apenas a possibilidade de comunicagio entre eles posiciona o
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sistema entre a distribuicdo fraca e a distribuicio forte. Estas ideias encontram-se sumariadas
na Tabela 5.2.

Tabela 5.2 — Modelos de distribui¢ao de gestio.

Modelo Numero de DMs Comunicagio entre gestores Delegacio
Gestao centralizada | nulo inexistente inexistente
Distribuicio fraca baixo inexistente esporadica
Distribui¢do forte | médio esporadica esporadica
Gestdo cooperativa | alto frequente frequente

O modelo de gestao tradicional encontra-se enquadrado no modelo de gestido centralizado,
onde a estacdo de gestio ¢ responsavel por todo o conjunto de agentes.

Os modelos de gestdo cooperativa sao mais comuns em sistemas de gestao baseados em
agentes méveis ou em agentes inteligentes, em que o grau de delegagdo e mesmo o numero de
agentes ¢ elevado.

Os moédulos DISMAN sio suficientemente flexiveis para serem utilizados independentemente
ou em associacio com outros moédulos, mesmo nio sendo DISMAN. Este facto abre a
possibilidade de definir gestores com diferentes capacidades de comunica¢do assim como com
diferentes mecanismos de instrumentacio. Se todos os agentes de um sistema de gestdo forem
DMs e efectuarem também instrumentacio, entdo teremos um cenario semelhante ao da
gestido cooperativa. No entanto, alguns dos médulos encontram-se limitados em termos de
comunicag¢io, pelo que a classificagdo da arquitectura DISMAN quanto a distribuigao tera de
ser baseada nestes dois critérios.

Os médulos DISMAN, nomeadamente, Schedule, Script, Alarm, Event, NotificationLog,
RemoteOps e Expression, podem ser agrupados num DM ou associados as MIBs intrinsecas
do agente SNMP (Figura 5.14).

NMS
/ I Schedule ] Event |
DM ‘ DM ‘ I Script ] [ Expression |
\ I Alarm | NotificationLog | \iBs
e \ Schedule | Event |
\ Script ] [ Expression |
Alarm NotificationLog

N MIB2 ||

| MiBs

Figura 5.14 — Distribui¢do de médulos em sistemas SNMP.

Apesar de ser permitida qualquer combinagdo de moddulos, o seu agrupamento rege-se por
comportamentos afins, o que faz com que alguns médulos sejam mais compativeis com uns
relativamente a outros. Por exemplo, a Expression MIB fornece a informacio ja processada a
Event MIB enquando que a Schedule MIB inicia ac¢bes sobre a Script MIB. J4 associagdes
como a Expression MIB e a Schedule MIB nao fazem tanto sentido, uma vez que a fung¢io da
primeira ¢ realizar calculos enquanto que a segunda ¢ iniciar uma acgao com base em eventos
periédicos.
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Relativamente ao posicionamento dos médulos, alguns apresentam-se mais adaptados ao lado
do agente SNMP enquanto que outros se enquadram melhor no lado do DM. Por exemplo, a
Expression MIB nio pode obter valores de agentes remotos, o que limita a possibilidade de
correlacionamento de dados bem como a diversidade de expressoes. Este facto faz com que
faga mais sentido existir do lado do agente SNMP do que do lado do DM. Af podera aplicar
expressdes sobre a informacdo local, o que tem vantagens Obvias como a salvaguarda de
largura de banda e a distribui¢do da carga de processamento (Figura 5.15).

7 Operaggo da
: Expression MIB

Figura 5.15 — Cenario tipico de operagao da Expression MIB.

Por este motivo, a utilizagio da Expression MIB em sistemas DISMAN reduz o grau para
distribuicao fraca, uma vez que a conectividade entre gestores ¢ inexistente ¢ o numero de
DMs com Expression MIB ¢ tipicamente baixo.

As motivagGes que estdo por tras desta decisio no ambito do grupo de trabalho ndo sdo
claras. A Event MIB tem a possibilidade de obter valores de agentes remotos e para o efeito
recorre a0 moédulo SNMP-TARGET-MIB e ao armazenamento local de credenciais de
seguranca. Ja a Expression MIB ndo contempla esta possibilidade o que pode dificultar a sua
adopgao. A sua integracdo nos agentes existentes s6 poderd ser efectuada recorrendo a
recompilag¢do de cédigo enquanto que a utilizacdo de mecanismos de extensdao de agentes,
como o AgentX, ndo é uma opgao pois este ndo permite que subagentes efectuem a consulta
de valores.

Uma possivel solucdo para a obtencdo de valores remotos e que constitui uma proposta
concreta deste trabalho é efectuar uma alteracao a definicdo da Expression MIB com base na
Event MIB de forma a uniformizar os dois médulos. Esta alteracdo permite definir expressdes
em que as varidveis correspondem a etiquetas (fags). As credenciais de seguranca necessarias
para a obtencdo de valores sio consultadas na SNMP-TARGET-MIB:

X = Expression(targetl, oid2, ... targetn)

Para adicionar esta funcionalidade a Expression MIB ¢é necessario modificar a tabela
responsavel por identificar os pardmetros intervenientes na expressio, ou seja, expObjectTable.
Sera necessario adicionar os seguintes objectos:

o oxpObjectTargetlag — designacio do sistema remoto a contactar. Funciona em
conjunto com a SNMP-TARGET-MIB.

o expObjectContextName — designacao do contexto utilizado para obter o pardmetro.

o expOlbjectContextNameWildeard — assinala se o nome de contexto deverd ser truncado
de forma a admitir qualquer terminagao.
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A principal vantagem desta abordagem ¢ a total compatibilidade com o modelo SNMPv3 e em
particular o médulo Event MIB. No entanto, é necessario que o agente possua mais um
modulo MIB, o SNMP-TARGET-MIB.

Uma segunda abordagem para este problema passa pela utilizacgio de SNMP URLs em cada
variavel da expressdo (ver sec¢io 4.4.3). Esta permitem utilizar uma unica linha de texto para
localizar e configurar os parametros necessarios a obtenc¢do remota de valores SNMP. Alguns
exemplos de URL:s sio:

snmp://rlopes@swl.estig.ipb.pt/sysContact/07?op=set&value=Rui?v3
snmp://guest@nms.estig.ipb.pt:161/sysUpTime?op=getNext?v3?router

Estes apontadores permitem definer expressoes do tipo:

X = Expression(urll, oid2, ... urln)

O impacto no agente e em particular na Expression MIB resume-se a altera¢do do tipo de
dados da coluna de variaveis de OID para URL. Este define o endereco, o objecto, o contexto
¢ 0s outros pardmetros necessarios a comunicacio numa unica linha de texto. Ao contrario da
abordagem anterior, ndo serd necessario implementar mais médulos MIB e a tnica alteragdo
ocorre ao nivel do objecto expObjectID.

Independentemente da abordagem seguida, se a Expression MIB puder obter valores remotos
entdo serd possivel utilizar valores de outros agentes e de outros DMs na mesma expressao
(Figura 5.10).

Operagéo da
Expression MIB

Figura 5.16 — Operag¢ao modificada da Expression MIB.

Outra falha semelhante encontra-se na Schedule MIB. Tal como proposta pelo grupo, nio é
possivel modificar valores remotos, encontrando-se o médulo limitado ao agente local. Pode-
se argumentar que esta lacuna ¢ eliminada pela sua associacio a Script MIB. Em certas
situagdes ndo ¢ necessaria uma ferramenta tao elaborada, o que leva ao lugar comum de a
solucdo servir para “matar uma mosca a tiros de canhao”.

A extensdo da Schedule MIB para permitir iniciar tarefas remotamente nio se revela uma
tarefa que aumente exageradamente a sua complexidade e, no entanto, aumenta bastante a sua
flexibilidade em termos de cenarios de utilizagao.

Em termos gerais, a arquitectura DISMAN ¢é adequada para distribuir tarefas de gestao
SNMP, uma vez que ¢ inteiramente compativel com o ambiente e apresenta um conjunto
bastante significativo de operacSes de gestdo em funcionamento auténomo. Deveria, no
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entanto, prever a possibilidade de calculo de expressdes com valores remotos assim como
despoletar ac¢Oes remotamente, o que viria a aumentar a sua flexibilidade de utilizagao.

A disponibilidade de implementacbes completas das especificagdes DISMAN ¢é ainda
reduzida, provavelmente devido a relativamente recente adop¢do das normas pelo IETF. F,
no entanto, possivel encontrar e utilizar alguns modulos inclusivamente integrados em
equipamento de comunicagao, como encaminhadores. De qualquer forma, a ndo existéncia de
implementacoes completas e economicamente equilibradas pode resultar numa baixa aceitagdo
por parte da comunidade.

5.6.2 Complexidade das normas

O numero de documentos definidos pelo grupo de trabalho DISMAN ¢ ja bastante extenso,
totalizando de momento dez médulos MIB definidos em seis RFCs e dois draft. Este é ja um
nimero consideravel de documentos (de lembrar que o modelo SNMP comegou com apenas
trés) e com um certo grau de complexidade devido a diversidade de servicos que apresentam.

Em termos absolutos e para efeitos de comparacio, pode-se traduzir a extensdo dos
documentos numa contagem do numero de linhas (Figura 5.17). Independentemente da sua
dimensdo, os documentos podem ser interpretados de duas formas distintas. O utilizador de
um sistema de gestio DISMAN necessita conhecer o funcionamento de cada moédulo, a
articulacdo entre moédulos e a interac¢do com o restante sistema. Para tal terd de fazer uma
interpretacdo geral da arquitectura, coadjuvada por ferramentas graficas que lhe ddo uma ideia
global da estrutura das MIBs, da responsabilidade de cada tabela e do funcionamento de cada
objecto. Mesmo recorrendo a ferramentas graficas de gestio a leitura da documentacdo é
recomendavel.

Alarm MIB |

Script MIB |

NotificationLog MIB

Expression MIB |

Event MIB

RemoteOps MIBs

Schedule MIB |

MIB-2 (RFC1213) |
I I

0 1000 2000 3000 4000 5000

Figura 5.17 — Numero de linhas dos RFCs relativos a arquitectura DISMAN.

A interpretagao geral da documentagio DISMAN ¢ relativamente simples para utilizadores
com conhecimento razoiavel do modelo de gestio SNMP. Os programadores ou
genéricamente as entidades responsaveis por desenvolver protétipos ou produtos baseados
nas especificacbes DISMAN, tém de efectuar uma interpretacio pormenorizada da
documentacdo. Os documentos sio muito ricos em detalhes, apresentando grande
concentragdo de pormenores, o que facilita a planificacio do desenvolvimento mas requer
mais aten¢do no momento de leitura.
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Neste tipo de abordagem, os documentos DISMAN nio bastam por si. Existem muitas
dependéncias e referéncias a outros documentos relacionados com SNMPv3, nomeadamente,
outros moédulos MIB, modelos de seguranca e outros mecanismos especificos como o
transaccional. Estas dependéncias vém aumentar o nimero de documentos e a sua densidade,
consequentemente resultando numa maior complexidade global.

Resumidamente, do ponto de vista do utilizador a documentacio ¢é relativamente acessivel e
bastante completa levando a uma facil adopgdo da arquitectura. Do ponto de vista do
programador, a tarefa de aprendizagem ¢é bastante complexa devido as dependéncias e relagdes
entre médulos, assim como a funcionalidade e flexibilidade das ferramentas, o que pode
explicar o reduzido nimero de implementagdes da arquitectura DISMAN.

5.6.3 Impacto do modelo em ambientes de gestao existentes

A introducdo do modelo DISMAN em ambientes de gestio existentes influencia diversos
factores que abrangem, entre outros, as trocas protocolares e os recursos computacionais. O
grande objectivo da introdugdo da arquitectura DISMAN em ambientes de gestio é poder
usufruir dos mecanismos de distribuicdo de forma a reduzir, por um lado, as trocas
protocolares e, por outro, a concentracio de capacidade computacional. Ha ainda um outro
aspecto associado que pode ser considerado um efeito secundario da distribuicio e que
consiste no aumento de robustez em possiveis interrupcdes de comunicagio. Este dltimo caso
permite lidar localmente com situacdes em que a estagdo central nio se encontra disponivel.

As trocas protocolares poderao ser reduzidas em dois sentidos. Por um lado, o numero de
mensagens ¢ reduzido devido ao processamento local de informacido. Neste aspecto, a
Expression MIB apresenta um papel importante, embora possa ser coadjuvada por outros
médulos, nomeadamente, Alarm MIB, Script MIB e Schedule MIB.

Por outro lado, a utilizagio de DMs permite criar ilhas de trafego local. Em arquitecturas
classicas (ou nio distribuidas) a estagdo de gestdo efectua a monitorizagio e controlo de todos
os agentes instalados na rede (Figura 5.18).

Estacéo de

Encaminhador

Figura 5.18 — Monitorizacao de agentes em sub-redes distintas.

Neste caso, havera trifego que atravessa as duas sub-redes ocupando os recursos de
comunica¢io de ambos os lados bem como os partilhados.

A instalacio de um DM nas sub-redes remotas traz a vantagem de diminuir as trocas
protocolares com a estacdo de gestao central (Figura 5.19).

Poder-se-a argumentar que esta medida traz também o inconveniente de aumentar o nimero
de agentes nas sub-redes remotas, o que obrigard a central de gestio a realizar um maior
esforco de configuracio. De lembrar que a configuracio do DM ¢ efectuada esporadicamente
o que, associada a persisténcia local de informagao (segundo modelo proposto na Agent API
— sec¢ao 4.4.2), reduz este esforco ao minimo. Apds este passo, o trafego entre sub-redes serd
filtrado pelo DM através dos servigos af instalados.
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Estacéo de

Encaminhador

Figura 5.19 — Cria¢io de ilhas de trafego local.

Nos casos apresentados anteriormente, caso a comunicagao entre sub-redes seja interrompida,
cada sub-rede continuara a ter pelo menos um elemento de gestio. No caso da sub-rede ‘A’
serd a propria estacdo de gestdao e no caso da sub-rede ‘B’ serd o DM. Apesar da interrupgao, o
sistema de gestdo continua operacional, ou seja, verifica-se um melhor comportamento em
situagdes de perda de comunicagdo. Adicionalmente, ¢ também mais auténomo, uma vez que
algumas fun¢des inicialmente da inteira responsabilidade da estacio de gestdo sdo agora
repartidas.

Se, por um lado, o impacto da introduc¢io da arquitectura DISMAN ¢ positivo, por outro lado
ha aspectos que resultam prejudicados, nomeadamente um aumento de requisitos de hardware
¢ uma maior despesa com software.

Foi referido que a descentraliza¢do de processamento alivia a estagdo de gestdo central devido
a um certo numero de operacdes ser realizado remotamente. Para este efeito o hospedeiro do
modulo DISMAN tera de possuir os recursos suficientes, em termos de memoria e de
processamento, para as executar. No caso de o DM ser instalado em estagdes de trabalho ou
servidores, os recursos sao fornecidos pela maquina nao sendo necessario, a partida, adquirir
hardware especializado. Neste caso podera, contudo, haver algum impacto sobre as aplicagdes
ou sobre os servicos anteriormente instalados.

No caso de o DM ser alojado em equipamento especifico de rede, por exemplo,
encaminhadores ou comutadores, poderd ser necessirio efectuar uma actualizacio do seu
sistema operativo e, eventualmente, do seu hardware embora a crescente miniaturiza¢do que
actualmente se faz sentir possa aliviar este problema.

Finalmente, as estacdes de gestdo ja instaladas nio suportam os moddulos DISMAN. A
interpretacio da especificagio SMI pode possibilitar manipular os DMs através de uma
ferramenta genérica, como por exemplo, um browser de MIBs. No entanto, as particularidades
das tabelas, o elevado nimero de objectos, as relagdes entre servigos e as interdependéncias
podem fazer com que a utilizagio de ferramentas deste tipo seja um pesadelo. E importante
existirem ferramentas graficas para gestdo da arquitectura DISMAN e que possam ser
integradas nas ferramentas de gestio.

Sera necessario, portanto, readaptar as estacOes de gestdo aos novos agentes, o que podera
corresponder a novas despesas. Neste sentido, a modularidade a nivel da aplica¢do de gestdo é
indispensavel de forma a permitir adicionar novos médulos sem necessidade de recompilagdo

de cédigo.

5.7 Conclusoes

Neste capitulo discutiu-se e avaliou-se o modelo IETF-DISMAN para gestio distribuida
cobrindo trés vertentes: dificuldade levantada ao utilizador para aprender e compreender as
normas, capacidade efectiva do modelo para descentralizar opera¢des de gestaio SNMP e
impacto da sua introdugdo em sistemas de gestio existentes.
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Procurou-se restringir o foco de discussio aos moédulos Script MIB, Schedule MIB,
Expression MIB e Event MIB, que representam os ramos de ac¢do e de reacgdo da gestao
distribuida, para ndo alargar demasiadamente a discussdo. Neste ambito, foi realizado um
estudo aprofundado das normas DISMAN apés o qual se desenvolveram os moédulos
Schedule MIB, Event MIB e Expression MIB. Foi também utilizada uma implementagdo
disponivel em dominio publico da Script MIB denominada Jasmin. Este passo procurou
facilitar a resposta as questOes levantadas para melhor avaliar os requisitos de um sistema
DISMAN e qual o seu comportamento em ambientes de gestdo existentes.

A complexidade inerente ao desenvolvimento ¢ relativamente elevada dada a interdependéncia
e a extensio documental. Apesar de perfeitamente compativel com o modelo SNMP, os
moédulos DISMAN ndo sao de configuragao imediata. Ha muitos e variados factores de
configuracio, nomeadamente, objectos, tabelas e operagdes, que tém de ser manipulados pelo
utilizador de forma a construir uma politica adequada.

A reduzida granularidade do modelo SNMP, que deriva da necessidade de configuracio de
varias variaveis para definir uma Unica operagio, torna os agentes mais complexos e dificeis de
configurar. Comparando com a invocagao de fungdes, por exemplo, a configuracio de uma
operacdo calendarizada sera efectuada passando todos os parimetros necessarios a funcio e
receber os respectivos resultados. Em SNMP sera necessario criar uma entrada numa tabela e
configurar todas as colunas antes que a operagao possa ser activada. A manutenc¢ao de indices,
a criagao dindmica de objectos e a possibilidade de falhas de comunicagio transportam para o
lado do agente a complexidade associada.

Devido ao facto de os médulos DISMAN requererem uma forte componente de configuragio
durante a definicio de politicas de gestdo distribuidas, estes factores fazem-se sentir com
maior relevancia o que resulta numa tarefa de desenvolvimento e de utilizacio mais pesada.

Foi detectada alguma incoeréncia entre os médulos MIB a nivel da funcionalidade. Enquanto
que alguns moédulos tém a possibilidade de contactar agentes remotos, como a Event MIB e a
Script MIB, os moédulos Schedule MIB e Expression MIB sio virtualmente miopes,
restringindo o seu acesso ao agente local. Este capitulo propde duas abordagens para
ultrapassar este problema dando a possibilidade de obten¢do remota de valores com base na
SNMP-TARGET-MIB e nos SNMP URLs.
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Nao! Nao vou por ail $6 vou por onde

Me levam mens priprios passos...

Se as coisas que en pergunto (em vao) ninguém responde.
Porgne me dizgeis vis: - “Vem por agui?”

Prefiro escorregar nos becos lamacentos,

Redemoinbar, aos ventos,

Como farrapos, arrastar os pés sangrentos,

A ir por di...

José Régio, “Cantico Negro”

6 Agentes Mdveis em Gestao SNMP

A arquitectura SNMP ¢é actualmente o modelo de gestio mais divulgado em termos de
equipamento e soffware. A sua utilizacdo ao longo de mais de uma dezena de anos criou um
conhecimento técnico que outras arquitecturas nao atingiram. Qualquer nova ferramenta ou
arquitectura de gestdo terd de lidar com as normas SNMP se pretender ter algum impacto no
mercado.

Os agentes méveis sao programas que tém a possibilidade de se deslocar entre os nds da rede,
ou seja, podem ser criados em qualquer ponto da rede, interromper temporariamente a sua
execucdo, deslocar o codigo e o estado e retomar a execucdo noutro ponto da rede. Estes
assentam em conceitos como o de agéncia, que lhes da o ambiente de execucio, lugar, que
lhes garante uma abstrac¢do sobre a plataforma e regido, um servico de directoria para agentes
moveis.

Para que a tecnologia de agentes moéveis possa contribuir de forma valida em cenarios de
gestao de redes tera de passar por uma fase de integracdo com o SNMP [LopesO0a]. Esta
integracdo podera ser efectivada em duas vertentes:

1. Por um lado, poder-se-4 tirar partido de aplicagdes de gestio méveis no sentido em
que os agentes moveis terdo a capacidade de monitorar e controlar agentes SNMP
classicos. Esta solucdo consiste no enriquecimento de aplicagdes de gestdo classicas
com mobilidade [Oliveira99]. Inevitavelmente, os agentes méveis serdo maiores e mais
complexos como resultado da adi¢do do mecanismo de gestdo. O cédigo a transportar
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tendera portanto a ser excessivo. De forma a atenuar este inconveniente parte dos
servicos poderdo ser deslocados para a agéncia. Nestas situagdes pode ser
desenvolvida uma interface entre o agente movel e a agéncia que permita obter uma
solucdo mais eficiente [Pagurek00].

2. A segunda vertente tem a ver com a propria gestio de agentes moveis. A gestdo de
mobilidade ndo implica necessariamente a utilizagio do SNMP, ou seja, a gestao do
ambiente pode ser efectivada pelo préprio sistema, geralmente recorrendo a
ferramentas e/ou técnicas propriettias. Ha, no entanto, vantagens em utilizar a
arquitectura SNMP, uma vez que ¢ uma tecnologia ja difundida e permite utilizar a
mesma ferramenta para a monitoriza¢do e controlo do equipamento de rede e dos
proprios agentes. Para resolver este problema a solugdo serd integrar a pilha protocolar
SNMP no cédigo do agente. Tal como apontado anteriormente, esta medida pode
fazer com que o codigo seja excessivamente extenso. Por outro lado, a arquitectura de
gestdo pode ser providenciada pela agéncia, criando assim uma porta para todo o
sistema sem sobrecarregar os agentes.

Neste capitulo serdo discutidos e clarificados estes problemas e apresentadas algumas solugdes
para os resolver.

6.1 Agentes méveis como sistema distribuido

A mobilidade de cédigo permite melhorar a flexibilidade e adaptabilidade das aplicagdes
distribuidas em tempo de execug@o. Adicionalmente, introduz vantagens do ponto de vista de
desempenho em situa¢des em que a deslocagdo de codigo é preferivel relativamente a
desloca¢io de grandes quantidades de dados. Esta abordagem introduz um paradigma de
programacio mais geral relativamente aos modelos de convite/resposta utilizados, pot
exemplo, na invocacio remota de fungbes, ou relativamente a utilizagdo de memoria
partilhada e distribuida.

Tipicamente, sao sugeridas trés variagdes deste paradigma [Baldi97]:

® (Codigo a Pedido — as aplicagbes baseadas nesta variagdo podem carregar e utilizar
diferentes blocos de codigo proveniente de um servidor especifico em qualquer
instante. Este facto faz com que o cédigo em que se baseiam os servicos de uma
aplicacio deste tipo possa mudar ao longo do tempo. Um exemplo desta variagdo sio
os applets normalmente integrados numa pagina HTML e executados num navegador
de Internet.

® [xecucio Remota — de acordo com esta variagdo, os componentes no papel de
clientes invocam servigos em outros componentes, por sua vez, no papel de
servidores. Os clientes associam o nome, os parametros e o c6digo necessario para
descrever o servico pretendido e enviam-nos para o servidor, onde serd concedida
autorizagdo para aceder aos recursos da plataforma. Por outras palavras, os clientes
possuem o cédigo necessario para implementar o servigo enquanto que os servidores
possuem os recursos. Estes ultimos disponibilizam um unico servico, correspondente
a execugdo do codigo proveniente do cliente. A passagem de objectos por valor pode
ser utilizada como exemplo, a imagem do que acontece na tecnologia RMI.

® Agentes Méveis — nem sempre o termo agente é correctamente aplicado quando ¢
feita referéncia a agentes moéveis. Este termo apresenta significados distintos de
acordo com o contexto da area de investigacao onde ¢ utilizado. Geralmente, um
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agente movel é visto como uma unidade de execucdo independente, tal como um
processo num sistema operativo com caracteristicas de multiprocessamento. Este
tem a capacidade de interromper a sua execucdo, migrar para outro né e continuar a
execucao a partir do ponto onde tinha sido interrompida, de forma auténoma. Cada
agente moével possui o codigo necessirio para desempenhar determinada tarefa mas
nao possui os recursos, podendo deslocar-se para os poder utilizar.

A tecnologia de agentes moveis é sugerida muitas vezes como uma mais valia na gestao de
redes cada vez maiores e mais heterogéneas [Oliveira99] [Breugst98]. De facto, os agentes
mévels permitem descentralizar o processamento e o controlo, ou seja, permitem transportar
as tarefas de gestdo para onde estas sio necessarias, ou seja, para cada dispositivo. Como
consequéncia, podem reduzir o trafego dirigido a plataforma de gestdo, adaptar de forma
transparente a comunicacao tradicionalmente sincrona para assincrona, ser usado em ligagdes
de baixa qualidade ou com tendéncia a falhas, distribuir carga e aumentar a flexibilidade dos
agentes de gestdo classicos. Além disso, os agente moveis sio caracterizados pela possibilidade
de se deslocarem para junto dos repositérios de informacio e operar localmente sobre ela, seja
com o objectivo de efectuar pesquisas, processar informag¢do ou outro tipo de operagdo
definida pelo utilizador.

Os campos de aplicagdo de agentes moveis tém seguido essencialmente o mercado das
telecomunicag¢oes, nomeadamente em distribuicio e delegacdo de gestio [Goldszmidt98§],
servicos de rede [Krause96], optimizac¢do de trafego e tolerancia a falhas [Lopes99]. A
tecnologia encontra utilidade também em pesquisa de informacao [Nekrestyanov99], comércio
electrénico [Gleizes99] ou mesmo interfaces com o utilizador [Green97].

0.2 Agentes moéveis em gestao de redes

O conceito de delegagio surge naturalmente no contexto dos agentes méveis — a estagdo de
gestdo associa o codigo e os dados necessarios para cumprir determinada tarefa e envia-os sob
a forma de agentes para serem executados nos dispositivos de rede. A estagdo de gestdo fica
entdo livre para realizar outras operagdes, aumentando o grau de paralelismo do sistema. Por
outro lado, o cédigo nio fica associado directamente aos dispositivos, podendo ser alterado e
reenviado pela estagio em qualquer altura. Esta caracteristica permite optimizar
dinamicamente os servigos disponibilizados pelos dispositivos de rede.

Neste sentido foram ja propostos varios sistemas e arquitecturas cobrindo diversas areas.
Bieszczad ef al. [Bieszczad98] apresentam um conjunto de vantagens da utilizacdo de agentes
méveis para a gestdio de redes. Estes mesmos problemas podem ser resolvidos com a
utilizagio de paradigmas do tipo cliente/servidor, embora possam resultar em solu¢des mais
complexas, menos eficientes ou de adopg¢ido mais dificil. Serdo mais complexas quando o
sistema envolve um maior numero de operagdes, menos eficientes quando ocupam
demasiados recurso e de adopg¢do mais dificil quando a sua utilizagdo se reveste de maiores

dificuldades.

Como exemplo, pode ser utilizado um sistema de correlacionamento de informagao
proveniente de varias fontes. Em arquitecturas cliente/servidor, serd necessitio contactar
individualmente as varias fontes e adquirir a informagdo para processamento posterior. Um
agente moével com a mesma funcdo consiste em apenas uma instancia que efectua o
processamento a medida que se desloca.

A delegacio de gestdo pode incidir sobre qualquer das cinco areas sugeridas em [ISO10040]. A
gestdo de configuracdo assinala o processo de configuracido de todos os componentes de rede
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com base em informacio af adquirida. Este processo inclui a manuten¢io de um inventario
actualizado, o armazenamento da informacio e a geracdo de relatérios. Como exemplo,
suponha-se que a interface de rede de um determinado dispositivo causa o aparecimento de
erros numa determinada sec¢do da rede. Através de uma ferramenta de configuracdo, o
utilizador podera avaliar se a interface se encontra incorrectamente configurada e, caso seja
este 0 motivo, corrigir o problema ou simplesmente desactiva-la.

Ainda no ambito da gestdo de configuracdo, o primeiro passo para a gestio de redes passa,
geralmente, pela construcio de modelos ou vistas da rede, desde o levantamento topolégico a
construcio de vistas detalhadas de servigos disponiveis. A medida que o nimero de nés e/ou
a complexidade aumenta, mais dificil sera de implementar um sistema com base em
paradigmas do tipo cliente/servidor que permita efectuar de forma eficiente este
levantamento.

Até certo ponto, os agentes méveis sdo imunes ao aumento de dimensdo ou de complexidade
da rede. Com base nesta caracteristica, uma abordagem sugerida para a constru¢iao de modelos
da rede é fazer com que cada agente percorra a rede construindo uma visdo prépria obtida ao
longo do percurso. A cada encontro com outro agente, estes partilham informacao, obtendo
uma visao mais completa da rede. Cada novo encontro vai aumentando o seu conhecimento
até abranger a rede como um todo [Minar98]. Os agentes sdo conceptualmente simples,
bastando terem a capacidade para se lembrarem por onde passaram e para trocar informagao
entre eles.

Esta informacao pode ser utilizada para construir uma interface grafica com o utilizador. Sera
por intermédio dela que os comandos sao gerados e os avisos provenientes da rede
apresentados. Geralmente, esta aplicagdo encontra-se instalada em nds relativamente
poderosos da rede e providenciam um posto de trabalho fixo para o utilizador. Este facto faz
com que o utilizador ndo possa afastar-se do seu lugar com o risco de deixar de receber
informagdo da rede e de actuar sobre o equipamento.

Sahai ¢f al. [Sahai98] sugerem a utiliza¢do de plataformas de gestio méveis, ou seja, sem
associacdo directa a nds especificos e podendo acompanhar o utilizador mesmo quando este
ndo se encontra préximo da rede. O sistema pode inclusivamente funcionar a partir de postos
portateis, geralmente com larguras de banda reduzidas e tempos de laténcia elevados. Devido
ao facto de, por principio, ser permitido o funcionamento através de ligagdes intermitentes é
necessario um segundo moédulo. Este é denominado servidor de gestio e desempenha o papel
de procurador entre a aplicagdo de gestdo e os agentes SNMP. Além disso serve como
repositorio para os eventos gerados pela rede.

A introducdo de tecnologia mais recente nas redes em funcionamento pode provocar uma
rotura com o sistema de gestdo existente. No caso particular das redes sem fios serd necessario
prever mecanismos de configuragdo que permitam a um determinado utilizador deslocar-se ao
longo da rede mantendo a conectividade independentemente da sua localizacao. Kramer ef al.
[Kramer99] defendem a utilizacio de agentes moveis, redes activas ¢ modelos de sociedades
de insectos, como colénias de formigas, para a gestdo de redes sem fios. Para o efeito sugerem
dois tipos de agentes. Os agentes de encaminhamento deslocam-se pela rede reunindo
informagdo topoldgica e actualizando as tabelas de encaminhamento dos nés por onde
passam. Estes sio responsaveis por criar e reparar, de forma automatica, as tabelas de
encaminhamento. Os mensageiros, outro tipo de agentes, tém a responsabilidade de
transportar a comunica¢io (transporte e encapsulamento de pacotes) e utilizam a informagio
contida nas tabelas de encaminhamento para se deslocarem até um destino predefinido.
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Existem ainda outros mecanismos baseados na mobilidade de cédigo aplicados a gestio de
redes e, em particular, a gestdo de configuracio. Um exemplo de abordagem segue o
paradigma das redes inteligentes e disponibiliza métodos de actualizagdo e configuracio do
equipamento de rede [SilvaO1]. Este trabalho descreve linguagens baseadas em XML para
descrever o fluxo de dados, a semantica de protocolos e as regras de classificagio de pacotes.
Estas linguagens, associadas a blocos de cédigo “activo”, definem um comportamento flexivel
e adaptativo de acordo com os pacotes que transitam pela rede. Os blocos de cédigo tém a
responsabilidade de processar o fluxo de dados de acordo com as regras especificadas pelas
linguagens e podem ser instalados ou actualizados em tempo de execugio.

A gestiao de falhas consiste no processo de localizagdo e correccdo de problemas na rede e
passa por trés fases distintas. A primeira consiste em identificar a falha, onde se procura
detectar que algo ndo estd a correr como esperado. De seguida vem a fase de diagnéstico, ou
seja descobrir a causa da falha. Por ultimo surge a etapa de correccdo visando, se possivel, a
eliminacio da falha.

A identificagdo de falhas passa também pela construcdo de um modelo da rede onde se possa
avaliar o tipo de servicos e dispositivos existentes na rede bem como o seu comportamento.
Estes modelos, de acordo com paradigmas denominados classicos, poderdo ser construidos
por intermédio de técnicas de convite/resposta e por andlise de eventos. Estas técnicas sao, no
entanto, bastante sensfveis a0 aumento de dimensio da rede e a eventuais estrangulamentos,
pelo que deram lugar ao aparecimento de propostas que sugerem o seu melhoramento ou
mesmo substitui¢do por agentes moveis.

Neste sentido, serd necessario responder a questdes como: quantos agentes de monitorizagao
serdo necessarios? Onde os colocar? Quais serdo responsaveis por que agentes de gestaor As
operagdes serdo executadas centralmente ou delegadas a um conjunto de agentes? Como sera
efectuada a comunicagdo entre agentes? Existem recursos suficientes para suportar os agentes?

A sobrecarga reflecte-se em recursos como a carga de processador, ocupagido de memoria e
trafego gerado. Com base nestes parametros, Abdu ¢ a/ [Abdu99] definem um modelo
matematico que procura minimizar a sobrecarga causada pela monitorizag¢do de acordo com
os requisitos do utilizador e a capacidade do sistema. Este modelo permite definir a
quantidade, o tipo e a fun¢do dos agentes a utilizar em determinadas circunstancias de forma a
optimizar a utilizacdo de recursos.

Liotta e7 a/. [Liotta99] sugerem uma abordagem hierarquica de forma a mais facilmente poder
delegar a responsabilidade de monitoriza¢do sobre ramos especificos da arvore de agentes. As
capacidades de clonagem dos agentes moéveis sdo também utilizadas para equilibrio de carga e
melhor gestio de recursos.

O comportamento de cada agente, com inspira¢do em alguns modelos quimicos e bioldgicos,
podera ser aproximado ao de uma formiga, apresentando individualmente a capacidade para
realizar algumas fun¢oes basicas. Esta medida tem a vantagem de manter o agente simples,
residindo a inteligéncia global na comunidade. O principal mecanismo de coordenacio entre
agentes ¢ baseado na capacidade que as feromonas tém de marcar um caminho ou realgar um
trilho. A semelhanca da comunidade de formigas, quanto mais forte for a marca do trilho mais
alta sera a probabilidade de encontrar uma fonte de alimento. A localizagio de falhas é
consequéncia do movimento dos agentes, uma vez que a sua passagem assinala as rotas e
ligacGes mais ou menos favoraveis a comunicacdo [White98].

Hassan Ku ¢f a/. [Ku97] argumentam que, por outro lado, a utilizagdo de agentes méveis com
diferentes graus de inteligéncia permite diminuir o tempo de resposta e aumentar a
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flexibilidade do sistema embora a custa de um aumento da sua complexidade e dimensio.
Cada agente toma decisdes de forma dinamica, tais como decidir sobre o préximo destino,
optimizar o itinerario e detectar falhas a medida que se desloca. Os agentes poderdo reunir
mais capacidade de processamento e um maior conhecimento individual.

A gestdo de seguranca visa proteger informacio sensivel nos dispositivos ligados a rede por
intermédio de controlo de acesso. Em primeiro lugar, é necessario identificar qual ¢é a
informacio sensivel. De seguida ¢ necessario identificar os pontos de acesso, torna-los seguros
e manté-los seguros. Apesar de ndo se encontrar trabalho representativo que mencione a
gestdo de seguranca com base em agentes moéveis, ha um conjunto de medidas que podem
beneficiar da sua utilizacio. Uma delas é a actualizacdo remota e automatica de software,
contribuindo para uma mais facil correc¢io de falhas de seguranca devidas a aplicacGes
desactualizadas ou com vulnerabilidades.

A gestdao de taxacdo implica medir a utiliza¢do de recursos de rede de forma a estabelecer
medidas, avaliar quotas, determinar custos e apresentar respectivas facturas aos utilizadores.
Nesta area, os agentes moveis podem ser utilizados na optimizagdio do mecanismo de
aquisi¢do de informacio devido a interacgao local com a fonte.

A gestao de desempenho procura resolver possiveis problemas de congestionamento, de
forma a manter os recursos de rede suficientemente livres para serem utilizados em qualquer
momento (. e. acessiveis). Para o conseguir, serd necessario manter um conhecimento
actualizado da utiliza¢do dos dispositivos de rede e das respectivas ligagdes. Esta informagio
sera analisada para levantamento de tendéncias de utilizacdo e, caso estas excedam limites
predefinidos, seguir-se-4 uma etapa de simulagio para descobrir de que forma a rede podera
ser alterada para maximizar o seu desempenho.

Um problema classico de desempenho ¢é a descoberta do melhor caminho ao longo de uma
malha de encaminhadotes de forma a minimizar o numero de saltos, minimizar o custo ou
equilibrar trafego, desviando-o para ligacdes menos congestionadas. A resposta a este
problema, mesmo em redes estaticas, nem sempre ¢ facil de obter. Em redes dindmicas (pot
exemplo, redes sem fios [Amaro01], redes ad hoc [Kawaguchi99]) ou em redes em que a
probabilidade de falhas é elevada, o problema é ainda mais complexo de resolver. Alguns
autores defendem também aqui a utilizacio de modelos semelhantes ao de comunidades de
formigas. Quando um pedido atinge um determinado servidor este lanca uma quantidade de
agentes moveis. Quando um agente chega ao destino, regressa a origem marcando o caminho
percorrido. Quando todos os agentes tiverem regressado o servidor poderd efectuar calculos
de forma a descobrir qual o melhor caminho. Apesar de conceptualmente simples, este
algoritmo podera ser optimizado em termos de nimero de agentes e de saltos [Sum99].

Poder-se-a pensar que esta abordagem nao é muito eficiente devido a sobrecarga introduzida
pelo tamanho do agente, quando comparado com mensagens protocolares mais simples
como, por exemplo, as geradas pelo comando ping. Na realidade, apesar do tamanho de cada
mensagem ser diferente também o serd o numero de mensagens trocadas (Figura 6.1).

A Figura 6.1 apresenta um caso de descoberta de encaminhadores entre duas estagoes, uma no
papel de servidor e outra no papel de cliente. Na parte superior da figura, a descoberta de
encaminhadores (tepresentados por um circulo cinzento) é feita com base em técnicas de
convite/resposta. Terdo de ser emitidos convites individualmente para cada encaminhador até
ao cliente e comparar respectivos parimetros de comunicagdo. Cada mensagem passa por
todos os encaminhadores que se encontram a montante do alvo.
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Servidor ’ E = Cliente

Figura 6.1 — Descoberta de nds de rede.

Na parte inferior da figura sdo utilizados agentes moéveis que, apds gerados pelo servidor,
deslocam-se ao longo dos encaminhadores (representados por um circulo branco). Se em cada
cruzamento for utilizada a técnica de clonagem a sobrecarga serd ainda menor uma vez que o
novo agente nao tera de percorrer o trogo de rede a montante.

Ainda relativamente a questoes de desempenho sdo sugeridas técnicas que permitem diminuir
a sobrecarga causada pela monitorizacio de informacdo de gestdo. Gavalas ¢f a/ [Gavalas00]
sustentam que os principais factores que contribuem para a sobrecarga sio o tamanho do
agente movel e a utilizacio de métodos inadequados para o processamento e filtragem remota
de informacao. Relativamente a este ultimo aspecto sdo sugeridas técnicas para agregar valores
de varias MIBs em valores mais significativos através da aplicacdo de expressGes matematicas,
adquirir tabelas SNMP de forma atémica e filtrar o conteido de tabelas.

O ndimero e variedade de propostas para a utilizagdo de agentes moéveis na gestio de redes
cresce continuamente, nio tendo, no entanto, surgido ainda uma aplicagdo verdadeiramente
revolucionaria. Para melhor perceber o impacto que a utilizagdo de agentes méveis pode ter é
necessario efectuar estudos e comparagoes com outro tipo de tecnologia. Este passo permite
avaliar em que medida e em que situagbes os agentes moéveis poderdo complementar ou
mesmo substituir outros tipos de tecnologia.

Neste ambito, interessa, antes de mais, minimizar a largura de banda utilizada para a gestao da
rede. Apesar de os agentes moéveis terem a possibilidade de efectuarem compressao semantica
de informagao, ou seja, de extrafrem informacao util de grandes quantidades de dados, podem
nem sempre ser a melhor opg¢do. Existem situa¢des em que as vantagens da utiliza¢do de
agentes moveis parecem Obvias, como a pesquisa de valores em tabelas SNMP, evitando
transferir toda a tabela para a estacdo de gestdo central. Outras situagdes podem ser mais
facilmente avaliadas se for construido um modelo de trafego de gestio e comparado com o
trafego causado pelos agentes méveis [Baldi98]. Rubinstein e Duarte [Rubinstein99], por outro
lado, apresentam simulacSes de tarefas de gestdo de forma a comparar os efeitos de laténcia e
de largura de banda numa ligacdo entre os agentes de gestdo e a plataforma central.

As conclusdes obtidas por ambos sio semelhantes. As vantagens de utilizagdo de agentes
méveis dependem fortemente das caracteristicas da rede, nomeadamente do custo, do numero
de nés, tipo de protocolo e do tipo de tarefa de gestio a desempenhar, ou seja, a possibilidade
de compressdo semantica, quantidade e frequéncia de interac¢oes, complexidade da tarefa e
dimensdo dos pedidos. Resumindo, os autores apresentam resultados que mostram os agentes
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méveis menos sensiveis a laténcia e a possiveis condi¢des de estrangulamento da ligacio
apresentando, no entanto, uma sobrecarga relativamente a0 SNMP quando a quantidade de
informacio trocada entre a estagio e os nds de gestdo ¢é reduzida.

Apesar da quantidade de estudos existentes, o comportamento dos agentes moveis em gestao
de redes ainda nio é bem compreendido. Por este motivo, Simdes ¢# a/. [Simbes02] definiram
um conjunto extenso de cenarios concretos de gestdo para obterem uma visdo alargada do
funcionamento geral do sistema de gestdo com base em agentes méveis. Este trabalho inclui
comparagOes ¢ analise de distribuicdo de operacoes de gestdo em cenarios do tipo estatico
centralizado, migratério, migratério delegado, master/ worker e estatico delegado.

A tecnologia de implementacao de agentes também influencia as condigbes em que estes
devem ser utilizados, seja pela sobrecarga introduzida pelos protocolos de migracdo ou pelo
tipo de linguagem (formato de dados, dimensido do c6digo). Neste sentido, é comum surgirem
davidas sobre o tipo de plataforma a utilizar.

Em termos de modelo de desenvolvimento podem também surgir duvidas envolvendo outras
solugbes, tipicamente orientadas para os sistemas distribuidos tais como RMI e CORBA.
Ismail ez af. [Ismail98] apresentam um estudo que incide sobre medi¢bes efectuadas em
ambiente real entre RMI, uma plataforma minima de agentes moéveis, a plataforma de agentes
méveis Aglets [Aglets] e a plataforma AAA [Bellissard99]. Este estudo, restringido a aplicagdes
de data mining e de optimizacdo da transferéncia de documentos por intermédio de compressiao
de dados, permite obter valores de custo minimo para a migragao de agentes e o ponto a partir
do qual ¢ benéfica a sua utilizagdo. A conclusio principal ¢ a de que os agentes moveis, para
estes tipos de aplicagbes e em certas situacles, permitem poupar largura de banda quando
comparados com paradigmas cliente/servido.

0.2.1 Agentes méveis em ambientes SNMP

A maior parte das propostas apresentadas anteriormente, apesar das melhorias introduzidas,
ignora o mérito dos modelos e protocolos denominados classicos. A interoperabilidade com
as tecnologias instaladas, como o SNMP, CORBA ou CMIP, contribui para um maior
impacto da utilizagdo de agentes moéveis no panorama da gestio de redes.

Estas tecnologias providenciam acesso directo a servigos e informacio de gestao, pelo que, em
varias situagdes funcionardo como o sistema sensorial dos agentes méveis. Poder-se-a dizer
que sem a possibilidade de recorrer a elas, os agentes moéveis nio terdo possibilidade de
interagir com os elementos de rede no sentido de adquirirem informacdo ou alterarem
parametros de funcionamento. Por outro lado, a integragio dos dois tipos de tecnologia
permite obter modelos mais funcionais ou mais eficientes para a gestio e, simultaneamente,
dotar os agentes méveis com a capacidade de lidar com sistemas de gestdo existentes.

Em paralelo com a abordagem anterior, é importante manter a interoperabilidade, ndo sé com
os agentes de gestio, mas também com as aplica¢oes de gestdo. Por outras palavras, os agentes
méveis deverdo ser vistos como qualquer outro elemento de rede, ou seja, disponibilizarem
interfaces para poderem ser geridos de forma semelhante (Figura 6.2).

Assim, os agentes moéveis poderdo ndo s6 contactar os agentes de gestio como também ser
contactados por aplicagoes de gestao. Neste cenario podem ser distinguidas duas etapas de
integracdo. Para que os agentes méveis possam interagir com a rede sera necessario dotar os
agentes moveis ou a sua plataforma de suporte (agéncia) com capacidade de enviar comandos
e receber respostas no protocolo de gestio, tipicamente, SNMP. Sera necessario associar uma
API que encapsule o protocolo de gestio ao agente movel, o que implica aumentar o tamanho
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do cédigo do agente ou da agéncia. Por outro lado, os agentes méveis deverdo responder a
comandos provenientes de aplicagbes de gestdo no protocolo especifico. Para o efeito, além
da API adequada, serd necessirio manter uma estrutura de informacio semelhante a
implementada nos agentes de gestao tipicos — uma MIB.

Aplicacdo ~
de Gestao GEEIED
Agente
de
Agente gestéo
de Agente
gestdo de
gestéo

Figura 6.2 — Interoperabilidade entre agentes moveis e sistemas de gestao.

A primeira vertente de integra¢do, ou seja, a forma como os agentes méveis poderdao contactar
agentes de gestaio SNMP podera passar por dotar os agentes méveis com capacidade de gestao
SNMP. Um agente mével teria assim a capacidade para gerar comandos, codificar mensagens
e receber e descodificar as respostas. A maior vantagem desta abordagem ¢ a possibilidade de
contactar directamente qualquer agente SNMP. As desvantagens incluem o aumento da
complexidade e do tamanho do agente moével. Para reduzir ou mesmo eliminar estes
inconvenientes, Pagurek ¢z a/ [Pagurek00] sugerem a utilizacdo de um protocolo simplificado
que permite ao agente mével consultar e alterar a informacdo do agente de gestao. A funcdo
deste protocolo é simétrica ao DPI (Distributed Protoco! Interfacey [RFC1592] ou ao mais recente
AgentX [RFC2257] e é apresentado com o nome RDPI (Reverse Distributed Protocol Interface).
Para a vertente simétrica, ou seja, para que as aplicagdes de gestdo possam contactar o agente
mével, os autores sugerem que este se associe a um agente SNMP existente através de DPIL.

O inconveniente desta abordagem ¢ a necessidade dos agentes SNMP implementarem os
protocolos DPI e RDPI, o que nem sempre acontece. Este facto vem dificultar a adopgio
deste modelo, pois um grande nimero de agentes SNMP ja instalados ndo incluem estes
mecanismos de extensao.

Para eliminar estes inconvenientes, Simoes ¢7 a/. [Simbes01] sugerem utilizar SNMP em ambas
as situagOes, ou seja, para trocar informacdo de gestao com agentes SNMP e para que as
aplicagbes de gestio possam monitorar e controlar os agentes méveis. Hstes mecanismos
foram criados para a plataforma de agentes méveis JAMES [Sim6es99], desenvolvida com o
objectivo concreto de gestdo de redes. Cada agéncia contém um moédulo de gestio SNMP, o
que da a possibilidade aos agentes méveis de invocarem servicos de gestdo directamente a
partir da API da plataforma. Esta abordagem permite utilizar agentes méveis na gestio de
elementos de rede que nido suportem uma agéncia JAMES ou, por razbes de seguranga, ndo
permitam outro modo de acesso a informacao de gestio além de SNMP. Por outro lado, cada
agéncia JAMES contém um agente SNMP especifico, o que lhe permite ser gerida por uma
aplicagio de gestio SNMP. Este agente SNMP possui mecanismos de extensio para integrar
informagdo proveniente de agentes moveis que ai se desloquem e, portanto, serem eles
proprios controlados e monitorizados da mesma forma. O agente SNMP JAMES precisa de
uma MIB especifica JAMES-MIB) para lidar com as caracteristicas da plataforma [Sim&es01].
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Outra abordagem para o problema de gestdo de agéncias e¢ de agentes moveis passa por
traduzir a funcionalidade MAF para SNMP por intermédio de uma MIB especifica — MAF-
MIB [LopesO1b]. A MIB ¢ implementada por um adaptador, quer interno quer externo a
plataforma de agentes moéveis, que traduz os comandos SNMP em invocagdes CORBA sobre
interfaces MAF [LopesOla]. As aplicacbes de gestio SNMP poderio, portanto, gerir qualquer
plataforma de agentes moéveis compativel com MAF, nio ficando o sistema dependente da
plataforma de agentes méveis de um determinado fabricante. Esta solugdo sera descrita em
maior detalhe na seccio 6.4.

0.3 Gestao de agentes moéveis

A utilizacdo de agentes moéveis para a gestdao de redes podera trazer vantagens relacionadas
com a reducdo de trafego, eficiéncia, continuagio de operacio em situagdes sem
conectividade, equilibrio de carga, entre outras [Goldszmidt98][LopesO0c]. Apesar de poderem
tornar o sistema de gestio mais flexivel e eficiente, a utilizagio de agentes moveis também
introduz alguns inconvenientes, nomeadamente, a sobrecarga em termos de gestdo
[Breugst99], a dificuldade de utilizacio e, eventualmente, algumas ameagas [Kaasinen99].
Obviamente, estes factos provocam a necessidade de gerir os proprios agentes méveis.

As plataformas de agentes moéveis existentes, quer em dominio publico quer em produtos
comerciais, apresentam arquitecturas e implementacdoes diferentes, uma vez que se destinam a
diferentes sistemas operativos, estdio baseadas em linguagens de programacio diferentes e
possuem mecanismos de gestio incompativeis. No entanto, estio bem identificados os
requisitos comuns que todas terdo de suportar. As plataformas deverdo implementar
mecanismos que lhes permitam criar, localizar, suspender, reactivar e terminar agentes. Terdo
também de prever mecanismos de apoio a mobilidade, ou seja, criagdo remota e migracdo de
agentes. Por dltimo, sera necessario identificar inequivocamente cada agente e cada agéncia e
manter mecanismos de comunicagao entre agentes.

A generalidade das  plataformas de agentes moveis, como  Grasshopper
(http://www.grasshopper.de/) ou Aglets (http://aglets.sourceforge.net/), associam uma
ferramenta grafica em cada no (i. e., a agéncia) que permite ao utilizador ver quais os agentes
méveis em execugio nesse local (Figura 6.3).

P (Tzhitis The Aglet Viewsr [atpt//debiansd434. (rlopesi ] = 8%

Aglet HMobility Wiew Options Tools Help|

_iiJ Create I Dialogl HgletInFo| Disposel Clonel Dispatchl Retract

examples. simple.Displaydglet @ Fri Aug 31 09:20:55 WEST 2001 Hello, world! I ar

e110.Hellofdglet @ Fri Aug 31 WEST 2001

Al ]

Create : examples.simple.Di=plavAglet from atp:/ debian:4d34

Figura 6.3 — Representagao grafica de uma agéncia Aglet.

Além disso, permitem visualizar outras caracteristicas da plataforma, como os contextos de
execucdo de agentes, ou seja, os lugares (Figura 6.4).
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Algumas plataformas disponibilizam, inclusivamente, uma outra ferramenta grafica associada
ao servico de directoria (i. e., a regido) e que permite ao utilizador ter uma visao global do
sistema em termos de agéncias e de agentes (Figura 6.5). Esta representacio ¢ actualizada cada
vez que um determinado agente movel alcanga ou abandona um né. Associada a
representacdo grafica de cada agente, lugar ou agéncia esta um conjunto de opgdes, que
permite ao utilizador consultar ou alterar o seu estado, no sentido de os suspender, retomar,
iniciar, terminar ou eliminar.

D ‘Explorer [agencyll 99%
Eile Edil View ghjecl Iunls ﬂelp

an ba = e @& 22
@ A informationDesk @ @

ol ‘ Grasshopper Agent

Location
8] Presentation

& Specification Identifier
l}% Security Type
= MyPlace —
Home

Codebase

For Help, press F1

Figura 6.4 — Representacio grafica de uma agéncia Grasshopper.

No entanto, apesar de implementarem operagées comuns, as diferengas entre plataformas
tornam a interacgao dificil, sendo impossivel, e agravam a sua adopgao na pratica.

D (Explorer [toshibal 289§
File Edit View Object Tools Help
X @) K2

@ @ agencyl @ @

¢ A informationDesk

Location
‘ Grasshopper Agent
3 MyPlace Identifier
@ (@ agencyz TEmE
A infermarionDesk Type

For Help, press F1

Figura 6.5 — Representagio grafica de uma regido Grasshopper.

Choy ¢t al. [Choy99] sugerem um sistema de gestdo de agentes méveis com base no conceito
de objecto de gestio, definido na especificagdo OSI. Os objectos de gestdo sao encapsulados
em agentes méveis especificos, designados por agentes de objectos de gestdo. Estes tém
funcionalidade semelhante aos agentes tradicionais OSI e podem desempenhar fun¢odes de

gestdo, o que permite criar modelos distribuidos de gestdo além de manter compatibilidade
com solugbes de gestido ja instaladas.
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A existéncia de uma estrutura que permite a mobilidade de agentes entre diferentes
plataformas além de definir operagdes de gestdo comuns, como a MAF, vem possibilitar a
utilizacio de ferramentas de gestdo unicas.

Actualmente, sdo conhecidas quatro plataformas compativeis com MAF, nomeadamente,
Grasshopper produto da empresa IKV++ Technologies [Grasshopper], SOMA, desenvolvido
na Universidade de Bolonha com o objectivo de ser uma plataforma de agentes méveis segura
¢ aberta [SOMA], MAP Agent System, desenvolvido no Laboratério de Multimédia e Sistemas
Distribuidos das Universidades de Catania e Messina [MAP] e MobiliTools, da France
Telecom [Dillenseger00]. A gestio de uma plataforma MAF ¢é efectuada através da invoca¢do
de métodos em objectos CORBA do tipo MAFFinder e MAFAgentSystem — ver sec¢do 3.1.5

(Figura 6.6).
Grasshopper MAP SOMA 5\/\1
MAFAgentSystem | MAFAgentSystem | MAFAgentSystem I MAFAgentSystem [
ORB
MAFAgentSystem MAFFinder MAFFinder | MAFAgentSystem
Grasshopper Servico de directoria Estacéo de gestdo

Figura 6.6 — Gestao de sistemas MAF.

O facto de se tratarem de objectos CORBA permite que as plataformas sejam implementadas
em qualquer linguagem de programacao, desde que esteja definida a sua correspondéncia com
IDL. O mesmo se passa com a aplica¢do de gestdao [Di Pietro00].

0.3.1 Gestao de agentes moéveis por SNMP

Do ponto de vista do utilizador, habituado a ferramentas de gestio baseadas em SNMP, ¢ de
todo vantajoso poder visualizar o estado de funcionamento dos agentes méveis bem como
poder modificar o seu comportamento em conjunto com a gestio de aplicagbes e de
equipamento de rede. Desta forma, os préprios agentes, lugares e agéncias passam a “fazer
parte” da rede do ponto de vista de administragdo, facilitando assim a integracio de
tecnologia.

A gestdo de agentes moévels através da agéncia vai de encontro a arquitectura MAF, em que as
proprias interfaces se encontram acessiveis nas agéncias e na regiao. Aproveitando este facto,
o desenvolvimento de um conversor SNMP para MAF permite gerir qualquer plataforma de
agentes moéveis compativel com MAF sem a sobrecarregar com a adi¢do de cédigo, uma vez
que o agente SNMP fica isolado da plataforma pela invocagdo remota de métodos da
arquitectura CORBA (Figura 6.7).

Nesta arquitectura, o conversor SNMP para MAF assegura, a partir da mensagem recebida, a
correcta identificagio dos métodos a invocar nas interfaces MAF. Em termos de seguranca, a
utilizacio da arquitectura SNMPv3 garante a autentica¢io, privacidade e controlo de acesso de
acordo com o User-based Security Model |[RFC2573] e o View-based Access Control Model
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[RFC2575]. Em resumo, o conversor realiza a invocacio de métodos MAF a partir de
mensagens SNMP.

Agéncia

SNMP

Estacao de SNMP
Gestao

Regiao

MAF

Figura 6.7 — Conversor SNMP para MAF.

6.4 MAF-MIB

Para a concretizagdo do conversor foi fundamental conceber um médulo MIB para identificar
o método MAF a invocar e os seus argumentos de forma a conseguir uma gestao coerente da
plataforma de agentes moveis. Por exemplo, quando a estacio de gestio (NMS) envia um
comando set, a mensagem transporta um identificador (OID) e um valor. O identificador
assinala um objecto particular da MIB que, por sua vez, se encontra associado ao método
MAF apropriado. O valor ¢ utilizado como argumento do método. Por exemplo, se a intengao
do utilizador ¢ criar um agente terd de enviar um set com os argumentos necessarios, ou seja,
a localizacdo inicial do agente (home), o nome da classe (class name) e a localiza¢ao do cédigo

(code base).

A MIB foi desenhada com base no conjunto de métodos definidos nas interfaces MAF, nos
seus argumentos ¢ resultados. Para cada argumento ¢ definido um objecto de gestio e
agrupado aos outros objectos que estdo associados ao mesmo conceito. O tipo de
agrupamento resulta numa tabela, caso os objectos incidam sobre varias instancias (listagem de
agentes, por exemplo), ou num grupo de objectos para operacdes individualizadas, como a
criagdo de agentes méveis. Os tipos de dados utilizados na definicio dos objectos de gestdo
sdo baseados aos definidos pelas interfaces MAF de forma a simplificar a tarefa de conversio
entre comandos SNMP e invocacoes MAF.

De acordo com a especificagdo normativa, a MAF-MIB foi estruturada em dois grandes
grupos: mafObjects e maflookup (Figura 6.8 - a). No Anexo C a sintaxe desta MIB esta
apresentada na totalidade.

@ O MAF-MIB @ O MAF-MIB
@ O enterprises © ' enterprises
§ 3 iph ¢ @ ipb
% S ImafMIB P S ImafmIe

@ 0 mafObjects @ U mafobjects
@ 1§ mafzysid @ g mafTysid
@ B¥ mafErrorTable % marsysAuthority
g mafLanguageTahle % marsysldentifier
@ mafFlaceTable % marSysLacation
@ BY mafagentTakle % maffysType
@ §j mafCreatesgent % mafSysDescr

@ G maflLookup % mafSysMajorversion
© B mafFilterT able % marsysMinory ersion
o rmafFilterErrorT akle e mafErrorT atle
Loy maflocagenTalkle og maflLanguageTahle
- maflocasTable o mafPlaceTable
&= 8§ maflLocPlaceTakle o s rafagentTakle
a) Grupos mafObjects ¢ mafl_ookup. b) Detalhe do #afSysld.

Figura 6.8 — Estrutura global da MAF-MIB.
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O grupo mafOlbjects esta relacionado com as tarefas de gestdo disponibilizadas pela interface
MAFAgentSystem e possui objectos que permitem, em primeiro lugar, consultar parametros de
funcionamento e obter caracteristicas da plataforma, tais como a autoridade, identificacio,
tipo, descri¢do e versdao da agéncia (mafSysID) (Figura 6.8 - b).

A especificagio MAF prevé também mecanismos para identifica¢do das linguagens suportadas
pela agéncia (mafl_angnageTable), registo dos lugares disponiveis (mafPlacelable) e uma tabela de
agentes que se encontram presentemente na agéncia (mafAgentTable). O indice para esta ultima
tabela é composto por trés campos: autoridade, identificacdo e tipo de plataforma. Assim
assegura-se a unicidade de cada nome no universo dos agentes.

Além da operacio de consulta, é possivel ainda actuar activamente sobre os agentes,
nomeadamente podem-se suspender, terminar ou  reactivar a sua  €Xecugio
(mafAgentRequiredStatus) usando para o efeito a mafAgentTable. A criacdo de agentes é efectuada
no grupo mafCreategent. Para isto, é necessario fornecer informagao sobre a autoridade sob a
qual fica o agente, a sua identidade, o nome da classe que ira ser instanciada, a localiza¢do do
codigo e os argumentos a passar ao construtor do agente (Figura 6.9).

© [ MAF-MIB
¢ T emerprices
f Qipb
¢ G mamMie
@ O mafdbjects
& | mafysid
¢ 5 mafErrorTable
@ £ mafErrorEniry
¥ mafErrorindex
4 mafErrarCode
% B maflanguageTable
® £ maflanguageEniry
¥ mafLanguagelndex
% maflanguageType
i mafLanguageSerializaionSche

] Linguagens
e
- ;] rlnea‘fPla.teTable
] mafPlaceEntry
® mafPlacelndes D Lugares
2 mafMacelocation
& B mafsgeniTanle
@ &£ matigentEniry
¥ mafAgentauthority
® mafagentidentity
¥ mafaSType
4 marAgenstatus
2 mafAgentLocation
2 mafdgentRequiredfalus
@ T mafCreatesgen
¥ mafCresmedgentiuthority
2 mafCreatesgentidentity
2 mafCremesgertClassMName
£ mafCrestesgentCodeBase Criar agentes
2 malCreateasgentPlaceMName
2 mafCremesgentirgumeants
2 mafCreatedgentCo

Agentes

Figura 6.9 — Detalhes do grupo #afObjects.

Durante a migracao de agentes podem ocorrer diversos erros que siao descritos na tabela
mafErrorlable. Estes poderdo ser do seguinte tipo:

e FEHrros relacionados com auséncia de servico de nomes CORBA:
namingServiceNotFound;

® Erros relacionados com o servigo de pesquisa da MAF: finderNotFound;

e FErros na criacao de agentes: classunknown, argumentInvalid, deserializationFailed,
mafExtendedException;
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® FErros relacionados com o estado (ciclo de vida) do agente: agentNotFound,
resumeFailed, agentAlreadyRunning, terminateFailed, suspendFailed,
agentAlreadySuspended;

® Outros erros nao enquadrados nos anteriores: genericerror.

O utilizador baseia-se nesta informacdo para descobrit o que aconteceu de errado em
determinada situa¢io ou com determinado agente.

Como exemplo de utilizacio da MIB, suponha-se que o utilizador necessita avaliar o estado de
conectividade de varios trogos da rede e que desenvolve um agente para esse proposito. Para
langar o agente ird actuar sobre o grupo mafCreateAgent no sentido de fornecer a informacio
necessaria para que o agente seja criado, nomeadamente:

®  mafCreateAgentClassName.0 — “nms.mobile.ConnectivityEvaluation”

® mafCreateAgentCodeBase.0 — “http:/ /code.server.enterptise/nms/ classes”
®  mafCreateAgentPlaceName.0 — “pingPlace”

®  mafCreateAgentGo.0 — 1

Apbs a criagdo, o agente inicia o teste de conectividade armazenando o tempo de resposta nos
diversos trocos. De seguida, por intermédio de consultas efectuadas sobre a regido, o agente
percorre as agéncias disponiveis continuando a operagdo até ter visitado todos os pontos
disponiveis.

Supondo que em determinado momento o utilizador decide que o teste de conectividade nao
¢ mais relevante pode optar por terminar o agente. Para o efeito, envia um set a mafAgentTable
a solicitar o estado terminate. Esta mensagem sera traduzida para uma invocagao MAF e o
agente sera eliminado.

O grupo maflookup assenta nos servicos de pesquisa previstos na interface MAFFinder,
nomeadamente pesquisa de agentes, lugares e agéncias (Figura 6.10).

Este servico reveste-se de algumas caracteristicas importantes relacionadas com a localizagio
de entidades num sistema de agentes moéveis. Para tornar o servico mais versatil foram

acrescentadas funcionalidades ao sistema sem, no entanto, sacrificar a compatibilidade com a
MAF:

® Flexibilidade de pesquisa — os motores de pesquisa de Internet utilizam chaves que
permitem especificar com grande flexibilidade os termos a pesquisar. O mesmo tipo
de abordagem foi seguida para pesquisar agentes mévels numa regiao.

® Acesso concorrencial — varias operagdes de pesquisa podem ser iniciadas em
simultaneo por varias aplicagoes de gestio distintas. O sistema de pesquisa terd de
suportar este tipo de acesso.

® Simplicidade de utilizagdo — o sistema de pesquisa devera ser simples de utilizar.
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@ B mafFilterErrorTable
@ & mafFilterErrorEntry
¥ nafFiterOhvwner
¥ naffiterName
% marFilterErrorindex
= mafFilterErrarCode
@ B maflocAgemTable
L maflLocAgentEnt iy
¥ na fFilterOvwner
¥ omafFilterName
¥ mafLocagentindesx
. maflacagentLacation
¢ B maflocasTable
@ & maflocASEntry
W nafFiterOhvwner
¥ mafFiterName
% maflLocA3Index
% maflLocASLocation
@ B maflocPlaceTable
@ & maflLocPlaceEntry
¥ nafFiterOhvwner
¥ naffiterName
¥ maflocPlacelndex
T maflLocPlacelocation

Figura 6.10 — Detalhes do grupo mafl_ookup.

Estas opgOes resultaram na definicio de filtros de pesquisa, armazenados na tabela
maflilterTable. Esta mantém varios filtros que sdo indexados de acordo com a aplicagio de
gestdo (maflilterOwner) e por nome (maftilterName). O filtro é composto por uma descricdo,
pela chave de pesquisa e pelo tipo de elemento a pesquisar. A chave corresponde a uma cadeia
de caracteres armazenada na coluna mafFilter e que especifica a condigdo. Por exemplo, a
localizagdo de lugares é efectuada unicamente por intermédio do nome. Para agentes e
agéncias podem ser importantes outros parametros como a linguagem suportada ou o método
de serializagdo. Por estes motivos a chave de pesquisa é baseada numa sintaxe propria de
forma a permitir pesquisas mais complexas (Figura 6.11).

[ item [ J(ou)&(e) ] filtro |
[ chave [ comparador | valor |
— ~, .
Name, Codebase, Description, Home, Lastlocation, = (igual), " (comega com),

Cadeia de caracteres

Location, Serviceid, State, Type, Language, Serialization $ (termina com), ~ (contém)

Figura 6.11 — Semantica e sintaxe da chave de pesquisa.

A representacdo em BN da sintaxe e da semantica da chave de pesquisa é:

filtro ::= item [“]|”]|"“&” filtro]

item ::= chave (“=" | ”"A” | “$” | “~”) valor

chave ::= “Name” | “Codebase” | “Description” | “Home” | “LastLocation” | “Location”
| “serviceID” | “State” | “Type” | “Language” | “Serialization”

valor ::= string
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O filtro “Name=pingAgent&codebase~myHost” ¢ um exemplo de pesquisa de um agente com o
nome “pingAgent” e que possui as classes em “myHost”.

Por indica¢do da coluna maftilterSearchFor, a chave de pesquisa pode ser aplicada para
pesquisar lugares, agentes e agéncias. Este ¢ um objecto do tipo BITS, pelo que pode assinalar
apenas um ou varios tipos.

O filtro pode ser activado (searching), ou seja, for¢cado a realizar novamente a pesquisa, ou
desactivado (stopped) por intermédio da coluna mafFilterAdminStatus. De forma semelhante
podera ser consultado o seu estado por intermédio da coluna mafFilterOperStatus: searching,
stopped, finished.

Os filtros sdo criados e eliminados por intermédio da coluna mafFilterRowStatus.

De acordo com o tipo de pesquisa a realizar (mafFilterSearchFor), os resultados sio obtidos nas
tabelas mafl_ocPlaceTable, mafl ocASTable e/ou mafl ocAgentTable, respectivamente para lugares,
agéncias e/ou agentes. Estas encontram-se associadas ao filtro respectivo pelo indice

maftilterOwner e maftilterName embora possam conter varias entradas para cada filtro
(mafl_ocPlacelndex, mafl .ocASIndex e/ou mafl_ocAgentlndex).

Caso algum erro ocorra, nomeadamente, devido a sintaxe desconhecida ou algum outro
problema, este ¢é assinalado na tabela mafFilterErrorTabie.

Se o filtro for eliminado, todos os resultados dependentes deste serdo, de igual forma,
eliminados da(s) tabela(s) respectiva(s).
6.4.1 O conversor SNMP para MAF

A MIB apresentada anteriormente constitui a base de suporte ao conversor SNMP MAF que ¢é
apresentado nesta sec¢io. O conversor ¢é constituido por trés grandes blocos (Figura 6.12).

i {} Agent API o |
2 ¥

mamObjects ‘ Mecanismo mamLookup ‘
mamSysld > AgentSystem mampFilterTable
manager ¢
T I T
mamErrorTable 1 Region > mampFilterErrorTable
manager
T | T
mamPlaceTable — > mamLocPlaceTable
T
mamAgentTable — v > mamLocASTable
T
MAFAgentSystem MAFFinder L
L mamCreateAgent — P  mamLocAgentTable
[ [
MAF MIB {} {}
ORB

Figura 6.12 — Diagrama de blocos da implementacio da MAF-MIB.

Numa posi¢ao central, encontra-se 0 mecanismo que define o comportamento do conversor.
Este tem unicamente a funcio de efectuar invocacOes sobre interfaces remotas MAF
(MAFAgentSystem ¢ MAFFinder), povoando posteriormente as tabelas associadas com os
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resultados da invocacdo. De igual forma, os parametros passados durante a invocagio siao
obtidos a partir dos valores contidos nos objectos da MIB.

A Agent API ¢ responsavel pela comunicagdo com a aplicagiao de gestdo e, consequentemente,
com o utilizador, bem como pela organizagido de objectos e pelo servico de persisténcia de
informacio. Por outro lado, a comunicagdo com a plataforma de agentes moveis é efectuada
por intermédio de um ORB (Obyject Request Broker).

Nesta implementacao foi utilizada a plataforma de agentes moéveis Grasshopper com o
médulo de compatibilidade MAF (http://www.grasshopper.de/). Foi ainda utilizado o ORB
do J2SDK bem como o servico de nomes CORBA associado (tnameserv). Todos os outros
recursos, nomeadamente os mecanismo SNMP e HTTP, encontram-se ja disponiveis na
Agent APL

Cada um dos objectos definidos na MIB ¢ responsavel por determinadas ac¢des. Assim, o
mafLangnageType é responsavel por invocar o método MAF que lhe permite averiguar quais sao
as linguagens suportadas pelo sistema de agentes. Outros objectos tém outras
responsabilidades, como por exemplo averiguar a versio ou pesquisar agentes.

Este cenario permite utilizar um simples MIB Browser para monitorar e controlar qualquer
sistema de agentes compativel com MAF (Figura 6.13).

] AdventWet MibBrowser [=] (o] [
File Edit ‘“iew Operations Help
Echa H2 ahay
3 maLookun B —— T —

? EEIEgEEE [ vp Table - 1s0.org.dod internet private enterprises. ipb mafMIB maflookup mafFilterTak [=|[+|[a]

H duE KEe 2?29

[ mafFilerErr,
¥ mafFilteros mafFilterDescr || mafFilter || mafFilterSearchF... || mafFilterAdmin... H mafFilterOperSt.. |
& mafFilFEl’N- Teste de pesguisa a agens(0), agentsyste... |searchingil) stoppediz) -
g ﬂ:;i”:z;[ Descrican 4 agents(0) , agentSyste . |searching(l) stopped(2) e
gmgm:sg [l 1s0.org.dod.internet private_ enterprises.ipb mafMIB. mafLookup.m: [=][w|[& WRLA: 2o B
" mafF?\terC mafLocAgentLocation AT .
1
gﬂmiﬁ socket /192 168 0 10-70007k7agencyfFrinters/ActionAgant esk/MAFAgENtS:
rnafFilterErrarT al sOCket ff192.168.0. 10:7000/KFagency/Printers fPrintinfoAgent
mafLocAgentTah socket: ff192 1680 10: 7000/ kFagencyfInformationDesk /M AFAgentSysterm Agent
@ [E maflLocagentt
§ saffilterC [] org.dod.internet private. enterprises. 1pb. mafMIB. mafLooku [=][w][a]
% maffiltern, - )|
| 7 o maflLocPlacelLocation | —
rnaflacAge
& mafLoJce:Eg — | |socket:;/ /152 . 168.0. L0 7000 /7 agencyyPrinters :| .
: : -
I’gtafLDEATI'ahIE Page @ Origin 3 1 socket:/f192.168.0. 10: 7000 /K7 agencyfIinformationDesk
C mafLocASERTr =
T rmafFiftersr | St J
start —
§ mafFifteri ’—A Q ] =
% maflocas =
@ maflocas, =
@ [E mafLocPlaceTable Page @ Origin 0 Index 0 Hostl:l Page : 1Rows ;2 101:
@ [E mafLocPlaceEntry -ENl . BEl
na fEilterOhvnes et tatus.1.100.1.101: 1
¥ A111) For.1.100.1.101: 111
@ mafFiteName . Stant StartPolling Refresh EETTREIE
% maflocPlaceindex ’7 ,7
@ maflocPlacelocation originalT... Close
4] [ : < —
L]
t D Mutti-var | add || Eoi || Delete |

Global View

Figura 6.13 — Sessao de gestao de agentes via MAF-MIB e utilizando um MIB browser:

Actividades como, por exemplo, parar, reiniciar e mover agentes passam a poder ser
efectuadas utilizando a mesma metafora de gestdo da rede tradicional.

De acordo com a especificagio MAF é necessirio um conversor para cada agéncia, tal como
para o caso do equipamento de rede em que, tipicamente, cada elemento esta associado a um

agente SNMP.
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As interaccOes entre a estacdo de gestdio e a plataforma de agentes méveis envolvem,
tipicamente, trés tipos de comunicacio: 1) entre o NMS/MIB Browsetr e o conversor é
utilizado o SNMP; 2) este ultimo utiliza o IIOP (Internet InterORB Profocol) para contactar a
agéncia; 3) no interior da plataforma de agentes méveis sio usados protocolos especificos
(geralmente, sockets, SSL, RMI ou outros).

Para simplificar a gestio de plataformas MAF podem ser utilizadas outras ferramentas
complementares ao browser de MIBs, mais adaptadas a gestdao de agentes méveis. Um exemplo
¢ apresentado no capitulo 7.

6.5 Conclusoes

Este capitulo faz um apanhado genérico da gestio basecada em agentes moveis nas suas
diversas 4reas, nomeadamente gestao de configuracio, gestio de falhas, gestdo de
desempenho, gestio de seguranca e gestio de contabilizacdo. Apesar do contributo que os
agentes moveis possam trazer a gestdo de redes, tais como a migra¢ao a pedido ou auténoma,
a adaptacdo dinamica de interfaces e servigos em sistemas remotos, a reducdao de dependéncia
na constante disponibilidade de conectividade de rede, equilibrio de carga e distribuicdo
dindmica de fung¢bes apresentam também a necessidade de serem geridos.

Tal como o equipamento de rede defeituoso pode agravar o funcionamento da rede, um
agente moével mal comportado poderd mostrar-se prejudicial. B importante poder monitorar e
controlar o seu funcionamento bem como poder suspender, terminar ou destruir o agente em
causa.

Neste capitulo foi também focada a problematica de integracdo da tecnologia de agentes
méveis com modelos de gestio de redes classicos. E importante reunir as melhores
caracteristicas de ambos os modelos e providenciar uma integracao elegante entre tecnologias.
A abordagem proposta sugere uma solugdo para o problema da integracdo da plataforma com
sistemas de gestdao de redes baseados em SNMP e apresenta mecanismos para gerir qualquer
plataforma de agentes moéveis compativeis com MAF.

Foi definida uma MIB especifica para converter os comandos SNMP em invocagoes sobre as
interfaces MAF que, apesar de resolver o problema de gestio uniforme de plataformas de
agentes moveis, ndo tira partido de todas as possibilidades de configuracio que poderdo
existir, geralmente especificas de cada fabricante. No entanto, a interoperabilidade é de suma
importancia, pelo que a escolha entre a gestdo particular e individual de possivelmente
milhares de componentes é muitas vezes preterida em func¢io da gestdo global e uniforme.

Independentemente das abordagens aqui apresentadas, existe um conjunto de questdes ainda
por resolver. Os agentes moéveis s6 terdo plena utilidade se puder ser efectuada a sua
integracdo com o equipamento e 0s servicos existentes. Serd possivel realizar esta integracio
de forma a ndo ser necessario introduzir novas estagdes centrais de gestdo, mais protocolos e,
de uma forma geral, forcar o utilizador a efectuar uma aprendizagem desnecessaria? Tendo-se
conseguido a integracdo, sera pratico representar os agentes moveis juntamente com o restante
equipamento de rede no mesmo modelo grafico? Neste caso, serd que o aparecimento e
desaparecimento de agentes devido a sua migracdo é comportavel para este tipo de modelo?
Que outro tipo de problemas poderdo surgir com a utilizacdo de aplicagdes parcialmente
méveis? Que implicagdes, relacionadas com a seguranga, estas trardo?
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Espelho men, haverd no meu reino alguém mais bela
do que en?

Em A Branca de Neve.

7 Interface com o Sistema de Gestao

A gestdo de redes é o nome atribuido ao processo de controlo de redes de comunica¢io com a
finalidade de maximizar a sua eficiéncia e produtividade. A arquitectura geral prevé a
instala¢do de varios agentes com fun¢des de instrumentacio, estrategicamente colocados ao
longo da rede. A informagao recolhida ¢ enviada para um posto de gestio por intermédio de
um protocolo de gestdo. Finalmente, o posto de gestdo tem a responsabilidade de processar,
interpretar e modificar a informacdo. Geralmente, possui ferramentas graficas para apresentar
a informacao de gestdo ao utilizador num formato conveniente.

O sistema de gestdo terd de se adaptar as vagas tecnoldgicas que repetidamente surgem, bem
como ao aumento da dimensdo da rede de comunicagdes em termos de equipamento e de
numero de utilizadores. Como parte integrante, a interface com o sistema de gestdao tera de
modificar a forma de apresentacdao de informacdo de acordo com as alteracGes sofridas pelo
sistema.

E também importante que a interface grafica apresente o desenho e funcionalidade adequados
a estrutura do sistema de gestdo e aos agentes que a constituem. Por exemplo, a Schedule MIB
preve trés modos de funcionamento que, se forem definidos por intermédio de uma
ferramenta genérica do tipo browser de MIBs, poderdo ser complexos de definir. Se for
utilizada uma ferramenta especifica, com clara definicio dos modos de funcionamento e
respectiva informacio associada, serd mais simples de configurar e mais resistente a ocorréncia
de erros de configuracio.

Esta seccdo apresenta um sistema modular baseado em componentes e que visa
essencialmente privilegiar a facilidade de actualizacao da ferramenta e a simplicidade de adi¢ao
de novos moédulos. Esta caracteristica permite desenvolver sistemas de gestdo capazes de lidar
com a informacio de gestdo de forma coerente e global, ao contrario de outras ferramentas
mais simples. O paradigma do browser de MIBs nio ¢, de facto, o mais adequado para a gestio
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de agentes complexos uma vez que ndo ¢é suficientemente poderoso para apresentar as
caracteristicas das recentes e cada vez mais complexas MIBs como as que foram desenvolvidas
durante o trabalho apresentado nesta tese, nomeadamente, a Schedule MIB, Event MIB e
MAF-MIB.

7.1 Modelo

Tal como no sistema de gestido, a modularidade a nivel de posto central ¢ importante. Esta
permite mais facilmente adaptar o sistema as altera¢des causadas pela introdugio de nova
tecnologia, a0 aumento de dimensdo da rede ou do nimero de utilizadores. A utilizagio de
técnicas adequadas de programacio, por exemplo recorrendo a paradigmas baseados em
componentes, permite instalar médulos inicialmente inexistentes sem haver necessidade de
compilar ou mesmo interromper o funcionamento da estagao de gestdo.

Cada componente encapsula ferramentas graficas que complementam o posto central. Sempre
8 q

que necessario, o componente pode ser instanciado de forma a aumentar a funcionalidade do

posto central de gestio (Figura 7.1).

Posto central de gestao

Funcionalidade original

Repositério de componentes

Acesso Gestéo de componentes

Schedule
( ( MIB

Agentes de
gestéo

Figura 7.1 — Estacdo de gestio modular.

Os componentes podem ser instalados em qualquer momento no repositério de
componentes. Este podera ser uma base de dados, um servidor especifico ou uma unidade de
armazenamento de massa, como um disco. A estacio de gestdo, sempre que necessitio ou a
pedido do utilizador, podera requisitar um componente do repositério e assim complementar
a sua funcionalidade original.

O gestor de componentes tem a funcdo de instanciar, analizar a funcionalidade acrescida em
cada componente e apresentar uma interface comum de servicos a aplicagdo. A analise ¢
efectuada em tempo de execugido evitando desta forma ter de interromper o funcionamento
da estagdo de gestdo para invocar um novo servigo.

Além de possibilitar a instalacio de novos componentes, a modularidade torna possivel a
actualizacdo de apenas alguns componentes e isola servicos em unidades autébnomas. Este
processo permite definir coleccbes de componentes adaptados a situagoes de gestdo
especificas. Por exemplo, se uma rede contém apenas agentes do tipo MIB-II ndo é necessario
definir uma aplica¢do contendo mais modulos, bastando apenas o médulo correspondente. A
instanciagdo apenas dos componentes necessarios resulta numa poupanga de recursos
computacionais, principalmente de memoria dinamica (RAM), optimizando o desempenho
global da aplicagio.
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Do ponto de vista comercial, esta abordagem tem também algumas implicagdes, podendo o
cliente adquirir apenas os moédulos julgados indispensaveis e actualizar a ferramenta
posteriormente ao nfvel das necessidades.

O posto central de gestio deverd apresentar ao utilizador a lista de componentes armazenados
para que este possa, em qualquer altura, aperceber-se da funcionalidade instalada e invocar o
servico pretendido. Apds a invocagdo de um servigo, por exemplo a configuracio da Event
MIB, o utilizador podera terminar o servigo e regressar ao modo anterior de funcionamento.
Para detectar estas opgdes, a aplicacdo terd de se dar a conhecer a cada componente, assim
como os servicos que possui (Figura 7.2).

Instanciagéo do Reqisto da Fornecimento ao
Requisicéo de componente no a2 Iiga 000 utilizador da Funcionalidade
componente gestor de plicag listagem de instalada
componente

componentes componentes

Figura 7.2 — Processo de instanciagdo de componentes.

Para validar esta arquitectura bem como para definir um conjunto de ferramentas graficas
especificas para a gestio dos médulos apresentados anteriormente, optou-se por desenvolver
uma aplicacdo grafica de gestdo. Esta ¢ constituida por uma ferramenta genérica construida em
torno de um Editor de Macros SNMP, descrito a frente (Figura 7.3). Por macros SNMP
consideram-se sequéncias de comandos SNMP, uma concretizagao do conceito de comandos

de grupo (batch files).
Editor de Macros
Snmp Snmp | Schedule MAF
Readerl Writer T MIiB ﬁventM“{Explorerlomm'"

Tipo de Agente  * * Schedule Event MAF ?

Figura 7.3 — Modelo simplificado do sistema grafico.

Através dos mecanismos dinamicos anteriormente referidos, a funcionalidade do editor de
macros ¢ complementada por componentes para a gestao dos médulos Schedule MIB, Event
MIB e MAF-MIB. Cada um destes médulos pode funcionar de forma independente uma vez
que possui capacidade autbnoma para contactar (unicamente) os agentes respectivos, facto
assinalado pelas setas verticais bidireccionais.

Além dos médulos referidos, encontram-se os médulos Snmp Reader e Snmp Writer. Estes
possuem a capacidade de ler e escrever valores em agentes SNMP. E por intermédio destes
médulos que o editor de macros contacta os agentes SNMP uma vez que nio possui essa
funcionalidade s6 por si. A separagdo destas duas funcionalidades permite obter médulos mais
simples e estanques. Uma ferramenta pode apenas ler informacgdo (monitorizagio) enquanto
que outra pode apenas configurar agentes (no caso de configuracdo multipla, por exemplo).

Uma vez que todos os moédulos se encontram integrados no editor de macros torna-se
possivel utilizar este Gltimo como porta para contactar os agentes. O utilizador pode definir os
valores por intermédio dos médulos MAF, Schedule, Event ou outros, passar estes valores
para a aplicacdo principal e terminar o seu funcionamento. A aplicagdao principal pode entio
armazenar a informacdo ou envia-la para o agente respectivo.
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Optou-se por utilizar a linguagem Java para o desenvolvimento o que permite recorrer as
ferramentas de introspec¢do para descobrir e instalar os servicos disponiveis em cada
componente.

7.2 Editor de Macros

O Editor de Macros ¢ uma ferramenta genérica que permite construir sequéncias de
comandos SNMP. Esta utiliza o mecanismo de persisténcia definido na sec¢io 4.4.2 mas o
produtor de informacio sera o utilizador e ndo o agente. Para o efeito, apresenta um ambiente
grafico de trabalho de forma a permitir ao utilizador definir comandos SNMP. No contexto
desta tese consideram-se macros SNMP (ou simplesmente macros) como grupos de tarefas
definidas pelo utilizador que por sua vez agrupam sequéncias de operagoes SNMP
elementares. Considera-se que cada sequéncia constitui uma tarefa, pelo que um macro pode
conter varias tarefas.

Basicamente, esta ferramenta consiste num editor grafico de cédigo XML. O utilizador podera
definir macros e armazena-los em ficheiros em formato XML sem ser necessario estar ciente
da linguagem ou do procedimento intrinseco. Este cédigo sera interpretado e executado
posteriormente resultando em ultima instincia na reproducdo de comandos SNMP.

A sua natureza genérica permite consultar e modificar informacgdo em qualquer médulo MIB.
A semelhanca de um browser de MIBs, permite manipular objectos de gestio, embora as
semelhancas terminem af. O Editor de Macros é principalmente orientado para executar e
consultar sequéncias de comandos basicos SNMP enquanto que um browser de MIBs articula-
se melhor com cada objecto de gestdo. Por outras palavras, o Editor de Macros ¢é baseado em
comandos SNMP enquanto que o browser de MIBs ¢ baseado em objectos de gestao.

7.2.1 Modelo desenvolvido

A definicdo de macros SNMP ¢ uma tarefa laboriosa devido ao possivelmente elevado
numero de opera¢des envolvidas. A definicdo de um evento na Event MIB, por exemplo,
necessita de criar ou modificar dezenas de objectos de gestdo, pelo que recorrer a um browser
de MIBs nao sera a opgao mais confortavel. No caso do Editor de Macros, toda a sequéncia
de operagbes terd também de ser descrita, pelo que ndo se ganha em eficiéncia pela sua
utilizacdo. No entanto, apds criar a primeira sequéncia, esta pode ser guardada e utilizada
como base para a criacdo de novos eventos, facilitando o trabalho seguinte.

A janela de trabalho do Editor de Macros encontra-se dividida em trés areas (Figura 7.4).

Do lado esquerdo, encontra-se a area de comandos, ou seja, as unidades elementares que
surgem na sequéncia. Além dos sete comandos basicos SNMP (Get, GetNext, GetBulk, Set,
Trap, Inform ¢ Reponse) existem mais quatro comandos:

® Task — Inicia uma nova tarefa. Um macro pode conter varias tarefas que, por sua vez,
podem conter varios comandos SNMP elementares.

® wmib — Representa a adigao de mais um médulo MIB ao macro SNMP. Este comando
resulta na leitura de um ficheiro SMI e na interpretacdo dos objectos ai definidos.

® property — Uma propriedade corresponde a associagdo de uma variavel a uma
etiqueta, a semelhanca das variaveis em ficheiros de cédigo fonte. A definicio de
propriedades permite utilizar a mesma sequéncia de comandos sobre agentes
distintos ou com valores distintos.
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e RrunTask — A semelhanca da primitiva #include na linguagem de programacio C, este
comando permite invocar tarefas definidas em outros ficheiros (ou macros).

Area de = ‘

Comandos ]

Area de Tarefas

Get

GetNext

Set GetNext

Trap

Task

MIB1
MIB2

MIBs e Propriedades

THLLL

Figura 7.4 — Estrutura do Editor de Macros SNMP.

Do lado direito do editor encontra-se a janela de tarefas. As tarefas correspondem a paginas,
agrupadas num “livro” e identificadas por etiquetas ou “separadores”. Ao arrastar o comando
Task do lado esquerdo da janela de aplicagdo para o lado direito surge uma nova tarefa em
branco (nova etiqueta) que pode ser preenchida com uma nova sequéncia de comandos.

Os comandos sdo numerados sequencialmente de acordo com a ordem de criacdo. Por
exemplo, se a janela se encontra em branco e um comando é arrastado para a tarefa
correspondente, sera atribuido o primeiro nimero da sequéncia — ‘0°. O segundo comando
tera o segundo numero (‘1°) e apresenta-se ligado ao primeiro por uma linha recta. O processo
continua até o utilizador considerar a tarefa terminada.

Os comandos podem ser reordenados arrastando o simbolo correspondente para a linha recta
que une dois comandos. Ao cruzar a linha, esta sera interrompida e os comandos reordenados.

Na parte inferior da janela de aplicagdo encontra-se a terceira sec¢do. Aqui podem ser
indicados os médulos MIB e as propriedades associadas ao macro SNMP. Esta informacio ¢é
valida para todas as tarefas definidas no editor.

Os moédulos MIB incluidos no macro sio seleccionados a partir de ficheiros em formato SMI.
Ao arrastar o comando Mib da area esquerda da janela de aplicagdo para a parte inferior surge
uma nova entrada na tabela de MIBs. Cada entrada na tabela descreve o ficheiro respectivo e o
médulo seleccionado. Este passo ¢ geralmente efectuado no inicio uma vez que os objectos de
gestdo existentes nos moédulos MIB serdo utilizados como parametros para os comandos
SNMP, embora seja possivel alterar esta informacdo em qualquer momento. Os médulos MIB
definem um conjunto de dependéncias (IMPORTS) que leva a que estes sejam carregados
simultaneamente. No entanto, apenas o médulo escolhido pelo utilizador ira figurar no macro.
Por este motivo, a seccio de MIBs apresenta a possibilidade de seleccionar o ficheiro e o
modulo respectivo de entre todos os que se encontram relacionados.

Na Figura 7.5 é apresentada a forma final do editor, ilustrando a operagdo de selec¢ao de
MIBs por intermédio da janela de didlogo adequada.
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Figura 7.5 — Defini¢io de um médulo MIB no Editor de Macros.

Ap6s adicionar um comando ¢ possivel aceder a janela de detalhes que lhe esta associada para
alterar ou definir os parimetros associados. Ao seleccionar duplamente um comando, surge
uma janela de configuragdo que varia de acordo com o objecto. Por exemplo, um comando
set permite designar o endereco, porto, objectos e valores enquanto que o comando Get

permite designar endereco, porto e os objectos a consultar (Figura 7.6).
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Figura 7.6 — Defini¢do da informagio associada ao comando Get.
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Do lado direito desta janela de didlogo encontra-se uma arvore de objectos MIB que podem
ser arrastados para a tabela a sua esquerda para indicar os objectos visados pela operagdo. Sao
também visfveis outros pardmetros associados a diferentes operagdes, como GetBulk e Trap,
disponiveis apenas para os comandos correspondentes. Apos validar a informacio através do
botao ‘OK’ o utilizador associa a informagdo ao comando, podendo esta ser posteriormente
modificada. As tarefas podem entdo ser armazenadas em disco em formato XML.

Como exemplo, o seguinte macro declara dois moédulos MIB e uma tarefa (“sample”)
constituida por dois comandos — get e set:

<snmp version="3" user="" authProtocol="NoAuth" authPassword=
privPassword="" community="public" writeCommunity="private">
<mib name="DISMAN-EVENT-MIB"
location="file:/home/rlopes/PhD/mibs/DISMAN-EVENT-MIB" />
<mib name="DISMAN-EXPRESSION-MIB"
location="file:/home/rlopes/PhD/mibs/DISMAN-EXPRESSION-MIB" />
<task name="sample">
<get destination="localhost:10161">
<varBind name="dismanEventMIB"
y 0id=".1.3.6.1.2.1.88.10.114.117.105.46.115.97.109.112.108.101"/>
</get>
<set destination="localhost:10161">
<varBind name="mteTriggervalueID"
oid=".1.3.6.1.2.1.88.1.2.2.1.6.10.114.117.105.46.115.97.109.112.108.101"
value=".1.3.6" type="OBJECT IDENTIFIER"/>
</set>
</task>
</snmp>

Observando simplesmente a dimensdo de cada um dos OIDs representados e tendo em conta
a facilidade com que estes sdo especificados através da arvore de MIBs ¢ facil perceber a
importancia de uma ferramenta deste tipo para simplificar operacdes de gestio.

7.2.2 Componentes

O Editor prevé ainda a adicio de componentes com a finalidade de complementar ou
especializar a sua funcionalidade, tal como sugerido anteriormente. Na barra de menus surge a
opcao ‘Plugins’ onde ¢ visualizada uma lista dos componentes disponiveis (Figura 7.7).

r|:| Macro Editor
File | Plugins |
file:fhumefrIupest_’thAppszOOLSfhinfg}acms.jar!f_ ¥ MAFExplorer
A ) SnmpReader |
R SnmpWriter
‘% Qj] Repositdrio de ot
Task Mib componentes. Scheduler
—h AR

Figura 7.7 — Listagem de componentes associados ao Editor de Macros.

A indicagio que surge imediatamente apds seleccionar o menu ‘Plugins’ designa o repositério
de componentes, neste caso um ficheiro em formato de arquivo de cédigo Java, assinalado
pelo URL file:/home/rlopes/Php/TooLS/bin/macros.jar. Este repositério contém cinco
componentes, nomeadamente, MAFExplorer, SnmpReader, SnmpWriter, Event e Scheduler.

A integracdo de médulos recorre a0 mecanismo de introspecc¢do da linguagem Java associado
a um leitor de ficheiros JAR (Java Archive). A aplicagio, neste caso o Editor de Macros, 1é o(s)
ficheiro(s) JAR indicado(s) pelo utilizador e apresenta uma listagem dos moédulos encontrados.
A listagem ¢ recuperada a partir da secgio MANIFEST, parte integrante dos arquivos JAR,
que contém a descricdo das caracteristicas principais do repositério, nomeadamente, a
assinatura digital e o nome das classes que constituem componentes, entre outras.
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Quando o utilizador selecciona um determinado moédulo, a classe obtida pelo leitor de
arquivos JAR ¢ instanciada recorrendo a um Class Loader especifico. Os métodos siao
invocados por intermédio do mecanismo de introspec¢do que permite, em tempo de
execugdo, obter uma descri¢cio completa dos métodos, argumentos, parametros e variaveis de
qualquer classe Java. Esta abordagem permite manipular médulos inseridos posteriormente e
sem que haja conhecimento anterior da sua funcionalidade.

Um dos componentes mais importantes da aplicagdo ¢ o moédulo de leitura de objectos de
gestio de um agente SNMP e que pode funcionar autonomamente ou pode igualmente
fornecer este servigo basico a todos os outros componentes. Resumidamente, a ferramenta
constrél um macro SNMP de acordo com a operagio de leitura realizada (Figura 7.8).

Snmp Reader E‘E‘EF
Editor de Macros
Shmp Shmp Schedule ‘ Sy snmp: flocalhost 10161772 ¢ E‘
Reader Writer MIB Event MIB Explorer
113.6.1.2.1.88.1.1] | oms.. |
rSMMP Panel
Version: |2 b
* * Schedule Event MAF SNMPv1/v2
Community:
[putlic |

Write Community:
[private |

| Preview... |

| Cancel || oK |

Figura 7.8 — Janela de didlogo da ferramenta de leitura de objectos remotos (get v1, v2c e v3).

A janela apresenta, em primeiro lugar, a barra de enderecamento de agentes. A semelhanca
dos navegadores de Internet a barra aceita enderegos do tipo URL ainda que com algumas
modificagoes. Mais precisamente, o enderegamento de agentes é efectuado com base em URIs
(ver secgdo 4.4.3), designando o protocolo, o utilizador, o enderego, porto e OID.

De seguida ¢ apresentado um campo para designar o OID raiz a partir do qual serd efectuada
a operac¢ao de consulta. Este podera ser indicado directamente pelo utilizador ou seleccionado
numa arvore de objectos. Todos os OIDs hierarquicamente inferiores serdo obtidos através de
operagOes do tipo get-next.

Os parametros de configuragdo do protocolo de gestio sio ajustados numa secgio que
modifica o seu aspecto grafico de acordo com a versio do protocolo escolhida. Para SNMPv3
surge um painel que permite especificar o nome de utilizador, palavra chave e os mecanismos
de seguranca associados. Para a versio SNMPv1 e SNMPv2c ¢ apenas possivel designar a
comunidade de leitura e de escrita.

Antes de validar, o utilizador pode obter uma ideia do resultado ao seleccionar o botdo
‘Preview...” (Figura 7.9).

Nesta situa¢do surge uma nova janela com a apresentacio da informacao obtida do agente em
em formato XML. Ao validar a operagao em ‘OK’, o macro SNMP sera visualizado no Editor.
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<set destination="snmp:ff127.0.0.1:10161">
<warBind oid=".1.3.6.1.2. 1.58. 1. 1.5 0" walue ="0" type ="Unsignedz 2"/ >
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<jsnmp >

[4]
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Figura 7.9 — Visualiza¢do do resultado da consulta em XML.

O moédulo SnmpWriter efectua as operagdes complementares as do SnmpReader, ou seja,
recebe do Editor de Macros a informacio do macro em formato XML e executa
sequencialmente as instrucoes af descritas (Figura 7.10).

] Snmp Writer ==l [

Editor de Macros

Snmp Snmp Schedule MAF = ‘ Ry snmp:f/localhost 10161773 E‘
Reader Writer MIB Event MIB Explorer

rSNAMP Panel
Version: |3 -
ShkPv3
* * Schedule Event MAF User |rlopes |
Auth Priv
Protocol: MD5 || (Protocol: MNoPriv.
Password: **“*“*| Passworil:
Preview... |

| Cancel || OK |

=/

Figura 7.10 — Janela de didlogo da ferramenta de escrita de objectos remotos.

Este médulo permite efectuar operagoes de configuragdo sobre agentes SNMP genéricos,
independentemente das MIBs implementadas.

7.3 Calendarizacao de tarefas

O modulo de calendarizagao de tarefas, denominado Scheduler no menu ‘Plugins’ do Editor
de Macros, é uma ferramenta grafica de configuracdo de agentes DISMAN que recorrem a
Schedule MIB (Figura 7.11).
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Editor de Macros
Snmp Snmp Schedule MAF
Readerji Writer( MIB }/Event MIB Explorer

* * Schedule Event MAF

Figura 7.11 — Médulo de calendarizacio de operagdes sobre a Schedule MIB.

O objectivo deste componente ¢ simplificar a tarefa de definicdo de operagdes de
calendarizacdo. A interface grafica dispbe das areas e dos controlos necessarios para definir
operagles periddicas, de calendario ou tnicas, tal como definido pelo grupo DISMAN. Este
médulo prevé a possibilidade de ler valores de um agente bem como a de configurar, facto
apresentado pela seta bidireccional na figura anterior. Além disso, permite averiguar a data e
hora do agente e obter informacio actualizada do funcionamento do agente (Figura 7.12).

r

] Scheduler EFEE
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= | Ada | = | Ada | Add | = | Ada | = | aad |
Sun January 1 i [i]
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18 19 0 21 [22 3 |24 Write C iy:
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—------ ;
Cancel OK

Figura 7.12 — Defini¢do de um opera¢oes de calendario.

A janela apresenta trés sec¢oes ordenadas verticalmente (barra de ferramentas, calendarizacio
e controlos). A barra de ferramentas contém varios grupos de opgoes. O primeiro grupo na
barra de ferramentas, com duas opgdes, permite ler e escrever informacido de calendario em
formato XML num dispositivo de armazenamento. O grupo de botbes seguinte encontra-se
relacionado com operacdes SNMP. A primeira opcido efectua a leitura de informacdo de um
agente Schedule MIB enquanto que as duas opgdes seguintes efectuam o oposto, ou seja,
enviam a informagao definida no componente para um agente SNMP. O endereco de agente é
especificado na barra de enderecamento no formato URL para SNMP [Lopes02b]. O dltimo
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grupo apresenta a informacdo temporal do agente SNMP correspondente ao objecto

schedlocalTime.

A segunda sec¢do, directamente relacionada com a tabela schedlable no médulo MIB, permite
calendarizar operagdes. Cada entrada na tabela corresponde a uma operacio que poderd ser
periédica, de calendario ou unica. Os controlos graficos de WeekDay, Month, Day, Hour e
Minute sdo necessarios para definir os instantes de calendario.

A ultima sec¢do apresenta um calendario com funcao informativa, um painel de configuracio
de pardmetros SNMP e um painel de informacdo obtida do agente SNMP relativa ao
funcionamento de cada entrada de calendario.

A definicdo de uma operacio é efectuada pelo utilizador através do preenchimento da tabela
correspondente. Em  primeiro lugar devera ser fornecido um nome que identifica o
proprietario da operagio, seguido do nome que identifica a prépria operagiao. Entre outros
serd necessario indicar o petiodo, a variavel a modificar e o valor associado. Apés ser definida,
a operag¢do ¢ enviada para o agente onde inicia funcionamento.

Para as operagoes calendarizadas a coluna correspondente ao perfodo é ignorada prevalecendo
as entradas correspondentes ao calendario dispostas por baixo da tabela. Para que esta
informacio seja valida é necessario indicar que o tipo de operacio ¢ do tipo calendatio ou
unico (coluna “Type’, seleccionar ‘calendar’ ou ‘singleShot’).

Este tipo de operagbes sao executadas nos instantes de calendario indicados de acordo com
operagdes booleanas de tipo ‘E’ dentro da mesma categoria (mesmo dia, més ou hora) e de
tipo ‘OU’ em categorias diferentes. No exemplo da figura, a opera¢do ‘ruiteste2’ serd
executada nos dias 1, 7, 15 e 21 dos meses de Janeiro e Julho as 0 horas, independentemente
do dia de semana. Quando estes instantes ocorrerem, o objecto indicado na coluna ‘Variable’
sera modificado para o valor 2.

Apbs seleccionar o botio de ‘OK’, a informacdo ¢ transferida para o Editor de Macros,
criando uma tarefa (fask) para cada entrada na tabela de calendarizac¢do, neste caso ‘rui.teste’ e
‘rui.teste2’ (Figura 7.13).

As sequéncias de operagoes resultantes sdo inteiramente constituidas por comandos do tipo
set uma vez que a definicdio de operagdes de calendario depende apenas da criagdo de
objectos numa tabela SNMP, nao sendo necessario adicionar qualquer operacao de leitura.

A utilizagdo desta ferramenta encapsula grande parte da complexidade de funcionamento da
Schedule MIB, pelo que nao sera necessario para o utilizador aperceber-se de todos os
detalhes descritos na documentagdo. Basta um conhecimento geral do mecanismo e algum
treino na utilizagdo da ferramenta grafica para que seja possivel definir operagdes de
calendario em SNMP. A aplicacio pode ser fechada ou a ligacdo interrompida sem que o
funcionamento das operagdes calendarizadas seja afectado, uma vez que estas estdo a ser
executadas no agente e que se encontra instalado remotamente.

De notar que a dificuldade associada a definicio de longas sequéncias de operagoes é desta
forma bastante reduzida. A necessidade de conhecimento de XML por parte do utilizador é
também eliminada, podendo o cédigo ser gerado automaticamente pela aplicacio caso haja
necessidade. Apenas a titulo de curiosidade, o ficheiro XML gerado pela aplicacio para a
definicdo das duas operagdes contém 22 operagdes de escrita em duas tarefas (13+9),
totalizando 110 linhas de cédigo (ver Anexo D).
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Figura 7.13 — Macro SNMP correspondente a defini¢do de duas operagdes de calendario.

7.4 Definicao de eventos

O componente Event foi desenvolvido para auxiliar na configuracio de agentes DISMAN que
implementam a Event MIB (Figura 7.14).

Editor de Macros
Snmp Snmp Schedule MAF
Readerj/ Writer I MIB Event MIB}:Explorer

* * Schedule Event MAF

Figura 7.14 — Médulo de defini¢ao de eventos sobre a Event MIB.

Este médulo permite definir, por etapas, todos os parimetros necessarios para reconhecer
condicdes excepcionais em agentes de gestio remotos e iniciar uma ac¢do consequente. Cada
evento inicia ac¢oes de acordo com condi¢des predefinidas do tipo existe, booleana ou de
Timiar (ver seccao 3.2.4). As condi¢bes sdo analisadas de acordo com valores consultados
periodicamente em outros agentes. Caso a condi¢do seja verdadeira, o evento pode provocar a
gera¢do de uma notificagdo ou de uma operacgio do tipo set.

Para providenciar ao utilizador uma visao global do agente ¢ apresentada uma janela com o
nome e numero de entradas em todas as tabelas da Event MIB. Esta ferramenta ¢ importante
pois permite obter um acesso directo a toda a informagao relevante (Figura 7.15).
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Figura 7.15 — Visao global da informagao da Event MIB.

De notar que o elemento de indexacdo global é o gwner enquanto que cada tabela pode
apresentar nomes diferentes. Neste caso, o owner é ‘rui’ enquanto que a condi¢do tem o nome
‘router’ e 0 evento ‘init’. Um evento pode ser representado da seguinte forma:

/* Se determinada condicdo for verdadeita, iniciar um evento.

IF <condicdo> THEN
call <evento>
END

/* 0 evento poderd lancar notificacbées ou iniciar uma operacdo, ambos definidos
* pelo utilizador.
*/

BEGIN <evento>
call <notificacao>
call <operacdo>
END

/* A notificacdo_contém valores e 0IDs, pelo que é necessario definir os pardmetros
* a serem associados a notificacéo.

BEGIN <notificacao>
Trap <parametros>
END

/* A operacdo é do tipo set e contém valores e OID.
:':/
BEGIN <operacao>

Set <parametros>
END

A definicdo de eventos segue a sequéncia inversa, ou seja, em primeiro lugar é necessirio
definir os pardmetros e s6 depois as eventuais operacoes do tipo set e/ou notificacoes. Estas
sao depois agrupadas e associadas a um evento. S6 de seguida é possivel associar o evento as
condi¢bes. Por outras palavras, as condi¢bes dependem de eventos que por sua vez dependem
de ac¢bes que dependem de parametros.

Os parametros para as notificagdes correspondem OIDs que sio definidos pelo utilizador e
armazenados na tabela m#ObjectsTable. Estes sao indexados por ownmer (‘rui’), nome (‘falha’) e
indice (‘1’). O indice serve para tornar possivel a associagdo de varios OIDs a uma tnica
notifica¢io, estando esta dltima indexada apenas por owner e nome (Figura 7.10).
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Figura 7.16 — Defini¢do de notificagdes.

)

Ap6s definir os objectos a incluir nas notificagoes, o utilizador devera definir as notificages,
as operagdes do tipo set e os eventos que as agrupam. Os parametros para as operagoes set
sao definidos na janela de didlogo de evento. Esta permite também agrupar a notificacdo e a
operag¢do, uma vez que o evento pode conter apenas uma notificacio e/ou uma operagao. O
evento encontra-se indexado por owner (‘rui’) e por nome (‘init’), pelo que corresponde a uma
entrada nas tabelas mzeEventTable e mteEventNotificationTable e/ ou mteEventSetTable (Figura 7.17).

"= Event Dialog [=] [+ ]
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Owner: |rui Name: |init
C
dispara um comandoa set e uma =
notificagdn o
[V] Notification [v] Set
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rSet
-Object Operacao
5.14.112499.1.1.5.1.6] . |]J Setl(OID e
valor).
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. N 1 |
Destino da operagdo
. Target.
set (obtido da e
SNMP Target MIB). || | |[cisco ==
rContext
|r°“‘er5 | Contexto
[C] wildcarded L (SNMPv3)

Figura 7.17 — Associa¢do de notifica¢io ou de operagio set ao evento.

No exemplo acima, o evento ‘ruiinit’ é constituido por uma notificagdo que transporta todos
os objectos ‘rui.falha* e por uma operagio set efectuada sobre o agente identificado pela
etiqueta ‘cisco’ na SNMP-TARGET-MIB com o contexto SNMPv3 ‘routers’.

Finalmente, ¢ necessario definir a condigdo de disparo e associa-la ao evento. Para o efeito ¢é
necessario definir o valor a amostrar bem como a frequéncia de amostragem. Para cada
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amostra ¢ efectuada uma verificacio que pode ser do tipo existe (‘Existence’), booleana
(‘Boolean’) ou de limiar (“Threshold’). Caso alguma se verifique verdadeira, é iniciado um

evento (Figura 7.18).
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Figura 7.18 — Definicao da condi¢io de disparo de eventos.

Tal como nos médulos anteriores, ao seleccionar o botio ‘OK’ a informagao ¢ enviada para o
Editor de Macros (Figura 7.19).
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Figura 7.19 — Eventos definidos no Editor de Macros.

Neste caso, cada tarefa contém a informacdo associada a cada tabela. O macro resultante
contém quatro tarefas num total de 28+3+3+12 opera¢oes do tipo set e 148 linhas de cédigo

XML.
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7.5 Gestao de agentes moveis

O dltimo médulo desenvolvido para o Editor de Macros é uma ferramenta de monitorizagao e
controlo de agentes méveis por intermédio de SNMP e MAF (Figura 7.20).

Editor de Macros
Snmp Snmp Schedule MAF
Readerl Writer T MIB Jivent M"{Explorer

* * Schedule Event MAF

Figura 7.20 — Médulo de gestio de agentes moveis.

Esta ferramenta utiliza diferentes esquemas ou mecanismos de acesso a uma determinada
agéncia prevendo inicialmente o acesso por SNMP e por MAF. Basicamente, utiliza o
paradigma de explorador para apresentar a hierarquia de agéncias, lugares e agentes moveis.
Esta informacdo é obtida do servico de directoria por intermédio da interface de pesquisa
MAFFinder (Figura 7.21).

Barra de Ferramentas Q

e Navegador Barra de Enderecamento D)

Area de Explorador

Area de Propriedades

agente

lugar
lugar

Figura 7.21 — Modelo do MAFExplorer.

De acordo com o endereco inserido na barra de enderecamento, o MAFExplorer recorre a
CORBA (para enderecos do tipo maf://locahost:1050/) ou a SNMP (para enderecos do tipo
snmp://localhost:10161/) para contactar a agéncia. No caso de utilizar MAF, o contacto serd
efectuado sobre o servico de nomes CORBA de forma a obter referéncias para as interfaces
MAFFinder ¢ MAFAgentSystem.

O explorador representa graficamente as agéncias, lugares e agentes (Figura 7.22).

Quando o utilizador selecciona um dos objectos representativos de agéncias, lugares ou
agentes, a area da direita mostra as propriedades relacionadas com esse objecto. No exemplo
anterior, o agente SleepyAgent encontra-se seleccionado, pelo que as suas propriedades sao
apresentadas. O utilizador poderda mudar o estado do agente alterando a propriedade ‘status’ e
consequentemente, suspender ou remover o agente.
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Figura 7.22 — MAFExplorer com as propriedades do agente SleepyAgent.

Na arvore do explorador sio imediatamente visiveis os lugares ‘Printers’, ‘HD’ e
‘InformationDesk’ sob a agéncia ‘k7agency’ bem como os agentes que cada um contém.

7.6 Interface HTML e WML

Foi referido anteriormente que os agentes desenvolvidos em torno da Agent API (capitulo 4)
possuem a capacidade de acesso directo por intermédio de um browser de Internet ou de um
terminal WAP. Esta reside na possibilidade de os préprios agentes exportarem uma interface
grafica propria, dispensando a utilizagdo de ferramentas especificas. Com caracteristicas
genéricas, esta interface mantém os inconvenientes de falta de adequabilidade que os browsers
de MIB tém embora permitam consultar e modificar o estado do agente por intermédio de
ferramentas vulgares como os navegadores de Internet ou os préprios telefones moveis

(Figura 7.23).

Posto mével de gestdo

Posto central de gestédo

Navegador Navegador Funcionalidade original
Internet Wap
Acesso Acesso Gestao de componentes
Schedule

MIB

‘ SNMP
HTTP

Agentes de
gestao

Figura 7.23 — Interface de acesso mével aos agentes de gestdo.
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Apesar desta abordagem nio se enquadrar no modelo modular apresentado anteriormente,
trata-se de mais uma forma de o utilizador interagir com o sistema de gestdo, pelo que nio
podia deixar de ser referida neste capitulo.

A interface grafica é especificada pelo préprio agente por intermédio de linguagens do tipo
HTML ou WML sendo esta interpretada pelo cliente de forma a apresentar ao utilizador um
conjunto de paginas com o estado do agente. A primeira etapa do processo consiste em
contactar o agente e autenticar o utilizador (Figura 7.24).

B

= AQENtAPI - KoDqUeror EE ==
Location Edit View Go Bookmarks Tools Scftings Window Help

2e5D GO G <RKRAX & %]

3 Losation (] hitp: localhest8080engine erg 3 ‘

o Agent

UserlD: |semor

e
Password:

(g ]

Agent implementing the MAF-MIB module.

a) Acesso por HTTP. b) Acesso por WAP.

Figura 7.24 — Acesso directo ao agente.

Neste caso, sio apresentadas paginas que solicitam ao utilizador o seu nome e a palavra chave
associada. Caso este seja correctamente autenticado o agente passara a apresentar um conjunto
de paginas com informacio especifica de gestao (Figura 7.25).
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Figura 7.25 — Acesso a informagao de gestéo.

O utilizador pode entio navegar pela informagdo de gestdo a partir de qualquer lado e de
qualquer plataforma sem necessidade de recorrer a aplicagdes especificas.
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7.7 Conclusoes

Os sistemas de gestdo de redes ndo se resumem unicamente a processos de aquisicdo de dados
ou de identificacio de problemas. E importante providenciar ferramentas que permitam ao
utilizador obter modelos ou representagdes graficas sugestivas do estado de funcionamento do
equipamento e da rede como um todo. Estas ferramentas, como parte integrante da rede, sdo
também afectadas pela rapida evolugao tecnolégica e pela continua introducgdo de solugdes de
comunicacio. F importante que possa sobreviver ndo sé a heterogeneidade como ao caracter
dinamico da rede.

Neste sentido a modularidade ¢ muito importante. A actualizagdo independente de moédulos
permite adicionar ou modificar funcionalidade enquanto que a remogio de médulos elimina
problemas de consumo excessivo de recursos.

Por outro lado, o aumento de mobilidade de aplica¢des e utilizadores torna indesejavel a
dependéncia sobre uma udnica aplica¢do de gestdo em execu¢do num unico local da rede. O
utilizador deve poder, em qualquer altura e em qualquer local, consultar informacido de gestdo
e modificar o estado de funcionamento do equipamento de rede. Neste sentido, sio muitas
vezes referidas as técnicas e aplicacOes utilizadas na Internet, como os browsers e os terminais

WAP.

Neste capitulo descreveu-se uma aplicacio grafica modular constituida por um Editor de
Macros no papel de aplicagdo principal e por um conjunto de componentes ou médulos que a
complementam com funcionalidade especifica. Cada um dos moédulos apresentados tém a
funcdo de lidar com a informacio exclusiva definida na Schedule MIB, Event MIB e MAF-
MIB, tendo sido apresentados dois moédulos adicionais para a leitura e escrita de informagao
de gestdo em agentes genéricos.

O enriquecimento de aplicagdes com modulos estanques redne varias vantagens quando
comparadas com aplicagdes monoliticas. Por um lado, permitem actualizar apenas parte do
seu funcionamento ou acrescentar mais funcionalidade, de acordo com a evolugio
tecnoldgica, sem necessitar de ser recompilada ou substituida na integra. Por outro lado, a
utilizacio racional de moédulos permite poupar recursos computacionais como a memaotria ou o
espaco de armazenamento.

O capitulo termina com a apresentacdo da interface HTML ou WML exportada pelo agente.
Apesar desta abordagem sobrecarregar o agente quando usada em conjuncio com SNMP,
pode significar o acesso imediato e ubiquo a informacio de gestao.

Este balanceamento permite, por um lado, obter toda a funcionalidade de forma coerente em
estagoes de trabalho especificas e o acesso mais genérico ao agente por parte de estagdes de
trabalho generalistas.
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A culture of overachievers, we make things happen —
and happen fast. While rushing along, though, the days
seemn to get shorter and shorter. If only time wonld hold
still, just a little bit, to let us savor life’s simplest
moments... Without further ado — and without feeling
guilty — we learn to unwind, exhale, and, yes, stop and
smell the roses.

Em “The Art of Doing Nothing”.

8 Conclusoes e Trabalho Futuro

As arquitecturas de gestio de redes que surgiram em finais da década de oitenta visaram a
lacuna mais sentida na altura, ou seja, a interoperabilidade de solu¢Ges de gestdo
independentemente do modelo e da marca do equipamento de rede. Foi importante
disponibilizar com wurgéncia ferramentas que permitissem monitorar e controlar o
equipamento e as aplicagdes de rede de forma uniforme mesmo com o prejuizo de
funcionalidade. Foi neste contexto que surgiu o modelo de gestao SNMP.

Apesar da forte adopgdo que desde inicio caracterizou o modelo de gestio SNMP, nunca
houve uma total satisfagdo devido as lacunas de seguranca e a sua arquitectura centralizada. Os
problemas de seguranga foram resolvidos mais recentemente com a especificagaio do modelo
SNMPv3 mas a arquitectura manteve-se dependente de um dnico posto de gestao.

Durante a década de noventa houve um grande avanco na engenharia de software, o que
resultou no desenvolvimento de solugdes baseadas em tecnologia de sistemas distribuidos que
permite realizar a gestdo de outras formas e seguindo outros modelos. Podem-se referir varios
exemplos, como a linguagem Java, com a uniformizac¢do conseguida com base em maquinas
virtuais, a arquitectura de distribui¢io de objectos CORBA, os agentes inteligentes, a
mobilidade de cédigo, entre muitos outros.

Como resultado, tem surgido uma verdadeira avalanche de solu¢des que procuram resolver os
problemas de centralizagio e que prometem melhorar a escalabilidade, robustez e flexibilidade,
em falta no modelo SNMP. No entanto, a introdugao deste tipo de tecnologia pode prejudicar
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a interoperabilidade. Dado que a grande maioria de sistemas instalados segue o modelo
SNMP, a adopcio de tecnologia sera tanto mais facil quanto maior for o grau de
compatibilidade com este.

O grupo DISMAN vai de encontro a este requisito ao sugerit um conjunto elementar de
operagbes ¢ funcdes de distribuicio de gestio no ambito do SNMP. No entanto, herda
também algumas lacunas do préprio modelo, nomeadamente, inexisténcia de mobilidade de
processos e inadequabilidade para definir modelos cooperativos.

Além dos problemas técnicos ou derivados da adopc¢io de uma determinada solucio de
gestio, existem também alguns problemas sociais, associados ao utilizador enquanto gestor da
rede. A depedéncia de uma tnica aplicagiao e de uma tnica plataforma impede o utilizador de
se deslocar com frequéncia para longe da estacdo de gestio sem perder o conhecimento do
estado de funcionamento da rede.

A constante modificacdo da rede, devido a introdugio de novo equipamento, a instalacio de
novas aplica¢oes e de novos agentes de gestdo torna dificil também a gestdo coerente da rede,
devido as aplicacdes terem de ser actualizadas para se compatibilizarem com as modificagdes
introduzidas.

Neste trabalho apontaram-se algumas solugbes e fizeram-se algumas propostas que
procuraram ir de encontro as falhas apresentadas acima, nomeadamente o acesso
multiprotocolo a informacio de gestdo, a distribuicdo de gestdo em SNMP, a introdugio de
mobilidade de processos no modelo de gestdo e a introducdo de modularidade na interface
com o utilizador.

O acesso multiprotocolo a informagao de gestio tem por objectivos permitir utilizar diferentes
mecanismos de comunicagio e diferentes aplicacSes. Neste sentido, os agentes de gestio sido
fundamentais para o funcionamento de todo o sistema. Estes tém a responsabilidade de
responder aos comandos recebidos com base nos parametros obtidos junto do sistema em
analise. Dada a diversidade de plataformas, equipamento e aplica¢oes, o desenvolvimento de
agentes de gestdo ¢ uma tarefa complexa e muitas vezes negligenciada durante as fases de
planeamento do sistema. Estes desempenham também um papel fundamental no acesso a
informacio e encontram-se associados ao protocolo de transporte utilizado.

A solugdo proposta para estes problemas assenta numa interface de programacao, denominada
Agent API, que disponibiliza uma arquitectura modular para o desenvolvimento de agentes de
gestdo. No cerne da Agent API encontra-se um mecanismo de manipulagdo de objectos de
gestdo com a responsabilidade de indexar, criar, ordenar e destruir dinamicamente os objectos
de gestdo. Em associacdo a este mecanismo encontra-se uma camada de abstrac¢do sobre os
mecanismos de comunicagdo particulares para, de forma transparente e sem necessitar
recompilar o agente, utilizar diferentes protocolos e métodos de acesso como o SNMP,
AgentX, HTTP, CORBA, RMI ou outros. Esta possibilidade permite efectuar a gestdo por
SNMP, associar os agentes a um waster agent por AgentX e consultar os resultados via Internet
e via WAP.

Foram também integrados na Agent API alguns mecanismos de extensio, como um
mecanismo de persisténcia de informacao de gestao com base em XML, um interpretador de
SMI (SMIv1 e SMIv2) e um interpretador de URLs para recursos SNMP. Este ultimo permite,
numa unica linha de texto e independentemente da versaio SNMP, uniformizar a passagem de
pardmetros entre as aplicagbes SNMP.

Os SNMP URLs definem um mecanismo de referenciagio que permite univocamente
identificar qualquer objecto de gestido e que pode ser usado em diversos e distintos cenarios.
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As aplica¢oes do tipo MIB browser, por exemplo, podem utiliza-los para construir operagdes
de gestio, indicando o objecto e todos os pardmetros necessarios para contactar o agente que
o contém. Podem também utiliza-los para substituir referéncias OID em determinadas MIBs
de forma a providenciar acesso remoto a informacdo de gestdo. A sua sintaxe uniforme
permite também alargar o espago de referéncia das aplicagdes de forma a aceitarem URLs para
diferentes recursos com diferentes protocolos, por exemplo, FTP, HTTP, SNMP, LDAP, etc.

Relativamente a distribuicdo de gestio em SNMP, foram estudados dois ramos da
distribuicio, nomeadamente o de ac¢do e o de reaccio, sobre o modelo DISMAN. Para o
efeito foram implementadas, com base na Agent API, a Schedule MIB, a Expression MIB e a
Event MIB. Juntamente com uma implementacdo disponivel em dominio publico da Script
MIB este conjunto de ferramentas permitiu extrair algumas ilagdes sobre o funcionamento do
modelo DISMAN para a distribuicio de gestdo. Neste ambito foram detectadas algumas
dificuldades relacionadas com o acesso a informacio de gestdo. A Schedule MIB ¢ a
Expression MIB ndo definem mecanismos de acesso remoto a informagio de gestao apesar de
a Script MIB e a Event MIB o preverem, o que pode dificultar a sua adop¢ao ¢ o que limita a
sua funcionalidade.

Foram propostas algumas alteracdes ao modelo de forma a permitir o acesso remoto a
informagdo de gestio com base em SNMP URLs. Esta alteracio da a Schedule MIB a
possibilidade de enviar comandos para agentes remotos e a Expression MIB a possibilidade de
obter valores remotos como parametros das expressoes.

O modelo DISMAN apesar de definir um modelo de execucio remota de cédigo com a Script
MIB nio prevé mecanismos de mobilidade de processos que, por sua vez, estio na base de
alguns modelos de distribui¢ao forte e mesmo cooperativos.

Ao transportar o codigo e o estado de execugdo, um agente moével pode migrar transportando
as ferramentas e o conhecimento adquirido, pelo que pode trazer uma mais valia para o
sistema de gestdo. Por outro lado, a introducio de agentes méveis como tecnologia de gestio
introduz também a necessidade de gestdo desta nova ferramenta. No ambito deste trabalho foi
considerada principalmente a problematica da gestao dos proprios agentes moéveis com o
objectivo de integrarem uma ferramenta de gestdo de redes.

No contexto do modelo SNMP faz sentido que a gestio de agentes méveis seja também
efectuada por SNMP. Neste sentido sera necessario adicionar agentes SNMP a plataforma de
agentes moveis de forma a responder a comandos SNMP com base no estado de
funcionamento da plataforma.

Nesta tese foi proposto um mecanismo de integracio de plataformas de agentes méveis para
complementar o modelo DISMAN com a possibilidade de mobilidade de processos. Para o
efeito foi definida uma MIB que permite criar, suspender, eliminar, monitorizar e pesquisar 0s
agentes moéveis, os lugares e as agéncias definidos no modelo de gestio. Esta MIB,
denominada MAF-MIB, recorre as interfaces MAF, o que mantém o caracter genérico da
abordagem e permite ser utilizado virtualmente para gerir todas as plataformas compativeis
com as Mobile Agent Facilities.

Por outras palavras, esta abordagem permite associar plataformas de agentes moveis ao
conceito de DM (Distributed Manager) de forma a complementar a sua funcionalidade com
agentes moveis. Neste sentido, um DM podera ser constituido pela Schedule MIB para iniciar
acgdes com base em eventos temporais, pela Script MIB para executar localmente funcdes de
gestdo, pela MAF-MIB para criar, iniciar e langar agentes moveis, pela Expression MIB para
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filtrar informacdo de gestdo e pela Event MIB como mecanismo principal de analise de
informacao.

Do ponto de vista do utilizador, ferramentas simples, como browser de MIBs, nio sdo
adequadas para realizar a configuracdo de agentes DISMAN devido ao elevado nimero de
operagOes realizadas e a diversidade de tipos de dados. Por outro lado, a maior constante em
redes de comunicac¢io de dados e consequentemente em sistemas de gestdo de redes ¢
precisamente a mudanga. Por este motivo, é fundamental providenciar uma interface com o
utilizador modular e extensivel para a monitoriza¢do e controlo de agentes desconhecidos a
partida.

Neste trabalho, foi apresentada uma aplicagio grafica modular constituida por um Editor de
Macros no papel de aplicagio principal e por um conjunto de componentes ou médulos que a
complementam com funcionalidade especifica. O enriquecimentos de aplicagdes com
moédulos estanques reine varias vantagens quando comparadas com aplicagdes monoliticas.
Por um lado, permitem actualizar apenas parte do seu funcionamento ou acrescentar mais
funcionalidade, de acordo com a evolugdo tecnoldgica, sem necessitar de ser recompilada ou
substituida na integra. Por outro lado, a utilizacio racional de modulos permite poupar
recursos computacionais como a memoria ou o espago de armazenamento. Caso o utilizador
esteja afastado da aplicacdo de gestdo, o agente multiprotocolo providencia uma interface
grafica acessivel via Internet ou via telemoével.

Este trabalho apresenta um conjunto de solugdes e de propostas com o principal objectivo de
definir mecanismos flexiveis, poderosos e compativeis com o modelo SNMP para realizar
gestiao distribuida. As solucdes incidiram sobre os trés principais niveis de gestdo distribuida,
nomeadamente os agentes, os gestores intermédios e as estacdes de gestdo, aqui vistas mais
como a interface com o utlizador.

8.1 Divulgacio

Um aspecto fundamental em qualquer trabalho de investigacio e desenvolvimento ¢é a
divulgacio de resultados. A Internet constitui um meio privilegiado de divulga¢ido do ponto de
vista econémico, de disponibilidade e de acesso, permitindo a consulta ubiqua e praticamente
instantanea. Por estes motivos desenvolveu-se um sitio de Internet inteiramente dedicado ao
trabalho apresentado a0 longo desta tese'.

O desenvolvimento foi guiado por um conjunto de requisitos que ditaram ndo sé o seu
aspecto final mas também a sua estrutura (Figura 8.1):

® Multilingue — a Internet ¢ intrinsecamente povoada por varias linguas e culturas. Para
facilitar o acesso a informa¢do e aumentar o nimero de acessos, as paginas de
divulgagdo sao apresentadas em varias linguas. No momento podem ser consultadas
duas tradugdes: portugés — enriquecendo assim o espaco nacional na Internet — e
inglés.

® Simples — ligacGes imediatas, colocadas em sitios visiveis.

® Sobrio — poucas e significativas imagens, de forma a optimizar a velocidade de
transferéncia e a ndo causar “distrac¢des” sobre o texto apresentado.

! Disponivel em http://nms.estig.ipb.pt/, alojado num servidor Apache e recorrendo a Java Server Pages.
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Figura 8.1 — Pagina principal de divulga¢io na Internet.

Desde que se comegou a fazer estatistica de acessos, nomeadamente a partir do perfodo de 1

de Marco de 2002, notou-se uma quantidade razoavel de acessos que
transferéncia de varias paginas e ficheiros (Tabela 8.1). A Agent API, sé por
1310 vezes durante o ano de 2002, o que resulta em cerca de 4 downloads por dia.

Tabela 8.1 — Estatistica global de acessos.

resultaram na
si, foi acedida

Descrigdo Total Ultimos 7 dias
Pedidos atendidos 46 911 1565
Numero médio de pedidos atendidos por dia 147 223
Pedidos de paginas atendidos 6980 102
Numero médio de pedidos de paginas atendidos por dia 21 14
Ficheiros diferentes solicitados 765 108
Clientes diferentes atendidos 2129 68
Trafego total 2,088 gigabytes 51,857 megabytes
Trafego médio transferido por dia 6,728 megabytes 7,408 megabytes

A disponibilizacdo do sitio de Internet permite validar os modelos e as ferramentas af
apresentadas assim como recolher opinides e comentarios de outros utilizadores. Estes sdo
valiosos como guias para futuros desenvolvimentos. Neste sentido, os contactos recebidos até
a0 momento revelaram alguns erros de programacio (vulgo bugs) com consequente correc¢ao
o que elevou a qualidade global das ferramentas desenvolvidas. Foram também solicitadas
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funcionalidades diferentes que permitem definir algumas linhas de interven¢io para trabalho
futuro.

8.2 Perspectivas de Trabalho Futuro

O trabalho apresentado ao longo desta tese encontra-se vocacionado para a engenharia e para
o desenvolvimento de um modelo de gestio distribuida em SNMP. Neste sentido, foram
estudados, implementados e comentados diversos aspectos relacionados com a gestio
distribuida sem, no entanto, apresentar resultados da sua utiliza¢do pratica.

Ha diversas vertentes que providenciam tépicos de intervengdo para trabalho futuro e que
passam pela avaliagio da sobrecarga das entidades e das aplicagdes apresentadas e pela
integracdo do modelo definido em cenarios de aplicagao real.

Falta ainda especificar uma interface grafica de gestdo de agentes moéveis que permita lidar
com o aparecimento e desaparecimento dos agentes moéveis em diversos nés da rede e que
permita, de forma eficaz, lidar com o caracter extremamente dindmico da actualizagdo de
cédigo e a interaccdo entre agentes.

Uma outra direc¢do, vocacionada para o desenvolvimento, passa por dotar a Agent API de
um compilador de MIBs universal, recorrendo a uma camada de informacdo comum e a
varios médulos de interpretacio (parsers). Cada moédulo de interpretacdo funciona como um
driver e encontra-se associados a cada formato, nomeadamente SMIv1l, SMIv2 e SMIng.

Finalmente, seria interessante averiguar as diferencas de complexidade global de um sistema
DISMAN com outros sistemas, por exemplo JMX, para operagoes idénticas, nomeadamente a
execugdo de operagdes remotas, a calendarizacio de operacdes, a definicio de expressdes e a
analise de eventos.
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Anexo A.

Exemplo de construcao de um agente usando a
Agent API

/f Ficheiro SysUpTime.java. Implementa o objecto sysUpTime da MIB-II
1%£ort pt.ipb.agentapi.¥*;
public class SysUpTime extends AgentObject {

long initial;

pubTic SysUpTime(String oid) {
super(oid);
initial = System.currentTimeMillis();

public varBind get(String oid) throws MessageException {
long now = System.currentTimeMillis(Q);
long sysuUpTime = (now-initial)/10;
return new varBind(
new String(getoID()), new Counter(new Long(sysUpTime).toString())

/* Ficheiro SysContact.java. Implementa o objecto sysContact da MIB-II
:':/
import pt.ipb.agentapi.¥*;

public class SysContact extends AgentObject
implements WritableAgentObject {
var value = var.createvar(“”, var.OCTETSTRING);

pubTlic SysContact(String oid) {
super(oid);

pubTic varBind get(String oid) throws MessageException {
return new varBind(new String(getoID()), value);

public varBind set(varBind varBind) throws MessageException {
var val = varBind.getvalue(Q);
if(val.getType() !=var.OCTETSTRING)
throw new MessageException(AbstractAgent.WRONG_TYPE) ;
value = var.createvar(val.toString(), Var.OCTETSTRING);
return new varBind(new String(getoID()), value);
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/* Ficheiro SnmpTargetAddrTab]e.java. Implementa a tabela conceptual
f/snmpTargetAddrTa Te da SNMP-TARGET-MIB.

import pt.ipb.agentapi.*;

import pt.ipb.agentapi.event.*;
import java.util.Hashtable;
import java.util.StringTokenizer;

class TargetProvider extends ControlAdapter
implements ConceptualTableProvider {
var values[] = null;

public TargetProvider() {
values = new var[8];

public void activate(ControlEvent e) {
ConceptualTableRow row = (ConceptualTableRow)e.getSource();
String key = row.getkey().tostring(Q;
String taglList = Str.toString((octetString)getvalueAt(4));

public int length(Q {
return values.length;

public void setvalueAt(int i, var v) {
values[i] = v;

public var getvalueAt(int i) {
return values[i];

public int getRowStatusIndex() {
return 7;

}

public class SnmpTargetAddrTable extends AbstractConceptualTablemodel {
Hashtable index = null;

public static int OTHER = 1;

public static int VOLATILE = 2;
public static int NON_VOLATILE = 3;
public static int PERMANENT = 4;
public static int READ_ONLY 5;

public OID[] oids;

public byte[] type;

public SnmpTargetAddrTable(String mask) {
super(mask) ;
oids = new OID[8];
type = new byte[8];

0ids[0] = new 0ID(".1.3.6.1.6.3.12.1.2.1.2"); // No Defval
oids[1] = new 0ID(".1.3.6.1.6.3.12.1.2.1.3"); // No Defval
oids[2] = new 0ID(".1.3.6.1.6.3.12.1.2.1.4"); // 1500
oids[3] = new 01D(".1.3.6.1.6.3.12.1.2.1.5"); //

oids[4] = new 0ID(".1.3.6.1.6.3.12.1.2.1.6"); // ""
oids[5] = new oID(".1.3.6.1.6.3.12.1.2.1.7"); // No Defval
0ids[6] = new 0ID(".1.3.6.1.6.3.12.1.2.1.8"); // NON_VOLATILE
oids[7] = new 0oID(".1.3.6.1.6.3.12.1.2.1.9"); // No Defval
type[0] = var.o0ID;

type[l] = var.OCTETSTRING;

typel[2] = var.INTEGER;

type[3] = var.INTEGER;

type[4] = var.OCTETSTRING;

type[5] = var.OCTETSTRING;

type[6] = var.INTEGER;

type[7] = var.INTEGER;

index = new Hashtable();

}

public 0ID getRowStatusOID() {
return oids[7];
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}

public TableProvider createNewProvider(OID key) {
return new TargetProvider();

public void index(String tagList, String key) {
StringTokenizer st = new StringTokenizer(tagList);
while (st.hasMoreTokens()) {
index.put(st.nextToken(),key);

}

}

public String getName(String tagvalue) {
return (String)index.get(tagvalue);

public 0ID[] getColumns() {
return oids;

pubTic byte[] getColumnTypes() {
return type;

pubTlic byte validate(ConceptualTableProvider provider) {
for(int i=0; i<oids.length; i++) {
if(provider.getvalueAt(i)==null) {
return AbstractAgent.NOT_READY;

}
return AbstractAgent.NO_ERROR;

pub]ic{void setDefaultvalues(TableProvider provider) {
try
if(provider.getvalueAt(2)==null) provider.setvalueAt(2, new Int(1500));
if(provider.getvalueAt(3)==null) provider.setvalueAt(3, new Int(3));
if(provider.getvalueAt(4)==null) provider.setvalueAt(4, new str("").tovar(Q);
if(provider.getvalueAt(6)==null) provider.setvalueAt(6, new Int(NON_VOLATILE));
} catch(Exception e) {}

pub11c{boo1ean allowChange(int colNumber, TableRow r) {

try
ConceptualTableRow row = (ConceptualTableRow)r;
if(row.getState()==AbstractAgent.ACTIVE && colNumber==0) return false;
if(row.getState()==AbstractAgent.ACTIVE && colNumber==1) return false;
return true;

} catch(Exception e) {

return false;

h
h
pub1ic{boo1ean is0Ibvalid(oID oid) {
try
String0ID o = StringOID.createStringoID("",0,0id.toString());

} catch(Exception e) {
return false;

return true;

/* Ficheiro TestAgent.java. Classe principal do agente.
* construcdo dos objectos sysUpTime, sysContact e snmpTargetAddrTable e
f/associagao do(s) protocolos de comunicacdo ao agente.

package pt.ipb.agentapi.demo;

import pt.ipb.agentapi.¥;

public class TestAgent extends AbstractAgent {

public final static String SYS_UP_TIME_INSTANCE = ".1.
public final static String SYS_CONTACT_INSTANCE 1
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public final static String IFTABLE = ".1.3.6.1.2.1.2.2";

public final static String SNMP_TARGET_MIB = ".1.3.6.1.6.3.12";
public final static String SNMP_TARGET_OBJECTS = new String(SNMP_TARGET_MIB+".1");
public final static String SNMP_TARGET_ADDR_TABLE =

new String(SNMP_TARGET_OBJECTS+".2");

public TestAgent() {
super();

public void setObjects() {
SysUpTime a = new SysUpTime(SYS_UP_TIME_INSTANCE);
addobject(a);

SysContact b = new SysContact(SYS_CONTACT_INSTANCE);
addobject(b);

SnmpTargetAddrTable model = new SnmpTargetAddrTable("0.0.0.0.0.0.0.0.0.0.0");
Table ¢ = new Table(SNMP_TARGET_ADDR_TABLE, model);
addobject(c);

Table ct = new Table(IFTABLE, new IFTable());
addobject(ct);

}

pub]ic{static void main(String arg[]) {
try
Agent agent = new TestAgent();
pt.ipb.agentapi.engine.EngineFactory.start(agent);
} catch (Exception e) {
e.printStackTrace();
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Anexo B.
DTD para a representacio de mensagens SNMP
em XML

<?xml encoding="UTF-8"7>

<!ELEMENT
<!ATTLIST
<IATTLIST
<!ATTLIST
<!ATTLIST
<IATTLIST
<!ATTLIST
<!ATTLIST

<!ELEMENT
<!ATTLIST
<IATTLIST

<!ELEMENT
<!ATTLIST
<IATTLIST

<!ELEMENT
<IATTLIST

<!ELEMENT
<!ATTLIST
<IATTLIST
<!ATTLIST
<!ATTLIST

<!ELEMENT
<!ATTLIST
<!ATTLIST
<IATTLIST

<!ELEMENT
<!ATTLIST
<IATTLIST
<!ATTLIST

<!ELEMENT
<IATTLIST
<!ATTLIST
<IATTLIST
<IATTLIST
<!ATTLIST

<!ELEMENT
<IATTLIST
<!ATTLIST
<IATTLIST
<!ATTLIST

snmp (mib*,property*,task*)>

snmp version (1]2]3) '3'>

snmp user CDATA #IMPLIED>

snmp authProtocol (MD5|md5]|SHA|sha) 'MD5'>
snmp authPassword CDATA #IMPLIED>

snmp privPassword CDATA #IMPLIED>

snmp community CDATA #IMPLIED>
snmp writeCommunity CDATA #IMPLIED>
mib EMPTY>

mib name CDATA #REQUIRED>
mib location CDATA #REQUIRED>

property EMPTY>
property name CDATA #REQUIRED>
property value CDATA #REQUIRED>

task (trap*,get*,getNext*,getBulk*,set*,inform*,response*,runTask*)>
task name CDATA #REQUIRED>

trap (varBind)*>

trap version CDATA #IMPLIED>

trap destination CDATA #REQUIRED>
trap name CDATA #IMPLIED>

trap oid CDATA #IMPLIED>

get (varBind)*>

get destination CDATA #REQUIRED>
get name CDATA #IMPLIED>

get oid CDATA #IMPLIED>

getNext (varBind)*>

getNext destination CDATA #REQUIRED>
getNext name CDATA #IMPLIED>

getNext oid CDATA #IMPLIED>

getBulk (varBind)*>

getBulk nonrep CDATA #REQUIRED>
getBulk maxrep CDATA #REQUIRED>
getBulk destination CDATA #REQUIRED>
getBulk name CDATA #IMPLIED>

getBulk oid CDATA #IMPLIED>

set (varBind)*>

set destination CDATA #REQUIRED>
set name CDATA #IMPLIED>

set oid CDATA #IMPLIED>

set value CDATA #IMPLIED>
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<!ELEMENT
<!ATTLIST
<!ATTLIST
<!ATTLIST
<!ATTLIST

<!ELEMENT
<!ATTLIST
<!ATTLIST
<!ATTLIST

<!ELEMENT
<!ATTLIST
<!ATTLIST
<!ATTLIST

<!ELEMENT
<!ATTLIST
<!ATTLIST

inform (varBind)*>

inform destination CDATA #REQUIRED>
inform name CDATA #IMPLIED>

inform oid CDATA #IMPLIED>

inform value CDATA #IMPLIED>

response (varBind)*>

response destination CDATA #REQUIRED>
response name CDATA #IMPLIED>
response oid CDATA #IMPLIED>

varBind EMPTY>

varBind oid CDATA #REQUIRED>
varBind name CDATA #REQUIRED>
varBind value CDATA #IMPLIED>

runTask EMPTY>
runTask name CDATA #REQUIRED>
runTask document CDATA #REQUIRED>
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MAF-MIB

MAF-MIB DEFINITIONS ::= BEGIN
IMPORTS

enterprises

FROM SNMPv2-SMI
SnmpAdminsString

FROM SNMP-FRAMEWORK-MIB
RowStatus

FROM SNMPV2-TC;

ipb MODULE-IDENTITY

LAST-UPDATED "0009151526z2"
ORGANIZATION "Instituto Politecnico de Braganca / Universidade de Aveiro"
CONTACT-INFO "Rui Pedro Lopes

ESTiG - IPB

Campus St Apolonia
5300 Braganca
Portugal
rlopes@ipb.pt

Jose Luis Oliveira
DET-UA

Campus Universitario
3810 Aveiro

Portugal
jlo@det.ua.pt"
DESCRIPTION
"MIB to monitor and control a Mobile Agent System using MAF"
REVISION "0201150000z"
DESCRIPTION

"Changed mafLookup section to cope with several filters."
::= { enterprises 12499 }

mafmMIB OBJECT IDENTIFIER ::= { idipb 1 }
mafobjects OBJECT IDENTIFIER ::= { mafmiB 1 1}
mafLookup OBJECT IDENTIFIER ::= { mafmMiB 2 }

-- System Identification Group
-- information from MAFAgentSystem.get_agent_system_info()
-- and from MAFFinder.lookup_agent_system();

mafsSysId OBJECT IDENTIFIER ::= { mafobjects 1 1}

mafsysAuthority OBJECT-TYPE
SYNTAX Displaystring (SIZE (0..255))
ACCESS read-only
STATUS mandatory
DESCRIPTION

"identifies the person or organization for whom
the agent system acts. For example, an agent system

165



MAF-MIB

with authority Bob implements Bob's security policies
in protecting Bob's resources."

DEFVAL { ''H
i:= { mafsysid 1 }

mafSysIdentifier OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-only
STATUS mandatory
DESCRIPTION
"Identifies this AgentSystem."
DEFVAL { "'H }
::= { mafsysid 2 }

mafSysLocation OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-only
STATUS mandatory
DESCRIPTION
"Address of this AgentSystem."
DEFVAL { "'H }
::= { mafsysid 3 }

mafSysType OBJECT-TYPE
SYNTAX INTEGER {
nonAgentSystem(0),
aglets(1),
MOA(2),
agentTCL(3),
rasshopper(5)

ACCESS read-only
STATUS current
DESCRIPTION
"Type of this AgentSystem."
::= { mafsysid 4 }

mafSysDescr OBJECT-TYPE
SYNTAX Displaystring (S1ze (0..255))
ACCESS read-only
STATUS current
DESCRIPTION
"Description of this AgentSystem."
DEFVAL { "'H }
::= { mafsysid 5 }

mafSysMajorversion OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS current
DESCRIPTION
"Major version of this AgentSystem."
::= { mafsysid 6 }

mafSysMinorversion OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS current
DESCRIPTION
"Minor version of this AgentSystem.'
::= { mafsysid 7 }

mafErrorTable OBJECT-TYPE

SYNTAX SEQUENCE OF MafErrorEntry
MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"A table of maf errors."”
::= { mafobjects 2 }

mafErrorEntry OBJECT-TYPE

SYNTAX MafErrorentry
MAX-ACCESS not-accessible
STATUS current
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DESCRIPTION
"Information about errors in MAF operation."
INDEX { mafErrorIndex }
::= { maferrorTable 1 }
MafErroreEntry ::= SEQUENCE {
mafErrorIndex INTEGER,
mafErrorcode INTEGER

mafErrorIndex OBJECT-TYPE

SYNTAX INTEGER
ACCESS read-only
STATUS current
DESCRIFTION

"A unique value for every error."
::= { mafErrorentry 1 }

mafErrorcode OBJECT-TYPE
SYNTAX INTEGER {

namingServiceNotFound(0),
finderNotFound(l),
classunknown(2),
argumentInvalid(3),
deserializationFailed(4),
mafExtendedException(5),
agentNotFound(6),
agentAlreadyRunning(7),
agentAlreadysuspended(8),
resumeFailed(9),
suspendFailed(10),
terminateFailed(11),
genericError(12)

}
ACCESS read-only
STATUS current
DESCRIPTION

"A unique value for every error."
::= { mafeErrorentry 2 }

-- Language and Serialization Table .
-- information from MAFAgentSystem.get_agent_system_info()

mafLanguageTable OBJECT-TYPE
SYNTAX SEQUENCE OF MaflLanguageEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION
"List of supported languages."
::= { mafobjects 3}

mafLanguageEntry OBJECT-TYPE
SYNTAX MafLanguageEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION

"A Language Entry"

INDEX { mafLanguageIndex }
::= { mafLanguageTable 1 }

MafLanguageEntry ::= SEQUENCE {
mafLanguageIndex INTEGER,
mafLanguageType INTEGER,
mafLanguageSerializationScheme INTEGER

mafLanguageIndex OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS not-accessible
STATUS current

DESCRIPTION
"The Index of the AgentSystem language."

::= { mafLanguageEntry 1 }

mafLanguageType OBJECT-TYPE
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SYNTAX INTEGER {
TanguageNotSpecified(0),
java(l),
tc1(2),
scheme(3),

?er1(4)

ACCESS read-only
STATUS current
DESCRIPTION
"Type of supported language."
::= { mafLanguageEntry 2 }

mafLanguageSerializationScheme OBJECT-TYPE
SYNTAX INTEGER {
serializationNotSpecified(0),
%avaobjectSeria1ization(1)

ACCESS read-only
STATUS current
DESCRIPTION
"Serialization scheme of supported language."
::= { mafLanguageEntry 3 }

-- Place table
-- information from MAFAgentSystem.list_all_places()

mafPlaceTable OBJECT-TYPE
SYNTAX SEQUENCE OF MafP]aceEntry

MAX-ACCESS not-accessible
STATUS current
DESCRIPTION

"List of current agent system places."
::= { mafobjects 4 }

mafPlaceEntry OBJECT-TYPE
SYNTAX MafPlaceEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION

"A Place Entry"

INDEX { mafPlaceIndex }
::= { mafPlaceTable 1 }

MafPlaceEntry ::= SEQUENCE {
mafPTlaceIndex INTEGER,
mafPlaceLocation DisplayString (SIZe (0..255))

mafPlaceIndex OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current

DESCRIPTION
"The Index of the AgentSystem place."”

::= { mafPlaceEntry 1 }

mafPlaceLocation OBJECT-TYPE
SYNTAX Displaystring (S1ze (0..255))
ACCESS read-only
STATUS current
DESCRIPTION
"Location of the place."
::= { mafPlaceEntry 2 }

-- Agent table )
-- information from MAFAgentSystem.list_all_agents()

mafAgentTable OBJECT-TYPE
SYNTAX SEQUENCE OF MafAgentEntry
MAX-ACCESS not-accessible
STATUS current
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DESCRIPTION
"List of current agents
::= { mafobjects 5 }

mafAgentEntry OBJECT-TYPE
SYNTAX MafAgentEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION
"A Agent Entry"
INDEX { mafAgentAuthority, mafAgentIdentity, mafAsType }
::= { mafAgentTable 1 }

MafAgentEntry ::= SEQUENCE {
mafAgentAuthority DisplayString,
mafAgentIdentity DisplayString,
mafASType INTEGER,
mafAgentStatus INTEGER,
mafAgentLocation Displaystring (SIZE (0..255))

mafAgentAuthority OBJECT-TYPE
SYNTAX DisplayString
MAX-ACCESS not-accessible
STATUS current

DESCRIPTION
"The Authority of the agent."

::= { mafAgentEntry 1 }

mafAgentIdentity OBJECT-TYPE
SYNTAX DisplayString
MAX-ACCESS not-accessible
STATUS current

DESCRIPTION
"The Identity of the agent."

::= { mafAgentEntry 2 3}

mafASType OBJECT-TYPE
SYNTAX INTEGER {
nonAgentSystem(0),
aglets(1),
MOA(2),
agentTCL(3),
grasshopper(5)

MAX-ACCESS not-accessible
STATUS current

DESCRIPTION
"The type of the agent system."

::= { mafAgenteEntry 3 3}

mafAgentStatus OBJECT-TYPE
SYNTAX INTEGER {
running(0),
suspended(1),
germinated(Z)
MAX-ACCESS read-only
STATUS current

DESCRIPTION
"The status of the agent."

:= { mafAgentEntry 4 3}

mafAgentLocation OBJECT-TYPE
SYNTAX Displaystring (S1ze (0..255))
ACCESS read-only
STATUS current
DESCRIPTION
"Location of the agent."
::= { mafAgentEntry 5 }
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mafAgentRequiredsStatus OBJECT-TYPE
SYNTAX INTEGER {
suspend(1),
resume(2),
terminate(3)

ACCESS write-only
STATUS current
DESCRIPTION
"Required status of this agent."
::= { mafAgentEntry 6 }

mafCreateAgent OBJECT IDENTIFIER ::= { mafobjects 6 }

mafCreateAgentAuthority OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
STATUS current
DESCRIPTION
"The authority of the agent to be created.
Ignored if the user does not have naming responsibility."
DEFVAL { "'H }
::= { mafCreateAgent 1 }

mafCreateAgentIdentity OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
STATUS current
DESCRIPTION
"The identity of the agent to be created.
Ignored if the user does not have naming responsibility."
DEFVAL { "'H
::= { mafCreateAgent 2 }

mafCreateAgentClassName OBJECT-TYPE

SYNTAX DisplayString (SIZE (0..255))

ACCESS read-write

STATUS current

DESCRIPTION
"The name of the class necessary to instantiate
the agent."

DEFVAL { '"'H }

::= { mafCreateAgent 3 }

mafCreateAgentCodeBase OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
STATUS current

DESCRIPTION .
"The code base from where the classes will
be loaded.™

DEFVAL { "'H }
::= { mafCreateAgent 4 }

mafCreateAgentPlaceName OBJECT-TYPE

SYNTAX Displaystring (S1ze (0..255))

ACCESS read-write

STATUS current

DESCRIPTION
"The name of the place where the agent
will be created.”

DEFVAL { "'H }

::= { mafCreateAgent 5 }

mafCreateAgentArguments OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
STATUS current
DESCRIPTION
"The arguments provided to the agent constructor."
DEFVAL { '"'H
::= { mafCreateAgent 6 }

mafCreateAgentGo OBJECT-TYPE
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SYNTAX INTEGER {
waiting(0),
create (1)

ACCESS read-writ
STATUS current
DESCRIPTION

"Used to create the agent."

DEFVAL { 0 }
::= { mafCreateAg

-- Lookup group ) ]
-- information from MAFFinder i

mafFilterTable OBJECT-TYPE
SYNTAX SEQUENCE OF MafFilt
ACCESS not-accessible
STATUS current
DESCRIPTION

"This table defines filters to lookup for

Places, Agents and Age
::= { mafLookup 1 }

mafFilterEntry OBJECT-TYPE
SYNTAX MafFiltereEntry
ACCESS not-accessible
STATUS current
DESCRIPTION

"An entry describing a particular search filter.

Unless noted otherwise, writable objects of this row
can be modified independent of the current value of
mafFilterrRowStatus, mafFilterAdminstatus and mafFilteroperStatus.

INDEX { mafFilterowner,
::= { mafFilterTable 1 }

MafFiltereEntry ::= SEQUENCE
mafFilterowner
mafFilterName
mafFilterbescr
mafFilter
mafFilterSearchFor

mafFilterAdminStatus INTEGER,
mafFilterOperStatus INTEGER,
mafFilterErrors Counter32,
) mafFilterrRowStatus RowStatus
mafFilterowner OBJECT-TYPE
SYNTAX SnmpAdminString (SIzE(0..32))
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION

"The owner of this filtering entry. The exact semantics

e

ent 7 }

nterface

erentry

ntSystems."

mafFilterName }

{
SnmpAdminsString,
SnmpAdminString,
SnmpAdminString,
SnmpAdminsString,
BITS,

of

this string are subject to the security policy defined by

the security admini
::= { mafFilterentry 1 }

mafFilterName OBJECT-TYPE

SYNTAX SnmpAdminString (SIzZE(1..32))

strator."

MAX-ACCESS not-accessible

STATUS current
DESCRIPTION

"The locally-unique, administratively assigned name for this
filtering entry. This object allows a mafFilterOwner to have
multiple entries in the mafFilterTable."

::= { mafFilterentry 2 }

mafFilterDescr OBJECT-TYPE

SYNTAX SnmpAdminString

MAX-ACCESS read-create
STATUS current
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DESCRIPTION
"The human readable description of the purpose of this
filtering entry."

DEFVAL { "'H }

::= { mafFilterEntry 3 }

mafFilter OBJECT-TYPE

SYNTAX SnmpAdminString
MAX-ACCESS read-create
STATUS current
DESCRIPTION

"The filter string to be used in the search."”
= { mafFilterEntry 4 }

mafFilterSearchFor OBJECT-TYPE

SYNTAX BITS {
agents(0),
?entSystems(l)
aces(2
MAX-ACCESS read-create
STATUS current
DESCRIPTION

"The type of objects this_filtering entry should Took for.
Setting multiple bits will include severa1 searches
keeping results on separate tables.

DEFVAL { {} }

::= { mafFilterentry 5 }

mafFilterAdminStatus OBJECT-TYPE

SYNTAX INTEGER {
searching(l),
stopped(2)

MAX-ACCESS read-create

STATUS current

DESCRIPTION

"The desired state of the filter."
DEFVAL { stopped }
::= { mafFilterEntry 6 }

mafFilteroperstatus OBJECT-TYPE

SYNTAX INTEGER {
searching(l),
stopped(2),
finished(3)

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"The current operational state of this filter. The state
searching(l) indicates this entry is active and that the
aﬂent is searching. The stopped(2) state indicates that
this entry is currently inactive. The finished(3)
state indicates that the search is over and the results
are available on the correspondent tables."

= { mafFilterEntry 7 }

mafFiltererrors OBJECT-TYPE

SYNTAX Counter32
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"The number of errors encountered while performing this

search."
::= { mafFilterentry 8 }

mafFilterRowStatus OBJECT-TYPE

SYNTAX RowStatus
MAX-ACCESS read-create
STATUS current
DESCRIPTION

"The status of this filter. A control that allows
entries to be added and removed from this table.

Unless noted otherwise, writable objects of this row
can be modified independent of the current value of

mafFilterrRowStatus, mafFilterAdminStatus and mafFilteroperstatus.
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In particular, it is legal to modify mafFilter

and mafFilterSearchFor when

mafFilterRowStatus is active and mafFilterAdminStatus and
mafFilteroperStatus are both 'searching'.

The miminum number of objects that need to be set during
row creation before a row can be set to "active' are
mafFilter and mafFilterSearchfror."

::= { mafFilterEntry 9 }

mafFiltereErrorTable OBJECT-TYPE

SYNTAX SEQUENCE OF MafFiltererrorentry
MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"A table of errors occurred during search operations.
::= { mafLookup 2 }

mafFilterErroreEntry OBJECT-TYPE
SYNTAX MafFilterErrorentry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION
"Information about errors in MAF operation."
INDEX { mafFilterowner, mafFilterName }
::= { mafFilterErrorTable 1 }

MafFilterErrorentry ::= SEQUENCE {
mafFilterErrorIndex Integer3?2,
mafFilterErrorCode INTEGER

mafFiltereErrorIndex OBJECT-TYPE

SYNTAX Integer32

ACCESS read-only

STATUS current

DESCRIPTION
"The one-dimensioned character array index into mafFilter
for where the error occurred. The value zero indicates
irrelevance."

::= { mafFilterErrorEntry 1 }

mafFilterErrorCode OBJECT-TYPE

SYNTAX INTEGER {
namingServiceNotFound(0),
finderNotFound(1),
argumentlnva]id(Z),
mafExtendedException(3),

} genericError(4)

ACCESS read-only

STATUS current

DESCRIPTION

"A unique value for every error."
::= { mafFilterErrorentry 2 }

mafLocAgentTable OBJECT-TYPE
SYNTAX SEQUENCE OF MafLocAgentEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION
"List of found agents."
:= { mafLookup 3}

mafLocAgentEntry OBJECT-TYPE
SYNTAX MafLocAgentEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION
"A Agent Entry"
INDEX { mafFilterowner, mafFilterName, mafLocAgentIndex }
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::= { mafLocAgentTable 1 }

MafLocAgentEntry ::= SEQUENCE {
mafLocAgentIndex Unsigned32 (1..4294967295),
mafLocAgentLocation DisplayString (SIZE (0..255))

mafLocAgentIndex OBJECT-TYPE
SYNTAX Unsigned32 (1..4294967295)
MAX-ACCESS not-accessible
STATUS current

DESCRIPTION
"The Index of the AgentSystem place."”

::= { mafLocAgentEntry 1 1}

mafLocAgentLocation OBJECT-TYPE
SYNTAX Displaystring (S1ze (0..255))
ACCESS read-only
STATUS current
DESCRIPTION
"Location of the place."”
::= { mafLocAgentEntry 2 }

mafLocASTable OBJECT-TYPE
SYNTAX SEQUENCE OF MafLocASEntry

MAX-ACCESS not-accessible
STATUS current
DESCRIPTION

"List of found agent system places."
::= { mafLookup 4 }

mafLOCASEntry OBJECT-TYPE
SYNTAX MafLOCASEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION
"An AS Entry"
INDEX { mafFilterowner, mafFilterName, mafLocASIndex }
::= { mafLocASTable 1 }

MafLOCASEntry ::= SEQUENCE {
mafLocASIndex Unsigned32,
mafLocASLocation Displaystring (SIzE (0..255))

mafLocASIndex OBJECT-TYPE
SYNTAX Unsigned32 (1..4294967295)

MAX-ACCESS not-accessible
STATUS current
DESCRIPTION

"The Index of the AgentSystem place."”
::= { mafLocASEntry 1 }

mafLocASLocation OBJECT-TYPE
SYNTAX Displaystring (S1ze (0..255))
ACCESS read-only
STATUS current
DESCRIPTION
"Location of the place."
::= { mafLocASEntry 2 }

mafLocPTlaceTable OBJECT-TYPE
SYNTAX SEQUENCE OF MafLocPlaceEntry

MAX-ACCESS not-accessible
STATUS current
DESCRIPTION

"List of found agent system places."
::= { mafLookup 5 }
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mafLocPTaceEntry OBJECT-TYPE
SYNTAX MafLocPlaceEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION
"A Place Entry"
INDEX { mafFilterowner, mafFilterName, mafLocPlaceIndex }
::= { mafLocPlaceTable 1 }

MafLocPlaceEntry ::= SEQUENCE {
mafLocPlaceIndex Unsigned32,
mafLocPlaceLocation Displaystring (SIZE (0..255))

}
mafLocPlaceIndex OBJECT-TYPE
SYNTAX Unsigned32 (1..4294967295)
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION

"The Index of the AgentSystem place."
::= { mafLocPlaceEntry 1 }

mafLocPTaceLocation OBJECT-TYPE
SYNTAX Displaystring (SIZE (0..255))
ACCESS read-only
STATUS current
DESCRIPTION
"Location of the place.”
::= { mafLocPlaceEntry 2 }

END
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Anexo D.
Exemplo de um macro para a Schedule MIB

Fungéo: Define uma operacio de repeti¢do periddica indexada por owner ‘rui’ e nome ‘teste’
com periodo de 10 segundos e uma operagdo calendarizada indexada por owner ‘rui’ e nome
‘teste2” que ocorre em todos os dias da semana as Oh.

<snmp version="v2c" community="public" writeCommunity="private">
<task name="rui.teste">
<set destination="snmp://Tocalhost:10161/??v2c">

<varBind oid=".1.3.6.1.2.1.63.1.2.1.3.3.114.117.105.5.116.101.115.116.101"
va1ue7"112.101.114.105.111.100.105.99.111" type="OCTET STRING"/>
</set>
<set destination="snmp://localhost:10161/??v2c">
<varBind 0oid=".1.3.6.1.2.1.63.1.2.1.4.3.114.117.105.5.116.101.115.116.101"
value="10" type=' Uns1gned32"/>
</set>
<set destination="snmp://localhost:10161/??v2c">
<varBind oid=".1.3.6.1.2.1.63.1.2.1.10.3.114.117.105.5.116.101.115.116.101"
va1ue7"114.111.117.116.101.114.115“ type="OCTET STRING"/>
</set>
<set destination="snmp://localhost:10161/??v2c">
<varBind oid=".1.3.6.1.2.1.63.1.2.1.11.3.114.117.105.5.116.101.115.116.101"
value=".1.3.6.1.4.1.1.12499.1.5.1.6" type="OBJECT IDENTIFIER"/>
</set>
<set destination=" snmp //localhost:10161/??v2c">
<varBind oid=".1.3.6.1.2.1.63.1.2.1.12.3.114.117.105.5.116.101.115.116.101"
value="1" type—“INTEGER"/>
</set>
<set destination="snmp://Tocalhost:10161/??v2c">
<varBind oid=".1.3.6.1.2.1.63.1.2.1.13.3.114.117.105.5.116.101.115.116.101"
value="1" type="INTEGER"/>
</set>
<set destination=" snmp : //1oca1host 10161/??v2c">
<varBind oid=".1.3.6.1.2.1.63.1.2.1.14.3.114.117.105.5.116.101.115.116.101"
value="1" type—"INTEGER"/>
</set>
<set destination="snmp://localhost:10161/??v2c">
<varBind oid=".1.3.6.1.2.1.63.1.2.1.19.3.114.117.105.5.116.101.115.116.101"
value="1" type="INTEGER"/>
</set>
<set destination="snmp://localhost:10161/??v2c">
<varBind oid=".1.3.6.1.2.1.63.1.2.1.20.3.114.117.105.5.116.101.115.116.101"
value="1" type="INTEGER"/>
</set>
</task>

<task name="rui.teste2">
<set destination="snmp://localhost:10161/??v2c">
<varBind oid=".1.3.6.1.2.1.63.1.2.1.3.3.114.117.105.6.116.101.115.116.101.50"
va1ue7"99.97.108.101.110.100.97.114.105.111" type="OCTET STRING"/>
</set>
<set destination="snmp://localhost:10161/??v2c">
<varBind oid=".1.3.6.1.2.1.63.1.2.1.5.3.114.117.105.5.116.101.115.116.101.50"
value="127" type="OCTET STRING"/>
</set>
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<set destination="snmp://localhost:10161/??v2c">

<varBind oid=".1.3.6.1.2.1.63.1.2.1.6.3.114.117.105.5.116.

value="0.0" type="OCTET STRING"/>
</set>
<set destination=" snmp: //1oca1host 10161/??v2c">

<varBind oid=".1.3.6.1.2.1.63.1.2.1.7.3.114.117.105.5.116.

value="0.0.0.0" type—"OCTET STRING"/>
</set>
<set destination="snmp://lTocalhost:10161/??v2c">

<varBind oid=".1.3.6.1.2.1.63.1.2.1.8.3.114.117.105.5.116.

value="0.0.0" type="OCTET STRING"/>
</set>
<set destination="snmp://lTocalhost:10161/??v2c">

<varBind oid=".1.3.6.1.2.1.63.1.2.1.9.3.114.117.105.5.116.

value="0.0.0.0.0.0.0.0" type="OCTET STRING"/>
</set>
<set destination="snmp://Tocalhost:10161/??v2c">

<varBind o0id=".1.3.6.1.2.1.63.1.2.1.10.3.114.117.105.6.116.

va1ue7“115.119.105.116.99.104.101.115“ type="OCTET STRING"/>
</set>
<set destination="snmp://Tocalhost:10161/??v2c">

<varBind o0id=".1.3.6.1.2.1.63.1.2.1.11.3.114.117.105.6.116.

va1ue7".1.3.6.1.4.1.1.12499.1.5.1.5" type="0OBJECT IDENTIFIER"/>
</set>
<set destination="snmp: //1oca1host 10161/??v2c">
<varBind oid=".1.3.6
value="2" type—"INTEGER"/>
</set>
<set destination="snmp://localhost:10161/??v2c">

<varBind o0id=".1.3.6.1.2.1.63.1.2.1.13.3.114.117.105.6.116.

value="2" type="INTEGER"/>
</set>
<set destination="snmp://lTocalhost:10161/??v2c">

<varBind o0id=".1.3.6.1.2.1.63.1.2.1.14.3.114.117.105.6.116.

value="1" type="INTEGER"/>
</set>
<set destination="snmp://localhost:10161/??v2c">

<varBind o0id=".1.3.6.1.2.1.63.1.2.1.19.3.114.117.105.6.116.

value="1" type="INTEGER"/>
</set>
<set destination="snmp://Tocalhost:10161/??v2c">

<varBind o0id=".1.3.6.1.2.1.63.1.2.1.20.3.114.117.105.6.116.

value="1" type="INTEGER"/>
</set>
</task>
</snmp>
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Anexo E.
Cenarios praticos de utilizacao da Expression MIB

Este anexo apresenta alguns exemplos da utiliza¢do de expressdes em casos praticos de gestdo
e a sua tradugdo para a Expression MIB.

Exemplo 1 - Taxa de perda de rotas de encaminhamento ao nivel da ligagdao de dados

Este exemplo aplica-se as pontes ou comutadores e calcula a taxa do nimero total de rotas de
encaminhamento que foram ou que seriam aprendidas mas que foram eliminadas devido a
falta de espaco para as armazenar. Quando este valor aumenta, indica que a tabela de
encaminhamento se encontra regularmente cheia, o que pode resultar em problemas de
desempenho na rede. Os objectos encontram-se definidos na Bridge MIB [RFC1493].

o= Adot1dTpLearnedEntryDiscards
Atempo em segundos

Para calcular a expressdo é necessario consultar o dispositivo duas vezes, nos instantes tl e t2.
Se a taxa for superior a zero entdo existe um problema e o utilizador devera ser notificado.

Ap6s definir a expressio, é necessirio traduzi-la para uma forma compativel com a
Expression MIB. E necessario descrever a expressio em termos de objectos MIB de acordo
com a sintaxe do modelo SNMP. Neste caso sera:

expExpression.3."adm".4."lost" = "$1"
expExpressionvalueType.3."adm".4."Tost" = integer32
expExpressionDeltaInterval.3."adm".4."lost" =5
expExpressionRowStatus.3."adm".4."lost" = 'active'

expObjectiD.3."adm".4."Tost".1
expobjectSampleType.3."adm".4."lost".1
expObjectRowStatus.3."adm".4."lost".1

dotldTpLearnedeEntrybDiscards.0
'deltavalue’
'active'

Nio ¢é necessario normalizar a expressiao, isto ¢, dividir pela diferenga entre amostras
consecutivas pelo intervalo de amostragem, uma vez que a diferenca entre os instantes sera
sempre a mesma. Assim, a expressio ¢ composta por um Unico pardmetro com amostragem
do tipo delta. Por ultimo, de notar que nio ha objectos do tipo wildearded.

Exemplo 2 — Percentagem de processos activos

Este exemplo adequa-se as estacdes de trabalho para transmitir uma ideia dos recursos
ocupados. A expressdo calcula a razdo entre os processos actuais e o numero maximo de
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processos que o sistema suporta. Os objectos encontram-se definidos na Host Resources MIB

[RFC2790].

hrSystemProcesses
percentagem de processos = x100
hrSystemMaxProcesses

A configuragao correspondente para a Expression MIB é:

expExpression.3."adm".3."sys" = "$1/$2*100"
expExpressionvalueType.3."adm".3."sys" = unsigned32
expExpressionbDeltaInterval.3."adm".3."sys" =
expExpressionRowstatus.3."adm".3."sys" = 'active'

hrsystemProcesses.0
'absolutevalue'
hrsystemMaxProcesses.0
'active'
hrsystemMaxProcesses.0
'absolutevalue'
'active'

expObjectID.3."adm".3."sys".1
expObjectSampleType.3."adm".3."sys".1
expObjectConditional.3."adm".3."sys".1
expObjectRowStatus.3."adm".3."sys".1
expObjectID.3."adm".3."sys".2
expObjectSampleType.3."adm".3."sys" .2
expObjectRowStatus.3."adm".3."sys".2

O objecto condicional é responsavel por invalidar a expressdo se 0 hrsystemMaxProcesses nio
se encontrar definido para o agente em causa. Neste caso, a expressao nao deve ser calculada
uma vez que tenta efectuar uma divisao por zero. Basta invalidar um dnico parimetro para
impedir que a expressao seja calculada, pelo que ndo é necessario invalidar o segundo
parametro.

Exemplo 3 — Taxa de utilizacdo de uma interface de rede para ligacdes half-duplex

Sera necessario calcular a utilizacdo da interface, como descrito em [Leinwand96]. Os objectos
necessarios encontram-se definidos na MIB-II [RFC1213].

(AifInOctets + AifOutOctets )x 8
(Atempo em segundos ) x ifSpeed

utilizagdo = x100

Se a ligacdo for full-duplex, a expressao podera resultar num valor até 200%, pelo que serd
necessario calcular o maximo dos valores ifInoctets and ifoutoctets. No entanto, esta
abordagem esconde a direc¢ao com o menor valor e apresenta resultados menos precisos. Serd
preferfvel calcular duas expressdes, uma para cada sentido, e considerer as ligagdes half-duplex.

A traduclo para objectos da Expression MIB encontra-se definida em [RFC2982] pelo que
este processo nao ¢ aqui apresentado.

Exemplo 4 — Exactiddo (accuracy) da interface

A exactiddo (ou acenracy) de uma interface corresponde a percentagem de trifego que nio
resulta em erro [Cisco]. A expressio calcula a razdo entre o numero de erros ocorridos e o
nimero total de pacotes e subtrai este valor de 100 para obter a exactiddo da interface.
AifInErrors
- - x100
AifInUcastPkts + AifInNUcastPkts

Expression 1: Interface accuracy.

exactiddao =100 -

Uma exactiddo de 100% implica que nao aconteceram erros ¢ uma exactidao de 97% significa
que em cada 100 pacotes foram perdidos 3 devido a erros. Os objectos da Expression MIB
sao configurados da seguinte forma:

oy —
unsigned32

expExpression.3."adm".4."cond"
expExpressionvalueType.3."adm".4."cond"
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expExpressionRowstatus.3."adm"4."cond" = 'active'
expExpression.3."adm".4."accu" = "100-%$1/($2+$3)*100"
expExpressionvalueType.3."adm".4."accu" = integer32
expExpressionDeltaInterval.3."adm".4."accu" =5
expExpressionRowstatus.3."adm"4."accu" = 'active'

expObjectID.3."adm".4."cond".1 ifConnectorPresent

expob;ectWi]dcard.3.“adm".4.ﬁcond".l = "true'
expObjectSampleType.3."adm".4."cond".1 = 'absolutevalue'
expObjectRowStatus.3."adm".4."cond".1 = 'active'

ifInErrors
"true'
'deTtavalue'

expObjectID.3."adm".4."accu".1l
expobjectwildcard.3."adm".4."accu".1
expobjectSampleType.3."adm".4."accu".1l
expObjectConditional.3."adm".4."accu".1
expvalueUnsigned32val.3."adm".4."accu".0.0

expObjectConditionalwildcard.3."adm".4."accu".1 = "true'
expobjectDiscontinuityID.3."adm".4."accu".1 = ifCounterbiscontinuityTime
expObjectDiscontinuityIDwildcard.3."adm".4."accu".1 = 'true'
expObjectRowStatus.3."adm".4."accu".1 = 'active'
expObjectiD.3."adm".4."accu".?2 = ifInucastpPkts
expObjectwildcard.3."adm".4."accu".?2 = "true'
expObjectSampleType.3."adm".4."accu".2 = 'deltavalue'
expObjectRowStatus.3."adm".4."accu".2 = 'active'
expObjectID.3."adm".4."accu".3 = ifInNUcastPkts
expoObjectwildcard.3."adm".4."accu".3 = "true'
expobjectSampleType.3."adm".4."accu".3 = 'deltavalue'
expObjectRowStatus.3."adm".4."accu".3 = 'active'

Tal como no Exemplo 3, ¢ utlizada uma operagdo de igualdade para definer o objecto
condicional para validar a expressdao. Esta devera ser calculada apenas quando a interface se
encontra ligada a rede (ifconnectorpresent==1). Os parametros seguintes correspondem
directamente aos objectos da ifTable.

Exemplo 5 — Correlagdo de servigos

Este dltimo exemplo incide sobre a Expression MIB modificada de forma a utilizar expressoes
sobre valores indicados por URLs. Esta alteracdo introduz a possibilidade para correlacionar
servicos diferentes mas relacionados. Por exemplo, as contas de utilizagio sao armazenadas
num servidor LDAP enquanto que os ficheiros se encontram disponiveis num servidor
SAMBA  (http://www.samba.org/). Este ultimo depende do servidor LDAP para obter
informacao sobre os utilizadores:

LDAP Server SAMBA Server

Do ponto de vista da gestao de redes, se algum dos services falhar entdo o acesso aos ficheiros
por parte dos utilizadores falha também. O objectivo deste exemplo ¢é verificar o correcto
funcionamento do servico como um todo. Para o efeito, foi definida e integrada na
Expression MIB a funcdo checkservice($1), onde $1 representa um URL. Esta funcio
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devolve verdadeiro (valor 1) se o servico responde correctamente e falso (valor 0) se o service
nao responde. Somando o resultado de duas fungGes, obtemos o resultado global.

total = checkService($1) + checkService($2)

A descri¢io da expressio é:

expExpression.3."adm".4."srvc" "checkservice($1)+checkservice($2)"

expExpressionvalueType.3."adm".4."srvc" = Unsigned32
expExpressionDeltaInterval.3."adm".4."srvc" =20
expExpressionRowstatus.3."adm".4."srvc" = 'active'

expObjectIiD.3."adm".4."srvc".1
expObjectSampleType.3."adm".4."srvc".1
expObjectRowStatus.3."adm".4."srvc".1

ldap://1dap.ipb.pt
'absolutevalue'
'active'

expObjectIiD.3."adm".4."srvc".2
expObjectSampleType.3."adm".4."srvc".2
expObjectRowStatus.3."adm".4."srvc".2

smb://samba.ipb.pt
'absolutevalue'
'active'
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