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Resumo

Esta dissertacao tem como objetivo abordar o desafio das falhas em Sistemas Ciberfisicos
(CPSs), que sdo sistemas integrados e combinam componentes fisicos e computacionais.
Os CPSs sao essenciais em varias areas, erros nesses sistemas podem causar problemas
significativos, como interrupgoes de servigos, perda de dados ou até mesmo ameacas a
seguranca. Com base nesse contexto, o objetivo deste estudo foi desenvolver um prototipo
para detectar falhas em um CPS laboratorial. Especificamente, o foco foi direcionado para
a deteccao de falhas em baterias de Polimero de Litio (Li-Po), o mesmo tipo de bateria
utilizado nos robds moéveis do CPS laboratorial.

A estrutura implementada para o prototipo seguiu duas abordagens, a primeira é ba-
seada em uma estrutura central no sistema Robot Operating System (ROS) que recebe
todas as informacgoes dos robos moveis em um tnico n6 ROS e a outra é baseada em uma
estrutura local, onde cada robo mével possui um né ROS dedicado. Para enfrentar esse
desafio, foram aplicadas técnicas de Aprendizado de Méquina (ML) do tipo supervisio-
nado e nao supervisionado, visando comparar qual tipo desempenharia melhor. Para a
estrutura central, os modelos de ML foram treinados utilizando dados generalizados, ja
para a estrutura local, os modelos de ML foram treinados utilizando dados especificos de
cada rob6. Essas abordagens permitem que o sistema aprenda a reconhecer padroes e
associacoes nos dados coletados, possibilitando a deteccao automatica de falhas.

Foram coletados dados em relagao ao comportamento das baterias de Li-Po por meio
de experimentos em laboratério, simulando duas condigoes de operacao, a primeira é
relacionada a descarga da bateria quando o rob6é do CPS se encontra parado e a segunda

¢é quando o robo esta em movimento. Esses dados foram preparados para treinar e validar
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os modelos de ML. Os modelos de ML treinados foram introduzidos nos protoétipos de
estrutura central e local, o desempenho deles foi avaliado utilizando dados fornecidos por
um ambiente de simulacdo no CoppeliaSim, onde foi simulado dois tipos de falhas que
podem ocorrer nas baterias de Li-Po.

O desempenho dos modelos de ML aplicados e dos protétipos de deteccao de falha foi
medido através de métricas como acuracia e Fl-score. Os resultados obtidos demonstra-
ram que os modelos de ML supervisionados desempenharam melhor do que os nao super-
visionados para esta abordagem, assim como o protétipo com estrutura local se sobressaiu
em relagao ao prototipo com estrutura central. Em especial o modelo de aprendizagem de
maquina Floresta Aleatéria (RF) utilizado no protétipo de estrutura local, sendo capaz
de detectar as falhas nas baterias com uma acurécia de 98,8% e Fl-score(0) (relacionado
a classe dos valores consistentes) de 1, e Fl-score(1) relacionado a classe dos valores in-
consistentes) de aproximadamente 0,68. Isso indica que o protétipo com estrutura local
utilizando o modelo de aprendizagem de maquina RF pode ser efetivamente aplicado para
identificar problemas em baterias de Li-Po e, potencialmente, em outros componentes do
CPS.

Em conclusao, este estudo contribuiu para a area de deteccao de falhas em CPSs.
Os métodos utilizados baseados em modelos de ML supervisionados demonstraram ser

eficientes na deteccao de falhas em baterias de Li-Po em um ambiente laboratorial.

Palavras-chave: Sistemas Ciberfisicos, Deteccao e Diagndstico de Falhas, Apren-

dizado de Maquina.



Abstract

This dissertation aims to address the challenge of failures in Cyber-Physical Systems
(CPSs), which are integrated systems that combine physical and computational compo-
nents. CPSs are essential in various areas, and errors in these systems can cause significant
problems such as service interruptions, data loss, or even security threats. Based on this
context, the objective of this study was to develop a prototype for detecting failures in
a laboratory CPS. Specifically, the focus was on detecting failures in Lithium Polymer
(Li-Po) batteries, the same type of battery used in the mobile robots of the laboratory
CPS.

The implemented structure for the prototype followed two approaches. The first ap-
proach is based on a centralized framework in the Robot Operating System (ROS), which
receives all the information from the mobile robots in a single ROS node. The second
approach is based on a local framework, where each mobile robot has a dedicated ROS
node. To address this challenge, supervised and unsupervised Machine Learning (ML)
techniques were applied to compare which type would perform better. For the centralized
structure, the ML models were trained using generalized data, while for the local struc-
ture, the ML models were trained using specific data from each robot. These approaches
allow the system to learn to recognize patterns and associations in the collected data,
enabling automatic fault detection.

Data regarding the behavior of Li-Po batteries were collected through laboratory ex-
periments, simulating two operating conditions. The first condition is related to battery
discharge when the CPS robot is stationary, and the second is when the robot is in motion.

These data were prepared to train and validate the ML models. The trained ML models
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were introduced into the prototypes of the centralized and local structures, and their per-
formance was evaluated using data provided by a simulation environment in CoppeliaSim,
where two types of failures that can occur in Li-Po batteries were simulated.

The performance of the applied ML models and fault detection prototypes was mea-
sured using metrics such as accuracy and F1-Score. The results demonstrated that the
supervised ML models performed better than the unsupervised models for this approach,
and the local structure prototype outperformed the centralized structure prototype. In
particular, the Random Forest (RF) machine learning model used in the local structure
prototype was able to detect battery failures with an accuracy of 98.8%, an F1-Score(0)
(related to the class of consistent values) of 1, and an F1-Score(1) (related to the class
of inconsistent values) of approximately 0.68. This indicates that the local structure
prototype using the RF machine learning model can effectively be applied to identify
problems in Li-Po batteries and potentially in other components of CPSs.

In conclusion, this study contributed to the field of CPS fault detection. The methods
used, based on supervised ML models, proved to be efficient in detecting failures in Li-Po

batteries in a laboratory environment.

Keywords: Cyber-Physical Systems, Fault Detection and Diagnosis, Machine

Learning.
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Capitulo 1

Introducao

Com a introdugao da Industria 4.0 (I4.0), o uso de tecnologias digitais em ambientes in-
dustriais como Sistemas Ciberfisicos (CPSs), tornou-se fundamental para a digitalizagdo
e o aumento da produtividade. Esses sistemas sao caracterizados por representarem um
modelo complexo, integrado e interconectado, constituidos de componentes fisicos, capa-
zes de se conectar a um ou varios programas de computador e que possuem duas camadas
distintas, conhecidas como camada cibernética e fisica. Cada camada tem uma funcao
dentro do sistema, a camada fisica consiste nos objetos fisicos que possuem a capacidade
de interagir com o ambiente, ja a camada cibernética esta relacionada com a comunicacao
entre os dispositivos e o sistema, juntamente com o processamento computacional [1]. Es-
tes sistemas podem resultar em sistemas autonomos, basicamente, um sistema auténomo
decide de forma independente o que realizar e quando realizar com base na anélise dos
dados recebidos. Existem varios niveis de autonomia usados em diferentes aplicagoes, mas
geralmente os sistemas autonomos sao usados em areas criticas onde os seres humanos nao
podem chegar, onde ha risco de vida, em atividades longas e repetitivas ou em atividades

que requerem um tempo de reagao rapido [2].

A preocupacgao dos projetistas em relacdo a criagdo de sistemas mais robustos em
relacdo a falhas tem sido estudada e aplicada mesmo antes da concepcao da 14.0, princi-

palmente para sistemas criticos, como sondas espaciais, avioes e controles industriais em
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tempo real [3]. A medida que o nivel de tecnologia implementada nos processos de fabrica-
¢do e maquinas evolui, principalmente para resolver problemas mais complexos, também
héa uma grande necessidade de empregar técnicas mais eficazes e eficientes para monitorar
as condig¢oes das maquinas em tempo real, como os CPSs. As condi¢des das maquinas
podem incluir: a deteccao do inicio, progressao e propagacao de falhas, erros, defeitos,
bem como a tomada de decisoes corretas para que essas irregularidades nao resultem em

falhas, interrupcoes e tempos de inatividade prejudiciais [4].

A utilizagao de abordagens orientadas a analise de dados se tornou comum, isso pois,
com o desenvolvimento da I4.0, a quantidade de diversos recursos de dados obtidos por
meio da Internet das Coisas (IoT) aumentou significativamente [5]. Neste sentido, houve
e ha a necessidade de obter informagoes titeis a partir de dados. Este tipo de abordagem
esta totalmente interligada com o conceito de aprendizado de maquina, visto que existe
uma dependéncia por parte do ML em relacao a analise de dados, pois, o treinamento de

modelos de ML requer uma preparacao adequada desses dados.

Métodos de ML em conjunto com andlise de dados sao comumente utilizados para
a deteccao de falhas, alguns tipos de modelagem preditiva utilizados com este objetivo
incluem o de classificagdo, regressao, redes neurais dentre outros. A escolha do método de
ML depende do tipo de dados disponiveis, da natureza das falhas que se pretende detectar
e do contexto especifico do problema. A analise de dados também é fundamental para a
preparacao dos dados, a escolha dos recursos adequados e a avaliacao do desempenho dos

modelos de ML para detecgao de falhas.

Este trabalho aborda aspectos gerais relacionados a falhas, aplicagoes atuais e be-
neficios relacionadas a analise de dados no contexto de deteccao de falhas em CPSs,
funcionamento de algoritmos de ML e a constru¢ao de um protétipo de deteccao de falhas

em um ambiente de CPS de pequena escala.
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1.1 Objetivos

Esta dissertacao de mestrado possui objetivos relacionados com técnicas de deteccao de

falhas em CPSs.

» Levantamento das aplicacoes e beneficios ao utilizar abordagens orientadas a analise

de dados para detectar falhas em CPSs;

o Comparacao entre modelos de ML tanto do tipo supervisionado quanto tipo nao

supervisionado aplicado a deteccao de falhas em CPSs;

o Desenvolvimento de um protétipo de detecgdo de falhas em um CPS laboratorial
utilizando modelos de ML. O CPS laboratorial consiste em um armazém logistico em
pequena escala que inclui miltiplos robos moveis. Dois tipos de abordagens serao
utilizadas, a primeira utilizard uma estrutura centralizada contendo informacoes de
todos os robos do CPS e a segunda utilizara uma estrutura local, onde cada robd
possuira uma estrutura responsavel por processar e detectar falhas localmente, ou

seja, de forma individual.

o Comparacao dos dois tipos de estruturas utilizadas, central e local.

1.2 Estrutura do Trabalho

Esta dissertacao estd organizada em 6 capitulos, que inicialmente descreve o contexto,
o estado da arte e fundamentacdo tedrica a respeito do tema, o método e ferramentas
utilizadas, o desenvolvimento e implementacao do prototipo de detecgao de falhas em um
CPS de pequena escala, os testes feitos, os resultados apresentados e, por fim, a conclusao
da dissertacao.

No Capitulo 2 intitulado “Estado da Arte”, aspectos gerais de falhas sao abordados,
além de conceitos e algoritmos de ML e andlise de dados.

No Capitulo 3 “Abordagens e Ferramentas Utilizadas”, sao demonstradas as ferramen-

tas e abordagens utilizadas para a criagdo do prototipo de deteccao de falhas.
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No Capitulo 4 “Desenvolvimento e Implementagao”, sao exibidos e explicados as etapas
utilizadas para o desenvolvimento do prototipo.

No Capitulo 5 “Testes e Resultados”, sao demonstrados e explicados os testes feitos
tanto nos modelos de ML testados quanto nos prototipos de deteccao de falhas desenvol-
vido, apresentando as métricas obtidas nestes testes.

No Capitulo 6 “Conclusao”, sao discutidas as conclusoes a cerca do tema, dos modelos
de ML que melhor se adaptaram ao prototipo e qual estrutura do prototipo demonstrou

melhor desempenho.



Capitulo 2

Estado da Arte

2.1 Indtstria 4.0

Com o passar dos anos e consequentemente com as revolugoes industriais, novos méto-
dos foram utilizados para conseguir suprir a necessidade encontrada em cada época. A
primeira revolucao industrial foi marcada pelo uso de agua e vapor para a mecanizagao
de processos e produgao, a segunda utilizou da energia elétrica para o desenvolvimento
da producao em larga escala e a terceira revolucao industrial é relacionada com o uso da
tecnologia da informacao e eletronica para a automatizagao da producao [6]. Mesmo com
todas essas tecnologias utilizadas na terceira revolucao industrial, a humanidade conse-
guiu atingir patamares muito maiores de tecnologia e informacao nos anos seguintes, onde
o conceito de 14.0 surgiu pela primeira vez em 2011 a partir de um projeto de tecnologia
do governo alemao, e o termo “Industria 4.0” foi apresentado publicamente na Feira de

Hannover [7].

O estudo de Sacomano et al. (2018) [8] propde uma classificagdo (ndo definitiva) dos
elementos que compoe a 14.0, entre eles estdo: elementos base ou fundamentais, elementos
estruturantes e elementos complementares. Os elementos base ou fundamentais retratam
a base tecnoldgica na qual a 14.0 esta relacionada, como os CPSs, [oT e Internet de Servi-

¢cos (IoS). Elementos estruturantes sao conceitos ou tecnologias que devem estar presentes

5
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em sua maioria em uma industria para que a mesma possa ser considerada 4.0, sao eles:
andlise de Big Data, automagao, comunicagdo Maquina a Maquina (M2M), computagao
em nuvem, integragao de sistemas, Inteligéncia Artificial (IA), ciberseguranga. Elementos
complementares sao componentes que expandem as possibilidades da 14.0, porém, dife-
rentemente dos elementos estruturantes, as unidades de producao que utilizam em sua
maioria os elementos complementares nao necessariamente se tornam 4.0, estes elemen-
tos sdo: QR Code, Realidade Aumentada (AR), etiquetas de RFID e Realidade Virtual
(VR) [8].

Para Schwab (2019) [9] as inovagOes apresentadas ndo seriam apenas aspectos da ter-
ceira revolugao industrial, mas sim uma ocorréncia de uma nova revolugao. As trés razoes
que Schwab (2019) [9] cita para sustentar este pensamento sao: a velocidade, amplitude
e profundidade e o impacto sistémico. Primeiramente a velocidade que esta relacionada
com o crescimento exponencial desta revolucao. A amplitude, relacionada a vasta gama
de tecnologias empregadas, e a profundidade que estd ligada nao somente em modificar
como os processos sao efetuados mas também modificar quem somos diante das novas
tecnologias. O impacto sistémico é a ideia que envolve a modificacao e transformacao de

sistemas inteiros em toda a sociedade [9)].

“A industria 4.0 assenta-se na integracao de tecnologias de informacao e comu-
nicacao que permitem alcancar novos patamares de produtividade, flexibili-
dade, qualidade e gerenciamento, possibilitando a geracao de novas estratégias
e modelos de negocio para a industria, sendo por isso, considerada a Quarta
Revolugao Industrial ou o Quarto Paradigma de Producao Industrial ([8], p.

28)7

2.2 Sistemas Ciberfisicos

O termo “Sistema Ciberfisico” (CPS) surgiu por volta de 2006, citado primeiramente
por Helen Gil na Fundacao Nacional de Ciéncia nos Estados Unidos, tendo como base a

“cibernética”, termo criado por Norbert Wiener durante a Segunda Guerra Mundial, o
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mesmo descreve cibernética como o conjunto de controle e comunicacao [10]. A defini¢do

de CPSs é discutida por alguns autores da drea. Sacomano et al. (2018) [8] afirma que:

“Os CPSs sao sistemas mecatronicos compostos por sensores e atuadores, con-
trolados por software que, monitorando uma série de dados, supervisionam e

2

controlam processos industriais no campo fisico ([8] p. 34)

J& para Liu et al. (2017) [11]:

“CPSs sao sistemas multidisciplinares para realizar controle de feedback em sis-
temas de computacao embarcada amplamente distribuidos pela combinacao de
tecnologias de computacgao, comunicacao e controle. Eles sao a transformacao

e integracao dos sistemas de rede existentes e sistemas embarcados tradicionais

([11], p.27)”

E possivel notar que em ambas defini¢oes de CPSs, o controle dos sistemas através da
obtencao de dados de sensores é fundamental, onde os dados da camada fisica sao passados
para a camada digital, que é onde ocorre o processamento dos dados e consequentemente
os sinais de controle sao enviados para o sistema fisico.

O estudo de Liu et al. (2017) [11] analisa o CPS como a integragdo de sistemas
diferentes que desempenham diversas func¢ées, onde ndo ha um modelo unificado e as
pesquisas que abrangem o tema de sistemas ciberfisicos sdo realizadas sob a perspectiva
de aplicagoes no campo de interesse daquela propria pesquisa e que os modelos de CPSs
devem ser modificados e integrados com base no sistema fisico existente, sistema de rede
e estrutura do sistema de computador.

O modelo proposto por Liu et al. (2017) [11] pode ser dividido em trés camadas.
Camada de usudrio, que executa a estratégia e protecao em ambiente de interagao humano-
computador e também faz a consulta de dados. Camada de sistemas de informagao, que
faz a transmissao e processamento de todos os dados que foram coletados no meio fisico
através de sensores ou outros dispositivos. Por ultimo a Camada de Sistema Fisico,

composta por varios dispositivos, como sistemas embarcados e sensores, estes fazem a
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coleta e transmissao das informacoes e também sdo encarregados do controle por meio
dos sinais gerados. E possivel perceber que o modelo proposto tem a seguinte linha de
execucgao: o sistema fisico envia as informagoes obtidas no meio fisico para a camada de
sistemas de informacao, que processa estes dados e, de acordo com os resultados obtidos,
envia sinais de controle para a camada de sistema fisico, executando assim os comandos

de controle.

O trabalho de Pires (2020) [12] descreve os CPSs como uma nova terminologia que
representa a integracao da computacao e das capacidades fisicas, citando algumas areas
de aplicacao, como: controle de processos, controle de trafego, sistemas automatizados
avancados e estruturas inteligentes. Também comenta sobre a importancia do CPS ser
confiavel e seguro em relagao ao tempo critico, pois, o tempo de resposta entre a camada
virtual e fisica do CPS deve ser imediata e objetiva para nao prejudicar as tomadas de

decisoes dentro do sistema.

Tendo a seguranca de um CPS como elemento critico, o mesmo deve se mostrar fia-
vel. Pires (2020) [12] lista alguns aspectos em que a fiabilidade ou confiabilidade estd
englobada: manutencao, disponibilidade, seguranca fisica, seguranca logica, restricdes de
tempo real. Manutencao estd ligada a probabilidade da solucao da falha do sistema ser
realizada em um determinado periodo de tempo. Disponibilidade é a probabilidade do
sistema estar disponivel, para isso, a fiabilidade e facilidade de manutencdo devem estar
em primeiro lugar, para que o sistema esteja disponivel a maior parte do tempo possivel.
Seguranca fisica é uma propriedade do sistema relacionada a seguranca do meio fisico ou
do ambiente em que o sistema esta envolvido em relagdo a nao causar nenhum tipo de
dano a este espaco. Seguranca légica é uma propriedade ligada a confidencialidade dos
dados e a garantia de comunicacao. Restricoes em tempo real diz respeito ao intervalo
de tempo em que as informagoes serao processadas, dependendo do tempo em que isso

ocorra, pode influenciar de forma negativa na seguranca e confiabilidade do sistema [12].
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2.3 Aspectos Gerais Sobre Falhas

Com a utilizacdo cada vez maior de sistemas computadorizados, a busca pela seguranca
e confiabilidade do mesmo se torna imprescindivel para que o usuario tenha uma boa

experiéncia. Weber (2003) [3] apresenta alguns conceitos de falhas, erros e defeitos.

o Defeito: Anomalias nos parametros do sistema de computacao;
o Falha: Origem fisica ou algoritmica da falha;

o Erro: Se a etapa subsequente ao estado presente resultar em uma falha.

Na Figura 2.1 é possivel entender melhor estes conceitos e em qual camada cada um

deles se encontra.

Camada de Informacdo

Camada Fisica

Erro <«—— Falha

Figura 2.1: Falha, Erro e Defeito. Adaptado de [3].

Alguns conceitos como laténcia de falha e laténcia de erro também sao definidas em

Weber (2003) [3]:

o Laténcia de falha: Intervalo de tempo entre a ocorréncia da falha e a manifestagao

do erro;
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o Laténcia de erro: Tempo decorrido desde a ocorréncia do erro até a manifestagao

do defeito.

Além da causa da falha, sao considerados alguns conceitos para definir a mesma, como
a natureza, duracao, extensao e valor. Dentro dos tipos de falhas, as falhas de software
e de projeto sao consideradas um problema critico dentro da computacdo. Alcancar a
dependabilidade é fundamental para tolerancia a falhas, a dependabilidade é caracterizada
como a competéncia do atendimento oferecido por um determinado sistema [3].

Para alcancar a dependabilidade é necessario utilizar algumas técnicas e métodos,

classificados na Tabela 2.1:

Métodos e Técnicas Descricao dos métodos e técnicas

Prevencao de falhas Evita que ocorram ou sejam introduzidas falhas. Engloba a
escolha de abordagens de projeto e tecnologias apropriadas
para os elementos envolvidos.

Tolerancia a falhas Garante a entrega do servigo desejado mesmo diante de
possiveis falhas. Técnicas comuns: mascaramento de falhas,
deteccao de falhas, localizagao e outras.

Validacao Eliminagao de defeitos, validagao da existéncia de falhas.

Previsao de falhas Avaliagoes da ocorréncia de defeitos e avaliagoes dos
impactos causados por falhas.

Tabela 2.1: Técnicas e Métodos. Adaptado de [3].

Existem algumas técnicas de tolerancia a falhas que sdo utilizadas quando é necessario

ter alta confiabilidade, as mesmas sao baseadas em redundancia, sao elas:

o Mascaramento: As falhas nao sdo detectadas, localizadas ou reconfiguradas, somente

sao mascaradas na origem (mais redundante);

o Deteccao, localizacao e reconfiguragao: Funcionamento oposto ao mascaramento,

falhas sao detectadas, localizadas e reconfiguradas.

Redundancia esta relacionada diretamente com tolerancia a falhas e pode ser encon-

trada de diversas maneiras, cada tipo com sua prépria técnica e vantagem [3], tais como:
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o Redundancia de hardware: Baseada na replicacao de componentes, pode ser passiva
ou estatica (mascaramento de falhas), ativa ou dindmica (deteccdo, localizacao e

recuperagao) e hibrida;

e Redundéncia de software: Utilizagdo de programacao em n-versoes, blocos de recu-

peracao e verificagdo de consisténcia;
e Redundancia de informacao: Fornecida através de codigos de correcao de erro;

e Redundancia de tempo: Repete a computacao no tempo, evitando o custo de hard-

ware, porém, aumentando o tempo de computacao.

2.3.1 Redundancia de Hardware Passiva

Na redundancia de hardware passiva, componentes sao replicados com o objetivo de mas-

carar possiveis falhas que possam ocorrer.

Redundancia N-Modular

Uma técnica bastante conhecida por replicar o hardware em N moddulos paralelos é a
Redundancia N-Modular (NMR). Esta técnica consiste na replicagdo do hardware em
paralelo, onde a saidas dos N moédulos sao encaminhadas para um votador, que define a
salda do sistema como sendo a maioria dos votos [13].

Na Figura 2.2 é possivel entender melhor esta técnica.

Médulo 1

Entrada Médulo 2

Figura 2.2: Técnica NMR. Adaptado de [14].

Saida

Votacgéo
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o Vantagem: Nao suscetivel a erros gerados por apenas um modulo;

o Desvantagem: Vulneravel quando ha falha na maioria dos moédulos, gerando uma
saida equivocada; Ponto critico de falha no sistema votacao, pois, apresenta somente

um componente.

Redundancia Modular Tripla

Uma solucao para aumentar a confiabilidade do sistema de votacao seria replicad-lo na
mesma ordem N em que o NMR foi implementado, por exemplo, para um sistema Redun-
dancia Modular Tripla (TMR), terfamos trés médulos votadores ao invés de um moédulo
votador, e assim passando a ter trés saidas que serao encaminhadas para os mddulos

seguintes do sistema [3]. A Figura 2.3 demonstra esta técnica.

Médulo 1
Médulo 2 s

Médulo N

Entrada

Saida

Votagéo
3

Figura 2.3: Técnica NMR com Multiplicagao de Votadores.

Selecao de Valor Médio

Uma implementacgao utilizada do NMR é o TMR, como o nome ja diz, é a implementacao
com trés médulos e utilizando um sistema de votagao [15]. A saida pode ser gerada pela
maioria dos votos, ou, quando as saidas geradas pelos mdédulos sao valores que podem
variar muito, utiliza-se a técnica de Selegao de Valor Médio. A Figura 2.4 demonstra esta
técnica.

Na selecao de valor médio é realizada a média das saidas dos modulos, o sistema

votador ¢ substituido por um componente que escolhe a saida em que o valor seja o mais
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Médulo 1
Médulo 2
Médulo 3

Entrada Saida

Figura 2.4: Técnica TMR. Adaptado de [16].

proximo do valor médio obtido, podendo estabelecer limites para as saidas de modo com
que modulos defeituosos nao interfiram negativamente na média final. O valor escolhido
deve estar dentre os sinais nao corrompidos, esta técnica pode ser aplicada a diferentes
tipos de sistema, tendo que atender apenas a um requisito, o sistema deve utilizar um

nimero impar de médulos [17]. A Figura 2.5 demonstra esta técnica.

Valor do
sinal

A

Sinais ndo
corrompidos

N

Sinais escolhidos
Sinal

/_\_/_\ corrompido

tempo

Figura 2.5: Técnica Selecao de Valor Médio. Adaptado de [18].

A selecao de valor médio geralmente é utilizada quando se tem a necessidade de utilizar
sensores analGgicos ou para sistemas de conversdao analdgico digital [19].
Flux Summing

A implementacao da técnica de Flux Summing assim como a técnica TMR, utiliza modulos

redundantes em que as saidas dos mesmos sao enviadas para um transformador, porém,
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a salda deste transformador é proporcional a soma das saidas do mdédulos. A saida do
transformador é encaminhada novamente para a entrada dos moédulos redundantes, ou
seja, nesta técnica existe uma realimentacao que proporciona a compensacao no sinal de
salda em caso de falha de algum dos moédulos [13].

Portanto, nao se trata de um sistema de votagao mas continua tendo o efeito do masca-
ramento de falhas. Pode ser utilizado nas técnicas NMR em geral [17]. O funcionamento

estd demonstrado na Figura 2.6.

Médulo 1

Figura 2.6: Técnica Flux Summing. Adaptado de [19].

2.3.2 Redundancia de Hardware Ativa

Diferentemente da técnica de redundancia de hardware passiva, que tem o objetivo de
mascarar o erro, a redundancia de hardware ativa utiliza as técnicas de deteccao, locali-

zagdo e recuperacao [3].

Técnica Standby Sparing

A utilizacdo de modulos estepe ou standby sparing é um exemplo de implementacao da
redundancia ativa, a mesma pode ser classificada em dois tipos diferentes, hot standby e
cold standby.

O funcionamento da operacao quando estd em hot standby ocorre da seguinte maneira,
os modulos redundantes que estao em standby operam paralelamente com o médulo prin-

cipal, caso ocorra alguma falha com o mesmo, o médulo em standby esta pronto para ser
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utilizado. O fato dos médulos redundantes em standby estarem sempre ligados faz com
que este modo de operacao gaste mais energia que o cold standby, porém, com um tempo
de recuperacao menor. Em cold standby ¢é necessario um tempo de recuperacao maior,
pois, diferentemente do hot standby, neste modo os médulos redundantes em standby nao
sao alimentados todo o tempo, e s6 comecam a funcionar quando sao conectados. Pelo
fato dos moédulos nao estarem sempre ligados, a vida util dos componentes aumenta e o

gasto de energia ¢ menor [17].

2.3.3 Redundancia de Software

Na redundancia de hardware a replicagdo dos modulos era uma estratégia para que, em
caso de um deles apresentassem falhas, o outro estaria apto a amenizar ou corrigir esta
falha, dependendo do tipo de redundancia. Quando o assunto é redundancia de software,
a replicagdo de um mesmo codigo ou algoritmo sempre terda a mesma saida, ou seja, se o
sistema esta apresentando falhas, estas falhas serdo as mesmas, independente de quantas
vezes o componente de software for replicado.

Para a redundancia de software é preciso utilizar outras estratégias para se obter
o resultado necessario, algumas destas técnicas sao: programacao em n-versoes, n-self-

cheking programming e blocos de recuperacao.

Programacao em N-Versoes

Nesta técnica de redundancia de software sao utilizados programas desenvolvidos por N
equipes diferentes e sem contato uma com a outra, todos os programas a serem desenvol-
vidos, necessariamente devem ter as mesmas especificagoes. Considerando que as equipes
estdo separadas, os programas desenvolvidos por cada uma delas tendem a ser diferen-
tes em implementacao, aumentado a diversidade do sistema, porém, nao necessariamente
aumentando a confiabilidade, ja que mesmo separadas, os membros das equipes podem
trocar algoritmos, vir a adotar a mesma ideia para o desenvolvimento ou a buscar ajuda

em uma mesma fonte de conhecimento. Os programas desenvolvidos sao executados em
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modulos paralelos e as saidas assim como na técnica de redundancia de hardware NMR,
passam por um sistema de votagdo, que pode detectar erros de programagao. Estes erros
detectados devem demonstrar comportamentos diferentes uns dos outros por terem sido

desenvolvidos de forma independente [17]. A Figura 2.7 demonstra esta técnica.

Entrada do Programa

Programa Verséo 1 \

Entrada do Programa Votacs Saida do
3 otacao

Programa Versdo 2 ¢ Programa

Entrada do | Programa /

Programa Verséo N

Figura 2.7: Programacao em N-Versoes. Adaptado de [17].

N-Self-Checking Programming

Existe também uma vertente estendida desta técnica, chamada N-Self-Checking Program-
ming, a ideia é basicamente a mesma da programacao em N-versoes, porém, os programas
nao necessariamente sao criados por pessoas diferentes, eles apenas devem ser uma versao
unica de um determinado programa, também ha a adicdo de um modulo de verificacao,
que é responsavel por verificar se a légica do programa esta correta, essa verificacao é feita
através de uma lista de testes que o programa deve passar. Os programas sao executados
em modulos paralelos assim como na programacao de N-versoes, e a saida selecionada
neste método deve ter passado pelo proprio médulo de verificacdo. Esta técnica é se-
melhante & técnica de hardware hot stadby sparing [17]. A Figura 2.8 demonstra esta

técnica.

Blocos de Recuperagao

A técnica de blocos de recuperacao também é uma extensao a programacao em N-versoes,

mais especificadamente a programacao N-Self-Checking pois necessitam passar por testes



2.3. ASPECTOS GERAIS SOBRE FALHAS 17

Entrada do Programa
— N
Programa Versdo 1

Testes de
aprovacao

Légica de Saida do
Selegéo Programa

Entrada do Programa
) 5
Programa Verséo 2

Testes de
aprovacao

Figura 2.8: Programacao N-Self-Checking. Adaptado de [17].

de aceitacdo. Apesar dos modulos estarem em paralelo, apenas um estara sendo execu-
tado por vez, o préoximo s6 sera executado na sequéncia se o anterior apresentar algum
erro. Os programas serao executados até que um deles passe pelo médulo de verificagao
de corretude, uma falha no sistema ocorrera se nenhum dos softwares passarem pela ve-
rificacdo. A aproximacao desta técnica é semelhante a técnica de hardware cold stadby

sparing e pode tolerar N-1 falhas [17]. A Figura 2.9 mostra a ideia desta técnica.

P Saida do Programa
Entrada do Programa 9
Programa Primario

Resultados dos
testes

Entrada do ) Verséo Chaveador de Testes de

Programa Secundaria 1 Programa N- aprovagéo

para-1
Entrada do Versio
Programa Secundaria N-1

Figura 2.9: Blocos de Recuperagao. Adaptado de [17].
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2.3.4 Deteccao e Diagnoéstico de Falhas

Com a evolucgao e popularizagao das plataformas tecnolégicas multifungoes ou sistemas
inteligentes, a utilizagao de técnicas de modelagem ou até mesmo de métodos baseados
em inteligéncia computacional se tornaram populares, pois, houve a necessidade de su-
perar as dificuldades encontradas nos métodos tradicionais utilizados em sistemas mais

complexos [20].

A deteccao de falhas é entendida como a constatacao da presenca de uma falha no
sistema em um determinado periodo de tempo [21] [22] [23], através da observacao e andlise
do comportamento do sistema ou de alguma variavel, é possivel perceber se o padrao de
comportamento ou a variavel estd alterada. Outra maneira de realizar a deteccao de
falhas é analisar a diferenca entre o valor da variavel recebida e o valor estimulado por um
modelo matemético, conhecida como detecgao de falhas com redundéancia analitica [24].
Também é possivel utilizar a redundancia de hardware para detectar falhas, como visto
anteriormente, a técnica NMR utiliza modulos extras para evitar falhas, a medicao feita
por este(s) modulo(s) redundantes pode ser utilizada para fins de comparagao com o valor

medido da varidvel.

O diagnostico de falhas é a etapa posterior a deteccdo de falhas, onde é feita a ca-
racterizacao das falhas detectadas, que de forma geral, caracterizam a localizacao e a
causa da falha [24]. O tipo, magnitude, momento da falha e comportamento com o tempo
também podem ser determinados [21] [22] [23] . E possivel dividir o diagnéstico de falhas
em duas etapas, a primeira relacionada ao isolamento, determinando o tipo, localizagao
e instante de tempo em que a falha ocorreu [24]. A segunda etapa é relacionada com
a identificacao da falha, definindo a magnitude, o motivo para ocorrer a falha (causa) e
comportamento com o tempo [25] [21] [22]. Algumas técnicas de diagnéstico de falhas
baseadas em sistemas de regras e em arvores de decisao receberam uma maior aceitagao
na induistria [26].

Sistemas de regras se baseavam na experiéncia de técnicos, onde eram criadas regras

baseadas nos sintomas e, a partir destes sintomas eram definidas as falhas. Arvores
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de decisao de falhas também se baseia nos sintomas apresentados no sistema, podendo
também decidir por qual “ramo” ou caminho seguir dependendo do resultado de um
determinado teste, cada “ramo” é constituido por varios tipos de acoes, como realizar
novos testes e até reparos [20].

Como citado anteriormente, essas técnicas tradicionais de diagnodstico de falhas foram
substituidas por técnicas mais avancadas no momento em que tais técnicas se tornaram
invidveis em sistemas mais complexos. Algumas abordagens podem utilizar a Légica Fuzzy
para o diagnostico de falhas, ela tem como objetivo modelar ou representar conceitos
aproximados ao invés de precisos, como é feito na logica binaria ou classica. Uma das
utilizagoes da Logica Fuzzy é justamente em casos de sistemas mais complexos, na geragao
de modelos para estes sistemas e também na andlise de residuos, o que nao era viavel em
técnicas tradicionais [20].

Em sistemas mais complexos como os CPSs o aumento do niimero de robos instalados
na linha de producao pode gerar um aumento nos casos de falhas, causando efeitos ne-
gativos como a perda de tempo e dinheiro [27]. De acordo com Piardi et al. (2020) [27],
as investigagdes acerca das politicas de tolerancia a falhas industriais em CPSs tém ge-
rado propostas altamente eficazes que se fundamentam em tecnologias como [oT, TA e
seguranca cibernética, podendo ser uma alternativa em relagao a deteccao e diagnéstico
de falhas. Normalmente, os métodos de tolerancia a falhas, que levam em conta tecno-
logias como IoT e TA, sdo aplicados a processos e méaquinas seguindo uma abordagem
centralizada [28]. Embora essas tecnologias tenham evoluido gradualmente para suportar
os Sistemas CiberFisicos Industriais (ICPS), as arquiteturas e metodologias relacionadas
a deteccao e diagnéstico de falhas ndo acompanharam essa evolucao de forma sincroni-

zada [1]. Sofrendo entdo, uma caréncia por parte das arquiteturas e metodologias.

2.3.5 Sistemas Tolerantes a Falhas

Com o avanco tecnologico, as operagoes industriais estao se tornando cada vez mais efici-

entes. Novas tecnologias, como automacao, IA e IoT, estao sendo aplicadas para otimizar
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processos, possibilitando a coleta de dados em tempo real sobre a planta industrial e a
analise dessa grande quantidade de dados, podendo identificar padroes e prever falhas ou
defeitos. No entanto, para garantir ndo apenas eficiéncia, mas também seguranca, a pes-
quisa sobre sistemas tolerantes a falhas tem se intensificado cada vez mais. Esses sistemas
desempenham um papel fundamental ao garantir a continuidade dos processos de forma
segura. Os sistemas de tolerancia a falhas visam identificar, analisar, isolar e restaurar
todas as funcionalidades de um sistema diante da ocorréncia de uma anomalia [27].

O estudo feito por Furquim (2017) [29] propde e analisa uma abordagem de um sistema
tolerante a falhas para detecgdo e previsao de eventos naturais adversos. O sistema
é capaz de prever a possibilidade de falha na comunicacdo e a perda de ndés durante
o acontecimento do desastre natural, fazendo a distribuicdo de dados mesmo em casos
criticos. Este sistema se mostrou funcional, emitindo alertas em tempo habil para auxiliar
na tomada de decisoes em caso de desastres naturais, ele é baseado em IoT, Redes de
Sensores Sem Fio (WSN) e ML.

A dissertacao de Okada (2022) [30] implementa diversas abordagens de detecgao e
diagnostico de falhas baseadas em diferentes tipos de filtros de Kalman e um controle
tolerante para um quadricoptero. No estudo, foram abordadas distintas anomalias carac-
terizadas por comportamentos nao lineares e a potencialidade de ocorréncia simultanea
nos dispositivos de controle e nas unidades de sensoriamento. Os resultados mostraram

uma melhoria na seguranca especialmente na utilizacao do filtro adaptativo.

2.4 Aprendizado de Maquina

Aprendizado de Méquina ( ‘Machine learning’) (ML) é um ramo da [A e uma técnica que
melhora o desempenho de sistemas aprendendo com as experiéncias ou dados, e utilizando
métodos computacionais para isto. Assim como os humanos, os computadores também
conseguem aprender através de experiéncias, no caso dos computadores, estas experiéncias
sao apresentadas na forma de dados. O principal objetivo do ML é desenvolver algoritmos

de aprendizado, quando estes forem supridos com dados de experiéncias sera possivel obter
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um modelo que podera fazer predi¢des em novas amostras [31].

O conjunto de dados utilizados constitui o que é chamado de dataset, no dataset sao
registradas as descricoes de um evento ou objeto, a fruta maga sera utilizada como um
exemplo. Dentro dessas descrigoes existem os atributos ou caracteristicas do evento ou
objeto, como por exemplo, cor, textura, formato e tamanho da maca, os valores que
sado atribuidos a estas caracteristicas (por exemplo, verde, vermelha, redonda, macia) sao
chamados de valores de atributos. A Figura 2.10 demonstra o exemplo de um conjunto

de dados de magcas.

Conjunto de dados da fruta maca

1 Vermelha Arredondado 13 verdadeiro
2 Amarela Oblongo 8.4 falso
3 Vermelha Oblato 105 verdadeiro

Figura 2.10: Exemplo de um Conjunto de Dados de Magas. Adaptado de [31].

O processo para criar os modelos através dos dados dos dataset utilizando ML é
chamado de aprendizado (‘learning’) ou treinamento ( ‘training’). Nem sempre somente
dados como, por exemplo, a cor, formato e tamanho sdo suficientes para determinar se
a maca esta pronta para o consumo ou nao. Portanto, para o modelo de predi¢ao ser
efetivo, o resultado (neste caso, madura ou nao) também deve estar disponivel no dataset.
Apdbs o modelo ser treinado, é possivel fazer a predicao da saida desejada, o processo de
fazer predi¢oes é chamado de ‘testing’ [31].

Quando a saida a ser prevista é do tipo discreta, o estado de estar madura ou nao, é
chamado de problema de classificagdo. Quando a saida é continua, é chamado de problema

de regressao. Se a saida tiver apenas dois possiveis resultados, é chamado problema de
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classificacao binario. E se a saida tiver mais de duas classes, se trata de um problema de
classificagdo de multiclasse [31].

Existem diversas abordagens algoritmicas para solucionar problemas de dados, e os
cientistas de dados costumam destacar que nao héd uma solugao tinica que consiga resolver
todos os problemas. O tipo de algoritmo que melhor se adéqua dependera de diversas
variaveis, como por exemplo, o tipo de problema que ¢ desejado resolver, quantas carac-

teristicas e qual o tamanho do dataset a ser utilizado [32].

2.4.1 Algoritmos de ML

A técnica de ML pode ser ramificada em diferentes tipos de algoritmos, alguns mais comu-
mente utilizados que outros, como por exemplo: aprendizagem supervisionada ( ‘Supervi-
sed Learning’), aprendizagem nao supervisionada (‘Unsupervised Learning’), aprendiza-
gem semi-supervisionada ( ‘Semi-supervised Learning’), aprendizado conjunto ( ‘Ensemble
Learning’), redes neurais ( ‘Neural Network’), aprendizagem baseada em instancias (‘Ins-

tance Based Learning’).

Aprendizagem Supervisionada

A aprendizagem supervisionada é uma tarefa crucial no campo de aprendizado de ma-
quina, que consiste em construir um modelo capaz de mapear uma entrada para uma saida
com base em exemplos previamente rotulados. Esses modelos dependem de assisténcia
externa para aprender e melhorar seu desempenho ao longo do tempo [32].

Para isso, os dados de entrada sao separados em conjuntos de treinamento e teste,
sendo que o primeiro contém exemplos com variaveis de saida conhecidas que precisam
ser previstas ou classificadas. Durante o processo de treinamento, os algoritmos de apren-
dizado de maquina supervisionados aprendem a identificar padroes nos dados de treina-
mento e, posteriormente, aplicam esses padroes para fazer previsdes ou classificagdes em
novos dados de teste.

Dentro do conceito de aprendizagem supervisionada, ¢ possivel citar alguns algoritmos
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como o de Arvore de Decisao (DT), Naive Bayes e Maquina de Vetores de Suporte (SVM).

A Figura 2.11 demonstra um exemplo da aprendizagem supervisionada.

Dados Rotulados

W b ! ~ Modelo de ML Predicéo

Y -@-__, 9 s
Rétulos _ /’
b -

Laranja
&
Macd Banana Laranja ,
n

Dados nao
rotulados

Figura 2.11: Exemplo da Aprendizagem Supervisionada. Adaptado de [33].

Arvore de Decisao

A Arvore de Decisdo (‘Decision Tree’) (DT) é uma representacio visual que ajuda a
entender as escolhas e suas respectivas consequéncias e um algoritmo de ML. Cada né na
arvore representa um evento ou opg¢ao a ser tomada, enquanto que as arestas da arvore
correspondem as regras ou condigoes de decisdo. A arvore é composta por nds e ramos, 0s
nés sao responsaveis por representar os atributos de um grupo que devem ser classificados
e os ramos indicam um valor que pode ser atribuido ao né. A Figura 2.12 mostra a arvore

de decisio.

Maquina de Vetores de Suporte

Assim como a DT, outra técnica de ML bastante utilizada é a de Maquina de Vetores
de Suporte (‘Support Vector Machine’) (SVM), SVMs sao modelos de aprendizado de

maquina supervisionado que utilizam algoritmos de aprendizado para examinar dados e
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Figura 2.12: Arvore de Decisdo. Adaptado de [34].

realizar andlise de classificacao, regressao e detecgao de outliers (pontos de dados inconsis-
tentes) [32]. Os dois principais objetivos do SVM sdo: utilizar a fungao Kernel, conhecido
também como “truque de kernel” e encontrar a melhor classificacao do hiperplano que
separa os dados [35].

Os SVMs realizam a classificacao linear e utilizando a fungao Kernel, é possivel realizar
a classificagao nao linear que ajuda a transformar as amostras de entrada para um espaco

de dimensao superior, podendo assim, ser classificadas linearmente [32].

Vetor de Suporte

A A

A A Vetor de Suporte
A
A

A

Figura 2.13: Ideia do SVM. Adaptado de [36].

Os quadrados e triangulos na Figura 2.13 representam os dois tipos de amostras, ‘M’
¢ a linha de classificacdo e ‘M1’ e ‘M2’ sao linhas paralelas a ‘M’, que passam pelas

amostras mais préximas a linha de classificagdo, essas amostras sdo chamadas de vetores



2.4. APRENDIZADO DE MAQUINA 25

de suporte [37]. A Figura 2.14 demonstra a ideia da fungao Kernel.

|| b Funcéo
.' Kernel
s | —
A

Figura 2.14: Funcao Kernel Transformando as Amostras para um Espago de Dimensao
Superior. Adaptado de [36].

Dentro da aprendizagem supervisionada existe no geral dois tipos de SVMs, o SVM
de duas classes e 0 SVM de multiclasses. A metodologia de SVM de duas classes é a mais
utilizada [37]. Além da classificagdo, o SVM também pode ser empregado para andlise de

regressao [38] [39].

Aprendizagem Nao Supervisionada

Diferentemente do aprendizado supervisionado, no aprendizado nao supervisionado nao
existem exemplos com variaveis de saida conhecidas que necessitam ser previstas ou clas-
sificadas, ao invés disso, o algoritmo apresenta uma estrutura na qual os dados estao
dispostos, ele aprende limitadas particularidades sobre os dados, particularidades estas
que serao utilizadas para reconhecer e agrupar novos dados. Sao utilizados principalmente
para agrupamento e redugao de caracteristicas [32]. A Figura 2.15 demonstra um exemplo

da aprendizagem nao supervisionada.

Agrupamento K-Means

Dentro do d&mbito do aprendizado ndo supervisionado, o Agrupamento K-means (‘K-
Means Clustering’) é um dos mais simples e mais populares algoritmos que resolvem um

problema conhecido de agrupamento [32] [41].
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Figura 2.15: Exemplo da Aprendizagem Nao Supervisionada. Adaptado de [40].

O principal objetivo do K-Means ¢é definir K centros, sendo um para cada grupo ou
¢ 7 : Z.
cluster’, os centros devem ser colocados o mais afastado possivel uns dos outros para que
os grupos fiquem bem definidos, apds a definicao dos centros, as amostras do conjunto
de dados escolhido serao associadas ao centro mais proximo, quando todas ja estiverem
associadas, novos K centros serao recalculados levando em conta o centro real dos grupos
formados anteriormente [32]. O Agrupamento K-Means tem sido estudado e aplicado em

diversas areas: [42] [43] [44] [45]. A Figura 2.16 demonstra o funcionamento do K-Means.

Antes do K-Means Depois do K-Means

r 3 r 3
o o ® o~
o * // o * \)
¢ K . K-Means \.\ o ./
—_— /'—\\_’/
®o o ° ° [®e ,’ o o 4
® ® ® ® [ ) \.\././ g ®

Figura 2.16: Exemplo do Agrupamento K-Means. Adaptado de [46].

Aprendizagem Semi-Supervisionada

Como o préoprio nome ja indica, a aprendizagem semi-supervisionada utiliza métodos

tanto do aprendizado supervisionado quanto do aprendizado nao supervisionado. Este
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ramo utiliza dados rotulados e nao rotulados no aprendizado, permitindo assim utilizar
um conjunto grande de dados nao rotulados juntamente com um conjunto menor de dados
rotulados [47]. Essa abordagem é particularmente til em casos em que obter dados
rotulados é dificil ou dispendioso, permitindo aproveitar ao maximo os dados disponiveis.

A Figura 2.17 demonstra um exemplo da aprendizagem semi-supervisionada.

Dados Rotulados

N ] i r Modelo de ML Predicdo Novo Rétulo

™
* @ — . - wLaranja

p i N&o é uma maga
Rétulos Parciais ¢

/ N&o é uma banana
v ]

Magd Banana 9
]

Dados nao rotulados

Figura 2.17: Exemplo da Aprendizagem Semi-Supervisionada. Adaptado de [33].

Self Training

No Self-training um modelo de classificacao é inicialmente treinado com uma fracao dos
dados rotulados, e posteriormente, sao inseridos dados nao rotulados. Os pontos nao
rotulados sao classificados usando o modelo, e as etiquetas previstas sdo adicionadas ao
conjunto de dados rotulados. Para que o modelo consiga classificar com melhor desempe-

nho, o processo é repetido multiplas vezes [32].

2.4.2 Aprendizado em Conjunto

O aprendizado em conjunto (‘Ensemble Learning’) é um conjunto de métodos pelo qual
varios modelos (classificadores, regressores, etc.) sao combinados de maneira estratégica
para solucionar um problema especifico [32]. Ao combinar varios modelos, o aprendizado

em conjunto parte do principio de que os erros de um tinico modelo serao compensados por
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outros modelos. Dessa forma, espera-se que o desempenho de predicao geral do conjunto
seja melhor do que o de um tnico modelo [48].

Os métodos do aprendizado em conjunto podem ser divididos em duas estruturas:
dependente e independente. Na estrutura dependente, a saida de cada algoritmo (aprendiz
base) influencia na préxima saida que serd gerada, ou seja, nesta estrutura, o algoritmo
aprende a cada iteracao. Ja na estrutura independente, como o nome ja diz, os aprendizes
bases sao construidos independentemente dos outros aprendizes [48]. Como exemplos de
métodos de ensemble, é possivel citar, ‘bagging’, ‘boosting’, ‘stacking’ e ‘blending’, um
algoritmo bastante conhecido que utiliza a técnica de ‘bagging’ é o Floresta Aleatéria

(‘Random Forest”) (RF). A Figura 2.18 demonstra um exemplo do aprendizado conjunto.

Conjunto de dados

Algoritmo A \

Algoritmo B~ =——p %—b

Algoritmo C =~ —————>

Figura 2.18: Aprendizado Conjunto. Adaptado de [49].

Floresta Aleatoria

Um dos mais populares métodos de aprendizado em conjunto, se nao for o mais popular,
o método Floresta Aleatéria (‘Random Forest’) (RF) foi apresentado praticamente ao
mesmo tempo por [50] e [51], e mais tarde popularizada e elaborada por [52]. As RFs
sao compostas por diversos preditores, cada um representado por uma arvore de decisao,
cujos valores requerem um vetor aleatério obtido através de amostragem independente
e com distribuigdo idéntica para todas as arvores presentes na floresta [52]. O treina-
mento da floresta aleatéria é realizado utilizando o ‘bagging’, que melhora a classificacao
e regressao dos modelos conforme a estabilidade e a precisao da mesma. O algoritmo

constroéi sua decisao com base na contagem de votos dos preditores componentes em cada
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classe e, posteriormente, a classe selecionada (vencedora) serd a que possuir mais votos

acumulados [53]. A Figura 2.19 demonstra a ideia do método Floresta Aleatéria.

Conjunto
de dados|

A 4 v A 4
IArvore 1| IArvore ZI IArvore 3|
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Figura 2.19: Floresta Aleatéria. Adaptado de [54].

2.4.3 Outliers

O conceito de outliers é bastante utilizado no campo da estatistica e andlise de dados, os
estudos previamente feitos na drea de deteccao de outliers utilizam técnicas baseadas em
distancia, densidade, distribui¢do, agrupamento e outras [55].

A técnica baseada em distdncia tem como proposta analisar a distdncia entre cada
par de pontos de dados dentro de um conjunto de dados. Um algoritmo que utiliza este
conceito é o K-Vizinhos Mais Préximo (‘K-Nearest-Neighbors’) (KNN), onde pontos de
dados que estao préximos de seus K vizinhos (onde K representa o nimero de vizinhos que
estao sendo analisados) sao considerados normais, e aqueles que estiverem relativamente
distantes dos mesmos serdo considerados outliers [56] [57].

A técnica baseada em agrupamento, agrupa os pontos de dados, pontos que estejam
distantes de grupos maiores ou grupos pequenos de pontos de dados, sao considerados

outliers.
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A técnica baseada em densidade analisa a densidade ao redor de cada ponto de dado
dentro do conjunto de dados, uma comparacao de densidade é feita entre os pontos. Pontos
com alta densidade sdo considerados inliers (pontos de dados consistentes) e aqueles com
baixa densidade sao considerados outliers.

A técnica baseada em distribuicdo supoe que os pontos de dados normais seguirao
uma distribuicao pré definida como por exemplo a distribui¢do normal, serdo considerados
outliers pontos de dados que nao seguirem esta distribuigao [56].

Outliers podem ser definidos como dado por Hawkins [58]:

“Um outlier é uma observagao que se desvia tanto das outras observagoes a
ponto de despertar suspeitas de que tenha sido gerado por um mecanismo

diferente.”

Detectar, diagnosticar e solucionar falhas e outliers em sistemas complexos como os
CPSs utilizando abordagens de analise de dados tem varios usos e beneficios. Entre eles
estao a deteccao de anomalia, previsao de falhas e eficiéncia do sistema, reducao de custos
e melhoria da seguranca. A andlise de dados ajuda a identificar anomalias em tempo real
nos CPSs para que ac¢oes imediatas possam ser tomadas para corrigir o problema [59].
A andlise de dados pode também ajudar a prever falhas em CPSs, permitindo que agoes
sejam tomadas antes que ocorram falhas, assim, melhorando a eficiéncia do sistema [60],
além de reduzir os custos de manutencao e reparo [61] e ajudar a melhorar a seguranga
dos CPSs.

A andlise de dados é uma ferramenta poderosa para detectar, diagnosticar e corrigir
erros do CPS. Ela pode antecipar possiveis problemas de desempenho do sistema, como
a degradacao de sensores e falhas de comunicacao, podendo tomar agoes em tempo real

que sejam efetivas para garantir seu desempenho e seguranca.

2.4.4 Modelos de ML Relacionados a Deteccao de Outliers

Existem diversas abordagens e algoritmos de ML que podem ser aplicados com o objetivo

de detecgao de outliers dentro de um conjunto de dados. Os modelos utilizam diferentes
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estratégias e procedimentos para identificar pontos de dados com caracteristicas atipicas
em relacao ao restante dos dados, algumas dessas caracteristicas podem estar relacionadas
com a distancia entre os pontos, densidade, angulo, entre outros. Alguns modelos de ML
amplamente utilizados para este propésito sao: Floresta de Isolamento (IF), Fator Atipico
Local (LOF), Maquina de Vetores de Suporte de Uma Classe (OCSVM), Deteccao de
Outliers Baseada em Angulo (ABOD) e Determinante de Covariancia Minima (MCD).

Floresta de Isolamento

Floresta de Isolamento (‘Isolation Forest’) (IF) é um algoritmo de aprendizagem nao
supervisionada baseado em arvores de decisao que isola os outliers de um certo conjunto
de dados. Ele foi desenvolvido em 2008 pelos pesquisadores Fei Tony Liu, Kai Ming
Ting e Zhi-Hua Zhou. O algoritmo funciona construindo aleatoriamente uma floresta de
arvores de decisao, cada arvore ¢ construida selecionando aleatoriamente um subconjunto
das caracteristicas e, em seguida, particionando recursivamente os dados usando essas
caracteristicas. A medida da anormalidade é baseada na facilidade com que uma amostra
pode ser isolada a partir dos demais dados, ou seja, uma amostra isolada com poucas
divises, provavelmente serd considerada uma anomalia [62].

Algumas caracteristicas que dao vantagem ao IF sobre os outros algoritmos de detecgao

de anomalias sdo [62]:

o Rapidez: O IF tem um processamento muito rapido, especialmente para grandes

datasets;
o Escalavel: O IF pode ser facilmente escalavel para grandes datasets;

» Robusto ao ruido: O IF é robusto ao ruido, isto ocorre pois, o algoritmo seleciona
aleatoriamente as caracteristicas que darao origem a cada arvore da floresta de
arvores, diminuindo as chances de que as caracteristicas irrelevantes ou ruidosas

sejam escolhidas;
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o Fficiente: O IF é bastante eficiente em termos de uso de memoéria mesmo tendo uma

complexidade de tempo linear.

A Figura 2.20 demonstra a ideia deste algoritmo.

Floresta
I Isolada |
| Arvore | | Arvore | | Arvore |

Anomalia —

Anomalia
Potencial

Instancia
Normal

Figura 2.20: Floresta Isolada. Adaptado de [63].

Fator Atipico Local

Fator Atipico Local (‘Local Factor Outlier’) (LOF) é um algoritmo de detecgao de anoma-
lias que identifica anomalias com base na densidade local de um ponto de dados em relacao
a seus vizinhos. Foi proposto por Markus M. Breunig, Hans-Peter Kriegel, Raymond T.
Ng e Jorg Sander em 2000.

O LOF ¢ baseado na ideia de que outliers sao pontos de dados que estao cercados
por uma baixa densidade de outros pontos de dados. O algoritmo funciona calculando
primeiro a densidade local de cada ponto de dados. A densidade local de um ponto de
dados é o nimero de outros pontos de dados que estdo a uma certa distancia dele. Depois
que a densidade local de cada ponto de dados é calculada, o LOF calcula a pontuacao
LOF para cada ponto de dados. A pontuacao LOF de um ponto de dado é a razao de
sua densidade local para a densidade local média de seus vizinhos. Pontos de dados com
uma alta pontuacao LOF sao mais propensos a serem outliers [64]. A Figura 2.21 mostra

a ideia deste algoritmo.
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Figura 2.21: Fator Atipico Local. Adaptado de [65].

Maquina de Vetores de Suporte de Uma Classe

A Méquina de Vetores de Suporte de Uma Classe ( ‘One-Class Support Vector Machine’)
(OCSVM) é uma variante de SVMs utilizada para detectar outliers. A principal dife-
renca do OCSVM em relacao aos SVMs tradicionais explicados anteriormente, é que ele
¢é treinado apenas em dados de uma tnica classe, ou seja, mesmo que os novos dados nao
sejam rotulados, este algoritmo é capaz de identificd-los, mesmo estes novos dados nao
pertencendo aos dados de treinamento [66].

Uma vantagem em relacao a outros algoritmos ¢ que o OCSVM pode ser utilizado
mesmo com uma pequena quantidade de dados rotulados, em contrapartida, pode exigir
um grande volume de recursos computacionais e a escolha errada do Kernel pode levar
a uma piora no desempenho do modelo. A Figura 2.22 demonstra a ideia por tras do

funcionamento deste algoritmo.

Deteccio de Outliers Baseada em Angulo

A ideia de utilizar angulos para a deteccao de outliers em alta dimensao foi introduzida
por Knorr e Ng em 1998 [68] e em 2008 foi proposto o algoritmo de Detecgao de Outliers
Baseada em Angulo (‘Angle-Based Outlier Detection’) (ABOD) por Kriegel et al [69].
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Figura 2.22: SVM de Uma Classe. Adaptado de [67].

Neste método, o dngulo é medido entre cada ponto do conjunto de dados e o centro de
massa deste mesmo grupo de dados. Sao considerados inliers os pontos que apresentarem
um angulo pequeno com o centro de massa, e aqueles que apresentarem um angulo maior
em relacao a este centro de massa sao considerados outliers. Esta técnica apresenta
robustez em relacao a deteccao de outliers e eficacia mesmo se tratando de dados de alta
dimensao, isso uma vez que, os angulos obtidos entre pontos do mesmo conjunto de dados
sao menos suscetiveis aos efeitos do ruido em relacao as distancias entre esses mesmos

pontos. A Figura 2.23 demonstra a ideia do funcionamento deste método.

O funcionamento do Fator de Outlier Baseado em Angulo (‘Angle-Based Outlier Fac-
tor’) (ABOF) é similar ao funcionamento do ABOD, primeiro o algoritmo calcula o &ngulo
entre cada ponto de dados e o centro de massa do conjunto de dados, e posteriormente
a isto, ¢ feito o calculo da variancia dos angulos. Sao considerados ‘nliers’ os pontos de
dados que apresentarem uma baixa variancia de angulos, enquanto os pontos de dados

que possuem uma alta varidncia de angulos sdo considerados outliers [69].
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Figura 2.23: Deteccdo de Outlier Baseado em Angulo. Adaptado de [70].

Determinante de Covariancia Minima

O método de Determinante de Covariancia Minima (‘Minimum Covariance Determinant’)
(MCD) foi criado por P.J. Rousseeuw em 1984. Ele é usado para identificar outliers, em
conjuntos de dados multivariados. Esta abordagem seleciona aleatoriamente um subcon-
junto pertencente aos dados utilizados para estimar a matriz de covariancia, a seguir, a
distancia de Mahalanobis ¢ calculada para cada observacao do conjunto de dados completo

em relagdo a matriz de covarincia [71].

A distancia de Mahalanobis é uma técnica estatistica que avalia a distancia entre
um ponto de dados e um conjunto de dados multivariados, levando em consideracao a

estrutura de covaridncia dos dados e a correlacdo entre as varidaveis. [72].

As observag¢oes com as maiores distancias de Mahalanobis sdo consideradas outliers,
depois de identificar as observacoes atipicas, o MCD exclui essas observagoes e recalcula
a matriz de covariancia usando apenas as observagoes restantes. Esse processo é repetido
varias vezes com diferentes subconjuntos aleatérios de dados para obter uma estimativa
mais robusta da matriz de covariancia, que leva em consideragao a estrutura de covariancia
dos dados e é menos sensivel a valores extremos [71]. A Figura 2.24 demonstra a ideia de

funcionamento por tras deste método.
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Determinante de Covariancia Minima

Figura 2.24: Determinante de Covariancia Minima. Adaptado de [73].

2.4.5 Outliers no aspecto de Bateria

Outliers relacionados a bateria podem ocorrer de varias maneiras, incluindo falhas de
sensores, erros de medicao e condigoes anormais da bateria. As condigoes anormais da
bateria incluem superaquecimento, sobrecarga, descarga excessiva, Curto-Circuito Ex-
terno (ESC), Curto-Circuito Interno (ISC), envelhecimento acelerado, etc. Essas falhas
geralmente estao inter-relacionadas. Por exemplo, sobrecarga e descarga excessiva podem
causar uma variedade de reagoes indesejaveis dentro da bateria, acelerando sua deteriora-
¢do. A geracao anormal de calor ocorre sob varias condigoes, como reacoes desnecessarias
durante sobrecarga e descarga, ISCs e ESCs [74].

Técnicas baseadas em dados comumente usadas no campo de solugao de problemas
incluem processamento de sinal, ML e fusao de informacoes. Os algoritmos de ML podem
adaptar o conjunto de amostras de treinamento ajustando os parametros e extraindo
conhecimento das amostras de treinamento atuais. Essa capacidade de adaptar e extrair
conhecimento permite que os algoritmos de ML reconhecam padroes de maneira eficaz e
tomem decisdes com base nos dados disponiveis. A falta de dados de falha em baterias

de Litio-fon pode causar problemas de ‘overfitting’, apresentando um desempenho muito
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bom nos dados de treino, mas um desempenho ruim quando testado em novos dados [74].
Em veiculos elétricos, incompatibilidades entre as células da bateria podem levar a falhas
de sobrecarga e descarga excessiva, levando & redugao da capacidade da bateria [75].

Falhas relacionadas a quedas rapidas de tensao na curva de descarga podem ser cau-
sadas por um ISC, a queda rapida de tensao ocorre devido ao contato direto entre catodo
e &nodo como resultado do rompimento do separador [76], o separador geralmente é uma
pelicula fina e porosa construida a partir de polimeros sintéticos que atua como uma bar-
reira entre o cdtodo e o dnodo. Z. Sun et al. [77] apresenta em seu trabalho este tipo de
falha ocorrendo em diferentes tempos de operagao e com diferentes magnitudes de queda
de tensao, podendo chegar até 0,57 V.

A abordagem orientada a andlise de dados para este tipo de falha depende muito
de uma boa construgao de caracteristicas que distinguem as células com comportamento
normal das células com ISC [78].

G. Zhu et al. [78] cita em seu trabalho, o estudo de M. Schmid et al. [79] que tem
como objetivo detectar o ISC na fase inicial, o estudo utiliza a diferenca de tensao entre as
células de uma bateria como caracteristica para a construgao de um modelo de previsao
de regressao nao linear.

Outro tipo de falha sdo as falhas de relacionadas a sibitas quedas na tensdo que
permanecem até o esgotamento total da carga, Z. Chen et al. [80] apresenta um método
de deteccio de falhas para conjuntos de Baterias de fon de Litio (LIBs) utilizando LOF,
essas falhas de acordo com [80] podem ser causadas por conexao incorreta, curto-circuito,
colisdo entre outros, o autor adiciona também que essas falhas podem causar um aumento
da resisténcia interna, o que pode levar a diminuicao do desempenho da bateria.

Em geral, muitas vezes é dificil detectar a falha da bateria usando medigoes de corrente,
tensao e temperatura. Em vez disso, os recursos de erro sao frequentemente extraidos de
respostas anomalas induzidas por erro por meio do processamento de sinal [74].

Os trabalhos [81] [82] [83] [84] citados por [74] apresentam diferentes caracteristicas
utilizadas para a deteccao de falhas em baterias, algumas delas sao: diferenca de tensao,

funcao de flutuacao da resisténcia interna, coeficiente de correlagdo entre as tensoes das
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células, entropia da temperatura e da tensao.

Trabalhos Relacionados a Deteccao de Falhas em Baterias Utilizando ML

Gotz et al. [85] demonstra a aplicacdo de seis diferentes tipos de modelos de ML para a
deteccao de falhas em LIBs, os conjuntos de dados das baterias foram coletados em quatro
diferentes tipos de situagoes criticas: sobrecarga, descarga excessiva, ESC e superaqueci-
mento. O modelo de ML, RF se destacou em relagdo aos outros, porém, no geral, todos
foram capazes de detectar as falhas com uma sensibilidade maior que 94% para falhas
mecanicas, elétricas e térmicas.

Samanta et al. [86] demonstra uma revisao sobre as técnicas de detecgao e diagnostico
de falhas baseadas em ML especialmente para o sistema de LIBs.

Yang et al. [87] analisa o impacto do Estado de Carga (SOC) e temperatura nas carac-
teristicas de falhas de ESC de LIBs, incluindo a variacao de corrente, tensao e aumento
de temperatura, foi sugerido um método que utiliza o classificador RF para identificar
vazamentos de eletrélito em células com ESC.

Kim et al. [88] propdoe um novo método para diagnosticar falhas em tempo real em
LIBs, o algoritmo de diagnostico de falhas proposto inclui um algoritmo de deteccao de
outliers que identifica células anormais com base nos resultados do monitoramento de

status e identifica tipos de falhas, como células com ISC e células com irregularidades.



Capitulo 3

Abordagem e Ferramentas Utilizadas

Neste capitulo serao abordadas as ferramentas utilizadas para a construcao do prototipo de
deteccao de falhas, assim como as etapas necessarias para a implementacao do mesmo. O
prototipo tem o objetivo de detectar falhas com técnicas de ML em um cenério laboratorial

de pequena escala, detalhes sobre o cenario sao apresentados a seguir.

3.1 Sistema Ciberfisico Laboratorial

O sistema proposto por Piardi et al. [89] [90] [91] chamado ARENA consiste num armazém
logistico de pequena escala baseado em um cenario real. O cenario proposto envolve a
gestao de um conjunto de empilhadeiras autonomas, que estao conectadas de forma que
a troca de informagoes entre elas é possivel. As empilhadeiras sdo representadas por

pequenos robos.

O ambiente ARENA é composto por oito robos méveis, que utilizam uma bateria

recarregavel de polimero de litio (Li-Po) de 3,7V de tensao e 1350mAh de carga.

A Figura 3.1 demonstra o cenario real da ARENA onde é possivel observar os oito

rob0s moveis, as prateleiras do armazém e os caminhos que os robos percorrem.

39
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Figura 3.1: Ambiente Real da ARENA

3.2 Abordagem para o Desenvolvimento do Sistema
de Deteccao de falhas

O estudo adotado para a construgao do prototipo de deteccao de falhas seguira uma série
de etapas.

Primeiramente, é necessario conhecer e identificar falhas que possam ocorrer na ARENA.
Esta etapa é importante pois, com base nela serao filtradas as falhas que serao estudadas
e implementadas no prototipo. Posteriormente a escolha das falhas que serao aborda-
das, serd necessario recolher e pré-processar os dados obtidos do CPS para entender o
comportamento do sistema e para que o treinamento dos modelos de ML ser possivel.

Serd necessario identificar os algoritmos de ML que sejam capazes de identificar as
falhas escolhidas, apés a identificacao, os algoritmos de ML serao implementados com base
nos dados recolhidos e seu desempenho sera comparado com outros tipos de algoritmos,
visando identificar qual algoritmo de ML se adapta melhor para cada tipo de falha.

Com os modelos de ML ja treinados, serd possivel criar o prototipo de deteccao de

falhas, o prototipo tera duas abordagens e estruturas diferentes. A primeira consiste em
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um prototipo com estrutura centralizada que recebera as todas as informagoes necessarias
dos robos maéveis do CPS em um tnico lugar, os modelos de ML para esta estrutura serao
treinados utilizando dados gerais sobre o comportamento de cada falha. Ja a segunda
abordagem e estrutura sera local, portanto, cada robo mével do CPS possuira uma unidade
que ira detectar as falhas presentes e os modelos de ML serao treinados utilizando dados
especificos de cada robo. Mediante a criagao das duas estruturas do protétipo, sera feita
uma comparacgao entre o desempenho da estrutura central com dados gerais e a estrutura
local com dados especificos.

Para que o prototipo de deteccao de falhas possa ser construido, sera utilizado um
framework de software open-source chamado ROS e também para fins de simulacao do
CPS laboratorial, serd utilizado o software de simulagao de robética CoppeliaSim (anteri-
ormente chamado de Virtual Robot Experimentation Platform (V-REP)), além claro de
algoritmos de ML.

3.3 Sistema Operacional de Robds (ROS)

Robot Operating System (ROS) é um framework de software open-source para robotica
que oferece uma colecao de bibliotecas, ferramentas e convencoes para desenvolvimento de
software para robos [92]. O ROS ajuda os desenvolvedores a construir sistemas robdticos
de forma mais eficiente, economizando tempo e recursos no processo de desenvolvimento.
Algumas das ferramentas disponiveis no ROS incluem gerenciamento de pacotes, sistemas
de comunicacao entre processos, ferramentas de visualizacdo de dados dos sensores e
simulacao de robds. Além disso, o ROS é compativel com uma ampla gama de linguagens
de programacao, como C++, Python e MATLAB [93]. Em resumo, o ROS simplifica o
processo de desenvolvimento de robos, tornando-o mais acessivel e eficiente.

Algumas vantagens do ROS, sobre outras plataformas de robética, citadas por Joseph

e Cacace (2018) [92]:

o Capacidades de alto nivel: Capacidades ja prontas para uso, como por exemplo

os pacotes de navegacao auténoma como a Localizacdo e Mapeamento Simultaneo
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(SLAM) e a Localizagdo Adaptativa de Monte Carlo (AMCL);

« Suporte para sensores e atuadores de ultima geragdo: Estdo incluidos nos paco-

tes do ROS sensores como o Velodyne-LIDAR, Kinect e atuadores como o servos

DYNAMIXEL.

Joseph e Cacace (2018) [92] também listam algumas razdes de porque as pessoas nao

utilizam o ROS:

o Dificuldade em aprender: ROS tem uma curva ingreme de aprendizado e pode ser

dificil de aprender;

« Dificuldades na modelagem de robos: A modelagem do rob6é em ROS deve ser rea-

lizada utilizando uma descri¢ao baseada em XML (Extensible Markup Language);

» Potenciais limitagoes: Ha uma falta de suporte de desenvolvimento de aplicativos

nativos de tempo real.

O ROS possibilita a interagao entre os diversos elementos de software que compdem
um sistema robdético. Esse processo de interagao é viabilizado por meio de um protocolo
de comunicagdo baseado em mensagens leves e flexiveis, que permitem a transmissao de
informagoes em tempo real entre diferentes processos [93].

Existem duas formas predominantes de estabelecer a rede no ROS: a primeira consiste
em disponibilizar servicos que podem ser solicitados por outros nés; a segunda, por sua
vez, envolve a criagdo de conexoes ‘publisher/subscriber’ com outros nés. Em ambos os
casos, a comunicacao entre os diferentes componentes da rede é realizada por meio de
tipos de mensagem previamente especificados.

Na Figura 3.2 é demonstrada a estrutura de comunicagao com os ‘Nés’ do ROS, onde é
possivel observar o ‘N6 A’ publicando no ‘Tépico’ e o ‘N6 B’ subscrevendo as informagoes

do ‘Topico’.
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Figura 3.2: Comunicagdao do N6 ROS. Adaptado de [94].

3.4 Software de Simulacao Robética CoppeliaSim

O simulador de robética CoppeliaSim, oferece um ambiente de desenvolvimento integrado
baseado em uma arquitetura de controle distribuida. Isto significa que cada objeto ou
modelo no simulador pode ser controlado individualmente por meio de cdédigos embuti-
dos [95]. O simulador oferece uma ampla variedade de recursos, incluindo uma Interface
Gréfica de Usuario (GUI) intuitiva, suporte para vérios idiomas de programacao, bibli-
otecas de modelos de robos, simulagdo de sensores e ambientes fisicos, além de suporte

para ROS e outras tecnologias de robdtica, sendo flexivel e escalavel [95].

O cenario da ARENA de estudo em questao também esta disponivel no CoppeliaSim,
como ¢ demonstrado na Figura 3.3. O arquivo de simulagao foi disponibilizado por Piardi

et al. [89].

3.5 Integracao do CoppeliaSim com o ROS

Para este trabalho, a utilizacao do ROS ¢é necessaria principalmente para que a comunica-
¢ao entre o prototipo e os robds moéveis do CPS laboratorial aconteca, assim, facilitando

a integragao e a troca de informacgoes entre eles.



44 CAPITULO 3. ABORDAGEM E FERRAMENTAS UTILIZADAS

Figura 3.3: Ambiente de Simulacdo no CoppeliaSim.

O simulador CoppeliaSim ¢ essencial para que os testes relacionados ao CPS laborato-
rial possam ser feitos virtualmente, diminuindo o custo de materiais e recursos humanos,
permitindo a realizagao de diversas iteragdes em pouco tempo, sendo possivel testar dife-
rentes cenarios e condig¢oes rapidamente.

Portanto, todas as informacoes do CPS laboratorial recebidas pelo ROS serdo pro-
vindas diretamente do simulador CoppeliaSim, ja que este tem suporte para o ROS e o
ambiente de simulagao existente retrata de forma fidedigna o sistema real. O CPS labo-
ratorial real sera utilizado para a aquisicao de dados que o ambiente de simulagao nao
consiga fornecer. Posteriormente a aquisicao destes dados, o ambiente de simulagao sera
adaptado.

Na Figura 3.4 estd demonstrada a integragdo do CoppeliaSim com o ROS no envio
de mensagens. Os controladores do ambiente de simulacao enviam as informagoes da
simulagao para a interface ROS, estes dados sao publicados em ‘No6s’ do ROS e estes

dados posteriormente sao acessados pelo protétipo de detecgao de falhas.
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Capitulo 4

Desenvolvimento e Implementacao

Neste capitulo serao implementadas as etapas necessarias para a construgao do protétipo

de deteccao de falhas com estrutura central e local.

4.1 Desenvolvimento das Etapas de Preparacao

Nesta secao sera explorado de forma detalhada a maneira em que o trabalho foi desenvol-
vido, demonstrando como serd estruturado o protéotipo de deteccao de falhas proposto e

como foi feita a aquisicao de dados dos robos.

4.1.1 Identificacao das Possiveis Falhas Dentro do Sistema Ci-

berfisico

Os CPSs, como ja mencionado anteriormente, sao sistemas que integram a computacao
com o mundo fisico, combinando uma série de elementos e tecnologias para controlar e
monitorar os processos fisicos em tempo real. Entre a sequéncia de eventos, desde a coleta
de informacoes dos sensores, processamento de dados, tomada de decisdes e controle dos
dispositivos fisicos, podem ocorrer varias falhas potenciais. No contexto do CPS estudado
em questao, as falhas abordadas neste trabalho contemplarao as falhas de hardware. Os

componentes fisicos dos CPSs podem enfrentar possiveis falhas devido a fatores como o

47
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desgaste ao longo do tempo, defeitos de fabricacao e outros. As falhas de hardware podem
afetar a precisao das medigoes e até causar danos fisicos aos dispositivos.

No contexto de falhas de hardware, este trabalho tem como objetivo detectar falhas
relacionadas as baterias dos robos méveis do CPS laboratorial. Falhas relacionadas a
quedas réapidas de tensao na curva de descarga serao chamadas de ‘Falhas de Tipo 1’ e
falhas de relacionadas a subitas quedas na tensao que permanecem até o esgotamento total
da carga serdao chamadas de ‘Falhas de Tipo 2’, essas falhas poder ocorrer em diferentes
tempos de operacao e foram abordadas na se¢do 2.4.5. O comportamento dessas falhas

pode ser observado nas Figuras 4.1 e 4.2

Comportamento caracteristico da falha do tipo 1
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Figura 4.1: Comportamento Caracteristico da Falha do Tipo 1.

O método utilizado nesta dissertacao é baseado em dados e nao depende de modelos
analiticos ou experiéncia de especialistas, pois é realizado analisando e processando dire-
tamente os dados em execucao para detectar erros. No entanto, na maioria dos casos, o
pré-processamento dos dados é necessario [74]. Os métodos baseados em dados podem
apresentar algumas limita¢des como a necessidade de um grande conjunto de dados, alto

custo computacional e complexidade de treinamento [96].
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Comportamento caracteristico da falha do tipo 2

3.95 1
3.90 | | “I Il““‘
3.85

=

.©

£3.80

o
3.75

0 25 50 75 100 125 150 175 200
Tempo (segundos)

Figura 4.2: Comportamento Caracteristico da Falha do Tipo 2.

4.1.2 Colegao, Pré-Processamento e Modelagem dos Dados Ob-

tidos do Sistema

A coleta dos dados das baterias foi realizada por meio de experimentos laboratoriais na
ARENA, como algumas informacoes presentes nos conjuntos de dados obtidos nao serao
utilizadas, é preciso fazer o tratamento destes dados e o pré-processamento para que estes
fiquem formatados de uma maneira que facilite o seu uso posteriormente nos modelos
de ML. A partir dos conjuntos de dados extraidos da ARENA, é necessario encontrar a
funcao pelo tempo que descreve o comportamento de cada bateria, pois, o mesmo sera
implementado e simulado no CoppeliaSim quando os testes nos prototipos de deteccao
de falha forem feitos, podendo assim, extrair as informagoes e caracteristicas da bateria
em questao diretamente do simulador, sem depender fisicamente dos componentes da
ARENA.

A bateria utilizada nos robds méveis é do tipo Li-Po, o modelo da bateria pode ser en-
contrado como ‘CELLEVIA BATTERIES LP503759’ e é demonstrada na Figura 4.3. Os

dados desta bateria obtidos nos testes laboratoriais resultaram em dois tipos de conjuntos
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de dados, cada um relacionado a um estado do robo.

Figura 4.3: Bateria Utilizada nos Robds Méveis.

O primeiro conjunto de dados extraido esta relacionado ao funcionamento do robd
sem movimento, ou seja, no primeiro teste realizado, foi obtido o conjunto de dados que
representa o funcionamento do robo parado, sem agoes adicionais. A Figura 4.4 demonstra

a curva de descarga da bateria quando o rob6 se encontra parado.

Curva da descarga da bateria obtida experimentalmente
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Figura 4.4: Curva de Descarga da Bateria quando o Rob6 se Encontra Parado.

O segundo conjunto de dados extraido é referente ao funcionamento do robé em mo-

vimento, neste segundo conjunto de dados é possivel observar uma descarga mais rapida
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da bateria, pois, o robd estd utilizando mais recursos que no primeiro conjunto de dados.
A Figura 4.5 demonstra a curva de descarga da bateria quando o robd se encontra em

movimento.

Curva da descarga da bateria obtida experimentalmente
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Figura 4.5: Curva de Descarga da Bateria quando o Rob6 se Encontra em Movimento.

A partir dos conjuntos de dados obtidos nos testes laboratoriais, foi possivel encontrar
a funcdo f(t) que descreve a curva de descarga de tensdo (V) pelo tempo (segundos). A
fungao f(t) foi encontrada através de um método de andlise estatistica conhecido como
regressao polinomial, onde é utilizado um polinémio como funcao de ajuste para descrever
a relacdo entre a varidvel dependente que é o que queremos prever (tensdao da bateria) e
a varidvel independente que é a varidvel que usamos para prever (tempo de utilizagdo da
bateria) [97].

A regressao polinomial foi realizada utilizando o software Microsoft Ezcel, onde foram
dispostos os dados do robd 1 de tensao para cada tempo (em segundos) obtidos experi-
mentalmente quando o robo6 se encontra parado, e os dados do rob6 3 quando o robd se
encontra em movimento, estes robos foram escolhidos por apresentarem menos variagoes
na descarga da bateria. Apds ajustar o grau da funcdo polinomial na ferramenta do Mi-
crosoft Excel, foi possivel obter dois polindémios de terceira ordem com 99% de acurécia.

O polinémio que descreve a curva de descarga obtida em relagao ao estado ocioso do robo
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Curva da descarga da bateria obtida experimentalmente
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Figura 4.6: Comparacao Entre as Curvas de Descarga.

movel se encontra na Equacao 4.1 e a que descreve em relagdo ao robd em movimento se

encontra na Equacao 4.2.

f1(t) = (1-107")¢ — (2. 10719 — (2- 107°)¢ + 4, 1021 (4.1)

f2(t) = (=5- 107" + (2-107°)t* — (6 - 107°)t + 3,9325 (4.2)

O gréfico de descarga de bateria comparado ao obtido experimentalmente pode ser
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observado na Figura 4.6. E possivel notar que a fungdo encontrada representa bem o
decaimento de tensao pelo tempo, porém, sem representar as pequenas oscilagoes ob-
servadas nas curvas obtidas experimentalmente, representando apenas de forma geral o

comportamento da bateria.

4.1.3 Adaptacao do Ambiente de Simulacao em Relagcao aos Da-

dos da Bateria

Seguidamente da obtengao da fun¢ao pelo tempo f(t) que descreve o comportamento de
descarga da bateria, é possivel adaptar o ambiente de simulagdo para que os dados que
antes eram obtidos experimentalmente, agora sejam fornecidos pelo simulador.

Foi criado uma fun¢ao no ambiente de simulacao dentro do cédigo de cada rob6 com
o objetivo de verificar o estado em que o rob6 se encontra (ocioso ou mével) e a partir
desses dados, publicar as informagoes de tensao (V) pelo tempo (s) em um tépico ROS. Na
Figura 4.7 é possivel observar o c6digo do rob6 0. O codigo contém varidveis responsaveis
por armazenar o valor da funcao pelo tempo f(t) e o valor de tempo, que é obtido através
da funcao ‘sim.getSimulationTime()’, além disso o codigo verifica algumas condigoes (por
exemplo, movimento ou nao do robd) para retornar o valor correto da bateria.

A taxa em que o ambiente de simula¢ao publica os dados é de 50ms (milissegundos),
portanto a taxa de amostragem utilizada sera de 50ms, ou seja, as amostras estarao sendo

coletadas pelo(s) N6(s) ROS em intervalos de 50ms.

4.1.4 Abordagens Propostas para os Protétipos de Deteccao de

Falha Relacionados a Baterias

As Figuras 4.8 e 4.9 representam as estruturas dos prototipos criados para detecgao falhas.
Na pratica, a estrutura centralizada recebe os dados publicados em tépicos ROS por
meio do CoppeliaSim, cada rob6 dentro do ambiente de simulacao publica seus dados
em tépicos, estes dados podem ser: Bateria, Posicao e outros. Neste caso, o n6 central

ROS ira subscrever os dados relacionados a bateria, os modelos de ML utilizados nesta
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Figura 4.7: Funcao da Descarga da Bateria no Simulador.

abordagem serao treinados com dados generalizados obtidos diretamente da funcao pelo

tempo que descreve o comportamento da bateria.

A estrutura local utilizard o mesmo procedimento feito para o né central, porém, di-
ferentemente do né central que recebera os dados de todos os robos e posteriormente
realizara a deteccao de falhas por meio de modelos de ML treinados com dados generali-
zados, a estrutura local ird possuir um no local e também um modelo de ML customizado,

treinado com base nos dados especificos de cada robo.

4.2 Implementacao dos Modelos de ML

Para a implementacao dos modelos de ML com o objetivo de detectar falhas, foi utilizado
a biblioteca de aprendizado de maquina Scikit-Learn [98] totalmente open source, que

oferece uma grande variedade de algoritmos e ferramentas.
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Figura 4.9: Estrutura Local de Deteccao de Falhas para Baterias.
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4.2.1 Modelos Selecionados para Deteccao de falhas na Bateria

Com base nos trabalhos apresentados anteriormente no Capitulo 2, é possivel observar que
a deteccao de falhas em baterias comumente ¢é feita por modelos do tipo supervisionado,
redes neurais e também modelos do tipo nao supervisionado. Para esta aplicacao, serao
feitos testes tanto em modelos do tipo supervisionado que sao capazes de fazer previsoes
com base nos rétulos do conjunto de dados, quanto modelos do tipo nao supervisionado
que sao capazes de descobrir padroes ou estruturas no conjunto de dados, identificando
como falhas pontos de dados que nao seguem este padrao. A utilizacao destes dois tipos
de modelos foi feita com o objetivo de comparar qual tipo de modelo de aprendizagem de
maquina performa melhor nessa aplicagao.

Os algoritmos do tipo supervisionado DT, K-Vizinhos Mais Préximos (KNN) e RF
serao utilizados, ja do tipo nao supervisionado os algoritmos IF e LOF serao utilizados. A
fim de realizar um melhor treinamento destes modelos, foram extraidas outras caracteris-
ticas dos conjuntos de dados obtidos experimentalmente da curva de descarga da bateria.
Para a deteccao de falhas em baterias sera utilizada a diferenga de tensao (V), relacionada
entre um ponto de dado e o ponto de dado seguinte, além dessa caracteristica, serd utili-
zado o angulo de inclinagao formado pela reta entre dois pontos de dados conhecidos e o
eixo ‘x’, que é obtido por meio do célculo do coeficiente angular de uma reta, este célculo
e as caracteristicas utilizadas serao esclarecidas de maneira mais detalhada na proxima

subsecao.

4.2.2 Treinamento dos Modelos de ML

Para treinar os modelos de ML escolhidos para detectar falhas em baterias é necessario
utilizar conjuntos de dados que contenham caracteristicas importantes em relacdo ao
comportamento da bateria. Como o objetivo é detectar dois tipos de falhas, dois modelos
de ML utilizando cinco diferentes algoritmos foram treinados (dois algoritmos do tipo
nao supervisionado e 3 algoritmos do tipo supervisionado), cada modelo foi treinado para

detectar um tipo de falha, somando no total, dez modelos.
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A primeira caracteristica é relacionada ao angulo obtido entre um par de pontos de
dados e é obtida através do calculo do coeficiente de uma reta, o Coeficiente Angular (m)
representa a taxa de variagdo de ‘y’ e de ‘x’ da reta, o coeficiente angular positivo indica
que a medida em que ‘x’ aumenta, ‘y’ também aumenta e para um coeficiente angular
negativo, a medida em que ‘x’ diminui, ‘y’ também diminui. A equagdo 4.3 representa
o coeficiente angular e pode ser utilizada quando existem dois pontos conhecidos. A

Figura 4.10 demonstra este conceito.

_yB—yA

== 4.
B+ A (4.3)

Neste caso, o valor que esta sendo utilizado para a caracteristica ¢ o angulo tangente «
formado entre a reta e o eixo ‘x’, que pode ser calculado a partir do coeficiente angular [99],

como demonstrado na Equacao 4.5.

m = tan o (4.4)

a = arctanm (4.5)

Valores andémalos possuirao angulos com valores distintos em relacao aos valores nao
andmalos, se houver algum pico ou vale de tensao (V) na distribuigdo de dados, o mesmo
seréa destacado por conta do valor de angulo diferente em relacao aos demais pontos de

dados.

A segunda caracteristica é a da diferenga de magnitude em relacdo a tensao (V) e é
obtida realizando o cédlculo da diferenca do valor de tensdo (V) da bateria no ponto de
dado atual com o proximo ponto de dado. Esta caracteristica visa caracterizar pontos de
dados que tenham um desgaste maior de tensao, potencializando assim, a chance deste

ponto ser uma falha.

Para o treinamento dos modelos, o conjunto de dados com essas caracteristicas foram

divididos em conjunto de treino e conjunto de teste, com a proporg¢ao de % para treino e
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% para teste. A divisao do conjunto de dados é uma forma de validar os modelos de ML,
pois, testa o modelo em dados ainda nao vistos.

Em virtude da utilizacao de algoritmos do tipo supervisionado além de algoritmos do
tipo nao supervisionado, é necesséario a adi¢ao de rétulos no conjunto de dados, indicando
quais dados sao considerados falhas e quais nao sao.

Devido a circunstancia que os dados obtidos experimentalmente nao continham pontos
de dados que apresentavam falhas, pontos de dados falhos foram sinteticamente introdu-
zidos no dataset com o objetivo de fazer o algoritmo entender quais sao os padroes de
falha e quais sdo os padroes normais.

A divisao do conjunto de dados foi realizada por meio da funcao ‘train_ test split’ da
biblioteca scikit-learn (todas as fungoes a seguir foram extraidas desta mesma biblioteca),
a fun¢do recebe como entrada os conjuntos de recursos (comumente chamado de ‘X’)
que sdo as caracteristicas do conjunto de dados e os rétulos (comumente chamado de
‘y’) e divide aleatoriamente preservando a proporcao desejada, a funcdo retorna quatro

variaveis: X_treino, X _teste, y_treino, y_ teste.

Com os dados separados, o proximo passo é fazer com que o modelo de ML aprenda
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os padroes presentes nos dados para que posteriormente o modelo possa fazer previsoes.
Para treinar o modelo foi utilizada a funcao ‘fit’ que recebe os dados de treinamento,
tanto o conjunto de recursos (X treino) quanto o conjunto de rétulos (y_ treino).

Apos a conclusao da funcao ‘fit’, o modelo pode fazer previsdes de novos dados utili-
zando a funcao ‘predict’; os novos dados devem seguir a mesma estrutura utilizada para
treinamento. Quando o conjunto de dados é separado entre dados de treino e dados de
teste, geralmente a fungao ‘predict’ recebe como entrada os dados de teste (X __teste), essas
previsoes podem ser utilizadas posteriormente para avaliar o desempenho do modelo.

O cédigo abaixo demonstra a utilizacao dessas fungoes:

#Dividindo o conjunto de dados
X_treino, X_teste, y_treino, y_teste = train_test_split(X, vy,

tamanho_teste=1/3)

#Criando o modelo

ML = Modelo_ ML ()

#Treinamento do modelo

ML.fit(X_treino, y_treino)

#Utilizando o modelo para prever novos dados

y_pred = ML.predict(X_teste)

Listing 4.1: Exemplo de Treinamento de Modelos

4.2.3 Validacao dos Modelos de ML

A validacdo dos modelos é importante, pois, é nesta etapa em que o desempenho dos
modelos é verificado, com o proposito de assegurar a capacidade do mesmo de realizar
previsoes precisas em dados nao vistos pelo modelo.

Algumas abordagens comuns para validar um modelo de ML sao:

o Utilizar métricas de avaliagdo: Algumas métricas conhecidas para avaliar problemas



60 CAPITULO 4. DESENVOLVIMENTO E IMPLEMENTACAO

de classificagdo sdo: acuracia (corresponde a proporgao de exemplos classificados

corretamente em relacao ao total de exemplos avaliados), precisao, recall e F1-score;

o Testes em dados nao vistos: Mesmo apés ter feito a separacao do conjunto de dados,
¢ importante que o modelo seja testado em dados completamente novos (dados
diferentes dos conjuntos de treino e teste) para que o desempenho em cenérios do

mundo real sejam avaliados.

Com isto, a fim de avaliar o desempenho dos modelos empregados, a funcao ‘clas-
sification__report’ foi utilizada, ela recebe como entrada o conjunto de rétulos corretos
(‘y_teste’) e o conjunto das previsdes do modelo (‘y_pred’) e retorna métricas como:

precisao, recall, F1-score e suporte.
I classification_report(y_test, y_pred)

Listing 4.2: Utilizando o classification_ report

 Precisdo pode ser definida como o nimero de verdadeiros positivos (TP) dividido
por ele mesmo somado ao nimero de falsos positivos (FP) [100]. A equagao 4.6

demonstra a formula da precisao.

TP

PTGCiSENLO(P) = W

(4.6)
e O recall é definido como nimero de verdadeiros positivos (TP) dividido por ele
mesmo somado aos falsos negativos (FN) [101]. A Equagao 4.7 demonstra a férmula

do recall.
TP

Recall(R) = m

(4.7)

e O F1l-score leva em conta os valores de precisao e recall, ¢ definido como uma média

harménica desses valores [102]. A Equagao 4.8 demonstra a formula do Fl-score.

P-R
P+ R

F1— score(F1)=2- (4.8)
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e O suporte indica a frequéncia em que determinada classe de pontos de dados aparece

em um conjunto de dados.

Para analisar a quantidade de verdadeiros positivos (TP), falsos positivos (FP), falsos
negativos (FN) e verdadeiros negativos (TN) foi empregado a fungao ‘confusion_matriz’,
que nos retorna uma matriz disposta da mesma forma que a Figura 4.11. Todas as

informagoes sobre a biblioteca e as fungoes do scikit-learn podem ser encontradas em [103].

Valores Reais

Positivo (1) Negativo (0)

[%2]

bS] Positivo (1)
(2]

>

o

a

[%2]

o

3 N i 0
< egativo

g gativo (0)

Figura 4.11: Matriz de Confusao. Adaptado de [104].

Os testes em novos dados serao feitos utilizando os dados fornecidos pelo CoppeliaSim

ap6s a implementacao dos prototipos de deteccao de falhas.

4.3 Implementacao da Estrutura Central para Detec-
cao de Falhas

Com o modelo de ML treinado e o ambiente de simulagdo adaptado, o proximo e tltimo
bloco a ser implementado é o né6 ROS que recebera os dados do simulador e o modelo de
ML treinado.

O n6 ROS sera criado por meio de um cdédigo na linguagem Python e recebera os

dados de bateria de cada robo presente no ambiente de simulacao, esses dados serao
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armazenados em uma variavel dentro do codigo Python. A Figura 4.12 mostra o né ROS
sendo subscrito por tépicos do tipo bateria, os tépicos sdo representados por retangulos
e os nos por elipses. Esta representacao pode ser obtida por meio da ferramenta gréfica

‘rqt_ graph’ em um sistema ROS.

x

’

Figura 4.12: N6 Centralizado Recebendo os Tépicos de Bateria.

Posteriormente ao armazenamento de uma quantidade de dados, o cédigo Python
realiza o processamento destes dados, para que estes fiquem com mesmo formato e as
mesmas caracteristicas em que o modelo de ML foi treinado, isso é necessario para que os
dados possam ser introduzidos no modelo de ML e as devidas predigoes sejam feitas.

O modelo de ML treinado é importado para o cdédigo Python utilizando o moédulo
Python conhecido como ‘pickle’, este modulo realiza a serializacao e a desserializacao de
objetos Python [105].

Com o modelo importado e os novos dados formatados corretamente, basta inserir os
novos dados no modelo de ML para que este faga a previsao dos dados, resultando em
predi¢oes normais ou anormais.

Apos a detecgdo ou nao de falha pelo modelo de ML, o codigo Python analisa este
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resultado e apresenta a deteccao da falha, exibindo métricas como o tempo em que ocorreu

e qual foi o tipo de falha detectada. Um exemplo disso pode ser observado na Figura 4.13.

[1687750508.691747]: FALHA!!! Entre os segundos 211.9499969482422 e 212.0 do ROBO @

[1687750508.827494]: FALHA!!! Entre segundos 212.0 e 212. 05000”0517578 do ROBO @

[1687750554.991867]: FALHA!!! Entre os segundos 234. 94999094844 e 235.0 do ROBO @

[1687750555.123889]: FALHA!!! Entre os segundos 235.0 e 235.0500030517578 do ROBO O

[1687750685.145525]: FALHA!!! Entre os segundos 299. 95001 20703125 e 300.0 do ROBO O
~C[INFO] [1687751032.776727]: Finalizando

10.0 FALHAS DE VALE ENCONTRADA NO ROBO el

11.0 FALHAS DE DESCARGA ENCONTRADA NO ROBO 0!

FALHA DE VALE encontrada entre os pontos [ 3.25585073 13. .934¢ 9 13.05000019]
FALHA DE VALE encontrada entre os pontos [ 3.25621179 38. .92861082 38.04999924]
FALHA DE VALE encontrada entre os pontos [ 3.24572756 70. i P68 70.05000305]

Figura 4.13: Exemplo Deteccao de Falha.

Portanto, basicamente o prototipo de deteccao de falhas com estrutura central é um
cddigo Python que executa varias etapas. Ele cria o n6 ROS central para comunicacao
e recebe os dados do CoppeliaSim. Apds o pré-processamento dos dados, o modelo de
aprendizado de maquina previamente treinado é importado. Os dados formatados sao
entao inseridos no modelo, e com base nas previsdes do modelo, o protétipo realiza a
deteccao de falhas. A escalabilidade dos protétipos tanto com estrutura central quanto o
de estrutura local esta ligada diretamente com o custo computacional, é possivel adaptar
os prototipos para lidar com mais robds e também com diferentes cenarios, porém, o custo

computacional serd maior e a eficiéncia do sistema pode ser afetada.

4.4 Implementacao da Estrutura Local para Detec-
cao de falhas

Os passos seguidos para a construgao da estrutura local para deteccao de falhas foram
os mesmos adotados para a implementacao da estrutura central, as diferencas entre eles
sao que, os modelos de ML utilizados nas estruturas locais, foram treinados de forma
customizada, ou seja, cada modelo foi treinado com base no dataset de um robd em

especifico, e ndo mais em um dataset generalizado, como foi feito na estrutura central.
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Outra diferenca é que, para cada noé local criado para receber dados de determinado
robo, serd necessario um codigo Python, totalizando oito codigos. Na Figura 4.14 é
possivel observar a representacao grafica dos Nos Locais, obtida por meio da ferramenta

‘rqt__graph’.

Jrobot_7/battery /robot_7_data

/robot_O/battery /robot_0_data

Jrobot_2/battery /robot_2_data

/robot_3/battery 3_data

/sim_ros_interface

Irobot_1/battery /robot_1_data

[/robot_5/battery /robot_5_data

Jrobot_6/battery /robot_6_data

Irobot_4/battery

-

robot_4_data

Figura 4.14: No6s Locais Recebendo os Tépicos de Bateria.



Capitulo 5

Testes e Resultados

Este capitulo apresenta os testes e resultados obtidos em relacao a deteccao de falhas de
baterias, as métricas de desempenho obtidas nos testes dos modelos de ML, assim como

a comparacao entre o desempenho dos modelos utilizados.

5.1 Deteccao de Falhas nos Protétipos

Com os modelos de ML implementados no protétipo de detecgao de falhas, é possivel
obter as predicoes realizadas e através disso, analisar e informar por meio de mensagens,
dados sobre o robd em que ocorreu a falha e o tempo em que a anomalia aconteceu. A
Figura 5.1 demonstra a estrutura em que os novos dados estao saindo do simulador e a
estrutura que esta sendo inserida nos modelos de ML apds o pré-processamento dos dados
para realizar as predi¢oes no prototipo.

A tensao da bateria e tempo enviados pelo simulador, sao utilizados para extrair as ca-
racteristicas que serao inseridas no modelo de ML, para que este faca a analise e a predi¢ao
se é uma anomalia ou ndo. A ‘Ocorréncia de Falha’ é o parametro enviado pelo simulador
(0 ou 1) que representa se aquele ponto de dado apresenta o comportamento padrao da
bateria ou se é uma falha inserida sinteticamente pelo simulador, esses parametros sao
armazenados em uma variavel para que no final do teste os valores que foram preditos por

meio do modelo de ML seja comparado com os valores enviados pelo simulador, obtendo

65
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[omn |

Robd_N: ({Tensdo da Bateria}, {Tempo} , {Ocorréncia de Falha})

!

Pré-Processamento

1!

Robé_N: ({Angulo formado entre pares de pontos de dados}, {Diferenca
de tensao entre pares de pontos de dados})

!

Modelo de ML

Figura 5.1: Estrutura dos Dados.

assim, as métricas de avaliagao.

Para os testes no prototipo, foi inserido um ruido branco que varia entre os valores
-1 e 1 na descarga da bateria de cada robo, este valor de ruido é multiplicado por outro
parametro que representa a intensidade deste ruido, cada robd tem um parametro de
intensidade de ruido, alguns robos apresentam baixo ruido e outros um alto ruido, oca-
sionando assim um desafio maior em relagao a classificacdo correta dos pontos de dados
para os modelos.

Para ter uma melhor percepcao de como o protétipo funciona, um exemplo sera de-
monstrado a seguir. Na Figura 5.2 é demonstrada a curva de descarga de uma bateria.
As falhas do tipo 1 foram inseridas sinteticamente no simulador para acontecer aleatoria-
mente entre 0 e 250 segundos de simulacao, ja a falha do tipo 2 foi inserida sinteticamente
para ocorrer aleatoriamente entre 250 segundos e 300 segundos de simulacao.

Nesta curva de descarga é possivel identificar comportamentos andémalos que estao
circulados de vermelho, a Figura 5.3 mostra a deteccao de falhas realizada pelo protétipo
para esta curva de descarga.

A deteccao de falhas exibe em qual intervalo de tempo ocorreu a falha na execucgao
do protétipo e, e apds o final da andlise dos dados e deteccao, o protétipo exibe mais
detalhes como o tipo de falha encontrada e entre quais pontos de dados foi encontrada
a falha, mostrando também a tensao (V) e o tempo (s) destes pontos de dados falhos.

A Figura 5.4 mostra a quantidade de falhas detectadas. A Figura 5.5 mostra dados da



5.1. DETECCAO DE FALHAS NOS PROTOTIPOS 67

Descarga da bateria Modelo RF para FT1 e FT2

3.97

Bateria (V)
w w w
o q ©

w
U
X

3.4

3.3 ; m DD HiP
= Robo_0
0 100 200 300 400 500 600 700 800
Tempo (segundos)

Figura 5.2: Curva de Descarga da Bateria com Pontos de Dados Anomalos Circulados em
Vermelho.

[INFO] [1686814615.30 : FALH/ ntre egundos 22.9500 62939453 e 23.0 do ROBO @
[INFO] [1686814615. .0 e 23.049999237060547 do ROBO @
[INFO] [1686814621. 5 ntre os .950000762939453 e 26.0 do ROBO @
[INFO] [1686814621. 2]: FA ntre 0s seg e 9999237060547 do ROBO 0
[INFO] [1686814700.298647]: FA ntre os segundos 24219 e 68.0 do ROBO 0
[INFO] [1686814700. : FALHA! ntre os n 6 68.05000305175781 do ROBO 0
[INFO] [1686814719. : FALHA!!! Entre os segun e 694 9 e 78.0 do ROBO O
[INFO] [1686814719.22 : FALHA Entre )

[INFO] [1686814777.950€ : FALH/ Entre os segundos 108. 24219 e 109.0 do ROBO O
[INFO] [1686814778. : FA Entre os segundos 109.0 o 0305175781 do ROBO @
[INFO] [1686814827.436 s Entre os segundos 134.9499969482422 e 135.6 do ROBO ©
[INFO] [1686814827. : FA Entre os n . 0030517578 do ROBO ©
[INFO] [1686814863.493910]: FA Entre os ndos 9499969482422 e 154.0 do ROBO ©
[INFO] [1686814863. : FALHA! Entre n 4.0 e 0 30517578 do ROBO ©
[INFO] [1686814946 : FALHA!!! Entre os . 22 e 198.0 do ROBO @
[INFO] [1686814946. : FALHA Entre os seg s 036 do ROBO €
[INFO] [1686814998. : FALH/ Entre os ndos 22 2422 25.0 do ROBO €
[INFO] [1686814998. : FA Entre os n .0 e 225.0500036 do ROBO €
[INFO] [1686815013. B Entre os n 9499969482422 e do ROBO €
[INFO] [1686815013. 600]: FA Entre .0 e 233.0500 7578 do ROBO ©
[INFO] [1686815045.922 : FALHA!!! Entre segundos 249.9499969482422 e 250.0 do ROBO €

Figura 5.3: Deteccao de Falha Realizada pelo Prototipo.
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deteccao detalhada para falhas do tipo 1 (falha de vale) e a Figura 5.6 mostra para as
falhas do tipo 2 (falha de descarga).

10.0 FALHAS DE VALE ENCONTRADA NO ROBO 0!

11.0 FALHAS DE DESCARGA ENCONTRADA NO ROBO 0!

Figura 5.4: Quantidade de Falhas Detectadas.

FALHA DE VALE encontrada entre os pontos [ 3.29308464 23. .92148664 .04999924]
Falha Robo © encontrada no segundo: 23.049999237060547

FALHA DE VALE encontrada entre os pontos [ 3.30 75 26. 934334 04999924
Falha Robo @ encontrada no segundo: 26.049999237060547

FALHA DE VALE encontrada entre os pontos [ 3.29840394 68. - 68.05000305]
Falha Robo 0 encontrada no segundo: 68.05000305175781

FALHA DE VALE encontrada entre os pontos [ 3.29588856 78. .05000305]
Falha Robo 0 encontrada no segundo: 78.05000305175781

FALHA DE VALE encontrada entre os pontos [ 3.29773475 109. <} ; ! 109.05000305]
Falha Robo @ encontrada no segundo: 109.05000305175781

FALHA DE VALE encontrada entre os pontos [ 3.3 135. ] e - v 135.05000305]

Falha Robo 0 encontrada no segundo: 135.0500030517578

FALHA DE VALE encontrada entre os pontos [ 3.30396111 154. B .91575229 154.056000305]
Falha Robo @ encontrada no segundo: 154.0500030517578

FALHA DE VALE encontrada entre os pontos [ 3.29644425 3 .91950218 198.056000305]
Falha Robo © encontrada no segundo: 198.0500030517578

FALHA DE VALE encontrada entre os pontos [ 3.29692179 . e .9210909 225.05000305]
Falha Robo @ encontrada no segundo: 225.0500030517578

FALHA DE VALE encontrada entre os pontos [ 3.30401214 s < .92087154 233.05000305]
Falha Robo 0 encontrada no segundo: 233.0500030517578

Figura 5.5: Deteccao Detalhada para a Falha do Tipo 1 Realizada pelo Prototipo.

As falhas do tipo 1 foram encontradas nos segundos: 23,04, 26,04, 68,05, 78,05, 109,05,
135,05, 154,05, 198,05, 225,05 e 233,05. Essas falhas podem ser confirmadas analisando
a curva de descarga. Ja para a falha do tipo 2, é possivel notar que dez das onze falhas
detectadas sao falsos positivos (FP), a tinica detecgdo que realmente é do tipo 2 foi
encontrada em 250 segundos, o momento e a caracteristica do comportamento da falha
pode ser observada na Figura 5.2.

A matriz de confusdo para este teste apresentou 16140 verdadeiros positivos (TP), 11
verdadeiros negativos (TN) e apenas 10 falsos negativos (FN) ficando com uma acurécia
de 0.99 ou 99% em relacao a todos os dados previstos. A Figura 5.7 demonstra a matriz
de confusao deste teste.

Todos os testes nos prototipos de estrutura central e local que serao realizados a partir

de agora, foram feitos da mesma maneira apresentada neste exemplo, porém, para todos
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A DE DESC r os pontos [ 3.93145029 22.95000076]
a Robo 0 n iz egun ]
os pontos 07 25.950¢ 6]
Robo 0 n 26.0
A DE DESC ntr. e 05 pontos o .94999695] e .29840394 6
: 68.0
A DE DESCARGA encontrada entre os pontos .9 0 .94999695] e .29588856 78.
a Robo 0 encontrada no segundo: 78.0
A DE DESCARGA encontrada re 0s pontos .9 9 08.9499969 3.29773475
Robo © encontrada n e 9
A DE DESCARGA N a e 05 pontos .928042 4.94999695]
a Robo © encontr r n 135.0
A DE DESCARGA encontrada re 0s ponto 92331022 153.94999695]
a Robo © encontrada no s 15
A DE DESCARGA ntra 7 .9 .94999695]
a Robo O encontr gun .0
GA encontrada re 0s pontos 3.92089832 224.94999695] e .29692179
wcontrada no segun 2 o
- r ontos 91442872 232.94999695] e 3.30401214
a Robo 0 n n n
A DE DESC A en entre os pontos .91971329 249. 99695] e 3.74987031
Falha Robo © encontrada no segundo: 250.0

Figura 5.6: Deteccao Detalhada para Falha do Tipo 2 Realizada pelo Protétipo.

Valores Reais

Positivo (1) Negativo (0)

Positivo (1)

Negativo (0)

Valores Previstos

Figura 5.7: Matriz de Confusao.



70 CAPITULO 5. TESTES E RESULTADOS

os oito robds e, nao serao apresentadas as mensagens de deteccao de falhas, apenas os
resultados das métricas de acuracia e F1-score que podem ser obtidas por meio da matriz

de confusao.

5.2 Testes dos Modelos de ML e do Protétipo com

Estrutura Centralizada

Nesta secao serao abordados os testes dos modelos de ML aplicados e o teste do protétipo
utilizado para detectar falhas na curva de descarga da bateria quando o rob6 se encontra
parado e também quando estd em movimento. Todos os modelos de ML foram treinados
e testados utilizando as mesmas caracteristicas, como os modelos nao supervisionados (IF
e LOF) nao necessitam de rétulos para serem treinados, estes somente foram utilizados
para a obtencao das métricas de avaliacdo do modelo. A Tabela 5.1 mostra todos os

parametros utilizados para o treinamento e teste de cada modelo.

Modelos de ML Parametros Utilizados Caracteristicas
Utilizadas
Floresta Isolada (IF) n_estimators=300, Angulo e diferenga
max_ samples=0.8, entre um par de
contamination=float(0.2), pontos de dados.
max_ features=2
Fator Atipico Local n_ neighbors=10, novelty=True Angulo e diferenca
(LOF) entre um par de
pontos de dados.
Arvore de Decisio (DT) max__depth=None, Angulo e diferenca
max_leaf nodes=None entre um par de
pontos de dados.
K-Vizinhos Mais Proéxi- n_ neighbors=>5 Angulo e diferenca
mos (KNN) entre um par de
pontos de dados.
Floresta Aleatéria (RF) max__depth=None, Angulo diferenca entre
max_ leaf nodes=None um par de pontos de
dados.

Tabela 5.1: Pardmetros e Caracteristicas Utilizadas nos Modelos de ML
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5.2.1 Testes dos Modelos de ML Nao Supervisionados e Super-
visionados - Curva de Descarga Rob6 Parado
Na Figura 5.8 é possivel observar a acuracia e o Fl-score dos modelos de ML nao super-

visionados, o termo ‘FT1’ e ‘FT2" que aparecem na legenda do grafico, sdo abreviagoes

para ‘Falha do Tipo 1’ e ‘Falha do Tipo 2’

Acuracia e F1-Score dos Modelos Nao
Supervisionados

0.9933 1 0.99

1
0.89
0.8 0.8
— 0 0

IF Centralizado FT1 LOF Centralizado FT1 IF Centralizado FT2 LOF Centralizado FT2

0.89

0.8063
0.8

0.6

0.4

0.2

® Acuracia MFI1-Score (0) ®FI-Score (1)

Figura 5.8: Acuracia e F1l-score Modelos ML. Nao Supervisionados.

Pode-se observar que os modelos em geral tiveram uma acurdcia e F1-score(0) relati-
vamente bons, porém, com excecao do ‘LOF Centralizado FT2’, o restante dos modelos
apresentaram um péssimo desempenho em relacdo a métrica de Fl-score(1), ou seja, os
modelos nao conseguiram classificar corretamente os pontos de dados falhos, o que é ruim,
pois o objetivo é detectar e classificar corretamente estes pontos.

Para os modelos supervisionados DT, KNN, RF, foi necessaria a insercao de rotulos
para serem treinados e testados. Na Figura 5.9 pode-se notar o grafico de acuréacia e
F1-score dos modelos supervisionados.

E notério o melhor desempenho dos modelos supervisionados em relacio aos modelos
nao supervisionados para este caso de falha em baterias, o conjunto de dados inserido nos

modelos para realizar este teste é relacionado com a fungao pelo tempo f(t) que descreve a
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Acuracia e F1-Score dos Modelos Supervisionados

. 1T 1 1 1T 1 1 1T 1 1 1T 1 1 1 1 1 11 1
0. | | |
0.
0.
0.
0
DT Centralizado KNN RF Centralizado DT Centralizado KNN RF Centralizado

Fm Centralizado FT1 FT1 FT2 Centralizado FT2
FT2

[=:]

o

e~

L8]

M Acuracia MWF1-Score (0) ®F1-Score (1)

Figura 5.9: Acuracia e Fl-score Modelos ML Supervisionados.

curva de descarga rob6 quando ele se encontra parado. Os modelos supervisionados con-
seguiram classificar 100% dos pontos de dados corretamente, sendo capazes de diferenciar
os pontos que apresentavam comportamento anémalo dos que apresentavam comporta-
mento normal, essa diferenciagdo ocorreu com base nas caracteristicas apresentadas aos
modelos e que pode ser observada na Tabela 5.1. Essa alta acuracia apresentada pelos
modelos supervisionados pode ser consequéncia da limitagao de caracteristicas, ja que o
modelo de ML nao precisa analisar muitas propriedades e consegue diferenciar totalmente
com poucas condi¢oes os pontos de dados que estejam bem destacados. Esta acuracia
¢é relacionada ao conjunto de dados de testes, testes utilizando novos dados serao feitos
mais a frente.

O desempenho inferior dos modelos nao supervisionados pode ter ocorrido pois a
quantidade de dados extraidos das baterias para a criagao dos datasets é limitado neste
trabalho, os dados extraidos das baterias se resumem a tensao (V) pelo tempo (s). Muitas
vezes a deteccao de falhas se torna muito dificil utilizando apenas dados de corrente, tensao
e temperatura como citado na subsecao 2.4.5. E se torna ainda mais dificil utilizando
apenas a medigao de tensdao (V) e de outras caracteristicas extraidas dela. Provavelmente
os modelos nao supervisionados apresentariam melhores resultados de desempenho se

houvessem mais caracteristicas para o modelo ser treinado.
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Devido aos fatores de desempenho demonstrados e as limitagoes de caracteristicas,
este trabalho utilizara apenas modelos supervisionados para realizar os testes de detecgao

de falhas em baterias.

5.2.2 Testes do Protétipo com Modelo de ML Supervisionado

Utilizando Novos Dados - Curva de Descarga Rob6 Parado

Os testes no protétipo serao feitos utilizando modelos supervisionados com os dados sendo
fornecidos diretamente do simulador e, portanto, dados que nunca foram vistos pelos
modelos, com o objetivo de analisar o desempenho em novos dados.

Os testes serao divididos de forma que cada modelo de ML treinado para detectar a
falha do tipo 1, seja testado em conjunto para cada modelo de ML treinado para a falha
do tipo 2, portanto, o protétipo de deteccao de falhas recebera dois modelos de ML, cada

um treinado para um tipo de falha. O esquema de testes estd representado na Figura 5.10.

Modelos de ML utilizados em conjunto

Tipo 1 de Tipo 2 de
falha falha

Testes

Decision Tree Resultado 1

K-Nearest Neighbors Resultado 2
Random Forest

Decision Tree Resultado 4
K-Nearest Neighbors Resultado 5
Random Forest Resultado 6

K-Nearest Neighbors Resultado 8
Random Forest Resultado 9

Decision Tree

Resultado 3

| K-Nearest Neighbors

Random Forest

Figura 5.10: Esquema de Testes.

O primeiro teste utiliza o modelo de aprendizado de maquina DT para detectar falhas

do tipo 1 e falhas do tipo 2, o segundo teste utiliza o modelo DT para detectar falhas do
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tipo 1 e o modelo KNN para detectar o tipo de falha 2, os testes seguirdo este padrao,
cada teste apresentara as métricas de desempenho.

Na Figura 5.11 ¢é visivel as médias da acuracia e Fl-score dos testes realizados no
prototipo utilizando modelos supervisionados, cada teste envolvia métricas de oito robos,
com isto, foi utilizado as médias destes valores, os resultados dos testes de cada modelo

em cada robd serao colocados no Apéndice A.

Testes do Prototipo com Estrutura Central Utilizando Diferentes Modelos
de ML - Curva de Descarga com o Robd Parado

1.20
0.99 0.996

0.64 0.65 0.63 0.64

1.00
0.80
ek 0.67 > 0.67
T s 0.51 0.47 0.4 0.51 0.47 0.47
0.40
0.26
0.20
0.00 0.01 0.00 .00 00 00 .00 .00
0.00

DT para FT1 DT para FT1 DT para FT1 KNN para KNN para KNN para RF para FT1 RF para FT1 RF para FTI
e FT2 e KNN para eRFpara FT1eDT FTle FT2 FTle RF e FT2 e KNN para e FT2
FT2 FT2 para FT2 para FT2 FT2

H Acurdcia MF1-Score(0) F1-Score(1)

Figura 5.11: Médias das Métricas de Diferentes Modelos de ML Obtidas por Meio dos
Testes Realizados com o Protétipo de Estrutura Central.

Observando o grafico das médias das métricas, é aparente que a maioria dos modelos
nao obtiveram um desempenho satisfatorio para a detecgao de falhas em novos dados,
mesmo apresentando um desempenho perfeito no teste com os dados generalizados, isso
pode ter sido ocasionado pelo ruido introduzido nos sinais de descarga da bateria.

No entanto, o modelo RF para ‘FT1’ e ‘FT2" demonstrou um desempenho significa-
tivamente melhor do que os outros, onde apresentou uma acuricia e um Fl-score(0) de
0,99, o que significa que o modelo consegue classificar corretamente dados nao anémalos
99% das vezes, além disto também apresentou uma média no Fl-score(1) de 0,26, na
Figura 5.12 ¢é possivel observar o teste detalhadamente do desempenho deste modelo.

Mesmo apresentando uma média de 26% no Fl-score(1) que pode ser considerado

baixa, no robd de niimero 3 (Robo_3) esta mesma métrica chega a 0,71 o que pode ser
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Teste do Protétipo com Estrutura Central Utilizando o Modelo
RF para FT1 e FT2 - Curva de Descarga com o Rohd Parado
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Figura 5.12: Teste do Protétipo com Estrutura Central Utilizando o Modelo RF para
FT1 e FT2 - Curva de Descarga com o Robd Parado.

considerado relativamente bom, outro resultado favoravel pode ser observado no rob6 de

nimero 5 (Robo_5) onde o Fl-score(1) chega a 0,62.

Utilizando como base este resultado satisfatério do modelo RF para alguns robos, os
modelos customizados de ML que serdo construidos para o prototipo com estrutura local

serao baseados no modelo RF.

As curvas de descarga demonstram diferentes ruidos e falhas em tempos diferentes,
cada cor na Figura 5.13 representa a curva de descarga de bateria de um robd, é possivel
observar que entre 0 e 250 segundos ocorrem falhas do tipo 1 e na regiao dos 300 segundos,
a falha do tipo 2 é injetada em todos os robds, da mesma maneira em que foi demonstrado
no exemplo de detecgao de falhas. A diferenca das métricas de Fl-score(1) apresentadas
na Figura 5.12 também podem estar relacionadas com a quantidade de ruido que foi
inserido em cada sinal de bateria, pois, observando a Figura 5.13 é possivel perceber
que as curvas de descarga que estao mais ruidosas sao as do robo 6 e robo 7 (robds que
apresentaram piores métricas), ja as que sdo menos ruidosas sdo as do rob6 3 e rob6 5

(robds que apresentaram melhores métricas).
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Descarga da bateria Modelo RF para FT1 e FT2
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Figura 5.13: Descarga de Bateria Obtida no Teste com o Protétipo de Estrutura Central
Utilizando o Modelo RF para FT1 e FT2 - Robo Parado.

5.2.3 Teste do Modelo de ML Supervisionado e do Protétipo
Utilizando Novos Dados - Curva de Descarga Rob6 em

Movimento

A comparacao feita entre os testes dos modelos supervisionados de ML demonstrou que
o modelo de aprendizagem de maquina RF teve um melhor desempenho em relacao aos
outros, por este motivo, o modelo de aprendizagem de maquina utilizado serd o RF para
o protétipo com estrutura centralizada com o objetivo de detectar falhas na curva de

descarga de bateria dos rob6s em movimento.

Assim como os testes dos modelos supervisionados citados anteriormente, este também
foi capaz de classificar corretamente todos os pontos de dados do conjunto de teste. As

métricas de desempenho do modelo estdao dispostas na Figura 5.14.

Tal como o desempenho demonstrado para a estrutura central no contexto da curva

de descarga da bateria quando o rob6 se encontra parado, a estrutura central utilizada
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Figura 5.14: Métricas do Teste do Modelo RF - Curva de Descarga do Robd em Movi-
mento.

Teste do Protétipo com Estrutura Central
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Figura 5.15: Teste do Protétipo com Estrutura Central Utilizando o Modelo RF para
FT1 e FT2 - Curva de Descarga do Robd em Movimento.
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para quando o robd se encontra em movimento também apresentou um resultado razoavel
para o Fl-score(1) com um valor de 0,69, os valores de acuracia e de F1-score(0) chegaram
muito préximos do valor maximo de 1. A Figura 5.15 exibe a acuracia e o Fl-score de
cada teste para cada robo utilizando o modelo RF.

A Figura 5.16 representa as curvas de descarga de bateria para este teste. Pode-se
notar um decaimento maior da tensdo na descarga de bateria quando o robo6 estd em

movimento em relacao a quando o robd esta parado.

Descarga da bateria, Modelo RF para FT1 e FT2

3.9 A

3.8

3.7 A

3.6

Bateria (V)
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3.4 A
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3.3 1 — Foba 4
— Fobo 3

— ot
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0 50 100 150 200 250 300 350 400

Tempo (segundos)

Figura 5.16: Descarga de Bateria Obtida no Teste com o Protétipo de Estrutura Central
Utilizando o Modelo RF para FT1 e FT2 - Robé em Movimento.

5.3 Testes dos Modelos de ML e do Protétipo com
Estrutura Local

Conforme mencionado anteriormente, os modelos de ML que serao utilizados no protétipo

de detecgao de falhas com estrutura local terao como base o algoritmo RF, cada modelo
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de ML sera testado utilizando o conjunto de dados de teste de seu respectivo robo.

5.3.1 Teste do Modelo de ML Aplicado e do Protétipo Utili-

zando Novos Dados - Curva de Descarga Rob6 Parado

Acuracia e F1-Score dos Modelos Supervisionados

1
0.9995
0.999
0.9985 ‘ ‘
0.998
RF RF RF RF RF RF RF RF RF RF RF RF RF RF RF RF

Robo0 Robo0 Robo1 Robo1 Robo2 Robo2 Robe3 Robo3 Robo4 Robo4 Robob Robob5 Robo€ Robo6 Robo7 Robo7
FT1 FT2 FT1 FT2 FT1 FT2 FT1 FT2 FT1 FT2 FT1 FT2 FT1 FT2 FT1 FT2

mAcuracia mF1-Score (0) mF1-Score (1)

Figura 5.17: Métricas do Treinamento do Modelos de ML para o Prototipo com Estrutura
Local.

Na Figura 5.17 estd demonstrado o desempenho nos testes dos modelos customizados
para cada rob6. Com o gréafico de desempenho dos modelos, é notavel que assim como o
teste dos modelos supervisionados, o modelo RF conseguiu classificar 99,9% dos pontos
de dados corretamente, é necessario agora testa-lo com novos dados sendo fornecidos
diretamente do simulador.

A Figura 5.18 demonstra os resultados dos testes para cada robo utilizando o protoétipo
com estrutura local.

O gréfico que demonstra os resultados dos testes para cada robd, evidencia que os
robds de nimero 6 e 7 (Robo_6 e Robo_7) tiveram um F1-score(1) menor que os demais

robos, isso pode ter sido causado pela diferenca de ruido introduzido na curva de descarga
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Teste do Protétipo com Estrutura Local Utilizando o
Modelo RF para FT1 e FT2 - Curva de Descarga com o
Robd Parado
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Figura 5.18: Teste do Protétipo com Estrutura Local Utilizando o Modelo RF para FT1
e FT2 - Curva de Descarga do Rob6 Parado.

Médias das métricas entre o RF Customizado
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Figura 5.19: Comparacao dos Modelos RF Geral e RF Customizado.
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da bateria desses robds, em geral, o modelo apresentou um bom resultado. A compara-
¢ao entre o modelo RF geral utilizado na estrutura central e o modelo RF customizado
utilizado na estrutura local pode ser observada na Figura 5.19. Os graficos gerados com
os testes estao disponiveis no Apéndice A.

Analisando o grafico de comparacgao, percebe-se que os valores da acuracia e do F1-
score(0) nao tiveram uma grande alteragao, porém, o Fl-score(1) aumentou consideravel-
mente. Para o modelo RF geral utilizado na estrutura central o valor era de aproximada-
mente 0,26 e com o modelo RF customizado utilizado na estrutura local este valor chega
préximo aos 0,68, um aumento de aproximadamente 160%, ou seja, o valor do F1-score(1)
para o modelo customizado utilizado na estrutura local é 2,6 vezes maior que do modelo

geral utilizado na estrutura central.

5.3.2 Teste do Modelo de ML Aplicado e do Protétipo Utili-

zando Novos Dados - Curva de Descarga Rob6 em Movi-

Acuracia e F1-Score dos Modelos Supervisionados

mento
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m Acurdcia WF1-Score (0) mFI-Score (1)

Figura 5.20: Métricas do Treinamento para o Protétipo com Estrutura Local - Curva de
Descarga do Robd em Movimento.

As métricas do teste demonstram que o modelo classificou corretamente os pontos de

dados do conjunto de teste, assim como os testes anteriores envolvendo modelos de ML
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Teste do Prototipo com Estrutura Local Utilizando o Modelo
RF para FT1 e FT2 - Curva de Descarga com o Robd em

Movimento
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Figura 5.21: Teste do Protétipo com Estrutura Local Utilizando o Modelo RF para FT1
e FT2 - Curva de Descarga do Rob6 em Movimento

supervisionados. Essas métricas podem ser observadas na Figura 5.20.
A Figura 5.21 demonstra os resultados dos testes para cada rob6 utilizando o prototipo

com estrutura local. As curvas de descarga para cada teste estdao no Apéndice A.
Médias das métricas entre o RF Customizado
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Figura 5.22: Comparagao dos modelos RF Geral e RF Customizado.

O grafico da Figura 5.21 mostra que os Robos de nimero 6 e 7 (Rob6_6 e Robd_7)
também tiveram um F1-score(1) menor que os demais robos, o mesmo ocorreu no teste da
estrutura local para a descarga de bateria com o rob6 parado, o modelo de ML utilizado
na estrutura local apresentou um bom resultado em geral. A comparacao entre o modelo

RF geral utilizado na estrutura centralizada e o modelo RF customizado utilizado na
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estrutura local pode ser observada na Figura 5.22.

Assim como no teste do protétipo com estrutura local feito anteriormente, os valores
da acurdcia e do F1-Score(0) nao se alteraram muito, porém, o Fl-score(1) aumentou
cerca de 90% em relacao ao fl-score do modelo geral, o valor de Fl-score do modelo RF
geral era de aproximadamente 0,36 e com o modelo RF customizado este valor chega

proximo aos 0,68.

5.4 Comparacoes Gerais

O modelo de ML do tipo nao supervisionado que apresentou melhores resultados nos
testes foi o LOF para a deteccdo de falha do tipo 2, com acurdcia e Fl-score(0) de
0,99 e 1 respectivamente, além do Fl-score(1) de 0,8. Para os modelos de ML do tipo
supervisionado, todos apresentaram um Otimo resultado, conseguindo classificar todos
os pontos de dados presentes no conjunto de dados de teste. A Figura 5.23 demonstra
a comparacao entre o modelo de aprendizagem de maquina nao supervisionada com o
modelo supervisionado.

Nos testes dos prototipos utilizando novos dados, o modelo de aprendizagem de mé-
quina supervisionado RF apresentou melhores resultados que os modelos DT e KNN. Para
o prototipo com estrutura central utilizando este modelo de ML e relacionado a curva de
descarga quando o robo esta parado, o protétipo demonstrou desempenhos satisfatorios
para alguns robos. Para este mesmo modelo de ML, porém, customizado para ser utilizado
na estrutura local, o protétipo demonstrou desempenhos satisfatorios para todos os robos
e nao mais somente para alguns, o mesmo ocorreu em relagao a curva de descarga quando
0 rob0 esta em movimento. Portanto, o melhor desempenho foi apresentado pela estru-
tura local utilizando o modelo de aprendizagem de maquina RF. As Figuras 5.24 e 5.25
mostram as comparacoes entre a estrutura central e local utilizando o mesmo modelo de

ML para curvas de descargas diferentes.
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Comparacdo das Métricas entre o Melhor
Modelo N3o Supervisionado com o Melhor
Supervisionado
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Figura 5.23: Comparagao dos Melhores Modelos de ML de Cada Tipo.
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Figura 5.24: Comparacao da Estrutura Central e Local Utilizando o Modelo RF para a
Curva de Descarga com o Rob6 Parado.
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Teste do Prototipo com Estrutura Central Utilizando o Modelo RF
para FTl e FT2 - Curva de Descarga com o Robd em Movimento
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Figura 5.25: Comparagao da Estrutura Central e Local Utilizando o Modelo RF para a
Curva de Descarga com o Robd em Movimento.






Capitulo 6

Conclusoes

Na presente dissertagao, foram explorados conceitos de CPSs dentro da I4.0, aspectos
gerais sobre falhas e sistemas tolerantes a falhas, deteccdo de falhas utilizando ML por
meio da abordagem orientada a analise de dados e também a construcao de um protétipo
de deteccao de falhas em um CPS laboratorial com énfase em falhas em baterias.

Ao longo do estudo, foram examinadas diferentes abordagens para a construcao de um
sistema tolerante a falhas assim como técnicas utilizadas para este propésito, abordando
a importancia de um sistema ser seguro. Além disso, foram analisados algoritmos de ML
de diferentes tipos que poderiam ser utilizados para a deteccao de falhas ou outliers. A
ideia de outliers no contexto de baterias foi analisada e dois tipos especificos de falhas em
baterias foram utilizados.

No enquadramento da construcao do protétipo de deteccao de falhas em um CPS
laboratorial, foram realizados a aquisicao e tratamento de dados relacionados a bateria,
adaptagao do ambiente de simulacao do CPS no CoppeliaSim com base nos dados recolhi-
dos, criagao e implementagao de duas estruturas (Central e Local) no sistema ROS para
a deteccao de falhas, além da comparacao de desempenho entre os modelos de ML e as
estruturas central e local.

Os dados da bateria foram obtidos em dois estados, o primeiro quando o robd se
encontrava parado e o segundo quando o rob6 se encontrava em movimento. Com isso foi

possivel treinar cada modelo em duas situagoes, aumentando a precisao.

87
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Em relacao ao treinamento dos modelos de ML, a falta de dados relacionados a falhas
em baterias de Li-Po tornaram o treinamento e os testes dos modelos tarefas desafiadoras.

Os testes realizados mostraram que os modelos de ML do tipo supervisionado desem-
penharam melhor em relagdo aos nao supervisionados, devido a esta circunstancia, foram
utilizados para a deteccao de falhas no CPS modelos de ML do tipo supervisionado. A
falta de caracteristicas no conjunto de dados também pode ter sido um dos fatores que
fizeram com que um determinado tipo de algoritmo de ML apresentasse desempenho pior
do que o outro.

A comparacao entre os modelos de aprendizagem de maquina demonstrou a sobrepo-
sicdo do modelo RF em relacao aos outros. O modelo RF obteve resultados superiores
em relacao os modelos DT e KNN no teste do protoétipo com estrutura central para a
deteccao de falhas na descarga de bateria com o robd parado. Com isto, o modelo de
aprendizagem de maquina RF foi utilizado para os demais testes.

Para a detec¢do de falhas na descarga de bateria com o robo parado, o protétipo com
estrutura local utilizou o RF com treinamento customizado, o desempenho em relagao
ao protétipo com estrutura central foi bem positivo, com um aumento de 160% do valor
de Fl-score(1). Para o caso com o rob6 em movimento, o protétipo com estrutura local
também apresentou melhor desempenho, aumentando cerca de 90% a métrica de F1-
score(1) em relagdo a estrutura central.

Concluindo, a detecgao de falhas em CPSs é fundamental para garantir a seguranca e
eficiéncia do sistema. Esta pode ser feita de diversas maneiras, neste caso foi utilizado mo-
delos de ML. Dentre os modelos do prototipo, o protétipo com estrutura local utilizando
RF apresentou resultados melhores que o protétipo com estrutura central, se mostrando
eficaz neste contexto.

Para trabalhos futuros, os prototipos poderiam ser aprimorados para conseguir detec-
tar outros tipos de falhas que possam ocorrer em um CPS e posteriormente diagnosticé-las,
como por exemplo a falha de comunicacao entre agentes de um CPS, além da aplicacao
dos protétipos em diferentes tipos de CPSs com o propoésito de investigar a aplicabilidade

dos métodos propostos em diferentes areas.
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Apéndice A

Resultados Complementares

A.1 Resultados Detalhados dos Testes do Protétipo
com Estrutura Central Utilizando Modelos de

ML - Curva de Descarga com o Rob6 Parado

Teste do Prototipo com Estrutura Central Utilizando o
Modelo DT para FT1 e FT2 - Curva de Descarga como
Robho Parado
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Figura A.1: Teste do Protétipo com Estrutura Central Utilizando o Modelo DT para FT1
e FT2.
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Teste do Prototipo com Estrutura Central
Utilizando o Modelo DT para FT1 e Modelo
KNN para FT2 - Curva de Descarga com o Rohd
Parado
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Figura A.2: Teste do Protétipo com Estrutura Central Utilizando o Modelo DT para FT1
e o Modelo KNN para FT2.
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Figura A.3: Teste do Protétipo com Estrutura Central Utilizando o Modelo DT para FT1
e o Modelo RF para FT2.



A.1. RESULTADOS DETALHADOS DOS TESTES DO PROTOTIPO COM ESTRUTURA CENTRAL 1

Teste do Prototipo com Estrutura Central Utilizando
o Modelo KNN para FT1 e Modelo DT para FT2 -
Curva de Descarga com o Robo Parado
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Figura A.4: Teste do Protétipo com Estrutura Central Utilizando o Modelo KNN para
FT1 e o Modelo DT para FT2.
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Figura A.5: Teste do Protétipo com Estrutura Central Utilizando o Modelo KNN para
FT1 e FT2.
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Modelo KNN para FT1 e Modelo RF para FT2 - Curva de
Descarga com o Roho Parado
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Figura A.6: Teste do Prototipo com Estrutura Central Utilizando o Modelo KNN para
FT1 e o Modelo RF para FT2.

Teste do Protétipo com Estrutura Central Utilizando o
Modelo RF para FT1 e Modelo DT para FT2 - Curva de
Descarga com o Rob6 Parado
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Figura A.7: Teste do Protétipo com Estrutura Central Utilizando o Modelo RF para FT1
e o Modelo DT para FT2.
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Teste do Prototipo com Estrutura Central Utilizando o
Modelo RF para FT1 e Modelo KNN para FT2 -
Curva de Descarga com o Rohd Parado
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Figura A.8: Teste do Protétipo com Estrutura Central Utilizando o Modelo RFF para
FT1 e o Modelo KNN para FT2.

A.2 Curvas das Descargas de Bateria Obtidas nos

Testes dos Protétipos
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Figura A.9: Descarga da Bateria Teste Protétipo Estrutura Central, Modelo DT para
FT1 e FT2 - Robo Parado.
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Figura A.10: Descarga da Bateria Teste Protétipo Estrutura Central, Modelo DT para
FT1 e Modelo KNN para FT2 - Rob6 Parado.
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Figura A.11: Descarga da Bateria Teste Protétipo Estrutura Central, Modelo DT para
FT1 e Modelo RF para FT2 - Robo Parado.
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Figura A.12: Descarga da Bateria Teste Prototipo Estrutura Central, Modelo KNN para
FT1 e Modelo DT para FT2 - Robo Parado.
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Figura A.13: Descarga da Bateria Teste Prototipo Estrutura Central, Modelo KNN para
FT1 e FT2 - Robo Parado.
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Figura A.14: Descarga da Bateria Teste Prototipo Estrutura Central, Modelo KNN para
FT1 e Modelo RF para FT2 - Rob6 Parado.
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Figura A.15: Descarga da Bateria Teste Prototipo Estrutura Central, Modelo RF para
FT1 e Modelo DT para FT2 - Robo Parado.
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Figura A.16: Descarga da Bateria Teste Prototipo Estrutura Central, Modelo RF para
FT1 e Modelo KNN para FT2 - Rob6 Parado.
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Figura A.17: Descarga da Bateria do Rob6 0, Teste Prototipo Estrutura Local - Robd
Parado
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Figura A.18: Descarga da Bateria do Rob6 1, Teste Prototipo Estrutura Local - Robd
Parado
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Figura A.19: Descarga da Bateria do Rob6 2, Teste Prototipo Estrutura Local - Robd
Parado
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Figura A.20: Descarga da Bateria do Rob6 3, Teste Prototipo Estrutura Local - Robd
Parado
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Figura A.21: Descarga da Bateria do Rob6 4, Teste Prototipo Estrutura Local - Robd
Parado
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Figura A.22: Descarga da Bateria do Rob6 5, Teste Prototipo Estrutura Local - Robd
Parado
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Figura A.23: Descarga da Bateria do Rob6 6, Teste Prototipo Estrutura Local - Robd
Parado
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Figura A.24: Descarga da Bateria do Rob6 7, Teste Prototipo Estrutura Local - Robd
Parado
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Figura A.25: Descarga da Bateria do Rob6 0, Teste Prototipo Estrutura Local - Robd
Movimento
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Figura A.26: Descarga da Bateria do Rob6 1, Teste Prototipo Estrutura Local - Robd
Movimento
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Figura A.27: Descarga da Bateria do Rob6 2, Teste Prototipo Estrutura Local - Robd
Movimento
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Figura A.28: Descarga da Bateria do Rob6 3, Teste Prototipo Estrutura Local - Robd
Movimento
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Figura A.29: Descarga da Bateria do Rob6 4, Teste Prototipo Estrutura Local - Robd
Movimento
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Figura A.30: Descarga da Bateria do Rob6 5, Teste Prototipo Estrutura Local - Robd
Movimento
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Figura A.31: Descarga da Bateria do Rob6 6, Teste Prototipo Estrutura Local - Robd
Movimento
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Figura A.32: Descarga da Bateria do Rob6 7, Teste Prototipo Estrutura Local - Robd
Movimento
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