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RESUMO

No mundo académico, a necessidade de investigacdo e a consequente demanda de meios eficazes, equipamentos
adequados e espaco fisico reservado e apropriado, entrou numa nova era devido essencialmente ao crescimento
exponencial da Internet e servigos associados e ao desenvolvimento de novas tecnologias de rede. Esta realidade exige
uma formacdo académica adequada de técnicos qualificados que compreendam os conceitos dos sistemas de
informagao, e que adquiram capacidade para os aplicar as situagdes praticas que encontram nas organizacoes.

Neste artigo, apresenta-se uma arquitectura derivada da reengenharia de sistemas, e consequente aplicacdo de gestdo no
Laboratério de Sistemas de Informacdo e Multimédia (LABSIM) situado na Escola Superior de Tecnologia e Gestdo do
Instituto Politécnico de Braganga. Desenvolveu-se uma arquitectura que facilita a gestdo e o acesso aos laboratdrios e
equipamento informadtico, dos alunos, docentes e investigadores, eliminando as barreiras temporais, geograficas e os
constrangimentos de acesso fisico, que um laboratério convencional impde.

PALAVRAS CHAVE: Reengenharia de Sistemas, Gestdo Web Laboratorial.

1. INTRODUCAO

Projectos de aplicagdo de novas tecnologias, reengenharia de sistemas, desenvolvimento adaptado e testes consolidados,
sdo uma das estratégias aplicadas para gerar inovacio, fortalecendo a interac¢do entre o ambito universitario, gerador de
novas ideias e o sector produtivo, que as procura, transforma e desenvolve, com o objectivo de aproveitar melhor o
conhecimento e know-how dos meios académicos, promovendo a investiga¢do e a transformacdo dos seus resultados em
inovacdo, garantindo a exceléncia da competitividade em todos os sectores. Assim, as investigagdes cientificas e
técnicas que se realizam nas universidades introduzem as bases para a inovagdo e o desenvolvimento tecnoldgico na
sociedade. O resultado da investigacdo € a aparicdo de novos produtos e servigos, que por sua vez, melhoram a
competitividade nos servigos puiblicos e empresas.

Todas as tecnologias subjacentes as tecnologias de informac@o e multimédia estdo a evoluir muito rapidamente [1]. Em
laboratérios de ponta, onde os equipamentos se tornam bastante dispendiosos, todos os cuidados de utilizacdo e gestdo
devem ser tomados. Além disso, dada a sua complexidade, sem formagdo ndo é possivel a qualquer pessoa utilizar estes
equipamentos. Assim, e com vista a melhorar a gestdo, bem como estudar as necessidades de formagdo, um eficiente
conhecimento e controlo das actividades no laboratdrio tem que ser efectuada. Claramente nos tltimos anos, verificou-
se uma “‘explosdo” destas novas tecnologias e protocolos que suportam uma nova sociedade de informagéo. Perante isto,
disponibilizar um espaco laboratorial, e equipamento informatico de forma inovadora a quem dele necessita no mundo
académico tornou-se uma nova exigéncia. De forma a facilitar o seu acesso, surge a ideia de criar um laboratério
remoto, cujo principal objectivo € servir a comunidade académica laboratorial permitindo gerir e reservar espagos
fisicos e equipamento de laboratdrio, sem constrangimentos temporais ou espaciais, via WWW.

Considera-se assim como um pressuposto, a importincia da valorizagdo da entidade do IPB/ESTIG, enquanto
institui¢do de ensino superior, na pesquisa e nos servigos, tendo também por propdsito favorecer a sua consolidagao,
num cendrio cada vez mais competitivo, preservando e incentivando o dinamismo, a riqueza e a variedade das suas
competéncias bem como a capacidade de criacdo e expressdo. Neste enquadramento, o Laboratério de Sistemas de
Informagdo e Multimédia (LABSIM) da Escola Superior de Tecnologia e Gestao (ESTiG) — Instituto Politécnico de
Braganca (IPB) necessitava de um sistema de que permitisse efectuar requisi¢des de laboratdrio e equipamentos, bem



como efectuar a sua gestdo em qualquer altura e de qualquer lugar. Alunos, docentes e investigadores poderiam assim,
efectuar as suas requisicdes ou consultar informacdes sobre as mesmas no seu laboratdrio especifico sem terem de se
deslocarem a Institui¢do, ou mesmo quando esta esteja fechada.

Identificagdo dos principais passos efectuados:
Estudo e determinagcdo dos diversos processos envolvidos na gestdo do laboratério, bem como dos
recursos que é necessdrio gerir. Especificacdo das entradas, saidas e responsabilidades em cada processo
envolvido. Reengenharia de sistemas.
Revisdo do estado da arte em sistemas de informagao idénticos, e a escolha da plataforma mais adequada
para a implementacio e gestio de todo o processo.
Implementacdo do sistema de informag@o e sua documentag@o.
Teste de campo do sistema no Laboratdrio de Sistemas de Informagdo e Multimédia e a sua validacdo.
Estudos futuros do custo de implementagdo e possibilidades do sistema tendo em conta a actualidade real
das empresas com necessidades de gestdo laboratorial.
Revisdo da norma ISSO 9001:2000 para observacdo dos requisitos que possam ser incluidos tendo em
vista uma posterior integraciio do sistema gerado na certificacio de uma qualquer empresa.

2. TRABALHO RELACIONADO

Um sistema de informagdo laboratorial é de extrema utilidade. Este permite que todo o tipo de validag¢des por parte dos
gestores do equipamento, administrativos e responsdveis de laboratdrio, tenham uma visdo clara da actualidade no
laboratério, bem como o registo das actividades passadas e futuras, e assim apliquem com maior facilidade as suas
politicas de gestdo. Além disto, a crescente necessidade de produtividade e qualidade nos resultados obtidos exige um
maior controlo de todas as actividades no laboratério. A implementagdo de laboratérios fisicos com extensdo de
interface na Web tem-se verificado por todo o mundo nas mais diversas dreas, desde a robdtica [2], até a quimica [3].
Mesmo quando o espago fisico ndo é necessdrio a alguns laboratérios, pode-se sempre recorrer a laboratdrios virtuais
com recursos meramente digitais [1]. Em ambos os casos a gestdo distribuida, a preocupacéo com a seguranca [4] e a
capacidade de partilha de recursos de forma inovadora [5] s@o factores muito importantes a ter em conta.

O trabalho efectuado em outras instituicdes de ensino superior portuguesas para poder proporcionar aos seus docentes,
investigadores e alunos, um roll de aplica¢des e servicos baseados nas novas tecnologias de informagdo suportadas na
Internet, para criar e/ou aceder a espacos laboratoriais na drea de informatica, multimédia e comunicagdes, é resumido
de seguida:

No Instituto Politécnico da Guarda, o Laboratério de Internet e Informdtica Aplicada (LIHA-IPG)[6] surgiu da
convergéncia de interesses de trés docentes do Departamento de Informdtica que trabalhando em dreas afins
desenvolvem em 1996 trabalhos na drea da Internet que derivaram na primeira versdo (off-line) do site do IPG na
World Wide Web e consequentemente no LIIA. Este disponibiliza os seguintes servicos: correio electrénico, paginas
pessoais Web, Newsgroups, Mailing Lists e suporte de ajuda. Este laboratdrio apresenta varias aplicacdes das quais se
destacam: Servico de HelpDesk no que se refere a servicos de Networking; Projectos de infra-estrutura até a escolha de
equipamentos; Administracdo e configuragdo dos servidores pertencentes a unidade a que pertence; Estudo de
viabilidade de novos produtos para redes e monitorizagdo para a deteccdo de possiveis falhas de desempenho e
seguranga.

O Laboratério de Gestao (LAGE)[7] do Departamento de Engenharia Informatica (DEI) da Universidade de Coimbra é
um laboratério pedagégico que proporciona aos seus membros situacdes avancadas para a prética de gestdo. E objectivo
deste laboratério o apoio as disciplinas da drea de gestdo e a iniciativas a realizar pelos estudantes no quadro dessas
disciplinas; Apoio a docentes, estudantes e ex-estudantes na realiza¢do de estudos ou trabalhos sobre gestdo, bem como
a componente da gestdo de trabalhos técnicos ou de investigacdo; Manutengdo de uma biblioteca de trabalhos sobre
gestdo feitos pelos estudantes, e sua disponibilizacdo; Criacdo e manutengdo de paginas WEB e outros meios de
comunicagdo electrénica que se enquadrem no dmbito do LAGE, assegurando a coordenacio e dinamizagdo das Mailing
Lists e outras formas de dialogo disponiveis nesses meios.

O Laboratério Remoto eCassiopeia[8] € a "interface web" do Laboratério de Redes do Departamento de Engenharia
Electrotécnica e de Computadores (DEEC) da FEUP. Este site foi idealizado para servir os alunos e docentes no ambito
das aulas de Licenciatura e Mestrado, de modo a possibilitar a realiza¢do de trabalhos préticos remotamente, assim
como facilitar as aulas no laboratério. A partir deste site € possivel a configuragdo de todo o equipamento disponivel,
possibilitando assim a simulag¢do de todo tipo de ambiente no ambito das redes de computadores. O principal objectivo
deste laboratério consiste em permitir a realizacdo de exercicios laboratoriais com recursos inovadores via www. A
configuracdo de routers para interligacdo LAN WAN, a configuracdo de routers em ambiente WAN, a configuracio de



servicos IP aplicacionais (SMTP, HTTP, NFS, Proxy, Firewall, DNS, DHCP) e a configuracdo de LANs, baseadas em
tecnologias de nivel 2 e 3 sdo alguns dos intimeros exercicios realizdveis neste laboratdrio.

3. VISTA GERAL

Com o crescimento da complexidade das organizacdes, tem-se vindo a exigir uma maior e mais facil utilizacdo de todos
os seus recursos de forma a explorar todo o seu potencial. Assim, e com vista a melhorar a gestdo, bem como estudar as
necessidades de formag¢do num eficiente conhecimento e controlo das actividades, impdem-se o repensar dos sistemas de
informacdo existentes. Um sistema de informagdo € assim de grande utilidade, quanto mais quando administrado e
gerido via web. Este permitird todo tipo de validagdes por parte dos gestores do equipamento, administrativos e
responsaveis, permitindo também que estes possam ter uma visdo clara da actualidade, bem como do registo de
actividades, e assim apliquem com maior facilidade as suas politicas de gestdo. Além disso, a crescente necessidade de
produtividade e qualidade nos resultados obtidos exige um maior controlo de todas as actividades.

O cendrio actual caracteriza-se pela necessidade das organizacdes em demonstrar um desempenho superior. Indicando
uma mudanga de estratégias, anteriormente pautado na reestruturaciio e no planeamento, para uma gestdo estratégica
capaz de antecipar as mudangas de mercado e onde os sistemas de informagao estdo centrados em resultados: satisfacio
dos utilizadores, melhoria e inovac¢do dos produtos internos, aprendizagem da utilizacdo das tecnologia de informagao
mais recentes, significando que as organizag¢des precisam de se manter em permanente procura de equilibrio entre a
eficiéncia (produtividade) e a eficdcia (qualidade).

e Detalhes do LABSIM

O LABSIM - Laboratério de Sistemas de Informac¢do e Multimédia serve de laboratdrio e sala de aulas e estd disponivel
para alunos, docentes e investigadores que se encontrem registados na sua Base de Dados. Actualmente sdo leccionadas
no LABSIM, algumas disciplinas que se enquadram na faixa sectorial de interesses dos sistemas de informacgdo e
multimédia, tais como: Complementos de Base de Dados, Computagdo Gréfica, Aplicacdes Multimédia, Administracio
de Servicos e Aplicacdes I, Estratégia e Inovacdo em Servicos de Informacdo e Multimédia. Serve também de ensaios e
priticas laboratoriais a docentes e alunos em investigacdo avancada, designadamente em Doutoramentos, Mestrados e
projectos de fim de curso. Assim sendo, os utilizadores registados no laboratério poderdo verificar se determinado
equipamento, computador ou o espaco do laboratério estd disponivel ou ocupado, procedendo de seguida a sua
requisicdo. Os alunos poderdo consultar, efectuar ou eliminar reservas diurnas ou nocturnas de computadores e os
docentes e investigadores podem efectuar ou eliminar reservas do espaco laboratorial e do equipamento disponivel pelo
laboratério.

e  Objectivos a alcancar com este sistema

Dotar a Universidade e o ensino superior de ferramentas que a possibilitem tanto informatizar processos, como
viabilizar a sua gestdo e capacitd-la para a gestdo do conhecimento, pois como € citado em [9] o conhecimento ndo se
gere apenas, mas capacita-se e desenvolve-se. Com este sistema pretende-se poupar esfor¢o e tempo a todas as pessoas.
Os alunos, docentes e investigadores podem consultar informagdes relativas ao LABSIM, efectuar/eliminar requisi¢des
a qualquer altura e em qualquer lugar, desde que tenham acesso a Internet. O responsavel pelo laboratério pode efectuar
uma melhor gestdo do mesmo, pois tem acesso a vdrios tipos de dados que antes ndo tinha, podendo geri-lo de qualquer
lugar e a qualquer altura. Pretende-se assim, que todos tirem proveito do LABSIM com o minimo de esforco, com
melhores servicos e mais controlo



4. DEFINICAO DO SISTEMA DE INFORMACAO IMPLEMENTADO

A exposicdo do sistema de informacdo a implementar é baseada em diagramas de
fluxo de dados (Dfd’s). E uma ferramenta principal para o entendimento e
manipulagdo de um sistema, ao nivel l6gico, de qualquer complexidade, com o
refinamento escaldvel dessa notagdo para o uso em andlise de processos.
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Registo aluno

Login, Nome, Curso, Ano, Email,
Telefone, Morada, Localidade,
Aceita

B Email confirmagao registo aluno

Login, password

C Registo docente

Login, Nome, Email,
Departamento, Area

Email confirmagio registo docente

Login, password

E Reserva diurna de PC

Computador, data, hora, login*

F Listagem de Reservas Diurnas

Hora, data, computador, nome do
aluno, login

Reserva nocturna de PC

Computador, data, login*

Listagem de Reservas Nocturnas

data, pc, nome do aluno, login

I Dados res Lab

Data, hora de inicio, hora de fim,
motivo, login*

J Dados Reservas lab

Data, hora, Nome do docente,
login

L Dados req. material

Data req., equipamento, login*,
motivo, data entrega

Dados reqs. material

Data req., hora, nome do docente

Quadro 1 — Descri¢édo dos fluxos
de dados (Nome do Fluxo e
Composi

* por defeito, aquando do login de
autenticagdo.



5. ARQUITECTURAS DO SISTEMA DE INFORMACAO DO LABORATORIO

5.1. Arquitectura de Hardware

O laboratério foi desenhado para permitir operar em modo multi-utilizador e multi-experiéncia, o que significa que
varios utilizadores podem estabelecer ligagdes entre eles numa rede segura, promovendo trabalho em grupo num sistema
muito préximo ao sistema Ponto a Ponto. Para garantir que um utilizador néo interfira no trabalho de um outro existem
zonas da rede onde o contetdo ¢é privado do utilizador que efectuou o registo.

O LABSIM conta com dois servidores (a tempo inteiro), um que serve e gere Os acessos aos pc’s, impressoras e
scanners, e outro que gere o sistema de informacdo web e apoia a requisi¢cdo e gestdo dos contetidos do laboratdrio.

A topologia fisica da rede bem como os recursos de hardware associados encontram-se representados graficamente na
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5.2. Arquitectura de Seguranga

Esta arquitectura incorpora recursos de Hardware e Software em simultdneo. A seguranca € sempre uma preocupacio
em sistemas abertos na Internet. Foram considerados diferentes aspectos na implementagdo do controlo de acessos via
web ao LABSIM. O fundamento principal deste mecanismo é por um lado controlar o tipo de acessos (por exemplo, os
recursos a que um determinado utilizador tem acesso dentro do laboratério (diferenciando acessos de alunos, docentes,
investigadores, gestores ou administradores), e o intervalo de tempo que esses recursos vao estar disponiveis para o
utilizador) e por outro lado prevenir a utilizacdo ndo autorizada do espaco e recursos do laboratério.

Uma vez identificado o utilizador, pelo seu login e password (a defini¢do desta para os utilizadores gerais devera ser
sempre constituida de pelo menos 5 caracteres (numéricos e alfanuméricos)), o mecanismo de controlo de acessos
determina quais os recursos que devem ser disponibilizados. Este mecanismo é implementado, recorrendo tanto a uma
firewall baseada em filtro de pacotes (figura 3) como a uma Access List encriptada recorrendo ao servidor Orasso
disponibilizado pelo Software Oracle Tools 10G.



5.3. Arquitectura de Sofwtare - Defini¢do de Informagdo

O médulo de gestdo laboratorial remoto pode ser decomposto em dois sub-sistemas: o sub-sistema de gestdo de acessos
e reservas e o sub-sistema de gestdo de administragdo. Estes dois sub-sistemas interagem entre si, partilhando a
informacdo de gestdo, que é armazenada numa base de dados relacional (apresentada abaixo). Cada um dos sub-sistemas
trata de um aspecto diferente do laboratdrio:
1. O sub-sistema de gestdo de acessos e reservas inclui duas fungdes fundamentais: o controlo de acessos
dos utilizadores aos recursos do laboratério e a agenda que permite o planeamento e a reserva na sua
utilizagao.

2. O sub-sistema de gestdo e administragdo inclui as funcdes de gestdo e monitorizagdo de todas as
informacdes importantes para proporcionar um correcto funcionamento aos utilizadores do LABSIM em
relagdo a seguranga, disponibilidade, confiabilidade e facilidade de utilizagdo do espago laboratorial.

E apresentada de seguida o modelo relacional, que estd por detrds do sistema de informagdo utilizado na construgio
destes dois sub-sistemas.
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Figura 4 — Modelo Relacional do Sistema de Informagdo utilizado, como referéncias a Figura2

6. PLATAFORMA DE SOFTWARE UTILIZADO - GRID COMPUTING

O Grid Computing é um novo paradigma em que os nés da rede deixam de estar divididos entre clientes e servidores,
passando a poder ter todos um papel activo partilhando recursos (computacio, disco, informagdo), constituindo uma
grelha de recursos extremamente potente e contribuindo para resolver os problemas cientificos do novo século.

Para as empresas, haverd o ganho de utilizagdo de todo o seu parque de computadores. Isto fard com que os
investimentos em TIC’s — Tecnologias de Informagdo e Comunicac¢des sejam melhor aproveitados. Algumas questdes,
porém, ainda necessitavam ser analisadas com cuidado. Seguranca € a principal delas. Velocidade € outra. H4 poucos
sistemas que realizam a gestdo do Grid. Isso faz com que tenhamos pouco espaco para comparacdes. A tecnologia estd
sendo aplicada hd pouco tempo, o que fard com que, no futuro, novos padrdes possam surgir e, efectivamente, integre
todos os equipamentos necessarios para viabilizar sua aplicagao.

A utilizagdo de cendrios dindmicos usando controlos de workflow em sistema de laboratérios virtuais com recurso ao
Grid Computing facilita a defini¢do e monitorizacdo dos processos computacionais e a sua preparagdo desde a fase de
andlise até a fase experimental [10].

6.1. Oracle 10g

O centro de toda a estratégia para a computagdo em grelha (Grid Computing) que foi escolhida, € a integracdo de trés
produtos — o Oracle Database 10g, Oracle Application Server /Oracle Enterprise Manager 10g e Oracle Portal 10g - no
Oracle Grid Computing, que a Oracle afirma ser o primeiro software integrado de infra-estrutura de grelha no mercado



[11]. Este software deverd assegurar uma gestdo simplificada dos diferentes componentes de rede, com funcionalidade

de autogestdo que permitem a criacdo de tarefas automatizadas e reduzem o peso de administracdo das bases de dados.
Base de Dados
O Oracle Database 10g é a primeira base de dados desenhada para o Grid Computing, reduzindo os custos de
tecnologias de informag¢do ao automatizar a gestdo e os servidores de cluster através da alocag@o de recursos de
forma dinamica. Analistas aplaudem a flexibilidade, escalabilidade e o valor acrescentado.
Application Server
O servidor de Aplica¢des do Oracle 10g é uma plataforma aplicacional que suporta J2EE, com elevada rapidez
de caching, rdpido desenvolvimento aplicacional, portais empresariais, gestdo de identidade, business
intelligence, integracdo aplicacional e de negdcio, capacidades de wireless, tudo pré-integrado para poupar tempo
e dinheiro. Este, estd optimizado para o Oracle Database - tornando as aplicagdes mais fidveis e faceis de gerir. O
Oracle Application Server € o primeiro software camada intermédia da industria j& disponivel, desenhado para o
Grid Computing.
Portal
O Oracle Portal 10g é uma ferramenta para disponibiliza¢do de informag¢des na Web com rapidez, administragdo
e monitoragdo central e disponibilizacdo distribuida. Possui uma ferramenta para criagdo de paginas Web sem
necessidade de programacdo, 100% baseado no browser, 100% dentro da base de dados e 100% orientado por
wizards (passo-a-passo). Possui também a caracteristica de monitorizagdo de contetido, que consiste no controlo
de acessos de utilizadores, permite a visualizacdo de quem, o qué, quando e quanto tempo o utilizador acedeu ao
conteudo, auxiliando assim o trabalho do Administrador da Base de Dados e do Webmaster. Através de Oracle
Portal é possivel visualizar e gerir todos os objectos da base de dados: tables, views, triggers, etc.

6.2. Servidor Web Apache

O servidor web Apache que proporciona a disponibilizacio web do laboratério remoto, tem a dupla funcdo de
comunicar com os clientes através da Internet e interagir com os outros componentes de gestdo do laboratdrio, ja que
como foi mencionado anteriormente, a aplicagdo utilizada como ponte entre a Base de Dados e a demanda dos
utilizadores na sua utilizagdo € O Oracle Portal que é 100% baseado no browser e para isso a importincia e constante
utilizacdo do servidor web. A optimizagdo do servico € realizada com base no sistema operativo Windows Server 2003
com o servidor Apache, explorando também vdrias opgdes relativamente a linguagens de programacao direccionadas a
base de dados implementada como por exemplo o PL/SQL e Java Script. Optou-se por este servidor web em detrimento
do proporcionado pelo Windows Server, jd que se constatou ser mais adequado a utilizacdo da Base de Dados e
Servidor de Aplicagdes da Oracle.

7. INTERFACE E METODOLOGIA DE UTILIZACAO

Os utilizadores (alunos, docentes, investigadores, gestores e administradores do LABSIM) acedem aos seguintes niveis
da interface web do LABSIM:

| Pagina inicial |

Registo de Alunos Registo de Docentes e Investigadores
T
Autenticagio
Alhmos Administradores e Gestores Docentes e Investigadores
Reservas Pc's  ReservasPc’s Reservas Reservas
Diurno Hocturmo Administrar Labor atério Equipamernto
Alunos Docentes-nvest Equipamentos Logs
Gerir Gerir Gerir Gerir VeriGerr Gerir Visualizar
Registos Requisigées Registos Requisicoes Equip Requisigdes
Hocturnas ‘ Diurnas Laboratorio ‘ Equipamento

Figura 5 — Niveis de Interface no acesso ao Labsim Virtual

A interface web do LABSIM encontra-se em Http://labsim.estig.ipb.pt, apés passarem por um processo de
autenticagdo, através de login e password, os utilizadores chegam a pagina Web inicial pés registo, onde se dd a
diferenciacdo na interface e opcdes por esta disponiveis dependendo do tipo de cliente validado.
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Figura 6 — Pagina inicial e de autenticagdo, requisi¢des diurnas de computadores e administrar requisicdes nocturnas de
computadores

8. VIDEO-VIGILANCIA LABORATORIAL E SERVICOS COMPLEMENTARES ASSOCIADOS
A monitorizacdo de espagos publicos com recurso a video-vigilancia € um método que se tem mostrado eficaz em
variadas situacdes. A sua colocagdo num laboratdrio, espaco relativamente pequeno, onde existe material caro e
delicado, com uma necessidade premente de funcionalidade e disponibilidade, onde a maioria dos utilizadores ja estd
habituado a sistemas de vigilancia deste ou de outro tipo, apresentou-se como uma opg¢do acertada. H4 a acrescentar
ainda outras vantagens adicionais que este tipo de monitorizagdo favorece, bem como a sua integragdo no espaco web
laboratorial.

No entanto é importante referir alguns pressupostos que se devem assegurar a luz da legislacdo comunitdria e nacional
no respeitante a recolha e tratamento de imagens e som para que ndo violem graus de liberdade e privacidade.

O Conselho da Europa estabeleceu alguns principios a adoptar em relagdo ao tratamento de som e imagem em matéria
de video-vigilancia([12]). Um dos aspectos relevantes que o documento sublinhou refere-se a ponderagao, em termos de
proporcionalidade, entre as exigéncias de seguranca e a proteccdo da vida privada [13]. Na apreciacdo dos efeitos
decorrentes da introdugdo dos sistemas de viodeo-vigildncia ndo podem deixar de ser analisados os “efeitos potenciais
sobre a liberdade e comportamento dos cidaddos”, fazendo-se uma necessdria reflexdo “sobre o grau de violacdo da vida
privada” que tenha especial incidéncia nas vertentes da “liberdade de circulacdo” e na andlise de”’comportamentos”.

Um olhar pela autorizacdo legislativa portuguesa, constante da Lei 29/2003, permite evidenciar uma preocupacdo
fundamental em relacdo as condicdes de utilizacdo de equipamentos electrénicos de vigilancia: deve assegurar “o
respeito pela necessaria salvaguarda dos direitos e interesses constitucionalmente protegidos” (artigo 2.° al. g).

Tendo em conta este pressupostos foi implementado um servi¢o de video-vigilancia baseado em IP com base numa rede
sem fios no Laboratério de Sistemas de Informacdo e Multimédia - LABSIM, integrado no sistema Web de requisi¢des
e gestdo ja existente e apresentada anteriormente.



O sistema de video é baseada em enderecos IP para transmissdo e distribuicdo em rede, utiliza os recursos da rede
wireless académica presente em todo o campus do IPB — Instituto Politécnico de Braganca, de video, eliminando a
necessidade de custos e consumo dedicado de tempo na instalacdo de cablagem. E no entanto também possivel ligar este
sistema 4 rede cablada.

O sistema de vigilancia sobre IP € uma tecnologia comprovada com a qual se pode obter a funcionalidade total de um
sistema analdgico, a0 mesmo tempo que permite adquirir vdrias funcionalidades adicionais e obter as vantagens
oferecidas pela tecnologia digital. Segue-se uma visdo geral das principais vantagens oferecidas:

e Acessibilidade remota: E possivel aceder a video ao vivo em qualquer momento a partir de qualquer lugar.
e  Economia: Poupa-se dinheiro na instalagdo e manuteng@o.

¢  Flexibilidade: Podem colocar-se as cAmaras onde se desejar, sem preocupagdes da cablagem.

e Escalabilidade: E um sistema que cresce de acordo com as necessidades.

e Integracdo e funcionalidade "a prova de inovagdes".

e Servigos de reconhecimento de pessoas e deteccdo de movimentos.

A adopgido de sistemas de vigilancia baseados em IP exige uma utilizag¢@o intensa do armazenamento em disco
rigido. Consequentemente, colocam-se diversas novas questdes, desde qual a capacidade de disco rigido necessaria até
como criar armazenamento em disco rigido seguro contra falhas.

Metwork switch,
broadband router
ar corporate firewall

Separate
storage

network

camera ::

PC Server with
IP-Zurveillance software

Figura 7 — Topologia fisica de hardware e rede associada ao sistema de video sobre IP utilizado.

Para o célculo da capacidade de armazenamento necessdria em espaco em disco rigido, deverd considerar-se o seguinte:
e Numero de cAmaras instaladas.
e Numero de horas por dia durante o qual a cdmara vai estar a gravar.
e Periodo de tempo durante o qual os dados terdo que estar armazenados até poderem ser substituidos.
No que se refere a JPEG, em que sdo recebidos ficheiros tinicos, como é o caso do implementado no LABSIM, o
método de célculo foi o seguinte:

Tamanho da imagem * Fpm * 60 MB por hora.
MB por hora * Horas de funcionamento por dia = MB por 24H.
MB por 24H * Periodo de armazenamento requerido = Armazenamento necessario.

Ca a T ho da imag em KB Fotogramas por minuto Horas de funcionamento MB/hora MB/24H no total

1 18 12 12 12,65 151,8



Outro factor importante que estd a ser implementado € o servi¢o de detec¢do de movimentos. Este servigo como se pode
comprovar pela figura abaixo, detecta o movimento de utilizadores em Pc’s individuais ou outros equipamentos através
de uma janela de visualiza¢do e detec¢do em cada um dos lugares de utiliza¢do disponiveis no laboratério.

Figura 8 — Deteccdo de movimento e por conseguinte utilizadores no posto de Pc’s N° 4
Estd a ser implementado um sistema que permite em tempo real estabelecer a disponibilidade de cada Pc com base
neste tipo de deteccdo, obtendo um controlo sobre cada equipamento, sabendo se estd a ser ou ndo utilizado e
estabelecendo a sua disponibiliza¢do on-line e em tempo real no interface Web do laboratdrio.

9. TESTES DE USABILIDADE

Os seguintes dados dizem respeito a testes de usabilidade do sistema de informagdo em questdo no periodo entre
15 de Novembro de 2004 e 30 de Julho de 2005, condizente ao periodo do ano lectivo de 2004/2005.
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Grafico 1 — Alunos registados no LABSIM por Cursol

"EI5 — 5° Ano de Engenharia Informdtica
1G3 - 3° Ano de Informatica de Gestao
1G4 — 4° Ano de Informatica de Gestao
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Graéfico 2— Alunos que j4 utilizaram o SI web. Grafico 3 — Alunos por curso, que ja utilizaram o SI web.

10. CONCLUSOES E TRABALHO FUTURO

Neste artigo foi apresentado o trabalho que temos vindo a desenvolver no Laboratério de Sistemas de Informacio e
Multimédia (LABSIM), que permite expandir as suas potencialidades e disponibilidades para além das quatro paredes
onde estd inserido.

A possibilidade de aceder a um laboratério de Multimédia e Sistemas de Informagdo de uma Institui¢do de Ensino
Superior através da Internet, usando a www € um conceito inovador e ainda pouco explorado pelo menos em Portugal.
Para demonstrar este conceito, foi desenvolvida uma arquitectura para suportar o laboratério remoto e implementado um
protétipo com os principais médulos, estando ja a funcionar desde Novembro de 2004.

Como objectivo final, pretende-se aferir da capacidade real do laboratério remoto, como instrumento de utilizagdo,
ensino e investigacdo distribuida.

E possivel estabelecer algum trabalho futuro baseado nas conclusdes retiradas e nos problemas debatidos, destacam-se
trés principais linhas de progresso:
e Observagdo dos requisitos que possam ser incluidos tendo em vista uma posterior integracdo do sistema gerado
na certificacdo de uma qualquer empresa.
e C(Criagdo de uma biblioteca de trabalhos sobre Sistemas de Informacdo e Multimédia feitos pelos estudantes, e sua
disponibilizacdo.

e Criacdo de uma sec¢do de opinido, onde os utilizadores possam expressar e formular comentarios no sentido de
melhorar o servico disponibilizado.
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