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Resumo

Estudos recentes apontam que o trafego de dados em breve excedera o trafego telefonico, se
tal ja ndo tiver acontecido. Estes indicadores, juntamente com mais e melhores acessos a

Internet, tornam cada vez maior o interesse em transportar voz e video sobre redes de dados.

Neste contexto nasce a Telefonia sobre IP, que oferece através desta infra-estrutura a
oportunidade de criar sistemas globais de comunica¢do multimédia. A redugdo de custos e a
facilidade na implementacdo de servigcos inovadores sdo argumentos que justificam a forte

evolucgdo da IPtel e a tendéncia eventual de substituir a rede telefonica analdgica.

O Session Initiation Protocol (SIP), utilizado no desenvolvimento deste servico, ¢ um
protocolo de sinalizagdo e controlo de chamadas entre dois ou mais participantes, que tem
ganho uma grande aceitacdo por parte de empresas ligadas ao mundo das comunicagdes.
Desenvolvido com uma arquitectura normalizada e aberta pela Internet Engineering Task
Force (IETF), espera-se que o SIP tenha o mesmo impacto no mundo das comunicagdes IP
que o SMTP teve no e-mail e o HTTP na Web. O SIP anuncia ainda a convergéncia dos
equipamentos e servicos de comunicagdes, permitindo integrar facilmente servigos de Internet
como Web, e-mail, correio de voz, mensagens instantaneas, colaboragdo multimédia e

presenca (informacdo sobre se um utilizador est4d ou ndo disponivel para comunicar).

Nesta dissertagdo ¢ feito um estudo sobre a evolugdo das diferentes partes que integram o
servico IPtel. Sdo ainda referidas as vantagens na criacdo de novos servigos e obstaculos a
ultrapassar por esta tecnologia de modo a poderem consolidar-se no mercado das
comunicagdes. Sdo apresentados diversos protocolos tipicamente usados na arquitectura

protocolar da IPtel e que serdo estudados, para suportar a criagao do servigo sIPtel.

E feita uma apresentagdo do servigo de Telefonia sobre IP e é explicada a arquitectura e o
funcionamento do protocolo SIP, utilizado para o desenvolvimento da parte de sinalizacao do
sIPtel. E ainda detalhado o desenvolvimento de um servigo que permite a criagio, controlo e
finalizagdo de sessdes de audio e video entre dois utilizadores através do protocolo SIP e por
fim sdo realizados testes de modo a avaliar a capacidade de interoperabilidade do servigo

implementado.

Palavras chave: Telefonia sobre IP, Protocolos, Sinalizacdo, Codificadores de audio,

Codificadores de video, Java.



Abstract

Recent studies point out that data traffic will soon exceed telephone traffic, which probably
has already happened. These indicators, together with more and better accesses to the Internet,

make it more important to carry transport voice and video on data networks.

In this context, Telephony over IP, which offers the opportunity to create global systems of
multimedia communication through this unique infrastructure, is born. The trimming in costs
and the easiness to implement innovative services are arguments that justify the strong

evolution of [Ptel and the growing tendency to substitute the analog telephone network.

The Session Initiation Protocol (SIP), used in the development of this service, is a protocol for
creating, modifying and terminating calls between two or more participants, and has won
great support from companies connected to the world of communications. Developed with
normalized and open architecture by the Internet Engineering Task Force (IETF), it is
expected that the SIP will have the same impact on the world of I[P communications that
SMTP had on e-mail and HTTP on the Web. Thus, SIP foresees the convergence of
communication equipments and services, allowing the easy integration of Internet services
such as Web, e-mail, voice mail, instant messaging, multimedia collaboration and presence

(information whether a user is available to communicate or not).

In this dissertation the evolution of the different parts that integrate the IPtel service is studied
and the advantages of creating new services, together with the obstacles that this technology
must overcome so that it consolidates itself in the communications market are referred.
Several protocols that are typically used in the architecture protocol of IPtel, which are

studied to support the creation of the sIPtel service, are presented.

A presentation of the Telephony over IP service is made and the architecture and the
operation of the SIP protocol, used in the development of the sIPtel signaling part, explained.
The development of a service that allows the creation, control and finalization of audio and
video sessions among two users through the SIP protocol is detailed. Finally tests are carried

out in order to evaluate the interoperating capacity of the developed service.

Keywords: Telephony over IP, Protocols, Signaling, Audio Codec, Video Codec, Java.



Résumeé

Des études récentes indiquent que le trafic de données dépassera a court terme le trafic
téléphonique, si cela n'est pas déja arrivé. Ces indicateurs associés avec plus et acces
meilleurs a 'Internet augmentent 1’envie de transporter la voix et le vidéo sur les réseaux de

données.

Dans ce contexte apparait la Téléphonie sur le IP, qui offre avec cette infrastructure
"opportunité de créer des systemes globaux de communication multimédia. La réduction des
dépenses et la facilitée de développer des services innovateurs sont des arguments qui
justifient la forte évolution de IPtel et la tendance de substituer le réseaux téléphonique

analogique.

Le Session Initiation Protocol (SIP), utilisé pour développer ce service, est un protocole de
signalisation et controle d’appels entre deux participants ou plus, qui a gagné un grand
support de la part des entreprises relationnées au monde des télécommunications. Le SIP a été
développé avec une architecture normalisée et ouverte par Internet Engenieering Task Force
(IETF), et on espére qu’il ait le méme impact sur le monde des communication IP que le
SMTP a eux pour le mail et le HTTP pour le Web. Le SIP annonce encore la convergence des
équipements et des services de communication, et permet d’intégrer facilement les services
Internet comme Web, mail, courrier de voix, messages instantanés, collaboration multimédia

et présence (information sur si un utilisateur est disponible ou non).

Dans cette maitrise, est réalisée une étude sur 1'évolution des différentes parties qui integrent
le service IPtel, nous faisons référence aux avantages de la création de nouveaux services et
obstacles a dépasser par cette technologie pour quelle puisse se consolider dans le marché des
communications. On présente plusieurs protocoles utilisés couramment dans 1"architecture des
protocoles de IPtel qui sont le centre des études et la base pour la création de services sIPtel.
On fait la présentation du service Té¢léphonie sur IP et on explique aussi 1’architecture et le
fonctionnement du protocole SIP, utilis¢ pour développer la partie de la signalisation du
sIPtel. Un service qui permet la création, le contrdle et la finalisation de session audio et vidéo
entre deux utilisateurs a travers le protocole SIP est en suit présenté. Finalement on réalise des

tests pour pouvoir évaluer la capacité d’interopérabilité du service développé.

Mots-clé: Téléphonie sur IP, Protocoles, Signalisation, Codificateurs audio, Codificateurs

vidéo, Java.
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Capitulo 1 Introducdo

Capitulo 1

Introducao

Nos ultimos anos diversas investigagdes tém sido realizadas na area das aplicagdes
multimédia na Internet, as quais permitem a transmissdo de dudio, video e dados. Este tema
tem despertado o interesse de profissionais da area de redes de computadores e dos
utilizadores em geral, justificado pela promessa de servicos de grande utilidade como

telefonia, videoconferéncia e ensino a distancia, entre outros.

Com o emergir da Internet, verifica-se uma expansao na utilizagao da ligagdo do computador
a rede para explorar a convergéncia de servicos como o dudio e video juntamente com o
trafego de dados. Estes servigos tém como objectivo remover barreiras de tempo e distancia e

poupar dinheiro, bem como aumentar a eficiéncia na utilizagdo dos recursos.

Durante anos, companhias e organizagdes utilizaram um conjunto limitado de servigos de
comunicac¢do, como o telefone e o fax, suportados pela rede telefonica tradicional e uma rede
comutada de pacotes para o transporte de dados. Actualmente tém a oportunidade de utilizar a
rede IP como Unica infra-estrutura para as comunicagdes, permitindo a integracdo de novos
servicos que possibilitam novas formas de comunicacdo e de condugdo de negdcios, € a

redugdo de custos, tornando-as mais competitivas.

A convergéncia de servicos tem sido tentada por varias vezes na historia das comunicagoes,
mas apenas a Internet oferece a primeira expectativa real na unificagdo de todos os servicos de

comunicagdes numa Unica rede e num Unico sistema terminal [Schulzrinne, 2000].

Ao contrario da telefonia tradicional, as comunicagdes IP permitem para além do transporte
de voz, a integracdo de video, dados e de novos servigos como chat, mensagens instantaneas e
Web, numa Unica infra-estrutura € num unico servigo, o IPtel. Um dos exemplos mais comuns
da integra¢do da Web com as chamadas de voz e/ou video ¢ o servico “click to dial”’, em que

por exemplo, ¢ iniciada uma chamada telefonica para o servigo de apoio ao cliente durante
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uma compra de um produto num site electronico, para o esclarecimento de uma duvida.

Actualmente existem dois protocolos para as comunicagdes em tempo real, o SIP da Internet
Engineering Task Force (IETF) e o H.323 da International Telecommunications Union (ITU).
Estes dois protocolos sdo utilizados para encaminhamento, sinalizacdo e controlo de
chamadas e outros servigos suplementares. O H.323 ¢ um protocolo ja estabelecido e
largamente utilizado devido principalmente a ter dado provas da sua capacidade e a
interoperabilidade com a rede telefonica publica comutada. O SIP ¢ um protocolo recente que
promete escalabilidade, flexibilidade e facilidade na criagdo de servigos. Embora ndo sejam
interoperaveis estes dois protocolos tém seguido uma tendéncia de aperfeicoamento do seu
funcionamento, aprendendo um com o outro e aumentando as suas semelhancgas cada vez que

¢ publicada uma nova versao.

O protocolo SIP ¢ caracterizado por ser um protocolo simples, flexivel e escalavel,
integrando-se facilmente em aplicacdes de Internet, devido a semelhang¢a com protocolos da
Web e correio electronico. Actualmente existe uma grande discussdo sobre qual das
aproximagodes ird ter mais popularidade no futuro, parecendo existir uma maior vantagem para

o SIP.

1.1 Objectivos

O objectivo deste trabalho era o desenvolvimento de um servigo independente da plataforma,
que disponibilizasse a comunica¢ao em tempo real de audio e video, utilizando o protocolo de
sinalizagdo SIP para o estabelecimento e controlo das sessdes dos varios meios de
informagdo. Para atingir o objectivo proposto iria ser necessario realizar um conjunto de

tarefas auxiliares:
- Fazer um estudo geral desta tecnologia;
— Analisar protocolos da familia IP utilizados no servigo IPtel,;

— Analisar servi¢os disponibilizados nesta tecnologia e como implementar esses

Servigos;
— Estudar e definir componentes necessarios para o desenvolvimento do sIPtel.

ApoOs a criagdo do slIPtel previa-se ainda a realizagdo de vdarios testes ao nivel da

interoperabilidade, os quais incluiriam também a execucdo de ensaios com outras aplicagdes
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SIP.

1.2 Estrutura da Dissertacao

Esta dissertacdo esta estruturada em seis capitulos, incluindo esta introdugdo, no qual foi
exposto o contexto deste trabalho e os principais objectivos que encaminharam o trabalho

desenvolvido.

No segundo capitulo ¢ apresentada a evolugdo historica da Telefonia sobre IP e das diversas
partes que a compdoem. De seguida ¢ analisada a sua arquitectura e os seus componentes,
assim como as vantagens e obstaculos a ultrapassar em relacdo a mais directa concorrente, a
telefonia tradicional. E ainda descrita a arquitectura protocolar da IPtel, sendo abordados os
protocolos de sinalizagdo, codificadores de audio e video e o protocolo RTP para o transporte
destes dois tipos de meios. Finalmente sdo discutidas solugdes que permitem satisfazer

requisitos de qualidade de servico ao nivel do transporte de meios em tempo real na rede IP.

No terceiro capitulo ¢ feita a especificacdo do servi¢o telefonia sobre IP a desenvolver.
Inicialmente sdo considerados os requisitos necessarios ao nivel da sinalizacdo e dos meios.
Em seguida ¢ feito um estudo detalhado do protocolo de sinalizagdo SIP e da codificagdo dos

meios, que regeram o desenvolvimento do sIPtel.

O quarto capitulo abrange todo o processo de implementacao do servigo. Sdo apresentadas as
funcionalidades disponibilizadas pelo sIPtel e, posteriormente, efectuada uma descri¢do da

arquitectura do sistema ao nivel do desenvolvimento, funcionamento e composi¢ao.

No quinto capitulo sdo apresentados, testes realizados de modo a avaliar o nivel de
interoperabilidade através de critérios de avaliagdo definidos pelo Technical Program
Committee (TPC) e também ensaios de comunicagdo com outros sofiwares SIP que foram

efectuados.

Finalmente no sexto capitulo sdo apresentadas as conclusdes relativas aos objectivos

propostos e discutidas perspectivas de trabalho futuro.
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Capitulo 2

Telefonia sobre IP

O objectivo deste capitulo ¢ apresentar as funcionalidades basicas de um servico IPtel. Este
capitulo estd dividido em sete partes. A primeira parte faz uma breve alusdo a evolucdo das
diferentes partes que integram o servico IPtel. A segunda parte faz uma abordagem a
arquitectura IPtel, referenciando as principais diferencas com a arquitectura encontrada na
telefonia tradicional. A terceira parte descreve os principais componentes que constituem o
nucleo de um servigo IPtel. A quarta e quinta parte descrevem respectivamente as vantagens e
desvantagens desta tecnologia, confrontando-a diversas vezes com o servi¢o de telefonia
tradicional. A sexta parte enuncia um conjunto de protocolos que permitem proporcionar
diferentes caracteristicas da tecnologia [Ptel. Por fim ¢ abordada a qualidade de servigo, um

aspecto de elevada relevancia para o sucesso desta tecnologia.

2.1 Historia da IPtel

A necessidade de reduzir os custos por parte das empresas e organizagdes de comunicacao
tem sido o grande impulsionador para o desenvolvimento da IPtel. A convergéncia de
transportar voz, video e dados sobre a mesma infra-estrutura oferece uma oportunidade para a

reducdo dos custos de comunicagdo e aparecimento de novos servigos.

O servigo telefonico actual ¢ em grande parte disponibilizado pela Rede Telefonica Publica
Comutada (Public Switched Telephone Network - PSTN). Esta rede foi projectada para a
comunica¢do em tempo real de voz sincrona com Qualidade de Servico (Quality of Service -
QoS) garantida. Quando uma chamada telefonica ¢ iniciada ¢ estabelecido um circuito
reservado full-duplex restrito a dois interlocutores. Assim que a chamada ¢ finalizada esse

circuito reservado € destruido e a linha fica novamente livre para outras comunicagdes.
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Os esforcos para transportar dudio em redes de pacotes iniciam-se na década de 70 por Danny
Cohen. Este relata uma experiéncia de transmissdo de voz em pacotes e em tempo real entre o
USC/ISI (University of Southern California/Information Sciences Institute) e o MIT’s Lincoln
Lab [Schulzrinne, 2002a]. As amostras de audio eram comprimidas utilizando o codificador
Continuously-Variable Slope Differential (CVSD) e o transporte dos pacotes de audio era
feito com o protocolo Network Voice Protocol (NTV), o primeiro protocolo de Internet para
transportar voz em pacotes especificado formalmente em 1977 por Danny Cohen [RFC 741,
1977]. O seu trabalho continuou com o melhoramento da qualidade oferecida pela rede de
comutacdo de pacotes em comparagdo com as redes de comutagcdo de circuitos no que diz
respeito a problemas de entrega assincrona, altas taxas de perda de pacotes, laténcias elevadas
e jitter (variacao entre o tempo em que o pacote ¢ esperado e o tempo em que € recebido, isto
¢, o pacote foi recebido antes ou depois do esperado) [Rosenberg, 2001]. Em 1992, a Internet
Engineering Task Force (IETF) realiza a primeira audiocast através da Multicast Backbone
on the Internet (MBone), a partir de San Diego [Casner, 1992]. Em 1992, Henning
Schulzrinne comega a desenvolver o Real-Time Transport Protocol (RTP), de modo a
normalizar uma camada de transporte para meios em tempo real, sendo este protocolo

publicado em 1995 como IETF Proposed Standard.

Depois de transportar dados e dudio em pacotes, apenas faltava o video para completar o
transporte dos trés elementos essenciais para um ambiente de conferéncia multimédia em
redes de comutacio de pacotes. E R. Cole que em 1981 propde o Packet Video Protocol
(PVP), um protocolo para o transporte de video em pacotes. Em 1992, ap6és o IETF ter
realizado a primeira difusdo de 4udio, ¢ feita a partir de Boston através da Mbone a primeira
difusdo de 4udio e video simultaneamente, utilizando as aplicagdes vat ¢ DVC

respectivamente [Umair, 2002].

Em 1995, Steve McCanne ¢ Van Jacobson [McCane, 1995] desenvolveram a vic, uma
aplicagdo que utiliza o codificador normalizado H.261. Ainda nesse ano foi surgiu outra
aplica¢do, o CU-SeeMe [Dorcey, 1995], que foi dos primeiros protétipos de videoconferéncia
disponiveis na Internet. Inicialmente para MacOs e depois para Windows, este protdtipo
utilizava um processo responsavel pela distribuicdo de sinais pelos varios intervenientes da

conferéncia.

Em 1996, ¢ publicada pela International Telecommunications Union (ITU) a primeira versao

da recomenda¢dao H.323 [H.323, 1996]. Inicialmente projectada para as LANs e dedicada a
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realizacdo de conferéncias, a H.323 ¢ uma recomendagdo para a comunicac¢do de dudio, video
e dados. Esta recomendagdo tem como objectivo a definicdo de protocolos ou a utilizacdo de
protocolos ja existentes e a defini¢do de procedimentos para as comunica¢des multimédia.
Nesse ano ¢ também prestado pela Delta Three o primeiro servico comercial de Telefonia

sobre IP, seguindo-se a Net2phone, iBasis e Telematrix [Schulzrinne, 2000].

Ainda em 1996 a Microsoft langa o seu primeiro sistema de conferéncia sobre redes de
pacotes. O Microsoft NetMeeting v1.0, inicialmente sem video, que foi incorporado meses
mais tarde na versdo v2.0b2, utilizava os protocolos recentes T.120 para a conferéncia de

dados e H.323 para videoconferéncia, ambos da ITU.

Em Fevereiro de 1999, o protocolo SIP foi aceite como norma, pelo IETF como um protocolo
de sinalizacdo para a criagdo, modificagdo e finalizacdo de sessdes com um ou mais

participantes.

Nos ultimos anos, com o estabelecimento da Internet, as primeiras conferéncias empresariais
marcam a transi¢ao da utilizagdo de redes de pacotes para o trafego de voz como experiéncias
de laboratorio, para o mundo dos servigos empresariais. A Telefonia sobre IP (/Ptel — IP
Telephony) ¢ também designada como Voz sobre IP (VolP — Voice over IP) ou ainda
Telefonia sobre Internet (Internet Telephony). A Telefonia sobre IP definida como a
comunicagdo multimédia entre dois ou mais participantes, requer uma parte de sinalizacdo de
modo a que um dos intervenientes que deseja comunicar encontre o outro € o avise da sua
intencdo. Esta funcionalidade ¢ referida como Sinalizacdo da IPtel. A necessidade de
sinalizagdo distingue a IPtel do stream multimédia principalmente no controlo e
estabelecimento das sessdes, introduzindo um conjunto de caracteristicas ao nivel da
sinalizacdo (como por exemplo o encaminhamento e localizacdo de utilizadores), inexistentes
em servigos da Internet como broadcast e streaming a pedido. Schulzrinne e Rosenberg
[1998] definem a sinalizag¢do na IPtel como a criagdo, o controlo e a finalizagao de chamadas,
entendendo por chamada uma associacdo entre aplicagdes que pode ser activada e
desactivada. Exemplos de uma chamada podem ser uma sessdo telefonica entre duas partes,
uma conferéncia multimédia ou um jogo multi-utilizador. O uso comum do termo telefonia IP
nao deve ser entendido somente como transporte de voz, mas também como transporte de

outros tipos de meios como video e dados.

Este novo servigo permite a troca de pacotes entre dois ou mais intervenientes através da rede,

utilizando protocolos da Internet e o intercambio da informag@o necessaria para controlar essa
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troca. No chamador a voz ¢ capturada por um microfone e o video ¢ obtido por uma camara
de video sendo este sinais geralmente digitalizados. Em seguida sdo codificados e
encapsulados em pacotes que sdo enviados através da rede com a utilizacao de protocolos de
Internet. Do outro lado, esses pacotes sdo desencapsulados e descodificados, o sinal digital ¢
convertido em sinal analdgico e reproduzido em altifalantes enquanto o video ¢ enviado para

o ecra.

Nos dias de hoje, devido ao crescente desempenho dos computadores pessoais e a rapida
expansdo da Internet, tem-se assistido a um enorme crescimento no nimero de aplicagdes que
podem transmitir e receber multimédia através de um PC ligado a Internet. E entdo necessério
garantir a interoperabilidade entre as aplicagdes; questdes como protocolos e arquitecturas

tém claramente um papel de grande relevancia nesta tecnologia.

Embora a IPtel esteja em implantagdao no mercado das comunicagdes, a ITU apresentou em
2001 valores que enunciam um forte crescimento do trafego mundial gerado por este servigo

(Figura 2.1), justificando assim a sua importancia nas comunicagdes.

Diversos factores tém contribuido para o desenvolvimento da IPtel, um dos principais e talvez
o maior ¢ o factor econdmico. A actual corrida a esta tecnologia e a competicdo entre
empresas proporcionam um ambiente favoravel ao aparecimento de novos servigos, ao rapido

desenvolvimento de aplicagdes e a uma pressao na redugdo de custos na utilizagdo da IPtel.
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Figura 2.1 — Trafego de Telefonia sobre IP

Além da sua principal caracteristica, a comunicacao por voz, a IPtel possibilita a convergéncia
de servigos como video, fax, mensagens instantaneas, chat, presenca entre outros, bem como

a utilizagdo de multiplos dispositivos (telefones IP, PCs, Palmtops e telemdveis). Entenda-se
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por presen¢a a capacidade de um utilizador poder informar a sua disponibilidade para
comunicar com outras pessoas. Este servigo pode ser encontrado em sofiwares de alguma

notoriedade como o ICQ ou Windows Messenger.

2.2 Arquitectura da IPtel

A principal diferenga entre a IPtel e a rede telefonica tradicional (PSTN) manifesta-se na
arquitectura de comutagdo: enquanto a PSTN ¢ uma rede de comutagado de circuitos, a rede IP
¢ uma rede de comutagdo de pacotes. Esta particularidade permite que numa rede IP dois
dispositivos troquem diferentes tipos de informacdo sem necessitarem de estar directamente
conectados e sem reserva de recursos, sendo caracteristicas de localizacao e encaminhamento
da responsabilidade dos protocolos. O mesmo ndo se passa numa rede PSTN, onde ¢
estabelecido um circuito fisico entre dois dispositivos, reservando um canal full-duplex para

cada sessao de conversacao, independentemente da existéncia ou ndo de trafego de voz.

A Figura 2.2 mostra os trés tipos de dispositivos que Lennox e Schulzrinne [Lennox, 2000]
identificaram numa rede IPtel: terminais, gateways (permitem interligar duas redes que nao
usem a mesma tecnologia de comunicagdo) e servidores de sinalizagdo. Os terminais
permitem executar os servigos, como por exemplo fazer e receber chamadas. Estes
dispositivos terminais na rede IP sdo entendidos como dispositivos inteligentes possuindo
total controlo sobre o estado da chamada, ao contrario dos telefones tradicionais que apenas

reagem a comandos de uma central controladora, reflectindo uma arquitectura mestre-escravo.
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Figura 2.2 — Componentes de uma arquitectura IPtel

Sao exemplos de dispositivos terminais, computadores com software 1Ptel, telefones IP e
faxes IP, entre outros. Na Tabela 2.1 [Schulzrinne, 2000], encontram-se algumas das

funcionalidades de um telefone IP.

Func¢io Requisito Protocolo
Nivel de rede Obrigatorio  IPv4 ou IPv6
Controlo IP Obrigatorio ICMP
Subscrigdo multicast Opcional IGMP
Traducdo de endereco Obrigatoério ARP
Auto-configuracao Opcional DHCP
Transporte Obrigatorio UDP, TCP
Traducdo do nome Opcional DNS
Transporte de meios Obrigatério ~ RTP
Sinalizagao Obrigatorio SIP, H.323
Reserva de recursos Opcional RSVP, Diff-Serv
Servigo de directorios Opcional LDAP, whois
Actualizacdo de software dinamicamente Opcional Tftp
Alocacio de enderecos multicast Opcional MADCAP
Anuncio de sessdo Opcional SAP

Tabela 2.1 — Protocolos utilizados por um telefone IP

As gateways sao dispositivos opcionais numa rede IPtel, sendo apenas usadas quando existe
necessidade de interligar duas redes que ndo usem a mesma tecnologia de comunicagdo.
Providenciam mecanismos para a interligagcdo entre redes telefonicas diferentes, permitindo
que utilizadores de diferentes tecnologias possam comunicar entre si de um modo

transparente. Para os outros dispositivos da telefonia IP, as gateways ndo s@o muito diferentes
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dos terminais pois tais como estes, iniciam e respondem a sinalizagdo assim como recebem e
transmitem meios. As gateways tém entdo a funcdo de traducdo entre terminais com
diferentes formatos de transmissdo, localizacdo ou procedimentos de comunicacdo, e

codificagdo de meios.

Os servidores de sinalizagdao funcionam ao nivel da aplicagdo, controlando o encaminhamento
das mensagens de sinaliza¢do. Estes servidores disponibilizam servi¢os de localizacdo do
utilizador, mantendo informagdo sobre onde pode ser encontrado de modo a encaminhar os
pedidos de sinalizagdo para a localizagao actual do utilizador. Sdo também responsaveis pelos
servigos de tarifacdo e controlo de admissdo, nos casos de ser necessaria autorizacdo para

utilizacao do sistema.

2.3 Componentes de um servigo IPtel

O servigo IPtel deve ter em consideracdo varios aspectos: como o transporte de informagao
multimédia; a sinalizag¢@o para o estabelecimento e controlo de chamadas; a interoperabilidade
com outras redes; a qualidade de servigo; e a utilizagdo em grande escala. Rosenberg
identificou pelo menos cinco componentes que constituem o ntcleo do servigo da IPtel e sdao

necessarios para a sua implementagao [Rosenberg, 2001].

— Transporte: ¢ responsavel pelo transporte de multimédia entre dois pontos numa
rede IP. Cuida da resolugdo de problemas inerentes ao processo de transporte,
recuperagao relativamente a congestao e perdas de pacotes, minimizagao do jitter e
do atraso de pacotes. O transporte em tempo real de dudio e video ponto a ponto ¢

feito através do protocolo RTP [RFC 1889, 1996];

— Controlo de transporte: ¢ responsavel pela administragdo e controlo do
procedimento do protocolo de transporte. Recorrendo ao protocolo RTP para o
transporte dos meios, o controlo de transporte ¢ efectuado com o protocolo Real
Time Control Protocol (RTCP) [RFC 1889, 1996]. Este tltimo permite o feedback

ao emissor de parametros como jitter, atraso e perda de pacotes;

- Sinalizacdo: ¢ uma das caracteristicas retiradas da telefonia tradicional, sendo

responsavel pelo estabelecimento, controlo e finalizagdo de chamadas multimédia;

— Aplicagdes: sdo responsaveis por implementar caracteristicas da IPtel como a

10
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sinalizagdo e pelas aplicagdes dos utilizadores. A sinalizagdo ¢ feita recorrendo aos
protocolos SIP e H.323. Um exemplo ¢ a aplicacdo desenvolvida para esta
dissertacdo que utiliza o protocolo SIP. Algumas das caracteristicas
disponibilizadas pelas aplicagdoes sdo: chamadas em espera, encaminhamento,

transferéncia de chamada, conferéncia ¢ outras;

Descoberta de recursos: ¢ responsavel pela descoberta de servidores na rede, tais
como gateways, servidores de sinalizagdo e terminais. Este componente recorre a
protocolos de descoberta como o Domain Name System (DNS) [RFC 1034, 1987],
[RFC 1035, 1987], 0 X.500, o whois++ [RFC 1835, 1995], [RFC 1913, 1996] ¢ o
TRIP — Telephony Routing over IP [Rosenberg, 2000], [RFC 2871, 2000].

2.4 Vantagens da IPtel

Um dos principais interesses € provavelmente o mais significativo de transportar audio e

dados sobre a mesma rede foi a redu¢do de custos, nomeadamente nas corporagdes com

grandes redes de dados. Seguidamente serdo enunciadas algumas das vantagens do IPtel para

a criacao de novos servigos:

Simplicidade: a IPtel ¢ composta por uma infra-estrutura integrada, que tem como
suporte o protocolo IP para todas as formas de comunicagdo, tornando-se eficiente
e normalizada, reduzindo a complexidade e promovendo mais flexibilidade do que

a PSTN;

Eficiéncia: a integracdo das varias formas de comunicacdo permite um melhor

aproveitamento da largura de banda;

Arquitectura aberta: a [Ptel assenta numa arquitectura aberta e normalizada. Esta
arquitectura permite que novos servigos sejam criados mais facilmente e de uma
forma modular. O utilizador tem a sua escolha uma maior oferta de mercado, ndo

dependendo apenas de um fabricante;

Novos servigos: o aparecimento de novos servicos integrando a Web, e-mail,
presenca, chat e mensagens instantaneas com a inclusdo de voz e video, que ndo
podem ser facilmente implementados em redes de comutagdo de circuitos, permite
uma maior interoperabilidade entre diferentes plataformas, tornando mais flexivel

e global a forma de comunicar. A caracteristica de nas redes IP a “inteligéncia”

11
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estar descentralizada ou distribuida normalmente nos terminais permite que a
substituicdo possa ser mais frequente e independente de outros elementos da rede.
Conclusdes das primeiras experiéncias indicam que ¢ mais facil e mais rapido
desenvolver novos servigos avangados para uma rede comutada de pacotes do que

para uma rede PSTN [Low, 1996], [Low 1997];

Seguranga: o problema da seguranga na Internet tem sido abordado de uma forma
prioritaria nos ultimos anos. Varios servicos de seguranga sdo actualmente
utilizados na Internet, como a cifra, autenticagdo e autorizacdo, garantindo a
seguranca da informacdo. O protocolo SIP permite a cifra e autenticagdo de
mensagens € o RTP suporta a cifra dos meios; a utilizagdo destes dois protocolos

permite comunicacdes cifradas e seguras [RFC 3261, 2002];

Multimédia: oferece a possibilidade de transporte de informagdo para além do
audio, como por exemplo o video, mensagens instantdneas de texto e partilha de

aplicagoes;

Compressao e supressao de siléncio: A IPtel possibilita a utilizagdo de mecanismos
de compressao e supressao de siléncio nos terminais. Estes mecanismos permitem
a reducdo do consumo de largura de banda e por serem usados em terminais
implicam um custo menor. Numa conversa telefonica, verifica-se que em cerca de
50% da sessdo ndo existe trafego de voz [Kulathumani, 2000]. Recorrendo-se a
mecanismos de deteccdo e supressdo de siléncio, € possivel obter um

aproveitamento consideravel da largura de banda;

Escolha da qualidade da sessdo dos meios: a IPtel permite controlar a qualidade da
troca dos meios entre terminais. Esse controlo ¢ feito nos terminais, permitindo

escolher diversos métodos de compressao de dudio e video;

Identifica¢do do utilizador: a utilizacdo do protocolo RTP permite a identificagdo
ou informag¢ao adicional do utilizador, isto €, no caso de estar estabelecida uma

sessdo de voz permite identificar quem fala;

Privacidade: nos telefones tradicionais ndo existe a possibilidade de filtrar as
chamadas, a nica privacidade ¢ o nimero nao aparecer na lista telefonica. A 1Ptel
permite facilmente a autenticacdo de quem faz a chamada, através de uma palavra-

chave e certificados criptograficos;

Anonimato: a IPtel oferece um modo de enderecamento independente da

12
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localizagdo. Um endereco IPv4 pode ser facilmente localizado a nivel geografico,
embora seja relativamente facil através de servicos de anonimato esconder essa
informacao. Na rede PSTN qualquer nimero de telefone, excepto os numeros 800,

revela uma localizagdo geografica [Lennox, 2000];

Programacdo de servicos: a IPtel introduz um novo modelo de configuragdo de
servigos, a configuragdo nos terminais [Schulzrinne, 2000]. Enquanto que na
telefonia tradicional o utilizador apenas dispde de um conjunto de opcdes limitado
para alteragdes de parametros nos servigos que lhe sao disponibilizados, como por
exemplo toque diferenciado consoante quem faz a chamada, a IPtel substitui o
conceito de configuragdo de servigos pela programacao de servigos. Um utilizador
pode programar o procedimento de receber chamadas com base na disponibilidade
indicada no calendario electronico ou na identidade de quem faz a chamada,

verificando se esta se encontra ou ndo no livro de enderecos electronico;

Custos: ndo existe nenhum estudo autenticado comparando em observacgdes gerais
a rede PSTN e a IPtel em termos de custos de operagdo, manutengdo e
escalabilidade, mas ¢ convincente que a IPtel € a op¢do mais barata [I[TU/BDT,

2002].

2.5 Obstaculos a IPtel

Apesar da IPtel prometer na globalidade uma melhor prestagdo que a telefonia tradicional,

ainda ¢ necessario muito trabalho para se consolidar no mercado das comunicagdes. Alguns

dos pontos fracos e obstaculos a serem ultrapassados sdo enunciados em seguida.

Qualidade de Servico: como a Internet foi projectada para transportar dados,
oferece um servigo do tipo “melhor esfor¢o” e trata todo o tipo de informagao de
igual modo. Em servicos como o transporte de meios em tempo real, a congestao
da rede provoca atrasos e significativas perdas de pacotes, traduzindo-se numa
redu¢do da qualidade de servigo. Para que seja possivel manter o padrio de
qualidade exigido, desenvolveram-se varios mecanismos na area da QoS, alguns

dos quais abordados no ponto 2.7,

Seguranca: embora provavelmente seja mais facil quebrar a seguranga num

dispositivo da rede convencional do que num dispositivo da rede IP, a verdade ¢

13
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que a Internet tem ainda a reputacdo de ser insegura. A IPtel oferece mecanismos

para garantir um bom nivel de seguranca, alguns deles ja referidos anteriormente;

Utilizagdo: a fiabilidade e disponibilidade elevadas que a rede telefonica

tradicional oferece sao uma forte oposi¢do a entrada de uma nova tecnologia;

Interoperabilidade: Embora a IPtel traga grandes vantagens, ndo implica o
desaparecimento da telefonia tradicional. Assim, devem existir sistemas que
fornecam a interoperabilidade necessaria para consolidar o funcionamento de
servicos de redes IP e de redes ndo IP (ex. PSTN, moveis, PBX, Frame Relay ¢

ATM);

Custo dos terminais: uma das grandes desvantagens da telefonia IP ¢ o custo de um
terminal. O terminal telefonico convencional tem um custo que varia entre os €20
e os €250, além de nado necessitar de uma fonte de alimentagcdo externa. O
equipamento para o uso da IPtel, que ndo seja uma aplicagdo de um computador
pessoal, tem pregos que variam entre €300 e €1000 e necessita de uma fonte de
alimentacdo externa. Estes factores sdo fortemente limitativos mas futuramente

resolvidos para a expansao da IPtel em larga escala;

Problemas conceptuais: com a natureza conceptual da Internet, aparecem um vasto
numero de novas caracteristicas no ambiente da telefonia IP em relagdo a telefonia
tradicional. Um desses exemplos € o caso dos pacotes dos meios serem trocados
apenas pelos terminais, sem passarem por servidores intermedidrios, ndo podendo
estes explorar qualquer tipo de servico transparente aos terminais. Outro problema
reside no facto dos terminais terem controlo absoluto da sinalizagdo: embora esta
caracteristica traga vantagens também levanta o problema da rede querer contrariar

decisoOes dos terminais;

Modelo de confianga: actualmente, na telefonia tradicional, o utilizador assume
que pode confiar na sua operadora do servigo, em questdes como a provisdo de
informacdo correcta da chamada e na confidencialidade de informagdo que esta
possui acerca dele. Este modelo de confianca baseia-se em que quando uma
operadora recebe um sinal de chamada de um subscritor este ¢ de facto desse
subscritor e quando recebe um sinal de outra operadora de telefonia esta ¢ digna de
confianga. No entanto este modelo deixa de ter sentido quando as chamadas sdo

feitas ponto a ponto e em casos em que o fornecedor de servigcos (ISP) pode ser
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qualquer um [Lennox, 2000].

2.6 Arquitectura protocolar

Uma das caracteristicas mais relevante da tecnologia IPtel ¢ a separacdo de funcionalidades, a

qual estd a cargo de um conjunto de protocolos. A Figura 2.3 [Schulzrinne, 2000] representa a

pilha dos principais protocolos usados na IPtel, permitindo uma identificagdo de

correspondéncia com o modelo OSI (Open Systems Interconnection). Pode-se também

identificar alguns dos protocolos usados nos componentes de um servico IPtel.

Ao nivel da aplicacdo sdo implementados diversos servigos: a codificacdo de meios que ¢é

feita recorrendo a codificadores de 4udio e video, a sinalizacdo em que sdo utilizados os

protocolos como o H.323 e SIP, a qualidade de servigo que procura ser assegurada recorrendo

aos protocolos Resource ReServation Protocol (RSVP) [RFC 2205, 1997] e RTCP, e o

transporte de meios através do RTP. A um nivel inferior aparecem as camadas mais baixas do

modelo OSI que ndo sdo abordadas nesta dissertagao.

Sinalizagdo Qualidade de servigo Transporte de meios
Codificagao de meios
(H.261, G.711)
H.323 SIP e SDP MGCP/Megaco RTSP RSVP RTCP RTP
| -7 - !
! P |
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Figura 2.3 — Arquitectura protocolar da [Ptel
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2.6.1 Sinalizacao

Uma das caracteristicas mais relevantes da [Ptel ¢ a capacidade de uma entidade enviar
mensagens de sinalizagdo para um ou mais participantes, procedendo a iniciagdo de uma
chamada. Actualmente dois protocolos competem pelo dominio da sinalizagdo da IPtel sendo

eles o SIP e o H.323, abordados em seguida.
2.6.1.1 SIP

Desenvolvido pelo grupo MMUSIC do IETF, o Session Initiation Protocol (SIP), foi
inicialmente publicado na RFC 2543 em 1996 e agora obsoleta com a publicagdo da RFC
3261 em Junho de 2002. E um protocolo de controlo (sinalizago) ao nivel da aplicagio para a
criacdo, alteracdo e finalizagdo de sessdes entre um ou mais intervenientes. Estas sessoes
incluem chamadas de Telefonia sobre IP, distribuicdo e conferéncia multimédia. Apds o
grande sucesso do SIP, o IETF decidiu criar o SIP Working Group, um grupo independente

para o desenvolvimento deste protocolo iniciado pelo MMUSIC.

A Figura 2.4 [Schulzrinne, 2001] mostra alguns dos protocolos do IETF utilizados para a
constru¢do de uma arquitectura multimédia, na qual se verifica que o SIP ndo ¢ um sistema
integrado de comunicagdes para implementar um servigo multimédia, como ¢ o caso do
H.323, descrito na seccao seguinte. Normalmente essas arquitecturas incluem um numero de
protocolos diferentes. O RTP para assegurar o transporte dos meios € o RTCP para fornecer
informacgdo util ao nivel de QoS. O Session Description Protocol (SDP) [RFC 2327, 1998]
para descrever a sessdo multimédia. O Real-Time Streaming Protocol (RSTP) [RFC 2326,
1998] para o controlo da entrega de streams. O Media Gateway Control (MEGACO) [RFC
3015, 2000] para o controlo das gateways que fazem o interface com a redes PSTN. O DNS
para a determinagdo do destinatario dos pedidos. O protocolo Lightweight Directory Access
Protocol (LDAP) [RFC 1777, 1995] para o acesso directo a base de dados de um servidor de
localizagdao. O TRIP [RFC 3219, 2002] para troca de informagdo de encaminhamento entre
dominios administrativos de telefonia. Finalmente o RSVP para estabelecer a reserva de

recursos.

16



Capitulo 2 Telefonia sobre IP

TRIP
(5
dDeteanlnagao Localizagdo
DNs |9€ ENderecos | 4q Gateways
e &
1]
R SIP . . SIP 3
N P 5
7 SDP SDP 2
LDAP o
Reserva da
Procura de largura de
enderecos banda
RSVP , RSVP
RTP - , RTP =
2
UDP - , UDP @

Figura 2.4 — Interacgao do SIP com outros protocolos

O SIP ¢ um protocolo baseado no Simple Mail Transfer Protocol (SMTP) [RFC 2327, 1998]
usado como protocolo base do servigco de e-mail e também no HyperText Transfer Protocol
(HTTP) [RFC 821, 1982], o protocolo base da Web. O SIP ¢ um protocolo de texto, que
reutiliza vérias propriedades do HTTP e baseia-se no modelo cliente/servidor: o cliente faz
pedidos e o servidor retorna respostas aos pedidos do cliente. Utiliza uma semantica e sintaxe
semelhante, como se pode verificar nos campos dos cabecalhos das mensagens, e recorre
também aos métodos de autenticagdo do HTTP. Embora possa correr sobre o Transmission
Control Protocol (TCP) e o Stream Control Transmission Protocol (SCTP), o SIP ¢ mais
utilizado sobre o protocolo User Datagram Protocol (UDP) [RFC 768, 1980],
disponibilizando para isso 0s seus proprios mecanismos de recuperagdo de erros e permitindo

o envio de mensagens multicast.

Ao nivel dos servigos, o SIP inclui na sua recomendacao inicial os seguintes servigos:

— Localizagdo do utilizador: responsavel pela localizagdo do terminal para

estabelecer a comunicagao;

— Disponibilidade do utilizador: responsavel pela determinagdo da vontade do

utilizador em estabelecer uma sessdao de comunicacgao;

- Recursos do utilizador: responsavel pela determinagcdo dos meios a utilizar e dos

seus parametros;

— Caracteristicas de negociagdo: responsavel pela negociagcdo e por chegar a acordo

relativamente aos recursos disponiveis, reconhecendo que nem todas as partes
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apresentam o mesmo nivel de recursos;

— Gestdo da sessdo: possibilidade de transferir, colocar em espera ou terminar

sessoes, assim como de modificar pardmetros das mesmas e de invocar servigos;

— Alteragdo das caracteristicas da sessdo: possibilidade de alterar as caracteristicas

da sessdo no decurso da mesma.

Todo o software SIP esta no terminal que interage com o utilizador designado por User Agent
(UA). O UA pode funcionar como sofiware cliente num PC, num dispositivo movel, ou como
firmware num telefone IP. Um UA tem dois componentes: o User Agent Client (UAC) e o
User Agent Server (UAS). O UAC ¢ o responsavel pela iniciagdo da chamada, enviando
pedidos, os quais 0 UAS processa e aos quais responde enviando respostas. Este protocolo

serd analisado de uma forma mais pormenorizada no capitulo 3.2.
2.6.1.2 H.323

A recomendacdo H.323 foi criada pela International Telecommunication Union (ITU),
responsdvel pelo estudo técnico, operacional e de questdes de tarifas, que publicou
recomendacdes sobre estes, com vista a normalizar as telecomunicacdes numa perspectiva
mundial. O sector de Telecomunicagdes do International Telecommunication Union (ITU-T),
¢ responsavel pelo desenvolvimento de um conjunto de normas para conferéncias multimédia
sobre redes de pacotes e inter-conexdo com redes de comutagdo de circuitos. Este conjunto de

normas esta sob competéncia da Recomendagao H.323 [H.323, 1996].

O H.323 ndo ¢ um protocolo individual, mas antes um conjunto completo de protocolos
integrados verticalmente, que definem terminais, equipamento e servi¢cos para comunicagdes
multimédia sobre redes de dados como a Internet. A recomendacao H.323 esta limitada a
defini¢do da sinalizacdo, controlo de fluxo, formato de pacotes € normas de compressao dos
meios. As especificagdes sobre captacdo dos meios, como os formatos de captacdo de dudio e

video, ou aplicacdes de dados estdo fora do dmbito da recomendagdo H.323.

A primeira versdo da Recomendagdo H.323 foi publicada pelo ITU-T em 1996. Tinha como
objectivo inicial os servigos de comunicacdao de audio e video sobre LANs sem garantia de
qualidade de servigo (QoS), foi no entanto criticada pelo seu baixo desempenho e problemas
de compatibilidade entre diferentes fabricantes, levando estes a adicionar as suas proprias
extensdes de forma proprietaria. A segunda versdo, publicada em Janeiro de 1998, dispunha

de mecanismos de conexao rapida rectificando o problema na demora do estabelecimento da
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chamada, novos recursos que eliminaram a necessidade de extensdes proprietarias, assim
como novos protocolos [Packetizer, 2002a]. A terceira versdo, que foi aprovada em Setembro
de 1999, usufruiu de melhoramentos modestos em relacio a Recomendagdao H.323v2,
introduzindo poucas alteragdes no documento base. No entanto a Recomendagdo H.323
evoluiu substancialmente através da adi¢gdo de novos anexos ao H.323 e ao H.225.0,
melhorando a arquitectura H.323 [Packetizer, 2002b]. A ultima versdo (H.323v4), aprovada
em Novembro de 2000, inclui melhorias em varias dreas importantes como sejam
escalabilidade, flexibilidade e seguranca. Novas caracteristicas foram adicionadas nas
Gateways e Multipoint Control Unit (MCU), de modo a facilitar a inclusdo de novas solugdes
adequadas as necessidades crescentes do mercado [Packetizer, 2002¢]. A préxima versdo,
H.323v5, esta prevista para 2003, ndo estando ainda disponivel nenhum documento

[Packetizer, 2002d].

A Recomendagao H.323 define um conjunto de identidades num sistema H.323 (Figura 2.5),
estando incluidas o terminal H.323, Gatekeeper, Multipoint Controller (MC), Multipoint
Processor (MP), Multipoint Control Unit (MCU) e Gateway. Todas estas entidades sdo
descritas em seguida e t€ém uma operacionalidade diferente no funcionamento da rede,
podendo pertencer a uma tUnica rede ou estar distribuidas por varias redes com diferentes

infra-estruturas.

Gatekeeper
| H.323 | H.323 a
; MCU

] | ,—

Gateway
;%g Rede de "
| comutagdo de —_— =
- circuitos i ’
H.324
sobre PSTN (PSTN e RDIS) H.320

sobre RDIS

L

Sobre PSTN

Figura 2.5 — Exemplo de uma rede H.323

— Terminal H.323: ¢ um terminal numa rede, que permite a interface com o

utilizador e a comunicagdo bidireccional em tempo real com outro terminal H.323,
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Gateway ou Multipoint Control Unit (MCU). Esta comunicagdo consiste na troca
de 4udio, video e/ou dados em qualquer combinagdo entre dois terminais. Um
terminal H.323 pode ser um telefone IP ou um PC com microfone, altifalantes e

camara de video;

Gatekeeper: ¢ um elemento opcional numa conferéncia H.323 que permite servigos
de controlo de chamadas, tradu¢do de enderecos, controlo de admissdo a rede a
terminais H.323, Gateways e MCUs. Disponibiliza também outros servigos a estes
terminais, destacando-se a reserva da largura de banda e a localizagdo de

Gateways;

Multipoint Control Unit: ¢ um terminal numa rede H.323 que permite que trés ou
mais terminais e/ou Gateways participem numa conferéncia multiponto. Dois
terminais podem, no entanto, iniciar uma conferéncia ponto a ponto ¢ mais tarde
evoluir para uma conferéncia multiponto. Um MCU consiste em duas partes, uma
obrigatdria, o Multipoint Controller (MC), e uma opcional, o Multipoint Processor

(MP);

Multipoint Controller: ¢ um controlador para conferéncia multiponto, que
tem a capacidade de negociagdo com todos os terminais de modo a obter
niveis comuns de comunicagdo. Pode também controlar recursos numa
conferéncia como por exemplo saber de quem ¢ uma emissao de video

multicast,

Multipoint Processor: permite a mistura, comutacdo e outro tipo de
processamento de streams sob o controlo de um MC. Permite também o
processamento centralizado de streams dependendo do tipo de conferéncia

suportada.

Gateway: faz a conversdo necessaria entre diferentes tipos de terminais, o que
permite a interoperabilidade de sistemas H.323 com outros sistemas de conferéncia
multimédia integrados em diferentes tipos de redes, como RDIS, PSTN e ATM,

entre outras. Disponibiliza também servicos como compressdao € empacotamento.

A Recomendacdo H.323 utiliza nas suas diversas funcionalidades um conjunto de

recomendacdes ITU-T, algumas delas representadas na Figura 2.6. A ITU-T define também

outros procedimentos e protocolos ligados a Internet, como a recomendagdo H.245 para o

controlo, a H.225 para o estabelecimento das conexdes, a H.332 para conferéncias de maiores
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dimensdes, a H.450.x para servigos suplementares, a H.235 para a seguranga e cifra, a H.246
para interoperabilidade com servigos em redes de comutagdo de circuitos, a H.324 para
videoconferéncia sobre conexdes de baixa capacidade como a PSTN e H.320 para

videoconferéncia sobre RDIS.

Aplicagbes Aplicagbes  Aplicagdes

Audio/Video Controlo e Administragao o Dados

Q.931
(H.225.0)
Control
de
chamada

RAS
(H.225.0)

Nivel de rede (IP)

Nivel fisico

Figura 2.6 — Arquitectura protocolar do H.323

No estabelecimento de uma sessdo basica o H.323 utiliza trés protocolos de controlo, o
Registration Admission and Status (RAS), o H.225.0/Q931 e o H.245. A Figura 2.7

[Michaely, 2000] descreve a troca de mensagens entre as entidades, numa rede H.323.

Q.931/H.245 \\\
\
\ \\
. \
A Sinalizacdo (Q.931) -
Siste_ma H.245 Sistema
Terminal RTP/RTCP Terminal

----- Sinalizagdo via Gatekeeper
Sinalizagdo directa

Figura 2.7 — Troca de mensagens entre entidades H.323

As mensagens RAS definidas na recomenda¢do H.225.0 permitem a sinalizagdo para as

funcdes de registo, admissao, alteragdo da largura de banda e procedimentos de libertacdao de
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recursos entre terminais e Gatekeepers.

A Recomendacao H.225.0 [H.225.0, 1998] descreve o protocolo de sinalizacdo de chamada
usado para o controlo de admissdo e estabelecimento de conexdes entre dois ou mais
terminais. Esta recomendacdo define também um procedimento (Q.931) usado pelos terminais

H.323 para a sinalizagdo de chamadas.

A Recomendagao H.245 [H.245, 1998] define o protocolo H.245, o qual permite a troca de
informagdo sobre capacidades, negociacdo de canais e comutagdo entre diferentes tipos de
meios. Especifica a sintaxe e a semantica das mensagens, assim como procedimentos para o

uso delas na negociacao de canais no inicio e durante a comunicagao.

Uma vez estabelecida a chamada, a transmissdao dos meios ¢ iniciada. O transporte de audio e
video ¢ realizado recorrendo ao protocolo RTP, ndo esquecendo o RTCP para o controlo e
monitorizagdo da entrega de dados do RTP. No entanto também aqui a Recomendagdo
H.225.0 define procedimentos para a formatacdo e transporte dos pacotes de audio e video.
Por fim a codifica¢do e descodificacdo de 4dudio e video, segundo a Recomendagdo H.323, sdo
feitas utilizando codificadores definidos nas Recomendagoes G.711, G.722, G.728, G.729 e
G.723.1 para audio e H.261 e H.263 para video.

2.6.2 Codificadores

Os codificadores e descodificadores, comummente denominados codecs, sao dispositivos que
permitem reduzir a largura de banda para a transmissdo de dados utilizando técnicas de
compressdo. Estas técnicas de compressdo devem para isso operar em tempo real, devido a
caracteristicas do proprio servico, como a comunicagao interactiva. A compressao de sinais €
baseada em técnicas de processamento que eliminam informacdao redundante, ou mesmo
desnecessaria. Na compressdo pode haver ou ndo perda de informacdo dependendo

principalmente do método utilizado.

Existem varias entidades responsaveis por normalizar codificadores de audio e video, tais
como a International Telecommunication Union (ITU), Telecommunication Industries
Association (TIA) e United States Federal Standards (USFS). Para codificar o sinal audio em
tempo real alguns dos codificadores mais conhecidos sdao ITU-T G.711, ITU-T G.722, ITU-T
G.726, ITU-T G.723, ITU-T G.728, ITU-T G.729, CELP, GSM ¢ MPEG-Audio ¢ para a
codificacdo de video em tempo real os codificadores H.261, H.262, H.263 ¢ JPEG.
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2.6.3 Transporte

O transporte de meios difere substancialmente do transporte de dados como a transferéncia de
ficheiros, em que propriedades como a congestdo e perda de pacotes, jitter e atraso de pacotes
sdo fundamentais para a comunica¢do entre utilizadores. Protocolos como o HTTP e o File
Transfer Protocol (FTP) sao utilizados sobre o protocolo TCP que tem a particularidade de
ser um protocolo com confirmagdo de entrega de dados, permitindo, quando um pacote ¢
perdido ou corrompido, a sua retransmissdo. No entanto o atraso introduzido pela
funcionalidade de reenvio ndo ¢ favoravel a transmissdo do stream e ¢ facilmente dispensada
a confirmacao, sendo necessario o recurso a outros protocolos. O protocolo UDP ¢ uma das
solucdes mais utilizadas pois ndo utiliza mecanismos de retransmissdo mas nao garante a

entrega de pacotes nem que estes vao chegar ao destino pela ordem de saida.

Para a entrega de meios em tempo real ¢ usado o Real-Time Transport Protocol (RTP)
definido no RFC 1889. Este protocolo ¢ normalmente utilizado sobre o UDP e permite

servigos de entrega ponto a ponto para a transmissao de dados em tempo real.
2.6.3.1 Real-Time Transport Protocol

O Real-Time Transport Protocol (RTP) [RFC 1889, 1996] ¢ utilizado para o suporte de
servicos de transporte em aplicacdes de tempo real, como por exemplo streaming a pedido e
servicos interactivos como sejam a videoconferéncia e o IPtel. O RTP permite fungdes de
transporte ponto a ponto na rede e ¢ apropriado para aplicagdes que transmitem dados em
tempo real como audio, video, sobre servicos de redes unicast ou multicast [RFC 1889, 1996].
Inclui também servigos de reconstru¢do de meios com informagdao temporal, detec¢ao de
perdas de pacotes, seguranca, monitorizagdo da entrega e identificacdo de conteudo; no
entanto a utilizacdo individual deste protocolo ndo resolve o problema da reserva de recursos
da rede nem garante a QoS no transporte de dados em tempo real. Para controlar e monitorizar
a entrega de dados em tempo real feita pelo RTP, ¢ utilizado o protocolo RTCP. Este
protocolo disponibiliza ainda feedback da qualidade dos dados transportados e permite incluir
um identificador ao nivel do transporte para a sincronizagdo de audio e video. Normalmente
as aplicagdes correm o RTP sobre UDP fazendo uso dos servigcos de multiplexagem e
checksum. Contudo o RTP ¢ um protocolo independente da camada de transporte subjacente
podendo ser usado sobre o protocolo Connection Less Network Protocol (CLNP) ou o
Internetwork Packet Exchange (IPX), entre outros. Foi também experimentado directamente

sobre AALS utilizando servigos nativos de ATM [Schulzrinne, 2000]. A utilizagdo do RTP
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sobre UDP ou IP ¢ ndo fidvel, ja que estes também ndo sdo. Pode-se no entanto recorrer a
fiabilidade providenciada por camadas inferiores como o caso das camadas ATM AAL3/4 ou

AALS.

Em seguida sdo descritas algumas das funcionalidades que sdo disponibilizadas pelo RTP

[Schulzrinne, 1999]:

- Ordenagdo: caso cheguem pacotes desordenados estes podem ser reordenados pelo
destinatario em tempo real. Permite ainda detectar, caso exista, a perda de pacotes

e compensa-la sem retransmissoes;

- Sincronizagao intra-meios: deve ser transmitida a informagao sobre o intervalo de
tempo entre os instantes em que pacotes sucessivos devem ser descodificados. Por
exemplo, quando se utiliza mecanismos de detec¢do de siléncio ndo sdo enviados
pacotes durante esse periodo, no entanto a duragdo desse siléncio deve ser

reconstruida apropriadamente;

- Sincroniza¢do inter-meios: disponibiliza mecanismos que permitem a
sincroniza¢do de diferentes tipos de meios. Por exemplo no caso de uma
videoconferéncia, o dudio pode ser reproduzido devidamente sincronizado com o
video;

- Identificagdo do Payload: permite identificar o tipo de dados que estdo a ser
transmitidos. Esta propriedade ¢ necessaria quando se pretende modificar o

codificador do meio transmito devido a variagdo de pardmetros, como sejam a

capacidade ou a qualidade do stream pretendido;

— Identificagdo de frames: o video e audio sdo enviados em unidades logicas
chamadas frames. E necessario indicar ao destinatario onde comeca e acaba esse

frame, de modo a auxiliar a entrega sincronizada a camadas superiores;

—  Multicast simples: o RTP e RTCP foram construidos para multicast, tanto para
pequenos grupos (ex. videoconferéncia com trés participantes), como para a

difusdo de eventos (ex. emissdes de radio pela Internet);

— Servigos para meios genéricos de tempo real: podem ser usados outros
codificadores de meios, sendo a informacao sobre esses codificadores definida em

especificagdes proprias;

- Misturadores e Tradutores: os Misturadores sao dispositivos que recebem meios de
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varios utilizadores, misturando-os num unico stream e possibilitando a alteragdo
do formato do stream, que ¢ enviado posteriormente. Sdo uteis para reduzir
exigéncias de largura de banda de um stream antes de ser enviado para uma
ligacdo com menor largura de banda, sem que para isso seja necessario diminuir a

taxa da transferéncia da fonte do meio;

Feedback relativo ao QoS: o RTCP permite aos destinatarios fornecer feedback
com informa¢do da qualidade de recep¢do. As fontes de RTP podem usar esta
informacao para ajustar a taxa de transferéncia de dados, enquanto os destinatarios
podem por exemplo determinar se os problemas de qualidade de servigo sdo da

rede local ou de toda a rede;

Liberdade no controlo da sessdo: com o RTCP os participantes podem trocar
informacao de identificacio como o nome, e-mail, nimero de telefone e

mensagens curtas;

Cifra: de modo a garantir privacidade numa sessao, streams de RTP podem ser
cifrados usando chaves que sdo trocadas por algum método nao RTP, por exemplo

pelos protocolos SIP ou SDP.

2.6.3.2 Real Time Control Protocol

A principal fungdo do protocolo RTCP [RFC 1889, 1996] ¢ fornecer feedback da qualidade

dos dados distribuidos. E baseado na transmissio periddica de pacotes de controlo a todos os

participantes na sessdo, usando o mesmo mecanismo de distribuigdo que o de pacotes de

dados. Todos os participantes numa sessdao RTP enviam pacotes RTCP. Os remetentes dos

meios (fontes) e os destinatarios enviam periodicamente pacotes RTCP para o mesmo grupo

multicast. Os pacotes RTCP podem conter informagdo sobre a qualidade do servigo para os

participantes da sessdo, informagdo sobre a fonte do stream que estd a ser transmitido, ou

estatisticas sobre os dados que ja foram transmitidos at¢ ao momento.

O protocolo RTCP fornece quatro fungdes:

A principal fungdo ¢ fornecer feedback da qualidade dos dados distribuidos,

desempenhada através de relatorios RTCP;

O RTCP transporta um identificador global ao nivel da camada de transporte
designado Canonical Name (CNAME), que permite particularizar a fonte RTP.

Este identificador ¢ associado aos diferentes streams gerados pelo mesmo
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participante, possibilitando por exemplo sincronizar a reprodugdo de audio e

video;

- As primeiras duas fun¢des requerem que todos os participantes enviem pacotes
RTCP. Normalmente estes relatdrios consomem cerca de 5% da largura de banda
ocupada pelo stream [Campbell, 1997]. De notar que € necessario controlar a taxa
de envio de pacotes RTCP em relagdo aos pacotes RTP num cenério de

participantes em larga escala a fim de evitar situagdes de congestdo da rede;

— A udltima fun¢do € opcional e permite transportar o minimo de informagdes de
controlo, como por exemplo o transporte da identificacdo do participante. Esta
fungdo ¢ mais adequada em sessdes pouco controladas nas quais os utilizadores

entram e saem sem autenticacdo ou a negociacao de parametros [RFC 1889, 1996].

Um participante ou uma fonte RTP que gera um stream envia juntamente pacotes de controlo
designados por Sender Reports (SR). Os participantes que recebem o stream numa sessao
RTP entregam periodicamente relatérios designados por Receivers Reports (RR) a todas as
fontes RTP pertencentes a sessdo. Os Sender Reports descrevem a quantidade de dados
enviados até ao momento, bem como a relacdo entre o instante de amostragem e o tempo
absoluto de modo a permitir a sincronizacdo de diferentes tipos de meios. Os Receiver
Reports contém informagdo instantanea e cumulativa sobre a taxa de pacotes perdidos e jitter
de uma fonte. Indicam também o maior nimero da sequéncia recebida e o tempo de envio
(timestamp), podendo este ser usado para estimar o atraso round-trip entre o remetente e o

destinatario.
2.6.3.3 Formatos Payload

Ja foi referido que o protocolo RTP ¢ utilizado para o suporte de servicos de transporte
genérico de audio, video e dados em tempo real. De modo a ser flexivel, este protocolo
permite a utilizacdo de codificadores particulares, utilizando a definicao de formatos de dados
especificos para esses codificadores. Estes formatos descrevem a sintaxe e a semantica dos
dados RTP. A associacdo entre codificadores e formatos, ¢ através do registo de

nomes/Payload Type (PT) no Internet Assigned Numbers Authority (IANA).

No RFC 1890 [1996], ¢ definido um conjunto de codificadores normalizados e os seus nomes
quando sao usados dentro do RTP. As especificagdes de codificacdo sdao definidas

independentemente do mecanismo de transporte usado.
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Alguns formatos de payload foram ja definidos para RTP, como o caso dos codificadores de
video H.261 [RFC 2032, 1996], H.263 [RFC 2190, 1997], MPEG [RFC 2250, 1998] e
codificadores de audio G.722.1 [RFC 3047, 2001]. Existem também outros formatos de
payload criados para permitir servigos genéricos, como por exemplo o RFC 2198 [1997] que
define um formato payload RTP para a transmissd@o de dados codificados de uma maneira

redundante que permite recuperar informagao perdida.

2.7 Qualidade de servico

Uma das caracteristicas conhecidas nas redes IP ¢ o seu procedimento baseado na ideia de
igualdade de acessos e sem tratamento particular para qualquer n6 ou servigo. Ainda
recentemente estas redes apenas forneciam um tipo de servigo, o de melhor esforgo (best

effort), ndo garantindo a QoS.

As redes de melhor esforgo apresentam varias desvantagens:

— Nao oferecem garantias na perda de pacotes, atrasos e jitfer, comprometendo o
desempenho de aplicagdes como a videoconferéncia em redes cuja capacidade

possa diminuir em qualquer momento devido a um aumento do trafego;

- Possibilidade de congestdo na rede. Esta acontece quando nao se reduz o envio de
pacotes e a congestdo forca os elementos da rede a descartar pacotes. O bom
funcionamento destas redes esta pois dependente do modo de procedimento que as

aplicacdes tém para evitar a congestao;

- Estes procedimentos para evitar a congestao podem no entanto levar a situacdes de
injustica caso ndo sejam bem implementados. E o caso de duas aplicagdes que
partilham o mesmo recurso e uma delas tem politicas para evitar a congestao e a
outra ndo. Esta situagdo pode levar a que uma das aplicagdes responda as
indicag¢des de congestdo, por exemplo reduzindo o envio de pacotes, enquanto a
outra aplicagdo, por nao ter procedimentos nesse sentido, pode consumir essa parte

do recurso libertado.

As desvantagens destas redes tém sido alvo de algumas iniciativas de estudo de forma a
garantir a QoS ou pelo menos optimizar alguns parametros. Existem varias abordagens para a

obtencdo de melhores solugdes na garantia de QoS. A primeira ¢ melhorar o desempenho da
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camada de rede, assegurando a reserva de recursos. A segunda abordagem tem como
objectivo fornecer a diferenciacdo de servigos em redes IP. A terceira aproximagdo baseia-se
na negociacdo de servicos, para a utilizacdo de multiplos servicos de rede. A quarta
abordagem tenta reduzir as perdas e os atrasos de pacotes, através do uso de mecanismos
adaptativos utilizados ponto a ponto. O quinto método baseia-se no envio de correcgdes de
erro, fornecendo mecanismos de redundancia para ultrapassar a perda de pacotes em streams
multimédia. Por ultimo, a QoS também pode ser beneficiada com caracteristicas introduzidas
dos equipamentos de rede. Sdo exemplos, as filas de espera, modulacao da forma do trafego e
filtros que conseguem implementar prioridades de trafego e controlar a congestdo ponto a

ponto.

A primeira abordagem foi apresentada pelo grupo de trabalho Integrated Services do IETF,
que propds uma arquitectura de integracdo de servicos, chamada Internet Integrated Services
(IIS). O esquema de reserva de recursos proposto possibilita que as aplicacdes possam
reservar uma ligacdo virtual que lhes oferece uma largura de banda fixa ponto a ponto,
permitido um fluxo de baixo atraso para os pacotes. Permite ainda que as aplicagdes tenham
condi¢des para atribuir prioridades aos seus pacotes. Esta reserva ¢ feita nos elementos da
rede, tais como routers e gateways, utilizando um protocolo especifico. Vérios protocolos
podem ser usados, como o Scable Reservation Protocol (SRP) [Almesberger, 1998], o YEt
another Sender Session Internet Reservations (YESSIR) [Pan, 1998] e o Resource
ReSerVation Protocol (RSVP) [RFC 2205, 1997 e RFC 2209, 1997], sendo este ultimo o mais
utilizado para a reserva de recursos na camada de rede. No entanto, problemas de
escalabilidade encontrados nesta arquitectura levaram o IETF e considerar solugdes mais

simples e eficientes para o estabelecimento da QoS na Internet.

A segunda abordagem baseia-se numa arquitectura de diferenciagdo de servigos na Internet.
Desenvolvida pelo grupo Differentiated Services (DiffServ) do IETF, esta arquitectura
permite hierarquizar agregando o trafego através de uma marcacdo no pacote ao nivel da
camada IP, usando o campo DS. Estes servigos podem ser implementados ponto a ponto ou
intra-dominio, podem também satisfazer requisitos de desempenhos quantitativos (ex. reserva
de largura de banda), assim como desempenhos relativos (ex. diferenciacao de classes) [RFC
2475, 1998]. Esta arquitectura € possivel substituindo o campo 7Type of Service (ToS) do
cabecalho IP, pelo campo DS, e a partir da analise deste fornecer diferentes tipos de

tratamentos aos pacotes de cada fluxo, transportados pela rede [RFC 2474, 1998].
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A terceira aproximag¢do baseia-se na negociacdo de servigcos de rede, isto ¢, a seleccdo e
utilizagdo de um servico especifico envolve a negociagdo entre o utilizador e a rede,
acordando as especificacdes necessarias ou pretendidas para tal servico. Uma das solugdes
recorre ao protocolo Resource Negotiation and Pricing Protocol (RNAP) [Wang, 1999]. O
RNAP permite a negociagdo de servigos entre a aplicacdo e a rede, assim como entre
dominios adjacentes. Possibilita também a informacdo do preco e despesa para os servigcos
requisitados e ainda o suporte para utilizadores com capacidades limitadas de negociagdao

[Wang, 1999].

A quarta abordagem baseada na utilizagdo de mecanismos adaptativos, permite reduzir o
atraso e a perda de pacotes. Neste caso os terminais analisam as condicoes da rede ponto a
ponto, ajustando atributos dos stream de modo a adaptar as aplicagdes as condi¢des da rede.
Estes mecanismos ndo asseguram um suporte explicito além do transporte normal de pacotes
da rede, sendo por isso apenas considerados mecanismos ponto a ponto. Estas solucdes
adaptativas sdo também utilizadas em aplicagdes multicast, analisando o feedback do
transporte dos meios. Os mecanismos adaptativos que actuam no ajustamento dindmico de
QoS para aplicagdes multimédia apareceram pouco tempo depois dos protocolos de transporte
de meios. Busse e Deffner [Busse, 1995] propuseram um controlo dindmico de QoS em
aplicagdes que utilizam os relatorios RTP para saber a perda de pacotes e o jitter. Essa
informacao permitia que uma aplicacao de videoconferéncia (vic) ajustasse o trafego gerado a
largura de banda disponivel. Outro mecanismo, mas neste caso para audio, foi proposto por
Ramjee e Schulzrinne [Ramjee, 1994]. Esta solucdo continha vérios algoritmos que actuavam
sobre os buffers permitindo adaptar a reprodug¢do de audio de modo a compensar o atraso

variavel da rede.

A ultima abordagem, denominada por correccdo antecipada (Forward Error Correction —
FEC), lida apenas com problemas de perdas de pacotes. Este problema ¢ mais significativo na
transmissdo de dudio. Na existéncia de pequenas perdas de pacotes, aparecem ruidos
desagradaveis durante a reproducdo do dudio sendo mesmo ininteligivel quando as perdas
atingem maiores propor¢des. Como ndo € possivel a retransmissdo selectiva de pacotes
baseada em tempos de espera para a deteccao de pacotes perdidos em 4udio e video, o envio
de informacdo para a correc¢do de erros ¢ um modo de fornecer redundancia em troca de
maiores requisitos de largura de banda e de tempos de laténcia mais elevados. Existem varios
mecanismos que sdo usados para a compensacdo da perda de pacotes na rede, alguns deles

podem ser encontrados na RFC 2354 [RFC 2354, 1998]. Algumas das aproximacdes incluem:

29



Capitulo 2

Telefonia sobre IP

Reparacdo local: ndo depende de informacdo adicional enviada pelo emissor e,
quando um pacote ¢ perdido, compensa-se a falta de informacao utilizando algum
tipo de interpolacdo. No entanto alguns estudos mostram que estes mecanismos
nao funcionam em algumas situacdes resultando em perda de sincronismo do

codificador e descodificador [Rosenberg, 2001];

Codificadores redundantes: consiste em transmitir dois niveis de codificacdo de
pacotes, um com a qualidade pretendida pelo utilizador e outro de menor
qualidade. O primeiro ¢ utilizado para a reproducao de som e o segundo ¢ utilizado
para fornecer a redundancia. Caso o stream seja transmitido com sucesso, entdo ¢
reproduzido. Se existir perda de pacotes provocando um vazio, entdo esse sera
preenchido com os pacotes do stream de menor qualidade, pois a reducdo da
qualidade causada pela perda de um pacote € normalmente insignificante

[Rosenberg, 20017;

Pacote FEC: neste caso os codigos tradicionais (ex. paridade e codigos Reed-
Solomon) sao aplicados sobre os pacotes. Assim os pacotes adicionais FEC podem
ser usados para recuperar pacotes perdidos. Esta aproximagdo tem a vantagem de
recuperar informagao perdida independente do tipo de meios, seja dudio, video ou

dados [Rosenberg, 2001].
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Capitulo 3

Especificacao do Servico slPtel

A oferta de mais servigos e de com melhores funcionalidades ¢ um dos principais factores
para que a IPtel possa vingar no sector das comunicagdes e substituir a rede PSTN. Lennox
[Lennox, 1999] descreve diversas caracteristicas que sdo encontradas na rede PSTN e enuncia
como podem ser implementadas na [Ptel seguindo as descrigdes da Recomendagdo Q.1211 do

ITU-T e utilizando o protocolo SIP e as suas extensoes.

Neste capitulo sdo abordados os requisitos basicos de um servigco IPtel com maior destaque
para a caracteristica de sinalizagdo. Posteriormente ¢ explicada a arquitectura e o
funcionamento do protocolo de sinalizagdo usado para a implementagdo do servico.
Finalmente sdo enunciadas caracteristicas de alguns dos codificadores mais utilizados para a

compressao de audio e video.

3.1 Requisitos

Na implementa¢do de um servigo IPtel devem ser consideradas diversas propriedades ao nivel
da sinalizagdo e da troca de meios. Deste modo a sinalizacdo deve oferecer um conjunto de

caracteristicas como:

- Tradugdo de nomes e localizagdo de utilizadores: esta propriedade pode ser
implementada pelo terminal IPtel, recorrendo por exemplo ao servico DNS. Esta
opcao pode ser dispensada quando por omissdo o terminal [Ptel envia pedido para

um servidor SIP que implementa esse servico;

- Capacidade de negociagdo: permite aos utilizadores que pretendam estabelecer

uma sessdo de comunicacdo acordarem o tipo de meios utilizados na sessdo e
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parametros da mesma;

— Controlo de chamadas: apos o estabelecimento de uma chamada entre utilizadores,
os participantes devem por exemplo ter a possibilidade de colocar utilizadores em

espera e retomar novamente a sessdo quando bem entenderem;

— Mudangas de caracteristicas da sessdo: durante uma chamada deve ser possivel
alterar caracteristicas da sessdo, por motivos opcionais dos utilizadores ou por

necessidade dos recursos envolvidos na sessao.

Ao nivel do fluxo de meios, parametros de digitalizacdo de dudio e video e algoritmos de
compressdo sao fundamentais para a viabilizacdo da transmissdo multimédia através da rede.
Para isso devem ser disponibilizadas varias opcdes de configuracdo de parametros
relacionados com a digitalizagdo de audio e video e deve ser permitida a escolha entre varios
codificadores de dudio e video possibilitando a variagdo de caracteristicas como qualidade dos

meios, atrasos e largura de banda.

3.2 Sinalizagao utilizando o SIP

A sinalizagdo na IPtel ¢ realizada pela troca de mensagens entre os varios componentes da
rede, sendo o formato dessas mensagens definido pelos protocolos de sinaliza¢do. E durante a
sinalizagdo que o chamador e o chamado definem pardmetros para o estabelecimento da
chamada e troca de dados, como os enderecos de transporte para o envio de meios, o tipo de
meios transmitidos, mecanismos de codificagdo de meios, autorizacdo para iniciagdo €
aceitagdo da chamada, requisitos de largura de banda, e mecanismos de seguranga, entre

outros.

O SIP tem como func¢do principal o estabelecimento, a modificagdo e a finalizagdo de sessdes
entre um ou mais participantes. A aplicagdo dessas sessOes inclui telefonia sobre IP,
distribuicdo e conferéncias multimédia. O SIP ou extensdes do SIP podem ainda ser usados

para mensagens instantaneas, notificagdo de presenca, e jogos distribuidos.

3.2.1 Componentes SIP

O SIP suporta cinco funcionalidades para o estabelecimento e finalizacdo de sessdes

multimédia: localizagdo, disponibilidade e recursos do utilizador, e caracteristicas de
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negociacao descritas anteriormente no capitulo 2.6.1.1.

Para implementar estas funcionalidades, existem varios componentes distintos no SIP. Sao

eles o User Agent, o Proxy Server, o Registrar Server e o Redirect Server.

— User Agent (UA): consiste em duas partes distintas, o User Agent Client (UAC) e
o User Agent Server (UAS). O UAC ¢ uma entidade 16gica que gera pedidos SIP e
recebe respostas a esses pedidos. O UAS ¢ uma entidade logica que gera respostas
aos pedidos SIP. O UA permite normalmente a interface com o utilizador, mas
pode também ser um sistema automadtico que ndo envolva interac¢gdo como um
sistema de voice mail ou um sistema de redireccionamento de chamadas. A Figura

3.1 (Sessao SIP A) ilustra um exemplo de uma sessdo entre dois UAs;

- Proxy Server: ¢ uma entidade intermediaria que actua como cliente e servidor para
o proposito de estabelecer chamadas entre os utilizadores. Com uma
funcionalidade semelhante a de um Proxy HTTP, o Proxy Server tem a tarefa de
encaminhar os pedidos que recebe para outras entidades mais “proximas” do
destinatario. A Figura 3.1 (Sessao SIP B) ilustra um exemplo de um utilizador
(Utilizador A) que recorre a um Proxy Server para contactar outro utilizador
(Utilizador B). Existem dois tipos de Proxy Servers: o Stateful Proxy e o Stateless

Proxy;

Stateful Proxy: mantém o estado das transac¢des durante o processamento
dos pedidos. Permite dividir um pedido em varios (fork), na tentativa de
encontrar em paralelo multiplas localizagcdes do chamado e apenas enviar

as melhores respostas ao utilizador que fez a chamada;

Stateless Proxy: ndao mantém o estado das transac¢des durante o
processamento dos pedidos. Sdo mais adequados quando existem requisitos

de velocidade como numa backbone de uma infra-estrutura SIP;

Outbound Proxy: € um proxy que recebe pedidos de um utilizador, mesmo
que ndo seja ele o destinatdrio do pedido. Esta configuracdo ¢ muito
utilizada e adequada quando existem firewalls, em que o UA ¢ configurado
para enviar pedidos e receber pedidos através de um OQuthound Proxy. E
tipico nestes proxys a integracdo de um servico de controlo sobre as
firewalls que analisa as mensagens SDP de modo a alterar as configuracdes

da firewall e até modificar as mensagens SDP do UA que representa;
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— Registrar: ¢ um servidor que aceita pedidos de registo de utilizadores e guarda a
informacao desses pedidos para fornecer um servigo de localizagdo e traducao de

enderecos no dominio que controla;

—  Redirect Server: E um UAS que gera respostas de redireccionamento aos pedidos
que recebe, que devem ser consideradas para completar o pedido iniciado. Este
servidor ndo reencaminha os pedidos para o proéximo servidor, mas responde com
uma mensagem de redireccionamento (3xx) que contém o endereco do proximo
servidor a ser contactado, ao cliente que fez o pedido. A Figura 3.1 (Sessao SIP C),
mostra um exemplo de um UA (Utilizador A) que utiliza um Redirect Server para
obter uma lista de localizagdes alternativas e formular um novo pedido SIP para a

localizagdo ou localizagdes obtidas (neste caso foi directamente para o Utilizador

Utilizador A Utilizador B Utilizador A Proxy Utilizador B Utilizador A Redirect Server Utilizador B
| INVITE | ; INVITE } ; ; INVITE i ;
. ’——ﬁ‘ | 1
i 180 Ringing i ! | INVITE ! ! 100 Trying | !
o a | ‘,—u‘ S — } !
! 200 OK ! ! 100 Trying ! ! | 300 Multiple Choices | !
R : G | rans | ke ‘ |
| ACK | i ! 180 Ringing | | ACK | |
| | | | | |
| [
| Sessdode Meios | | 180Ringing ! ! | INVITE |
}H} S | ! i o »
! BYE ! } }% 200 OK } g 180 R"Inglg !
S A I St I S ity Db bbb
w w i 200 OK } ) ! 200/0K i
S — I e |
! ACK ! i < ACK !
—_—————! i ‘ ; »
! | ACK ! ! a | . |
I | I Sesséo de Meios I
o
! i ‘ N ; -
! ‘ Sesség de Meios . ! L BYE !
i ! BYE 1 i 2000K i
| — o -
| BYE ! ! | |
o |
! 200 OK | !
[Tttt Tt %“ I
! i 200 OK !
I T T
I | I
Sessédo SIP A Sesséao SIP B Sessdo SIP C

Figura 3.1 — Exemplos de sessdes SIP

3.2.2 Mensagens SIP

O SIP ¢ um protocolo de texto com uma semantica semelhante a do protocolo HTTP. Esta
propriedade permitiu a reutilizagdo de cddigo e uma integragdo mais simples dos servidores
SIP com servidores de Web e de e-mail. Tal como o HTTP, o SIP define a comunicagao
através de dois tipos de mensagens: os pedidos e as respostas. Os UACs fazem os pedidos e
os UASs retornam respostas aos pedidos dos clientes. Uma mensagem SIP consiste numa

linha inicial seguida de um ou mais cabecalhos (headers), uma linha vazia que indica o fim
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dos cabecalhos e, por fim, o corpo da mensagem que ¢ opcional. Os cabecalhos sdo usados
para transportar informagdo necessaria as entidades SIP, de modo a processarem os pedidos
ou respostas. Caso exista o corpo da mensagem, este ¢ usado para descrever a sessdo,
contendo normalmente o protocolo Session Description Protocol (SDP); no entanto pode ter

outro tipo de contetido como ASCII ou HTML.

Os pedidos SIP sdo caracterizados pela linha inicial da mensagem, chamada Request-Line,
que cont¢tm o nome do método, o Request-URI (identifica o destinatdrio do pedido no
proximo servidor) e a versdo do protocolo SIP. Existem seis métodos diferentes na actual
versdo do SIP (versdo 2) que descrevem o pedido desejado pelo cliente e que sdo explicados

em seguida:
- REGISTER: regista a informacao de contacto;

— INVITE: permite convidar um utilizador ou servigo para participar numa sessao ou

para modificar parametros numa sessao ja existente;
- ACK: confirma o estabelecimento de uma sessao para se dar a troca de meios.
- BYE: ¢ usado para terminar uma sessao;
— CANCEL: ¢ usado para terminar um pedido pendente;

— OPTIONS: ¢ usado para solicitar informacao sobre as capacidades do chamado.
Um exemplo de um INVITE basico sem corpo de mensagem ¢ ilustrado na Figura 3.2.

INVITE sip:utilizadorB@utad.pt SIP/2.0

Via: SIP/2.0/UDP pcl.ipb.pt;branch=z9nhG4bK776as555
Max-Forwards: 50

To: Utilizador B <sip:utilizadorB@utad.pt>

From: Utilizador A <sip:utilizadorA@ipb.pt>;tag=1233434545
Call-ID: a456cd3455@pcl.ipb.pt

CSeqg: 1 INVITE

Contact: <sip:utilizadorA@pcl.ipb.pt>

Figura 3.2 — Exemplo de um INVITE

De salientar no entanto que podem ser utilizadas extensdes SIP publicadas em RFCs que

definem métodos adicionais aos apresentados.

As respostas SIP sdo semelhantes aos pedidos, diferindo destes na linha inicial, chamada
Status-Line, que contém o cddigo da resposta e uma frase descritiva. O codigo da resposta ¢é
composto por trés digitos que permitem classificar os diferentes tipos existentes (Tabela 3.1).

O primeiro digito define a classe da resposta e os ultimos dois digitos ndo tém qualquer regra
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de classificacdo. Por essa razdo qualquer resposta compreendida entre 100 e 199 ¢é referida
como uma “resposta 1xx”. As respostas 1xx sdo conhecidas como provisorias, pois contém
informacao do progresso da chamada; as respostas que t€ém os codigos desde 200 até 699, sao

conhecidas como respostas finais € como proprio nome indica, finalizam as transac¢des SIP.

Codigo Classe Categoria Exemplo
Ixx Informal Provisoria 180 Ringing
2XX Sucesso Final 200 OK
3xx Redireccional Final 302 Moved Temporarily
4xx Erro no Cliente Final 404 Not Found
5xx Erro no Servidor Final 501 Not Implemented
6XX Falha Global Final 600 Busy Everywhere

Tabela 3.1 — Classe de respostas SIP

Ao pedido INVITE apresentado anteriormente, o utilizador pode, por exemplo, obter uma
resposta de sucesso (200 OK) como mostra a Figura 3.3.

SIP/2.0 200 OK

Via: SIP/2.0/UDP pcl.ipb.pt;branch=z9hG4bKnas555; received=192.0.1.1

To: Utilizador B <sip:utilizadorB@utad.pt >;tag=a4554d

From: Utilizador A <sip:utilizadorA@ipb.pt>;tag=1233434545

Call-ID: a456cd3455

CSeq: 1 INVITE
Contact: <sip:utilizadorB@192.0.1.1>

Figura 3.3 — Exemplo de uma resposta 200 OK

3.2.3 Cabecalhos SIP

Os cabecalhos SIP sdao similares aos cabecalhos HTTP tanto na semantica como na sintaxe.
Alguns desses cabecalhos sdo usados em todas as mensagens enquanto outros sé fazem
sentido em pedidos ou em respostas. Quando um cabegalho aparecer numa mensagem € nao
fizer parte da categoria dessa mensagem deve ser simplesmente ignorado. O SIP disponibiliza
um mecanismo para transmitir os cabecalhos mais comuns de uma forma abreviada, Util para
situagdes em que por qualquer motivo as mensagens se tornem mais extensas. A Tabela 3.2

[RFC 3261, 2002] mostra alguns dos cabegalhos mais comuns nas mensagens SIP.
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Via Indica o transporte a ser usado para a transaccdo e identifica a localizagdo
para onde a resposta deve ser enviada.

From Indica a entidade logica do iniciador do pedido.

To Indica a entidade l6gica do destinatario do pedido.

Call-ID Contém um identificador unico global que identifica uma chamada. Deve ser
igual para todas as mensagens dentro de uma transagao.

CSeq Permite identificar e ordenar mensagens dentro das transac¢des.

Contact Contém uma ou mais localizagdes que podem ser usadas para contactar o
utilizador.

Content-Length Tamanho da mensagem em bytes.

Content-Type Indica o tipo de meio do corpo da mensagem.

Max-Forwards Serve para limitar o nimero de reencaminhamentos até ao seu destino.

Tabela 3.2 — Exemplos de cabecalhos SIP

3.2.4 Enderecos SIP

O SIP identifica o utilizador através de um tipo de Universal Resource Identifier (URI)
chamado SIP URI [RFC 3261, 2002]. O SIP URI utiliza a forma mais comum de
enderecamento de utilizadores na Internet, o formato do endereco de e-mail, como por
exemplo: sip:utilizador@dominio, sip:utilizador@host, sip:utilizador@IP-address ou
sip:numero-telefone@gateway. O SIP permite ainda recorrer a identificadores para
utilizadores associados a comunicagdes seguras, denominados SIPS URIs. Este identificador
especifica que o recurso a ser contactado € seguro (ex. sips.utilizador@dominio). A primeira
parte do SIP ou SIPS URI estd associada ao utilizador, servico ou numero de telefone.
Quando se pretende especificar um utilizador num terminal especifico, a segunda parte €
normalmente um endereco IP ou o nome do computador no dominio (ex. sip.jpaulo@sip-
multimedia-host.ipb.pt). Quando ¢ o endereco ¢ independente da localizagdo, ¢ normalmente

especificado o nome de um dominio (ex. sip.jpaulo@ipb.pt).

A solugdo de identificacdo do SIP é também baseada em entidades existentes na rede IP,
como o DNS. Recentemente foi publicada a RFC 3263 [RFC 3263, 2002] que descreve os
procedimentos DNS utilizados pelos clientes para traduzir o SIP URI num endereco IP, porta
e protocolo de transporte, ou pelos servidores para retornar uma resposta ao cliente caso o
pedido falhe. Esta caracteristica permite, como acontece com todos os URIs utilizados na
Internet, que os SIP e SIPS URIs possam ser colocados em paginas Web, mensagens de e-mail
ou outras aplicagdes. O SIP segue desta forma um paradigma muito simples que lhe permite a

utilizacao de diversos servigcos com uma metodologia de “um s6 endereco”. A Figura 3.4
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mostra alguns exemplos de SIP e SIPS URIs.

sip:jpaulo@ipb.pt
sip:pcl@ipb.pt
sip:123456789%@gateway-ipb.pt
sips:jpaulo@ipb.pt

Figura 3.4 — Exemplos de enderecos SIP

3.2.5 Criacao e finalizagdo de chamadas

A Figura 3.5 ilustra um exemplo do estabelecimento de uma chamada entre dois utilizadores
utilizando dois SIP Proxys. O utilizadorl pretende através de um software 1Ptel instalado no
seu PC e identificado como utilizador1(@ipb.pt, fazer uma chamada para o utilizador2 dentro
do dominio utad.pt, que esté registado no SIP Proxy como utilizador2@utad.pt. Os dois SIP
Proxys ilustrados na Figura 3.5 tém a fungdo de controlar cada um dos dominios e o registo
dos utilizadores que pertencem a esse dominio. Tém como objectivo facilitar o
estabelecimento das sessoes € podem ter também a funcdo de permitir a comunicagdo com o
exterior, no caso, por exemplo, da existéncia de uma firewall que protege cada um dos

dominios.

Para iniciar a chamada o utilizador1 envia ao utilizador2 um INVITE, que transporta no corpo
da mensagem os parametros da sessdo que pretende estabelecer, utilizando o protocolo SDP.
Porque o software IPtel ndo conhece a localizagdo do utilizador2, ou tem na sua configuragao
o proxy ipb.pt como Outbound Proxy, o INVITE ¢ enviado para o proxy ipb.pt que controla o
dominio ipb.pt e que terd como fungao reencaminhar o pedido para um servidor mais proximo
do utilizador2. No INVITE ¢ incluido o cabecalho Route com o endereco do proxy ipb.pt de
modo a garantir que todas as mensagens trocadas entre o utilizadorl e o utilizador2 passem

por este proxy.

O Proxy Server ao receber a mensagem terd que tomar uma decisdo de encaminhamento do
pedido recebido. No decorrer desta decisdo o proxy envia uma resposta /00 Trying ao
utilizadorl a indicar que recebeu o INVITE e esta a processar o pedido. O proxy ipb.pt
através de um servico de localizagdo como uma consulta a uma base de dados conclui que nao
conhece o wutilizador2. Utilizando entdo uma procura DNS descobre o proxy utad.pt que
controla o dominio utad.pt e encaminha o INVITE para esse servidor. Antes de reencaminhar
o pedido, o proxy ipb.pt adiciona a mensagem um cabecalho Via e um cabegalho Record-

Route que contém o seu proprio endereco. O cabecalho Via ¢ utilizado na devolugao das
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respostas € o Record-Route ¢ para garantir que todas as trocas entre os dois utilizadores de

mensagens passam por ele.

O proxy utad.pt recebe o pedido e responde ao proxy ipb.pt com uma resposta 100 Trying.
Como o utilizador? esta registado no seu dominio, o proxy encaminha o INVITE para o
software 1Ptel deste utilizador. Também aqui ¢ adicionado um cabecalho Via e um cabegalho

Record-Route que contém o endereco do proxy utad.pt.

A aplicacdo, ao receber o pedido, alerta o utilizador2 que tem uma nova chamada e envia uma
resposta /80 Ringing para o utilizadorl através dos servidores, mas agora em sentido
contrario. A aplicag¢do do utilizadorl, ao receber a mensagem /80 Ringing, alerta o utilizador
indicando que esta a “chamar”. Os proxys utilizam a informacdo contida nos cabegalhos Via
para devolver a resposta, removendo o cabegalho Via do topo da mensagem que continha o
seu endereco. Enquanto no encaminhamento do pedido INVITE foi necessério recorrer ao
DNS e a servicos de localizagdo, as respostas (ex. /80 Ringing) podem ser retornadas sem

invocar os servicos de localizagdo ou mesmo sem manter o estado da transac¢ao nos proxys.

ipb.pt @ @ utad.pt

Servigo de localizagdo Servigo de localizagdo

Query Query

{23 INvITE
ALANVITE proxy.ipb.pt_ 75} 100 Trying \Hoxy-utad-pt {4} INVITE
100 Tryin S 180 Ringing

A

RN {20 1200 OK J2000K

Figura 3.5 — Exemplo de uma chamada entre dois utilizadores

Como no exemplo o utilizador?2 aceita a chamada, a sua aplicagdo envia ao utilizadorl uma
resposta final 200 OK, que transporta no corpo da mensagem os parametros da sessdo dos
meios que pretende estabelecer, utilizando o protocolo SDP, completando a negociagdo basica
de capacidades disponibilizada pelo SIP. A aplicacao do utilizador1 ao receber a resposta 200
OK envia uma mensagem ACK para confirmar que recebeu a resposta. Quando recebe a
resposta 200 OK ¢ criada uma relacdo SIP ponto a ponto baseada na combinagdo dos
parametros From tag, To tag e Call-ID referida como didlogo (Dialog). Em seguida € iniciada

a troca de meios utilizando os formatos acordados durante o estabelecimento da chamada
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recorrendo ao protocolo SDP. O SIP ndo exerce qualquer controlo sobre o encaminhamento
dos pacotes dos meios entre os utilizadores, podendo estes percorrer caminhos diferentes das
mensagens de sinalizacdo. Para terminar a sessdo o utilizador2 envia um BYE ao utilizador1.
A aplicagdo ao receber este pedido, termina o envio dos meios e retorna uma resposta 200

OK, concluindo a chamada e o didlogo entre os dois utilizadores.

3.2.6 Alteracao de uma sessao

Apobs o estabelecimento de uma sessdao através do envio de um INVITE, o chamador e o
chamado podem modificar os parametros da sessdo, como por exemplo, adicionar ou remover
um dos meios, alterar enderecos e portas, alterar a codificagdo dos meios, sem que para isso
seja necessario finalizar a chamada. A Figura 3.6 ilustra um exemplo da criacdo de uma
sessdo contendo um ou mais meios e da alteragdo dos pardmetros dessa mesma sessdo. Para
1sso, o utilizador! envia um INVITE que transporta na mensagem SDP os novos parametros
da sessdo, informando o wutilizador2 da sua intencao de alterar a sessdo. O utilizador2 ao
receber o re-INVITE, e caso aceite a nova sessdo, retorna uma resposta 200 OK e o
requerente envia uma confirmagdo ACK. Estes pedidos sdo tratados de modo semelhante ao
inicial, excepto que neste caso o UAS ndo retorna respostas provisorias. Caso ndo sejam

aceites as alteragcdes a chamada permanece activa mas com as caracteristicas anteriores.

Utilizador1 Proxy IPB Proxy UTAD Utilizador2
I i ! I
| INVITE J i !
! i INVITE R !
k- _100Trying __ " INVITE )
‘ k100 Trying ___ - i
I I 180 Ringing I
! |, __180Ringing ___ | Koo 1
I 180 Ringing i ! 200 OK I
200 OK i
| K m ST |
K __2000K _____ ! | !
| ACK R ! |
1 l ACK » 1
l ! i o ACK K

|
| > INVITE R !
! ! " INVITE N
w | . ___2000K_____
| L 200K S 1
I ___2000K_____| ! |
S %Ack . l !
I > ACK N |
l N 20 de meios I————ACK 4
| . | NOova sessao ae melos | . |
| | ‘4 |
! e BYE h |
e BYE ‘ ! l
____2000K_ ____4| [ \
‘ I 2000K ____y |
I 2000K____J

Figura 3.6 — Exemplo da alteragdo de parametros na sessdo dos meios
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3.2.7 Registar um utilizador

O servico de registar um utilizador ¢ utilizado para fornecer informagdo para a sua
localizagdo, permitindo ao mecanismo de localizagdo do SIP descobrir em que terminal ¢ que
o utilizador pretende receber os pedidos. O registo de um utilizador ¢ feito através de um
pedido REGISTER ao servidor Registrar, como ilustra a Figura 3.7. Este pedido contém o
endereco do utilizador no cabegalho 70 que ¢ indexado a um ou mais enderecos que o

cabecalho Contact transporta.

E usual no controlo de dominios o mesmo servidor SIP fornecer as funcionalidades de
Registrar e Proxy Server, possibilitando ao Proxy Server receber um pedido e encaminha-lo
segundo politicas definidas, ou determinar o proximo enderego através de um servico de
localizag¢do que fornece a tradug@o de enderegos para um determinado dominio (ex. procurar o
Request-URI na base de dados do Registrar). O registo tem também a fun¢ao de criar ligagdes
de enderecamento para um dominio particular. Essas ligacdes de enderecos indexam os SIP
ou SIPS URI (ex. sip:utilizador]@ipb.pt) a um ou mais enderegos que estdo de algum modo
mais “proximos” do utilizador desejado (ex. sip:utilizador1.sip-group.ipb.pt). O registo do
utilizador pode também servir para disponibilizar informacao sobre o estado do utilizador.
Quando um pedido REGISTER ¢ enviado ao servidor, transporta no cabegalho Expires ou no
parametro expires, contido no cabecalho Contact, o tempo de vida do contacto, indicando que
durante esse tempo o utilizador estd disponivel para receber chamadas nesse URI. Se
posteriormente ndo activar o registo, tal facto pode ser compreendido como “nao esta

disponivel para receber chamadas”.

ipb.pt

utilzador1@ipb.pt Sip-registrar.ipb.pt

1 )REGISTER a
. 75 >
. = - q2000K

Figura 3.7 — Exemplo de registo de um utilizador

O SIP permite a actualizacdo dos seus contactos ou da duragdo dos registos de uma forma
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muito simples, bastando para isso enviar um novo pedido REGISTER com a nova
informac¢do. Do mesmo modo, ¢ feito o cancelamento do registo de um utilizador num
servidor Registrar. Este procedimento difere apenas no cabecalho Expires ou no campo
‘expires’ que contém o valor de zero para o endereco de contacto transportado no pedido.
Neste caso, para anular todos os contactos indexados ao utilizador, o cabecalho Contact deve

conter o valor ‘*’ e o cabecalho Expires o valor de zero.
P

3.2.8 Utilizagao do protocolo SDP

O SIP utiliza o protocolo Session Description Protocol (SDP) [RFC 2327, 1998] para
descrever as sessoes multimédia. O SDP expressa uma lista de capacidades para audio e video
e indica para onde os meios devem ser enviados, sendo estas informagdes transportadas como
uma parte de dados que ¢ adicionada a mensagem SIP. Permite também programar as sessoes
dos meios e repeticdes dessas sessdes no futuro. Mais que um protocolo, o SDP na verdade ¢
uma formatagdo que contém informacao sobre o meio a usar e seu destino, nome da sessao e
proposito, duracdo da sessdo, informagdao de contacto e de largura de banda a ocupar pela
sessao multimédia. O SIP utiliza um modelo de oferta e resposta, recorrendo ao SDP para
acordar a delineagdo da sessdo entre utilizadores. Isto ¢, um participante oferece ao outro uma
descricdo da sessdo desejada e o outro utilizador responde com uma descri¢ao da sessdao que
ele pretende. Normalmente a oferta ¢ transportada no INVITE e a resposta ¢ recebida no 200
OK. Contudo pode acontecer que a oferta seja feita pelo chamado através do 200 OK e a

resposta seja dada pelo chamador através do ACK.

A Figura 3.8 mostra uma mensagem SIP que utiliza uma mensagem SDP para descrever o
tipo de sessdo pretendida e a informagdo necessaria. Uma mensagem SDP é composta por
uma série de linhas separadas pelo carriage-return e cada linha € iniciada com uma letra que

representa um parametro seguindo-se o sinal de igual que separa o valor desse parametro.

Uma mensagem SDP consiste numa sec¢do que descreve a sessdo, seguida por zero ou mais
seccoes que descrevem cada um dos streams. A descri¢do da sessdo € iniciada pelo parametro
‘v’ e finalizada pela primeira seccdo que descreve um stream. Esta sec¢do por sua vez ¢
iniciada pelo parametro ‘m’ e finalizada pela proxima seccdo que descreve novamente um
stream. Em geral os valores os valores assumidos para os streams sdo por omissdo, 0S
definidos na seccdo que descreve a sessdo, a menos que esses valores sejam definido

posteriormente na respectiva seccao de cada stream.
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INVITE sip:utilizadorB@utad.pt SIP/2.0

Via: SIP/2.0/UDP pcl.ipb.pt;branch=z9hG4bK776as555
Max-Forwards: 50

To: Utilizador B <sip:utilizadorB@utad.pt>

From: Joao Paulo <sip:jpaulo@ipb.pt>;tag=1233434545
Call-ID: a456cd3455@pcl.ipb.pt

CSeq: 1 INVITE

Contact: <sip:jpaulo@pcl.ipb.pt>

Content-Type: aplication/sdp

Content-Length: 251

Content-Length: 223

v=0

o=jpaulo 6629869483951460685 6629869483951460685 IN IP4 193.136.194.29
s=sIPtel Call

c=IN IP4 193.136.194.29

t=0 0

m=audio 2002/1 RTP/AVP 4

m=video 1000/1 RTP/AVP 34

a=rtpmap:4 G723 RTP/8000/1

a=rtpmap:34 H263 RTP/16000/1

Figura 3.8 — Exemplo da utilizagdo do SDP numa mensagem SIP

Nas Tabela 3.3, Tabela 3.4 e Tabela 3.5, sdo ilustrados os tipos de campos permitidos pelo
protocolo SDP. Algumas linhas em cada uma das tabelas sdo necessarias e outras sao
opcionais, devendo aparecer obrigatoriamente pela ordem descrita nas tabelas. As linhas

opcionais estdo assinaladas com um “*’.

Tipo Descricao
v Versdo do protocolo

0 Criador ¢ identificador da sessdo

] Nome da sessdo

i* Informagao da sessdao

u* Descricdo do URI

p* Numero de telefone

c* Informagao da conexdo

b* Informag@o da largura de banda

z* Ajuste do fuso horario

k* Chave para a cifra

a* Zero, uma ou mais linhas de atributos da sessdo

Tabela 3.3 — Descrigao da sessdao

Tipo Descri¢ao
t Tempo em que a sessdo esta activa
r* Zero ou mais vezes de repetigdo

Tabela 3.4 — Descrigao temporal
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Tipo Descri¢ao

m Nome do meio ¢ endereco do transporte

i* Titulo do meio

c* Informacgdo da conexdo — opcional se incluida no nivel de sessdo
b* Informag@o da largura de banda

k* Chave de encriptagdo

a* Zero, uma ou mais linhas de atributos da sessdo

Tabela 3.5 — Descri¢do do meio

As funcdes dos varios elementos da mensagem SDP ilustrada na Figura 3.9, sdo apresentadas
seguidamente. A primeira linha define a versdo do protocolo usado. O parametro ‘0’ contém
parametros como o proprietario e o identificador global da sessdo, e o endereco IP onde esta
foi criada a sessdo. O parametro ‘s’ descreve a sessdo pretendida; neste caso trata-se de uma
“sIPtel Call”. O parametro ‘c’ contém o endereco de conexdo e indica o endereco IP em que
se pretende receber o stream. Por exemplo, se este campo contiver o valor ‘0.0.0.0°, indica
que o meio ndo deve ser enviado; este método ¢ usado quando se pretende colocar um
utilizador em espera. O parametro ‘¢ permite definir o tempo durante o qual a sessdo estd
activa; o valor que ¢ atribuido ao parametro neste exemplo indica que a sessdo ¢ ilimitada. O
parametro ‘m’ descreve um stream da sessdo, isto €, indica o tipo do stream seguido pelo

numero da porta para onde deve ser enviado.

Seguidamente surge o indicador do transporte usado, que normalmente ¢ o RTP/AVP
indicando a utilizagdo do protocolo RTP, o perfil de dudio/video (Audio/Video Profile — AVP)
[RFC 1890, 1996] e os formatos de dados usados na sess@o. O parametro ‘a’ ¢ o método mais
utilizado para expandir o SDP. O atributo ‘rtpmap’ é utilizado para suportar os tipos de dados
dindmicos (dados que ndo sdo definidos no RFC 1890), transportando o identificador do
formato de dados (payload type) juntamente com a informag¢do de codificagdo para alocar
dinamicamente os formatos de dados. Nesta mensagem ¢ usado um identificador do formato
payload RTP/AVP que ndo estd atribuido (34) para o stream video codificado em H.263.
Também recorrendo ao parametro ‘a’, € descrito o tipo de fluxo do meio que ¢ pretendido.
Cada stream pode ser unidireccional (s receber ou s6 enviar) ou bidireccional (enviar e
receber). No exemplo sdo mostrados os casos unidireccionais; caso o valor do atributo seja
‘sendrecv’ ou nada seja especificado, trata-se do valor por omissao que ¢ bidireccional. Neste

exemplo o utilizador apenas pretende receber um stream dudio e enviar um stream video.
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v=0

o=jpaulo 6629869483951460685 6629869483951460685 IN IP4 193.136.194.29
s= sIPtel Call

c=IN IP4 193.137.96.154

t=0 0

m=audio 2002/1 RTP/AVP 4
m=video 1000/1 RTP/AVP 34
a=rtpmap:4 G723 RTP/8000/1
a=recvonly

a=rtpmap:34 H263 RTP/16000/1
a=sendonly

Figura 3.9 — Mensagem SDP

3.2.9 Seguranga

O SIP utiliza diversos mecanismos de seguranca adequados a diferentes aspectos e aplicacoes,
como por exemplo a preservacdo da confidencialidade e integridade das mensagens,
prevengdo de ataques que permitam os desvios de mensagens ou provoquem a
indisponibilidade do servico ou que proporcionem a autenticacdo de utilizadores e a
privacidade dos participantes numa sessao. A cifra de todas as mensagens ¢ o melhor
mecanismo de segurancga para a sinalizagdo, garantindo a confidencialidade e integridade das
mensagens. O SIP ndo permite a cifra das mensagens ponto a ponto, devido a possibilidade de
estas poderem percorrer varias entidades intermedidrias da rede (ex. Proxy Server), que tém
de analisar os pedidos e repostas para os poderem encaminhar correctamente e que podem
também adicionar ou remover informagdo como os cabegalhos Via. Para obter este grau de
seguranga sdo preferencialmente recomendados mecanismos de seguranca a um nivel mais
baixo, em que as mensagens sdo cifradas entre entidades SIP e permitem aos terminais
verificar a identificacdo dos servidores para quem sdo enviadas as mensagens de forma
segura, utilizando sistemas de autenticagdo criptografica. A solug¢do para este mecanismo de
seguranca passa pela utilizacdo dos protocolos Transport Layer Security (TLS) [RFC 2246,
1999] e IPSEC [RFC 2401, 1998], que fornecem seguranca ao nivel da camada de transporte
e ao nivel da camada de rede respectivamente, permitindo a confidencialidade e integridade
das mensagens. O SIP define URI seguros chamados SIPS URI, que permitem o
estabelecimento de sessdes seguras, garantindo que ¢ utilizado transporte criptografico (TLS)

para entregar as mensagens.

Para a autenticacdo da identidade dos utilizadores, o SIP define [RFC 3261, 2002] o método
de autenticag¢do Digest que se baseia no esquema de autenticagdo HTTP Digest, utilizado pelo

protocolo HTTP. Este método permite aos utilizadores identificarem-se perante uma entidade
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através do nome do utilizador e de uma palavra-chave cifrada, utilizando a informag¢ao que lhe
¢ fornecida pelas respostas 401 ou 407. Por exemplo, quando um utilizador se pretende
registar num Registrar ou enviar um INVITE através de um SIP Proxy, o servidor responde
com uma resposta 401 ou 407 indicando que € necessaria a sua autenticacdo e transportando
as suas credenciais. Quando o utilizador recebe a resposta formula um novo pedido, que desta
vez transporta a informacdo necessdria para confirmar a sua identidade. Este mecanismo de
seguranca permite evitar ataques em que utilizadores mal intencionados assumem a identidade
ndo autorizada de outros utilizadores; no entanto ndo garante a confidencialidade e

integridade das mensagens.

3.2.10 Mobilidade do SIP

O SIP permite ao terminal e ao utilizador terem a propriedade da mobilidade, isto ¢, a
sinalizagdo SIP estd habilitada a encaminhar pedidos de estabelecimento de chamadas para
varios locais, onde os utilizadores indicaram poderem ser contactados. O encaminhamento
dos pedidos podera ser feito de uma forma paralela e ao mesmo tempo (forking) ou de uma

forma sequencial.

Numa procura paralela (Figura 3.10) o proxy distribui pedidos pelos varios enderecos onde ¢
possivel o utilizador responder a esse pedido. Cada um desses pedidos pode gerar respostas
que sdo retornadas através dos vérios proxys por onde esses pedidos passaram. O SIP
possibilita neste processo a definicdo de regras para o tratamento e retorno dessas respostas ao
cliente. Este mecanismo dindmico disponibilizado de forma basica pelo SIP permite ao

utilizador decidir quando, onde e quais os recursos pretende utilizar para responder ao pedido.

NVITE ipaulo@gab.ipbpty, ~x =  -oss
CANCEL jpaulo@gab,ipb.pty, R

Figura 3.10 — Exemplo de uma procura paralela
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Numa procura sequencial (Figura 3.11), o servidor proxy tenta contactar cada endereco de
contacto sequencialmente, fazendo a proxima tentativa apenas depois da tentativa anterior
resultar numa resposta final. A procura acaba quando for gerada uma resposta pertencente a

classe sucesso (2xx) ou falha global (6xx) [RFC 3261, 2002].

INVITE jpaulo@ipb.pt a P {2y sk
> INVITE jpaulo@gab.ipb.pt '

200 OK

Figura 3.11 — Exemplo de uma procura sequencial

3.3 Codificacao dos meios

A utilizagdo de codificagdo tem como objectivo principal reduzir as exigéncias de transmissao
multimédia particularmente da informacdo 4dudio e video, recorrendo a algoritmos de

compressao e tendo como consequéncia a reducao da qualidade de informagao.

Existem normalmente dois tipos de codificagdo: sem perda de informagdo (Lossless
Compression) que garante que o processo de compressao € descompressao nao alteram a
informacao original e com perda de informagdo (Lossy Compression) em que apds a

compressdo e descompressao a informacao ndo ¢ exactamente igual a inicial.

Existem varias abordagens a compressao de dados, tendo duas delas suscitado maior
interesse. A primeira abordagem estd relacionada com a Codificagdo da Forma de Onda e
recorre a técnicas de codificagdo e compressdao que nao utilizam a informagao natural do sinal
para ser comprimido e permite apenas a compressdo sem perdas de informagdo. Esta
codificagdo deve ser utilizada quando ¢ exigido um padrdo de qualidade mais elevado. A
segunda abordagem ¢ a Codificag¢do da Fonte, que consiste na modelagdo do processo de
producdo de informacdo, isto €, optimiza a compressdo de acordo com a semantica da

informag¢do inicial; por exemplo durante uma conversa a supressdo de siléncio ¢ uma
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caracteristica que depende da semantica do sinal de 4udio [Fluckiger, 1995]. Este tipo de

codificacdo ¢ utilizada quando ¢ necessaria uma taxa de transmissdo baixa devido a limitagdes

de largura de banda e suporta a compressdao com ou sem perda de informacao.

Em seguida serdo descritos sumariamente alguns codificadores de voz normalizados,

divididos em duas categorias, Codificacdo da Forma de Onda e Codificagdo da Fonte.

Codificacdo da forma de onda

ITU-T G.711: o sinal de voz ¢ amostrado a uma frequéncia de 8 KHz e codificado
em 8 bits com as codificagdes logaritmicas A-law ou p-law. Este codificador
ocupa uma largura de banda de 64 Kbps e provoca atrasos constantes. Nao tem

supressao de siléncio.

Codificadores da fonte

ITU-T G.723.1: ¢ uma combina¢ao dos codificadores G.721 e G.723. Este
codificador produz niveis de compressdo de voz de 20:1 e 24:1. Conforme o
algoritmo esteja configurado para gerar taxas de 6,3 ou 5,3 Kbps. A tnica
diferenca entre as duas taxas de transmissdo ¢ ao nivel do processamento exigido
para a compressao da informacgao. Devido a sua baixa taxa de transferéncia ¢ ideal
para fazer a inter conexdo entre a tecnologia [Ptel e a telefonia tradicional. Tem

supressao de siléncio.

IMA/DVI: esta norma utiliza o algoritmo de compressdao Adaptive Differential
Pulse Code Modulation (ADPCM), que comprime os 16 bits de dados de cada

amostra em 4 bits e permite um débito de 32 Kbps.

GSM: norma para a rede mével de segunda geragdo usada particularmente na
Europa. Este codificador utiliza os algoritmos compressdao Regular Pulse
Excitation (RPE) e Long-Term Predictor (LTP). A versao 6.1 permite uma taxa de
13 Kbps e tem uma qualidade de som inferior a de codificadores como o G.711 e

G.722.

MPEG-Audio: esta norma ¢ utilizada para compressao de sinais ndo s6 de voz mas
também de 4udio com alta qualidade. O MPEG-Audio ndo ¢ apenas um
codificador mas um conjunto de trés codificadores e esquemas de compressao
denominados por MPEG-Audio Layer-1, Layer-2 e Layer-3. As taxas de
amostragem podem ser de 32, 44.1 ou 48 KHz, produzindo taxas de 192 ou 256
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Kbps por canal no Layer-1, 96 ou 128 Kbps por canal no Layer-2 e 64 Kbps no
Layer-3; este ultimo ¢ o nivel mais eficiente da série e permite obter uma

qualidade de som proxima da qualidade de CD [Fluckiger, 1995].

O método Mean Opinion Score (MOS) permite classificar a qualidade dos sistemas de
transmissdo de voz. A escala do método MOS varia de um a cinco, representando os niveis de

qualidade dos sistemas de transmissao de voz, como mostra a Figura 3.12.

Excelente

Bom

Figura 3.12 — Escala do MOS

No primeiro nivel, o utilizador simplesmente ndo entende a mensagem descodificada. No
segundo nivel, o sinal possui interrupcdes devido as degradagdes sendo dificil a percepgao da
mensagem. No terceiro nivel o sinal esta degradado mas nao tem interrupgoes € a qualidade
da voz ¢ ma. No quarto nivel, as degradagdes sdo minimas e a voz de boa qualidade. No

quinto nivel, o utilizador ndo consegue distinguir a mensagem enviada da mensagem original.

A Tabela 3.6 exibe as caracteristicas de alguns codificadores de dudio [Richey, 2002].

Codificadores MOS Taxa (Kbps)
(aprox.)

G.711 4,4 64
3,9 5,3
G.723.1 3.9 63
GSM 3,5 13
MPEG-AUDIO 4,1 64
IMA/DVI 3 32

Tabela 3.6 — Tabela de analise dos codificadores.

Para a codificagdo de video em tempo real sdo explicados em seguida trés codificadores de

video: H.261 e H.263 da ITU e JPEG também designado por Motion-JPEG do ISO/IEC.

A norma H.261 foi publicada em 1990, pela ITU. Este codificador foi projectado para taxas
de transmissao multiplas de 64 Kbps, motivo pelo qual também ¢ designado “px64”, em que
p varia entre 1 e 30. Estas taxas de transmissao sdao apropriadas para linhas ISDN para as

quais o H.261 foi construido.
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O H.261 suporta dois formatos de imagem (Tabela 3.7), Common Interchange Format (CIF) e
0 Quarter Common Interchange format (QCIF). O CIF tem resolugdes de 352 pixels por linha
e 288 linhas por imagem, ambas codificadas com uma componente de luminancia e duas de
crominancia, enquanto que o QCIF tem resolugdes de 176 pixels por linha e 144 linhas por
imagem. A razdo da apresentacdo das imagens 4:3 ¢ proporcional a uma imagem de televisao

convencional.

Este algoritmo utiliza uma combinacdo de predi¢do inter-imagem, de codificacdo por
transformada e compensacdo de movimento. A predigdo inter-imagem remove a redundancia
temporal e a redundancia espacial ¢ removida pela codifica¢ao por transformada. Os vectores
de movimento sdao usados para auxiliar o codificador de compensagao de movimento. Por fim,
para remover qualquer redundancia transmitida no stream, sdo utilizadas a codificacdo run-
length e a codificacdo de comprimento variavel. As taxas geradas por este codificador podem

variar entre 64 Kbps e 2 Mbps aproximadamente [Ghanbari, 1999].

O H.263, publicado em 1995 pelo ITU, foi inicialmente projectado para a codificagdo de
video utilizando apenas baixas taxas de transmissdo para aplicagdes em redes moveis, PSTN e
e RDIS de banda estreita. Apenas podia ser usado para codificar imagens pequenas como
SQCIF (Sub-QCIF) e QCIF e com uma taxa baixa de frames. Posteriormente essa limitagao
foi removida, sendo possivel codificar imagens de alta resolucao. O algoritmo de codificagdo
¢ similar ao usado pelo H.261, no entanto tem algumas melhorias e mudangas com o intuito
de aumentar o seu desempenho e a recuperacdo de erro. O H.263 utiliza para a compensagao
de movimento meio pixel de precisdo ao contrario do H.261 que utiliza um pixe/ de precisao.
Pode também ser configurado para gerar menores taxas ou uma melhor recuperagdo de

erro[ Ghanbari, 1999].

O H.263 suporta cinco formatos de imagem, podendo alguns parametros ser vistos na Tabela
3.7 [Cherriman, 1996]. Além dos QCIF e CIF ja suportados pelo H.261, suporta ainda os
novos formatos SQCIF, 4CIF e 16CIF. O formato SQCIF tem aproximadamente metade da
resolugdo do CIF, enquanto que o 4CIF e 16CIF tém respectivamente a resolugdo 4 e 16 vezes
maiores que a resolu¢do do CIF. Com estes dois tltimos formatos o H.263 consegue competir
com codificadores de elevadas taxas de resolugdo de video, como a norma MPEG

[Cherriman, 2002].
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Taxa do sinal nio codificado (Mbps)
Formato Pixels Linhas

de por  por H.261 H.263 10 framels 30 framels

Imagem linha  imagem Tons de Cor Tons de Cor
Cinzento Cinzento

SQCIF 128 96 Nao Sim 1.0 1.5 3.0 4.4
QCIF 176 144 Sim Sim 2.0 3.0 6.1 9.1
CIF 353 288 Opcional  Opcional 8.1 12.2 243 36.5
4CIF 704 576 Nao Opcional 32.4 48.7 97.3 146.0
16CIF 1408 1152 Nao Opcional  129.8 194.6 389.3 583.9

Tabela 3.7 — Formatos de imagem suportados.

O codificador JPEG teve origem no Joint Photographic Expert Group do ISO/IEC tendo sido
desenvolvido em colaboragao com a ITU [Fluckiger, 1995] e foi inicialmente proposto para a

codificacao de imagens.

Este codificador permite a codificacdo de imagens em tons de cinzento ou a cores, utiliza a
combina¢do da transformada discreta do co-seno, quantificagcdo, run-length e técnicas de
codificacdo de Huffman [Fluckiger, 1995]. Para abranger uma vasta gama de classes de
qualidade de imagem e de compressdao, o JPEG funciona em quatro modos de operagdo

[Fluckiger, 1995]:

— Codificacdo Sequencial: ¢ o modo utilizado por omissao, existindo um varrimento

da esquerda para a direita e de cima para baixo;

- Codificagdo Progressiva: esta compressdo permite reconstruir a imagem em
multiplas camadas de qualidade crescente, sendo a codificagdo feita com multiplos

varrimentos;
- Codificagdo sem Perdas: o processo de compressao € reversivel;

- Codificagdo Hierarquica: esta codificacao abrange diversos niveis de resolucao que

podem ser descodificados separadamente.

Nas imagens em movimento existem dois tipos de redundancias: a redundancia espacial ¢ a
redundancia temporal. O JPEG apenas faz uso da eliminagdo da redundancia espacial j& que
nao tira partido da inter-dependéncia de informacao entre frames. No entanto esta propriedade
traz diversas vantagens: durante a transmissdo a perda de uma frame ndo causa qualquer
impacto nas frames seguintes; quando existe uma pausa na recep¢do do video a ultima
imagem recebida contém a informagao toda; o atraso de compressdao € menor pois a fonte ndo

necessita de armazenar varias frames antes da transmissao [Fluckiger, 1995].
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Capitulo 4

Implementacao do Servico siPtel

Um dos aspectos mais importantes num servico de comunicagdes ¢ a interoperabilidade, ja
que esta elimina o risco dos clientes dependerem de um tipo de comunicac¢do proprietaria e
possibilita as empresas verem os seus produtos comunicarem entre si. Na implementacao do
sIPtel houve uma constante preocupagdo com a interoperabilidade, tanto na parte da
sinalizagdo como na parte do transporte. Deste modo, utilizaram-se protocolos normalizados
do IETF abertos a competi¢do do poderoso mercado das comunicagdes e disponiveis através

da Internet no seu site oficial.

Com o proposito de garantir o maximo de interoperabilidade com outros servigos da mesma
classe, procurou-se também cumprir todas as regras definidas pelos protocolos utilizados,
principalmente no protocolo de sinalizacdo. A preocupagdo com este ultimo justificou-se pelo
facto de no desenvolvimento do servi¢o se implementarem caracteristicas de funcionamento
do protocolo SIP, o que ja ndo aconteceu com os codificadores de meios ou com o protocolo

RTP.

Este capitulo tem como objectivo descrever primeiramente as funcionalidades oferecidas pelo
servico implementado, apresentar e explicar seguidamente a sua arquitectura de construcdo e

finalmente as partes que o compdem.

4.1 Funcionalidade do slIPtel

O slIPtel oferece a maior parte das funcionalidades de um servigo IPtel, que sdo
disponibilizadas através da interface grafica ilustrada na Figura 4.1. Existem ainda outras
componentes da interface grafica que podem ser vistas no Anexo A. Esta interface principal

estd dividida em quatro partes:
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Uma 4rea de controlo que inclui uma barra de ferramentas que disponibiliza o
acesso rapido aos comandos, uma barra deslizante que permite controlar o volume

de som e um botdo para ligar ou desligar o som;

Uma area de visualizacdo do video local (a esquerda) e do stream de video remoto

(a direita);

— Uma area de visualizagdo dos estados e de seleccdo das chamadas em curso.

Uma zona que contém duas barras de enderegos para inser¢do do SIP URI do

chamador e do chamado.

JRI=TEY

Calles | Uri | Status |
cri-estom cri-estomigipt.pt Dialing -
From: ipaulo@iph pt | v | To: cri-estgm@ipb pt | - |

Figura 4.1 — Interface grafica principal do sIPtel

E através desta interface grafica que sdo disponibilizadas as funcionalidades do sIPtel
representadas na Figura 4.2. Algumas por serem intuitivas e outras por serem inerentes ao
funcionamento do protocolo SIP e ja explicadas no capitulo 3.2, as referidas funcionalidades

nao motivo de qualquer referencia adicional.
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Figura 4.2 — Funcionalidades do servigo sIPtel

A expansao da opc¢do de configuracdo esta ilustrada na Figura 4.3, sendo possivel a escolha

dos codificadores e outros parametros de audio e video.
(f**) Taxa de amostragem do Audio
OO

N° de bits/amostra\ |
/
/ Codec de Audio

>0
D /\(>

Resolugéo N
Codec de Video

Frames/s e
Portas de audio

e video

Figura 4.3 — Opgoes de configuracdo

4.1.1 Sinalizagao no slPtel

No desenvolvimento da aplicagdo procurou-se que esta tivesse as funcionalidades mais
utilizadas por um servigo tipico IPtel e também opcdes encontradas em alguns softwares

disponiveis na Internet. Em seguida sdo especificadas as caracteristicas do servigo sIPtel ao
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nivel da sinalizag3ao:

— Suporte para uma chamada activa em qualquer momento. Entenda-se por chamada

activa a troca de meios entre dois utilizadores;
- Suporte de multiplos pedidos para a colocagdo de chamadas em espera;
— Suporte para multiplas chamadas em espera;

—  Suporte de dois estados de espera, isto €, o utilizador A foi colocado em espera
pelo utilizador B e posteriormente devido por exemplo ao convite por parte de um
utilizador C, o utilizador A colocou o utilizador B em espera de modo a que este,
quando retomar a chamada, ndo perturbe a comunicag@o entre o utilizador A e o
utilizador C. Posteriormente ¢ possivel a retoma da chamada por parte do
utilizador A e a conclusdo da chamada por parte de qualquer um dos utilizadores

em qualquer momento;

— O utilizador apenas pode atender uma chamada se ndo tiver nenhuma chamada

activa;
— O utilizador apenas pode fazer chamadas se nao tiver nenhuma chamada activa;

- Possibilidade de especificar se pretende receber e/ou enviar cada um dos dois tipos

de meios;
— Possibilidade de registar utilizadores com e sem autenticagao;

- Permissdo para a autenticacdo de utilizadores. Garante que o utilizador nao seja
incomodado por pessoas que nao estejam na sua lista de utilizadores. Esta

funcionalidade deve ser configurada antes de executar a aplicagao.

Para o desenvolvimento do mecanismo de sinalizacao foi utilizada a NIST-SIP Application
Programming Interface (API) desenvolvida pelo National Institute of Standards and

Technology (NIST), e apresentada posteriormente no ponto 4.3.1.

4.1.2 Codificadores suportados

O sIPtel suporta cinco codificadores de 4udio e dois codificadores de video. Estes
codificadores e todo o mecanismo de tratamento dos meios ¢ feito recorrendo as classes da
API Java Media Framework (JMF), disponivel no site oficial da SUN. Os codificadores
utilizados sdo os disponibilizados pelo JMF, para o audio G.723.1, IMA/DVI, ULAW, GSM ¢

55



Capitulo 4 Implementagao do Servigo sIPtel

MPEG-Audio e para o video H.263 e JPEG, ndo implementando nenhum plug-in para o

suporte adicional de outros codificadores.

O sIPtel permite a alteracdo de codificadores durante uma chamada, bastando para isso
colocar a chamada em modo de espera, proceder a alteragdo dos codificadores e ou
parametros destes e retomar novamente a chamada. Todos os parametros das configuracdes
dos codificadores sao guardados num ficheiro, que sdo restaurados na proxima execu¢do do

Servigo.

4.2 Arquitectura do siPtel

Ao nivel da implementagdo, o sIPtel estd dividido em cinco partes, cada uma correspondendo
a um pacote (package). Na Figura 4.4 sdo apresentadas as dependéncias entre os diversos

pacotes que sao enunciados em seguida:

ipb.iptel.gui: contém as classes que proporcionam a interface com o utilizador e a

apresentacdao dos meios;

— ipb.iptel.sip: contém as classes que permitem implementar a parte de sinalizagao

de chamadas;

- 1ipb.iptel.rtp: fazem parte deste pacote as duas classes responsaveis pelo envio e

recepcao de meios;

— ipb.iptel.util: contém classes utilitarias utilizadas por varias classes contidas nos

outros pacotes;

- 1ipb.iptel.test: contém dois utilitarios que permitem testar a reproducao de audio e

video no sistema.

[ [
ui rt
9 I P
\ \ L///
util
— 7 [
sip test

Figura 4.4 — Dependéncias entre os pacotes que compdem o sIPtel
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No desenvolvimento da parte de sinaliza¢do do sIPtel, foi necessério ter em consideracdo a
estrutura do protocolo SIP e as regras definidas em cada um dos seus niveis, assim como o
modo de operagdo deste protocolo e algumas definicdes e mensagens utilizadas por este,
anteriormente abordadas no capitulo 3.2. Em seguida sdo explicados os niveis do protocolo,
dando-se maior importadncia ao nivel de transac¢do pelo facto de ter sido totalmente

implementado seguindo as especifica¢des definidas na RFC 3261.

4.2.1 Nivel de transaccgao

O protocolo SIP estd estruturado como um protocolo de camadas, em que o nivel mais baixo ¢
a analise da sintaxe das mensagens e a sua codificacdo. A segunda camada ¢ o nivel de
transporte, que define como um cliente envia pedidos e recebe respostas € como um servidor
recebe pedidos e envia respostas através da rede. A terceira camada ¢ o nivel transac¢do, que
trata das retransmissdes ao nivel aplicacional, associa as respostas aos pedidos e lida com os
timeouts. A camada superior ao nivel de transac¢do ¢ chamada Transaction User (TU) e sera
analisada posteriormente. Em seguida sdo explicadas as funcionalidades definidas pelo nivel
de transac¢do e pelo TU, isto porque o nivel de sintaxe e codifica¢do, e o nivel de transporte
sdo disponibilizados pela API NIST-SIP, utilizada para a implementa¢do da parte de

sinalizagao.

Uma transac¢do SIP ocorre entre um cliente e um servidor e engloba todas as mensagens
desde o primeiro pedido enviado pelo cliente ao servidor, até receber do servidor uma
resposta do tipo final (ndo-1xx). Se o pedido for um INVITE e a resposta final nao for do tipo
2xx, a transaccao inclui o envio de um ACK a resposta. O envio de um ACK a uma resposta

2xx de um INVITE, ¢ uma transacg¢do separada [RFC 3261, 2002].

Todas as transac¢des tém um lado cliente e outro lado servidor. O lado cliente ¢ conhecido
como uma transac¢do cliente e o lado servidor como uma transac¢do servidor. Uma
transaccdo cliente ¢ responsavel por receber os pedidos de um TU, entregar esses pedidos a
uma transacg¢do servidor, e finalmente receber e processar as respostas dessa transac¢cdo. Um
TU € um nivel do processamento do protocolo que reside acima do nivel de transac¢do e pode
ser um UA ou um Stateful Proxy. O objectivo de uma transaccao servidor ¢ receber pedidos
do nivel de transporte e entregé-los ao TU, aceitar as respostas deste e entrega-las novamente
ao nivel de transporte para as transmitir para a rede. Estes dois tipos de transacg¢des sdo

representados no nivel de transac¢ao por maquinas de estado finitas, criadas para processar
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cada um dos pedidos ou respostas. Cada transac¢do, segundo a RFC 3261, ¢ identificada pelo
parametro ‘branch’ do cabegalho Via. Se este pardmetro ndo existir ou ndo contiver um
conjunto de caracteres que identifica que o nivel de transac¢ao ¢ definido segundo a RFC

3261, devem ser seguidas as regras de identificagdo de uma transac¢ao segundo a RFC 2543.

Existem dois tipos de maquinas de estados para uma transacc¢ao cliente [RFC 3261, 2002]:
— Invite Client Transaction: processa as transaccoes cliente para pedidos INVITE;

— Non Invite Client Transaction: trata de todas as transacgdes do tipo cliente para

todos os pedidos excepto o INVITE e o ACK.

De igual modo existem dois tipos de maquinas de estado para uma transac¢ao servidor [RFC

3261, 2002]:
— Invite Server Transaction: se o pedido recebido for um INVITE;

-~ Non Invite Server Transaction: se for um pedido qualquer excepto o INVITE e o

ACK.

Para facilitar a sequéncia de mensagens e o encaminhamento apropriado de pedidos entre os
UAs, existem os didlogos (Dialog) a um nivel superior. Um didlogo ¢ uma relagao ponto a
ponto entre dois UAs que persiste por um determinado tempo e ¢ estabelecido quando existe
uma resposta 2xx a um INVITE. Um didlogo ¢ identificado por um /D, que consiste no
campo Call-ID, no pardmetro fag do cabecalho From e no pardmetro tag do cabegalho 7o.
Um didlogo tem influéncia no modo de funcionamento do protocolo porque um UA ndo pode,

por exemplo, enviar um pedido BYE para terminar a chamada fora de um didlogo.

Em seguida ¢ descrito o funcionamento dos diagramas de estado /nvite Client Transaction e
Invite Server Transaction, como auxilio a explicagdo dos processos de envio e recepgao de
um INVITE por parte do UAC e UAS, respectivamente. Devido ao funcionamento dos
diagramas de estado Non Invite Client Transaction e Non Invite Server Transaction ser

similar aos explicados nos dois pontos seguintes, estes sao apenas apresentados no Anexo B.
4.2.1.1 Diagrama de estados para uma transacg¢io cliente no envio de um INVITE

Uma transac¢do INVITE consiste num three-way handshake. A transaccao cliente envia um
INVITE, a transac¢do servidor uma resposta final e por fim a transacc¢ao cliente envia um
ACK. Na Figura 4.5 ¢ ilustrado o diagrama de estados para uma Invite Client Transaction ¢

em seguida ¢ explicada uma transacg¢ao cliente para o envio de um INVITE. Esta explicagdo ¢
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baseada na RFC 3261, pelo que devera ser consultada para um maior esclarecimento.

Quando o TU ordena o envio de um INVITE, este ¢ passado ao nivel de transporte para ser
transmitido e a maquina de estados passa ao estado Calling. Se estiver a ser utilizado um
protocolo sem confirmacdo (ex. UDP) para o envio de mensagens SIP ¢ retransmitido um
INVITE cada vez que o Timer A dispara. Apds a entrada no estado Calling ¢ activado o Timer
B para qualquer tipo de protocolo de transporte que funciona como um fimeout para a
recepcao de uma resposta. Caso esse timeout seja atingido ou ocorra um erro de transporte no
envio do INVITE, a maquina de estados passa ao Terminated e o TU ¢ avisado do
acontecimento. Se a transaccao cliente receber uma resposta provisoria (1xx) enquanto esta no
estado Calling, transita para o estado Proceeding e informa o utilizador. No estado
Proceeding a transaccao cliente ndo deve transmitir mais pedidos e todas as repostas

recebidas sdo transmitidas ao utilizador.

INVITE do TU

Timer A dispara Enviar INVITE
Reset A Timer B dispara
Enviar INVITE ou erro de transporte
informar TU
L caiing
300-699 >
enviar ACK 2xX
resposta p/ o TU | 13X 2xx p/oTU
1xX 1xx p/ o TU
1xx p/ o TU A 4
2XX
Proceeding 2xxp/oTU
300-699
enviar ACK
_ resposta p/ o TU
300_ 699 v
enviar ACK Erro de transporte
Completed Informar TU >
A
Timer D dispara

Terminated <

Figura 4.5 — Diagrama de estados Invite Client Transaction

Se durante o estado Calling ou Proceeding chegar uma resposta entre 300 e 699 a maquina de
estados comuta para o estado Completed, o TU ¢ informado e ¢ enviado um ACK para o
mesmo endereco e porta que o primeiro pedido, mesmo no caso de serem utilizados

protocolos com confirmagdo. Quando a transac¢do cliente entra no estado Completed ¢
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iniciado o Timer D com o valor de pelo menos 32 segundos para protocolos sem confirmagao
e zero segundos para protocolos com confirmagdo. Qualquer retransmissdo da resposta final
recebida enquanto a maquina de estados se encontre no estado Completed deve causar o envio

do ACK.

A transaccdo cliente deve passar para o estado Terminated em qualquer dos seguintes casos:
quando o Timer D disparar; se ocorrer algum erro de transporte e nesse caso o Timer D ¢é
cancelado e o TU informado; na recep¢ao de uma reposta 2xx quando a maquina de estados
se encontra no estado Calling ou Proceeding, sendo neste caso o TU informado da resposta

recebida e estabelecido um didlogo entre o UAC e o UAS.

Quando a transacg¢ao cliente entra no estado Terminated deve ser destruida. Para um UAC a
recep¢do de uma resposta final gera ainda o envio de um ACK que ¢ passado ao nivel de
transporte € ndo ocorre qualquer processamento ao nivel da transaccdo [RFC 3261, 2002].
Apo6s o envio do ACK a aplicagdo inicia a sess@ao. O ACK ¢ enviado para o mesmo endereco e
porta, através do mesmo protocolo de transporte que foi usado para o primeiro pedido que foi

enviado.
4.2.1.2 Diagrama de estados para uma transacciio servidor na recep¢ao de um INVITE

Para processar um INVITE recebido ¢ criada uma transac¢ao servidor que opera segundo o

diagrama de estados ilustrado na Figura 4.6.

Ap0s a chegada do INVITE a maquina de estados entra no estado Proceeding, o TU deve ser
informado da nova chamada e a transacc¢do servidor tem que transmitir uma resposta /00
Trying, se o UAS nado gerar uma resposta final dentro de 200 milissegundos; contudo ¢
possivel enviar uma resposta /00 Trying antes desse tempo. Enquanto a transac¢ao servidor
permanecer no estado Proceeding, todas as respostas recebidas do TU devem ser transmitidas
pelo nivel do transporte. Se for recebida uma retransmissdo de um INVITE durante este

estado deve ser transmitida a ultima resposta provisoria passada pelo TU para retransmissao.

Se durante o estado Proceeding o TU passar uma reposta 2xx a transac¢do servidor esta tem
que passar a resposta ao nivel de transporte para ser transmitida e a transac¢do servidor
comuta para o estado Terminated. Ainda no estado Proceeding, se o TU passar uma resposta
entre 300 e 699 a transaccao servidor, esta tem de passar a resposta ao nivel do transporte para

ser transmitida e a transacg¢do servidor comuta para o estado Completed.
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INVITE
passar INVITE p/ o TU
enviar resposta se nao
demorar mais de 200 ms
101-109 do TU
enviar resposta

INVITE
enviar resposta

. Erro de transporte
o Proceeding Informar TU
300-699 do TU | 2xx do TU
enviar resposta enviar resposta,,
Iel;lin;—rEres osta Timer G
P \ 4 enviar resposta
Completed
imer H ou
ACK erro de transporte
Informar TU >
\ 4
Confirmed
Timer I
\ 4
Terminated <

Figura 4.6 — Diagrama de estados Invite Server Transaction

Apos ter entrado no estado Completed o Timer H ¢ activado independentemente do tipo de
transporte. Este timer determina o tempo dado para a retransmissdo de respostas e tem o
mesmo valor que o Timer B. Cada vez que o Timer G dispara, a resposta ¢ retransmitida e em
seguida o Timer G ¢ iniciado com o min(2*T1, T2), isto €, com o valor 2*T1 se este ndo
exceder o valor de T2, sendo ¢ iniciado com o valor T2. Se durante o estado Completed ¢
recebido um ACK a transacg¢do servidor tem que passar para o estado Confirmed e cancelar os
timers activos. Se ainda durante o estado Completed disparar o Timer H ou houver um erro de
transporte, o utilizador tem de ser informado do tipo de acontecimento ocorrido e a transacgao

servidor passa ao estado Terminated.

Uma vez no estado Confirmed, se forem usados protocolos sem confirmacdo o 7imer I deve
ser configurado com o valor de T4 e com o valor de zero segundos se forem usados
protocolos com confirmacdo. O tempo T4 representa a totalidade de tempo que a rede leva
para apagar mensagens entre transacgoes clientes e servidores [RFC 3261, 2002]. Quando o

Timer I dispara, a transacgao servidor passa ao estado Terminated e ¢ destruida em seguida.
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4.3 Descricao das APIs

Para o desenvolvimento da parte de sinalizagdo e para o suporte de meios no sIPtel, foram
utilizadas respectivamente as NIST-SIP API e a JMF API, com distribui¢do gratuita e

descritas em seguida.

gov iptel
a8
~ ‘
/ \\L/
/
javax java

Figura 4.7 — Dependéncias entre API's utilizadas

4.3.1 API NIST-SIP

A distribui¢ao NIST-SIP [NIST-SIP, 2002] ¢ o resultado de um trabalho incluido no projecto
“Internet Telephony/VOIP” em desenvolvimento por um grupo de investigagao pertencente ao
Advanced Networking Technologies Division (ANTD) do National Institute of Standards and
Technology (NIST), que se dedica a investigacdo, normalizacdo e testes na area das redes.
Esta distribui¢do tem como objectivo simplificar a constru¢do de componentes SIP como
User Agents (UA) e Servidores SIP. A NIST-SIP API contém um conjunto de parsers para
analisar as mensagens e cabecalhos/campos para o SIP e SDP, uma SIP stack e uma
implementag¢do JAIN-SIP certificada e baseada nos parsers e na stack NIST-SIP. Os pacotes
usados para a implementacao do servigo sdo descritos em seguida ao nivel do seu contetido e

ou funcionalidade.
4.3.1.1 Pacote gov.nist.sip

Contém os objectos de base para os cabecalhos, campos e mensagens dos pacotes nist.sip.net,

nist.sip.sipheaders, nist.sip.sdpfields e nist.sip.msgparser.
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4.3.1.2 Pacote gov.nist.sip.msgparser

Contém as classes que suportam as mensagens SIP segundo a RFC 2543 e SDP, e parsers que
tém como fung¢do analisar mensagens SIP e SDP e enderecos URL. Disponibiliza interfaces

para fazer a analise das mensagens SIP e SDP.

4.3.1.3 Pacote gov.nist.sip.net

Contém as classes comuns ao SIP e SDP relacionadas com a rede.
4.3.1.4 Pacote gov.nist.sip.sdpfields

Contém as classes dos varios campos SDP definidos na RFC 2327.
4.3.1.5 Pacote gov.nist.sip.sipheaders

Contém as classes dos cabecalhos SIP definidos segundo a RFC 2543 bis 02 e cabecalhos
HTTP.

4.3.1.6 Pacote gov.nist.sip.stack

Este pacote contém as classes para a implementagdo da stack SIP. A NIST-SIP stack ¢
essencialmente um nivel de mensagens que recorre ao parser NIST-SIP para analisar as
mensagens ¢ define abstraccdes para o processamento de mensagens e tratamento de
Entrada/Saida de mensagens SIP. Quando chega uma mensagem a stack, esta € processada
pelo analisador de mensagens NIST-SIP e em seguida ¢ chamada a implementagdo da
interface  SIPStackMessageFactory, para criar um objecto SIPServerRequest ou

SIPServerResponse, dependendo se a mensagem ¢ um pedido ou uma resposta.

A stack NIST-SIP disponibiliza as seguintes fungdes:

— Entrada/Saida: recebe e envia mensagens através de sockets TCP e UDP,

permitindo a total abstracc¢ao de funcdes de 1/O ao nivel da aplicacao;
- Formatacdo de mensagens: gera mensagens;

— Seguranca: disponibiliza um nivel de abstraccdo para os métodos de autenticagdo

definidos no pacote gov.nist.sip.stack.security;

— Registo: disponibiliza funcionalidades de registo das mensagens em ficheiros de

texto;

— Transaccdo: disponibiliza um nivel de transac¢do de acordo com o pardgrafo 17 da
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RFC 2543 Bis 09 e ¢ implementado através das classes contidas no pacote
gov.nist.sip.stack.transaction. No entanto ndo foi utilizada esta funcionalidade,

porque foi adicionada posteriormente a realizacdo do sIPtel.
4.3.1.7 Pacote gov.nist.sip.stack.security

Este pacote, permite o suporte de seguranca para a stack NIST-SIP e contém a implementagao

dos métodos de autenticagdo Basic e Digest.

4.3.2 APl JMF

A Java Media Framework (JMF) é uma API que permite incorporar dados como audio e
video em aplicagdes Java e applets. Esta API pode ser dividida em dois niveis: um nivel
superior chamado JMF Presentation and Processing APl, que controla a captagao,
processamento e apresentacdo de meios, € um nivel inferior chamado JMF Plug-in API, que
permite a configuragdo e extensdo. A API JMF suporta ainda a captura e reposi¢do de dados,
o desenvolvimento de aplicagdes em Java com suporte para streams e o desenvolvimento
proprietéario de codificadores, multiplexadores, desmultiplexadores e processadores de efeitos,

entre outros.

Algumas classes e interfaces pertencentes a API JMF 2.0 utilizadas para o suporte de meios

sao explicadas em seguida:

- CaptureDeviceManager: mantém o registo dos dispositivos de captura dos meios
disponiveis. E utilizado para saber que dispositivos estdo disponiveis e para obter

informacao sobre eles;
- DataSource: ¢é utilizada para controlar a entrega de dados;

- MediaLocator: esta classe permite registar informagdo sobre parametros utilizados
na sessao, como o endereco, portas, tipo de dados, TTL e SSRC. Tem um formato
similar a um URL, “rtp://enderego:porta[:SSRC]/tipo-de-dados/[TTL]”. Os

parametros entre paréntesis rectos sao opcionais;

- SessionAddress: esta classe € utilizada para representar dois enderecos e as portas
respectivas. Um dos pares endereco:porta € utilizado para as sessdes RTP e outro
para as sessdoes RTCP. Segundo a RFC 1889 a sessdo RTP utiliza apenas as portas

pares e a sessdo RTCP utiliza as portas impares;
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— Manager: permite o acesso a mecanismos para a criacdo de Players, Processors,

DataSources e DataSinks;

- SessionManager: ¢ usada para coordenar uma sessao RTP. Mantém o estado da
sessdao do ponto de vista do participante, definindo métodos para iniciar, participar

e encerrar sessoes, adicionar e remover streams,

— Player: ¢ um objecto utilizado para processar a entrada de um stream e reproduzi-
lo num dispositivo fisico em tempo adequado. Permite o acesso a um componente
de controlo e a um componente visual onde o meio ¢ exibido. No caso de ser dudio

a componente visual ndo existe e entdo o seu valor ¢ null;

—  Processor: ¢ um objecto semelhante ao Player utilizado para processar e entregar

dados;

- SendStream: os streams dentro de uma sessdo RTP sdo representados pelos
objectos ReceiveStream e SendStream. O SendStream representa o stream de
dados que chega do Processor e vai ser enviado através da rede para o participante

remoto;
- ReceiveStream: representa o stream que esta a ser recebido do participante remoto;

— DataSink: ¢ um objecto utilizado para ler dados do DataSource e escrever esses
dados noutro destino, geralmente outros dispositivos que ndo sejam de
apresentacao. Por exemplo o DataSink pode escrever dados num ficheiro ou envia-

los para a rede;

— Manager: esta classe permite a constru¢do de Player, Processors, DataSources e

DataSinks.

No envio e na recep¢do de meios, os streams de audio e de video sdo tratados de forma
independente, ndo partilhando qualquer uma das entidades DataSource, Processor ou
DataSink. A Figura 4.8 mostra o fluxo de dados entre as diversas entidades utilizadas no

s[Ptel para a transmissdo e recepgao de meios.
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Microfone Processor DataSink Rede

(a)

Rede SessionManager Processor

(b)

Figura 4.8 — Conexdes JMF a alto nivel para: (a) o envio e (b) recepcio dos meios

A 4

Player [—®| Altifalantes

No esquema (a) da Figura 4.8, a voz ¢ capturada através de um dispositivo fisico, no caso
particular um microfone, e ¢ entregue a um DataSource. Em seguida o Processor recebe e
codifica o stream, criando um novo DataSource que € passado ao DataSink que tem a fungao
de enviar o stream através da rede. O esquema (b) da Figura 4.8 ilustra o cenério do utilizador
que recebe o stream de 4udio através da rede. E criado um SessionManager que constroi e
mantém o objecto que representa o stream recebido, criando em seguida um DataSource que
¢ entregue ao Processor, que processa o stream (ex. descodifica o stream) e entrega-o ao

Player que neste caso faz a reprodugdo da voz nos altifalantes.

4.4 Cédigo do slPtel

Algumas das partes que estdo incluidas na implementagdo deste servigco foram ja abordadas
anteriormente ao nivel do funcionamento: da parte de sinalizagdo, o nivel de transporte e o
nivel de transac¢do, e da parte de meios, os componentes utilizados no processamento dos

dados audio e video.

Os diagramas de classes ilustrados neste capitulo tém como objectivo descrever a arquitectura
e a estrutura estatica do sistema. Os diagramas de sequéncia pretendem representar o fluxo de

processamento do sistema.

4.41 Classes

Neste ponto sdo explicadas as classes relacionadas com a interface grafica do utilizador, a
sinalizacdo, a implementa¢do do nivel de transac¢do, e o envio, recepcdo e apresentagdo dos

meios.
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4.4.1.1 Classe sIPtel

A classe sIPtel implementa a interface grafica do utilizador (Graphical User Interface — GUI).
Esta classe admite como parametro na linha de comandos o nome de um ficheiro com a
configuragdo  necessaria  para iniciar a  stack  NIST-SIP. Este ficheiro

(configuration.properties) contém informagao para:
— Habilitar/desabilitar a autenticagao de utilizadores;

- Especificar o protocolo de transporte para a sinalizagdo e a porta. Por omissao o

protocolo de transporte para o SIP ¢ o UDP e a porta 5060;
— O nome da stack. Pode ter o formato nome.dominio;

— O endereco IP onde a stack ¢ iniciada. Nesta implementagdo ¢ um endereco IP de

um computador;
— O nome do ficheiro no qual sdo gravadas as mensagens SIP recebidas e enviadas;

— O endereco do Outbound Proxy. Este endere¢o ¢ obrigatdrio para o correcto

funcionamento do servigo.

Através da interface grafica desta classe, sdo também disponibilizadas as funcionalidades

enunciadas no ponto 4.1, com a excepcao da configurag¢do dos parametros da stack.

A descrig@o das classes ilustradas na Figura 4.9 ¢ apresentada em seguida. A classe sIPtel
deriva da classe JFrame e permite criar uma janela com um titulo e uma borda. A classe
TableScrollPane implementa uma tabela que informa o utilizador sobre o estado das
chamadas e possibilita a selec¢do da chamada na qual o utilizador pretende intervir. A classe
VideoScrollPane permite criar um (ou mais) VideoPanel onde o video local ou remoto ¢
apresentado. Foram criados dois objectos VideoScrollPane, um para suportar um objecto
VideoPanel, onde ¢ apresentado o video local, e outro para suportar varios VideoPanels dos
streams de video remotos. A classe Sounds reproduz ficheiros de dudio em formato wave e ¢
usada para sinalizar quando o utilizador recebe uma chamada. A interface Player ¢ utilizada
para apresentar e controlar o video local e o dudio remoto. A classe Processor pertence a API
JMF e permite processar cada um dos meios locais (dudio e video) antes de serem
transmitidos. A classe ServerMain inicia a stack e faz a ligagdo entre a parte grafica e as

classes responsaveis pela implementacao da parte de sinalizagao.
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Figura 4.9 — Componente principal: diagrama de classes

A classe MemComboBox deriva da classe JComboBox e permite ler e armazenar num ficheiro

os contactos introduzidos durante a utiliza¢ao do servigo.
4.4.1.2 ServerMain

A classe ServerMain implementa o ponto de referéncia principal para todas as classes da parte
de sinalizagdo. E nesta classe que ¢é criada a stack NIST-SIP configurada com os pardmetros
do ficheiro configuration.properties explicado no ponto 4.4.1.1. Esta stack utiliza o parser
NIST-SIP  que analisa as  mensagens recebidas e invoca a  classe
SIPStackMessageFactorylmpl. Esta ultima cria um SIPServerRequest ou SIPServerResponse
dependendo da mensagem ser um pedido ou uma resposta e chama o método processRequest
de um destes objectos. A criacdo e envio dos pedidos SIP sdo feitos através da classe

HandlerRequests.

A classe ServerMain permite ainda registar o estado de todas as transacc¢des de sinalizagao de
modo a implementar as quatro maquinas de estado do nivel de transac¢do referidas
anteriormente no ponto 4.2.1. O nivel de transacc¢do inexistente durante o desenvolvimento
deste servico na API NIST-SIP, foi implementado segundo a RFC 3261 e ¢é responsavel pela
retransmissdo e associacdo das respostas aos pedidos e pelos timeouts. O estado das
transacgoes ¢ partilhado por varias classes sIPtel: ServerMain, HandlerRequests,

SipServerResponse, SIPServerRequest e Timers. A classe Timers, por exemplo, permite criar
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os diversos timers necessarios para a retransmissdo de mensagens e timeouts exigidos pelo
nivel de transacc¢do, consultando os estados das transac¢des para verificar se deve ou nao

alterar o seu estado.

MessageChannel 1 usa

sIPtel
(from gui)

SIPStack 1
(from stack)

I
// Servel"Main
//

/ initUA()

FR¥parseConfigFile() -
fMsetDefaultChannel() [ 1
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Figura 4.10 — Componentes de sinalizagdo: diagrama de classes
4.4.1.3 HandlerRequests

Esta classe tem a responsabilidade de construir e enviar os pedidos REGISTER, INVITE,
CANCEL e BYE, registar as transac¢des do tipo cliente criadas e actualizar a tabela de
estados das chamadas em curso. E também nesta classe que ¢ tomada a decisdo do envio de
pedidos que podem variar com o estado da transac¢do a qual pertence esse pedido, como o

caso do envio de um BYE ou CANCEL para finalizar uma chamada.

A classe HandlerRequests implementa as interfaces s/PtelConstants e SIPKeywords. A
primeira interface define uma lista de diversas constantes utilizadas pelo sIPtel e a segunda,
que ¢ disponibilizada pela API NIST-SIP, define uma lista de constantes usadas pelos

analisadores e classes que implementam os cabecalhos e as mensagens SIP.
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Figura 4.11 — Envio de pedidos: diagrama de classes

Quando ¢ seleccionado o envio de um pedido REGISTER com um cabecgalho de autenticagao
para autenticar o pedido no servidor Registrar ¢ utilizada a classe SipAuthentication. Esta
classe, com base em informag¢do introduzida pelo utilizador (nome do utilizador, realm e
password), gera informagdo cifrada para os campos nonce e response do cabecalho

Authentication.
4.4.1.4 SIPServerRequest

Esta classe implementa a interface SIPServerRequestinterfacen que permite, cada vez que
chegue uma mensagem SIP, criar um objecto SIPServerRequest ou SIPServerResponse pelo
método newSIPServerRequest ou newSIPServerResponse da classe
SIPStackMessageFactorylmpl, dependendo se ¢ um pedido ou uma resposta. O objecto
SIPServerRequest ¢ utilizado para processar os pedidos e o SIPServerResponse para processar
as respostas. As restantes interfaces implementadas por esta classe permitem a utilizagdo de

constantes por elas definidas.

Quando ¢ criado um objecto SIPServerRequest sao passados dois objectos, o SIPRequest € o
MessageChannel e em seguida ¢ invocado o método SIPServerRequest.processRequest que
identifica o tipo de pedido, executando em seguida um bloco de codigo que permite responder
a esse pedido. Este processamento do pedido inclui a actualizacdo da tabela de estado das
transacgdes, o envio de repostas, a actuacdo sobre os meios e a actualizacdo da tabela que

informa o utilizador sobre os estados das chamadas.

70



Capitulo 4

Implementagao do Servigo sIPtel

SIPRequest

ServerMain

(from msgparser)

MessageChannel
(from stack)

T~
~

-7
/\Q
<<Interface>>

N\1usa
1

SIPServerRequest

<<Interface>>

SIPStackMessageFactory|
(from stack)

1

fMsendBusyHere()
¥SendOK()
tRsendRinging()
'E’SendTrying()
t®handleByeRequest()
t®handleCancelRequest()
f¥handlelnviteRequest()
%‘handleu nknownRequest()
WSIPServerRequest()
doDefaultProcess ing()
WprocessRequest()
WsendM essage()
handleA ckRequest()
matchTransaction()
parseSDPContent()
sendError()
testAuthentication()

SIPStackMessageFactoryImpl

WnewSIPServerRequest()
WnewSIPServerResponse()

<<Interface>>
SIPKeywords

(from msgparser)

4 N

<<Interface>>

SIPRequestTypes

(from sipheaders)

<<Interface>>
sIPtelConstants

SIPErrorCodes

(from msgparser)

<<Interface>>

SIPServerRequestlnterface
(from stack)

Figura 4.12 — Recepcao de pedidos: diagrama de classes

4.4.1.5 SIPServerResponse

Esta classe implementa a interface SIPServerResponselnterface que permite criar um objecto
SIPServerResponse cada vez que a stack recebe uma resposta e invocar o método
SIPServerResponse.processResponse para a processar. Também aqui € identificado o tipo de

resposta € a transacc¢ao a que esta pertence, e ¢ feita a actualizacdo do estado da transacc¢do e

da tabela de estados da interface grafica, entre outras acgoes.
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Figura 4.13 — Recepgao de respostas: diagrama de classes
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Tal como a classe SIPServerRequest a classe SIPServerResponse implementa as interfaces

SIPKeywords, SIPErrorCodes e sIPtelConstants para aceder a diferentes tipos de constantes.

4.4.1.6 Classe RTPReceiver

A classe RTPReceiver esta contida no pacote ipb.iptel.rtp e ¢ responsavel por detectar,

processar e apresentar os streams que chegam. Esta classe implementa trés interfaces:

ControllerListener: através desta interface ¢ possivel detectar eventos gerados
pelos objectos Controller. Nesta classe o Player ¢ registado como
ControllerListener o que permite determinar qual o estado do Player e responder
aos eventos gerados por este. Nesta implementacdo a interface ¢ explorada para

detectar problemas no funcionamento do Player;

ReceiveStreamListener: recebe notificagdes das mudangas de estado do stream
RTP que esta a ser recebido. Com a implementagdo desta interface a classe
RTPReceiver fica habilitada a receber notificagdes quando: novos streams sao
criados, a transferéncia de dados ¢ iniciada ou finalizada, a transferéncia de dados
excedeu o tempo previsto, ¢ feita a atribui¢do de um participante a um
ReceiveStream anteriormente 0rfao, acontece a recepgao de um pacote RTCP APP,
os dados do stream ou o seu formato foram alterados. Nesta implementacao foi
utilizado o evento NewReceiveStreamEvent que ¢ gerado quando ¢ detectada a

recep¢do de um novo stream;

RemotelListener: permite receber notificagdes de eventos ou mensagens de controlo
vindas de participantes remotos. Esta interface ¢ utilizada com o objectivo de
monitorizar alguns parametros da sessdo, ndo tendo no entanto qualquer fun¢ao de

decisdo no envio de pacotes subsequentes.

A classe InetAddress permite encapsular um endereco IP para o utilizador local e utilizador

remoto. Esta classe ¢ utilizada para criar dois objectos Sessiondddress, o primeiro contém

informagao para preparar a sessdo do SessionManager e o segundo para iniciar a sessdo, aos

quais sdo passados como parametros dois objectos InetAddress.
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Figura 4.14 — Componente da recepgdo do stream: diagrama de classes

A Interface SendStream ¢ utilizada no caso de ser invocado o método
RTPReceiver.doTransmit. Existe uma opcdo de configuracdo inicial em que permite ao
utilizador optar por ndo enviar dudio ou video numa chamada; se mais tarde desejar habilitar o
envio destes meios € invocado este método, que cria um objecto RTPTransmitter, passando-
lhe como parametros um Processor previamente configurado e o tipo de meio a enviar.
Através do método RTPTransmitter.getDataToTransmit ¢ retornado o DataSource para
transmitir. O método SessionManager.createSendStream cria um SendStream para o envio do
meio através do SessionManager, dado este conhecer o endereco remoto para onde o meio

sera enviado. Para parar o envio do stream ¢ utilizado o método stopSendStream.
4.4.1.7 Classe RTPTransmitter

A classe RTPTransmitter esta contida no pacote ipb.iptel.rtp e é responsavel pela codificagao
e envio de streams multimédia. O objecto DataSource ¢ utilizado para entregar o stream

codificado ao DataSink, que o transmite para a rede.
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Sstart() WcreateTransmitter() SsetContentDescriptor()
®stop() SKillTransmitter() Sstart()
Dstart() [stop()
$stop()

Figura 4.15 — Componente de transmissdo do stream: diagrama de classes

Os métodos getdudioFormat e getVideoFormat sdo privados (apenas sdo vistos pela propria
classe) e retornam os codificadores seleccionados através da opgdo de configuracdo. Estes
métodos sdo utilizados para configurar o Processor através dos métodos convertAudioFormat

e convertVideoFormat.

Para permitir o controlo da transmissdo de cada um dos streams, foram implementados os
métodos start e stop. A destruicdo do objecto que envia o stream (DataSink) ¢ da

responsabilidade do método killTransmitter.

4.4.2 Envio de um INVITE

O diagrama de sequéncia da Figura 4.16 mostra a operacao basica do envio de um INVITE.
Apo6s o envio do INVITE, o processo ao nivel da transacc¢ao segue o diagrama de estado Invite

Client Transaction, referenciado no ponto 4.2.1.1.

O envio de um INVITE (criagdo de uma chamada) ¢ iniciado através do botdo Dial da
Toolbar do sIPtel ap6s o preenchimento das duas ComboBox From e To nas quais se colocam
respectivamente os enderegos SIP URI do remetente e do destinatario da chamada. Através do
método ServerMain.sendInvite ¢ dada a ordem para enviar um INVITE a parte da sinalizacao.
Este ultimo método invoca, por sua vez, o método HandlerRequests.sendInviteRequest que
tem como funcao criar o pedido INVITE instanciando o objecto SIPRequest e configurar esse
mesmo pedido através do método SIPRequest.setHeader, ao qual ¢ passada informagao

previamente guardada na classe Invitelnfo. Ainda no método
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HandlerRequests.sendInviteRequest ¢ criado um objecto GenerateMessageSDP que permite
criar de um modo mais simples o conteido da mensagem SDP através dos parametros actuais

seleccionados no painel Settings.

Depois de construir o pedido INVITE ¢ necessario passa-lo ao nivel de transac¢do, que por
sua vez o passa ao nivel de transporte. Para implementar os dois timers (Timer A e Timer B),
definidos na transaccao Invite Cliente Transaction, ¢ instanciada a classe Timers que permite
criar o Timer A para a retransmissao dos pedidos INVITE e o Timer B como timeout para
receber uma resposta. Cada vez que o Timer A dispara ¢ enviado o pedido INVITE através do
método MessageChannel.sendMessage que tem como paradmetros, entre outros, o objecto
SIPRequest previamente configurado. A classe MessageChannel disponibiliza métodos que
permitem as aplicacdes enviar as mensagens SIP. O método desta classe utilizado ¢ o
MessageChannel.sendMessage(SIPMessage), que tem como parametro a mensagem SIP a
enviar, que neste caso ¢ um pedido. Por fim ¢ actualizada a tabela da interface grafica com a

mensagem Calling e o nome do utilizador que esta ser chamado.

Durante todo este processo sdo armazenados e consultados os estados de cada transac¢do que

estdo em tabelas de estado implementadas através das classes Hashtable e HashMap.

X

. Utili :sIPtel : ServerMain : : SIPRequest : Timers :
: Utilizador HandlerResqu... MessageCh...

H sendlInvite() ‘ ‘

H sgndlnviteRequest() ‘ ‘

‘ H > SIPRequest() ‘

‘ ‘ H setHeader() ‘

‘ ‘ = Timers() ‘

‘ ‘ —( initTimer() ‘

‘ ‘ ‘ 7sendMessageQ‘

Figura 4.16 — Exemplo de um processo do envio de um INVITE: diagrama sequencial
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4.4.3 Recepgao de um INVITE

Na Figura 4.17 ¢ apresentado o diagrama de sequéncia de um caso particular para o
tratamento de um INVITE quando a Invite Server Transaction estd no estado Proceeding e

transmite uma resposta /00 Trying.

Quando um INVITE chega a stack, esta chama o analisador de mensagens NIST-SIP que
processa o pedido e invoca a classe SIPStackMessageFactorylmpl. Esta classe por sua vez
instancia a classe SIPServerRequest € chama o método SIPServerRequest.processRequest que
passa como parametros o SIPRequest € o MessageChannel, dando inicio a uma transacgao

Invite Server Transaction.

: ServerMain : sIPtel

SIPStackMessageFactoryImpl || SIPServerRequest | SIPMessageFormatter || MessageChannel

newSLPServerRequest(gov.n\ist.sip.msgparser.SIPReque%t, gov.nist.sip.stack.MessageChannel) ‘

U processRequest(gov.nisgs‘ip.m sgparser.SIPRequest, gov.nist.sip.stack.MessageChannel)

doDefaultProcessing( )

|

~ handleInviteRequest( )

|

matchTransaction( )

|

|

ng)

T newSIPResponse@t, gov.nist.sip.msgparser.SIPRequest, Stri

L sendMessage(gov.nist.sip.stack.SIPMessageFormatter)

updateTable(ipb.iptel.sip.CallInfo)

‘ T parseSDPContent( )

|
|
W

Figura 4.17 — Exemplo de um processo da recep¢do de um INVITE: diagrama sequencial

O método SIPServerRequest.doDefaultProcessing identifica qual o método do pedido
chegado e, neste caso, chama o método SIPServerRequest.handlelnviteRequest para o
tratamento da mensagem INVITE. Dentro deste ultimo método ¢ identificada a transacgdo e
analisado 0 contetido da mensagem SDP através dos métodos
SIPServerRequest.matchTransaction e parseSDPContent, respectivamente. Neste caso supde-
se que este € o primeiro INVITE de uma transac¢do, que as mensagens SIP e SDP ndo tém
erros € que o TU demora mais de 200 milissegundos para dar uma resposta provisoéria ou

final, sendo obrigatorio enviar uma resposta /00 Trying. E entdo criada uma resposta 100
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Trying através do método SIPMessageFormatter.newSIPResponse passando como parametros
o codigo de estado desta resposta e o pedido que a originou. Por fim, ¢ actualizada a tabela de
estados na interface grafica do sIPtel com a mensagem Alerting, indicando que chegou uma
chamada nova. No entanto como foi referido no ponto 4.2.1, a transac¢do nao esta concluida

até ser recebida do servidor uma resposta do tipo final (ndo-1xx).

4.4.4 Envio do stream RTP

Quando ¢ estabelecida uma chamada e existe a inten¢do de enviar um stream para o outro
utilizador ¢ invocado pelo SIPServerRequest ou SIPServerResponse o método
slPtel.startCommunication, que para além de outras funcionalidades, chama o método

slPtel.startTransmiting, que por sua vez da inicio ao processo representado na Figura 4.18.

No JMF cada dispositivo fisico de captacdo de video ou audio, como uma camara ou um
microfone, ¢ representado por um CaptureDevicelnfo. Este objecto ¢ obtido invocando o
método CaptureDeviceManager.getDevicelList(Format), sendo passado como parametro o
objecto Format que descreve o formato do meio. O objecto CaptureDeviceManager tem a
funcdo de procurar dispositivos fisicos no sistema que suportem o formato desejado
retornando objectos CaptureDevicelnfo que contém informacdo sobre cada dispositivo de
captura. Para capturar os meios através de um dispositivo € necessario obter o MediaLocator
do mesmo, através do método CaptureDevicelnfo.getLocator. O MediaLocator ¢ depois
usado para a criacdo do DataSource e com este Ultimo ¢ criado o Processor através do

método Manager.createProcessor(DataSource).

Posteriormente ¢ criado o objecto RTPTransmitter responsavel pela configura¢do e controlo
do Processor, sendo este utilizado para permitir o controlo da codificagdo do meio fornecido
pelo DataSource. Antes de utilizar o Processor € necessario configura-lo. A sua configuracao
¢ feita através do método configureProcessor da classe ProcessorUtil, colocando o Processor
num estado de configuragdo que retne a informacdo necessaria para construir um
TrackControl para cada canal de dados, chamados pistas. O ou os TrackControl sao obtidos e
guardados num vector através do método Processor.getTrackControls, ja que um stream pode
conter varias pistas. Um stream pode conter, por exemplo, uma pista de audio e outra de

video.

O método Processor.setContentDescriptor ¢ utilizado para especificar o formato dos dados de

saida do Processor. Neste caso especifica o tipo de conteudo da saida do Processor destinado
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ao DataSource num formato ndo comprimido, através do método contentDescriptor.RAW. No
entanto esta invocacdo ¢ utilizada para evitar chamar o método Processor.getTrackControls
com o Processor num estado de Configuring, o que causa o lancamento de um erro ou

excepcao.

Como o Processor gera dados codificados, cada pista a ser transmitida € configurada com um
formato RTP de modo a converter os dados de um formato para outro, neste caso de um
formato nao codificado (raw) para um formato codificado (rtp_Format). Para isso € utilizado
o método setFormat da interface TrackControl que permite especificar as conversdes do
formato para cada uma das pistas (tracks). O formato RTP ¢ seleccionado especificando uma
string de codificagcdo na classe AudioFormat para o audio e VideoFormat para o video (ex.

AudioFormat.GSM_RTP para audio e VideoFormat.H263 RTP para video).

: Manage - . .
ProcessorUtil ||RTPTransmitter|| Medialocator

siPtel e e o r : DataSink | = D : Processor e
AudioFormat || CaptureDeviceManager [ CaptureDeviceInfo TrackControl
f=AudioFormat(Striflg, double, int, int, inf, int, int, double, Class Lﬂ

getDgviceList(f) ‘

locatormedia=getLocator( )

datasource:createDLtaSource(looatormedia?

! ‘ 0

processor:cre#emnf.guredprocessor(%atasource)
p=createProcessor(datpsource)

RTPTransmitter(AUDIO, processor, null, addr, port)

configurelProcessor(proc)

i)

createTransmitte r(}AUDIo)

setContentDescriptor(ContentDescriptor.RAW)

—  e— — O s— —

tracks=getTrackControls( )

‘ redlizeProcessor(pf.. Lﬁ
‘ outputLocator=MediaLocator(rtpURL) ‘

setFormat(rtp_Format)

‘ H dataoutput=getDataOutput( )
itter=createDataSink (dataoutput, %utputLocat...

open( )

rtptransm|

start( )

start( )

‘ start( )

Figura 4.18 — Processo de captagdo e envio de um stream de audio: diagrama sequencial

Ap6s a configuragdo do Processor e seleccionadas as opgdes de processamento das pistas, €
alterado o estado do Processor que passa do estado Configured ao estado Realized. Neste
estado qualquer alteragdo nas opg¢des de processamento pode implicar o0 mau funcionamento

do Processor, sendo na maior parte dos casos, lancada uma excepg¢do do tipo
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FormatChangeException.

4

A proxima tarefa € obter o DataSource do Processor e construir o Medialocator para
especificar para onde deve ser enviado o stream de dados. O primeiro passo ¢ feito utilizando
o método Processor.getDataQOutput, e o segundo ¢ conseguido com o endereco IP, porta do
destino e o tipo de meio a ser enviado, criando uma string com um URL num formato de

rtp://enderego:porta/tipo-de-dados.

Passando como parametros o DataSource que representa os meios a transmitir, € 0
MedialLocator que indica a sessdo RTP para onde o DataSource vai ser transmitido, € criado o
objecto DataSink com o método createDataSink da classe Manager. O DataSink tem a fungao
de ler os dados do DataSource e envid-los para o endereco remoto indicado no MediaLocator.

Para controlar a transmissdo sao utilizados os métodos start e stop do DataSink.

4.4.5 Apresentacao dos streams recebidos

Ap0s o estabelecimento da chamada ¢ invocado o método s/Ptel.startCommunication que cria
um objecto RTPReceiver para cada tipo de meio audio e/ou video da sessao RTP. Cada um
dos RTPReceiver tem a funcdo de escutar a chegada de um stream e invocar as entidades
necessarias para apresentar esses dados. A Figura 4.19 ilustra um diagrama sequencial que
representa os pontos mais importantes no processo de configuragdo, recepgao e apresentagao

de um stream.

Foi ja referido que cada objecto RTPReceiver escuta a chegada de novos streams; este
mecanismo de escuta ¢ possivel porque a classe RTPReceiver através da implementagdo da
interface  ReceiveStreamListener fica habilitada a receber notificagcdes do tipo
ReceiveStreamEvent, que informam a classe de todos os eventos recebidos num
ReceiveStream particular. Para que a classe fique registada como ReceiveStreamListener ¢

necessario:

—  Criar um SessionManager recorrendo ao com.sun.media.rtp.RTPSessionMgr, uma

implementagao do JMF;

— Chamar o método RTPSessionMgr.addReceiveStreamListener(this) para registar a

classe RTPReceiver como listener,

— Iniciar a sessdo através do RTPSessionMgr.initSession € comegar essa sessao com

o método RTPSessionMgr.startSession, ficando o objecto RTPReceiver apto para
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receber streams de dados.

Neste ponto a aplicacdo estd pronta a receber streams de dados. Quando a aplicagdo recebe
um novo stream o SessionManager gera um evento NewReceiveStreamEvent o qual ¢
capturado pelo método RTPReceiver.update. Neste método ¢ retirado o novo ReceiveStream
desse evento através do método getReceiveStream, e do ReceiveStream ¢ retirado o
DataSource com o método ReceiveStream.getDataSource. Em seguida ¢ criado um novo

Player para o ReceiveStream com o método Manager.createPlayer(DataSource), sendo-lhe

passado o DataSource.

siPtel ||: RTPReceivel] A ” R
H “’{TPSessioan NewReceiveStreamEvent

R ,-,“ : Manager
ReceiveStrea

RTPReceiver()

g

“createManager()

z -

rtpsm=RTPSessionMgr( )

=

addRecéveStreamListePer(this)

o

=

7startSession()‘

—

update(event)

U g

- dsourJe=getDataSource(/)l—ﬁ

U initSession() ‘ ‘

g

stream=getReceiveStream( )

]

‘ newplayer=creat%PIayer(dsource)
addNewRemotePIayer(TYPE,nl« pIayer,CNAML) ‘

Figura 4.19 — Processo de recepgdo de um stream de audio: diagrama sequencial

Ap0s a criacao do Player, este langa um evento do tipo RealizeCompleteEvent. Estes eventos
sao detectados pela interface ControllerListener que responde aos eventos gerados pelos
Controllers, neste caso o Player, e define o0 método controllerUpdate para responder a esses
eventos. A classe responsavel pela implementagdo da interface ControllerListener ¢ a classe
VideoPlayer. Esta classe fica registada como ControllerListener para ser actualizada quando o
estado do Player ¢ alterado. A apresentacao do video ¢ feita quando € captada a ocorréncia de

um evento RealizeCompleteEvent pelo método controllerUpdate, sendo em seguida anexada a
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componente visual do Player a classe VideoPanel que deriva da classe JPanel.

Outro processo executado pelo método controllerUpdate ocorre quando o Player detecta que
existem alteragdes no Format do seu meio e lanca o evento FormatChangeEvent. Este ¢
capturado e o método controllerUpdate, verifica se para este evento houve alteragdo na
componente visual do Player. Caso tenha havido, remove a componente visual do Player do
painel de visualizacdo (VideoPanel) através do método VideoPanel.deattachVideo e anexa ao
mesmo a nova componente visual através do método

VideoPanel.attachVideo(Player.getVisualComponent).
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Capitulo 5

Testes

Apos a implementagdo do sIPtel procedeu-se a realizacdo de testes com o intuito de avaliar o
nivel de interoperabilidade do servigo. Foram considerados dois tipos de testes: o primeiro
consistiu em avaliar o nivel de interoperabilidade através de critérios de avaliagdo definidos
pelo Technical Program Committee (TPC), e o segundo consistiu em verificar a
interoperabilidade do sIPtel com outros softwares IPtel com utilizassem o protocolo SIP para

a sinalizag¢ao de chamadas.

5.1 Classificacao do nivel de interoperabilidade

O Technical Program Committee ¢ responsavel por organizar a parte técnica dos eventos de
teste de interoperabilidade SIP. Estes eventos sdo encontros de grupos de programadores SIP
que se reunem de quatro em quatro meses, com o objectivo de testarem a interoperabilidade

das suas implementacdes com as de outros grupos.

Este comité definiu uma classificagdo de interoperabilidade das implementacdes que consiste
em classificar as entidades SIP (UAs e Proxys) em implementagdes bdasicas, intermédias e
avangadas, de acordo com o cumprimento de uma lista de caracteristicas necessarias para
cada um dos niveis. Uma implementagdo satisfaz um determinado nivel se cumprir 80% dos
critérios desse nivel. Nas Tabela 5.1, 5.2 e 5.3 [Schulzrinne, 2002b] podem-se ver os critérios

para os varios niveis e o resultado da aplicacdo dos testes ao sIPtel.
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Nivel Caracteristica Suporte
Envia INVITE sobre UDP Sim
Envia INVITE sobre TCP Sim
Gera ACK apropriadamente Sim
Aceita e rejeita chamadas Sim
SDP com uma tnica linha m= e c= e um tnico codificador Sim
Os cabecgalhos To, From, Call-ID, CSeq, Via, Content-Lenght, Content-Type Sim
Basico  tratados convenientemente
Gera tags no campo 7o Sim
Terminas chamadas com BYE sobre UDP Sim
Recebe BYE sobre UDP Sim
Suporta cabegalhos de forma compacta Sim
Rejeita pedidos desconhecidos com a reposta 501 Sim
Envia/recebe streams, com a possibilidade de ndo enviar pacotes RTCP Sim
Tabela 5.1 — Critérios de avalia¢do da interoperabilidade SIP — nivel basico
Nivel Caracteristica Suporte
Suporte do TCP para todas as mensagens Sim
Suporte dos cabegalhos Require e Proxy-Require Nao
Retransmite pacotes perdidos para INVITE e BYE Sim
Tem em consideragdo o cabegalho Contact no INVITE e a resposta 2xx a um Nio
INVITE, retransmitindo os pedidos seguintes ponto a ponto
Processa 0o CANCEL para o INVITE Sim
Autenticagdo para o Registo utilizando o método Basic (a)
Autenticagdo para o Registo utilizando o método Digest Sim
Permite o redireccionamento para paginas Web ou e-mail Nao
Recebe texto ou HTML em respostas 3xx ou 4xx Nao
Suporta o cabecalho Accept sem SDP Nao
Suporta DNS SRV records Nao
Suporta o registo com periodos de refrescamento para enderecos umicast, Sim
tendo em consideracgdo o cabegalho Expires da resposta REGISTER
Intermédio Suporta o redireccionamento Nao
Suporta multiplos codificadores na linha ‘m’ Sim
Multiplas linhas m= sdo processadas correctamente Sim
Tipos de meios desconhecidos e encontrados na linha ‘¢’ sdo tratados Sim
convenientemente. (i.e. sdo rejeitados com a porta 0)
Tanto o nome do dominio como o enderego IP encontrados no campo ‘¢’ sdo nio
aceites
Gera pacotes RTCP Nao
Responde ao pedido OPTIONS Sim
Suporta URLs nao-SIP no REGISTER Nao
Copia a Record-Route da resposta para a Route do pedido que ¢ Sim
encaminhado correctamente
Verifica a igualdade do parametro action no REGISTER (deixou de existir) (b)
Consegue obter registos actuais Nao
Consegue apagar registos com o Contact:* e Expires Sim

Tabela 5.2 - Critérios de avaliagdo da interoperabilidade SIP — nivel intermédio
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Nivel Caracteristica Suporte
Tenta automaticamente varios redireccionamentos Nao
Gera pedidos REGISTER multicast Nao
Suporta re-INVITE: suspende um stream Sim
Suporta re-INVITE: retoma um stream Sim
Suporta re-INVITE: desactiva um tnico stream Sim
Suporta re-INVITE: altera codificadores Sim
Avancado Suporta re-INVITE: adiciona um stream Sim
Suporta re-INVITE: altera o endereco do meio para um endere¢o ou porta .
. . Nao
diferente (mobilidade)
Suporta o cabegalho Expires do INVITE Nio
Registo de um terceiro elemento Nio
Gera pedidos com URLs do tipo tel: e entrega-os a um servidor proprio Nao
Processa multiplas respostas MIME Nio

Tabela 5.3 — Critérios de avaliag¢@o da interoperabilidade SIP — nivel avancado

Esta tabela teve a sua Ultima actualizacdo em Abril de 2001, isto ¢, antes do langcamento da
RFC 3261, baseando-se na RFC 2543 e talvez em alguns dos [Internet-drafts lancados
posteriormente. Deste modo alguns dos critérios de avaliacdo ndo sdo verificados pelo sIPtel

visto que a sua implementagdo teve em consideracdo a RFC 3261.

Ao analisar a tabela na coluna “Suporte” aparecem duas excepcoes as respostas afirmativas e
negativas. A primeira excepc¢do, assinalada com (a), verifica-se pelo facto da RFC 3261
definir que o método de autenticacdo Basic foi abandonado, utilizando-se apenas o método
Digest. O mesmo se passa em relagdo ao segundo caso assinalado, ja que a RFC 3261 também

anuncia o abandono do parametro action.

Utilizando este critério de avaliagdo verifica-se que o sIPtel satisfaz em 100% os critérios
basicos de interoperabilidade. Quanto ao nivel intermédio obedece a 50% dos critérios, ndo
atingindo os 80% necessarios para aprovagdao. O mesmo acontece para o nivel avangado, que
tem uma taxa menor que no nivel intermédio, 42%, que ndo chegam para satisfazer o nivel

avangado.

5.2 Interoperabilidade com outras aplicacoes

O segundo conjunto de testes consistiu em confrontar o sIPtel com alguns softwares SIP,
disponibilizados na Internet gratuitamente ou em versdes de demonstracdo. Nao se optou por
analisar o nivel de interoperabilidade de cada um deles, devido a em alguns casos, ndo ser

possivel ao nivel da aplicagdo verificar a satisfagdo das caracteristicas da Tabela 5.1, 5.2 ¢ 5.3
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e se essa funcionalidade estd implementada da maneira correcta.

5.2.1 Caracteristicas das aplicagcoes

Em seguida sdo apresentadas, algumas das caracteristicas dos User Agents e dos Servidores

utilizados na realizacao dos testes.
5.2.1.1 SCS-Client

E uma das ferramentas mais completas do mercado e foi desenvolvido pela Software House
Siemens Switzerland Ltd. Pode ser utilizado nos sistemas operativos Windows NT/2000/XP.

Disponibiliza um vasto nimero de servigos, dos quais se destacam:

—  Suporte de dudio (G.711 aLaw, G.711 uLaw, G.723.1 e GSM), video (H.263) e

presencga;

- Suporte de mensagens instantaneas, lista de amigos, web, chat e transferéncia de

ficheiros com ligacdo segura.
- Autenticagao de utilizadores ¢ autenticagao nos servidores;
- Configuragao de varios codificadores de audio;
— Conferéncia de audio e chat;

- Suporte de chamadas em espera e reencaminhamento de chamadas.

A Figura 5.1 ilustra o estabelecimento de uma chamada entre o sIPtel e o SCS-Client através
do NIST-SIP Proxy. Este cendrio decorre apenas num computador e pretende apenas mostrar
os dois servigos em comunicagdo. O mesmo caso se passa para os cendrios representados nas
Figura 5.2, Figura 5.3 e Figura 5.4. Mais a frente serdo abordados os testes efectuados entre o

sIPtel e os restantes softwares abordadas neste ponto.
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TIMER A and B ACTIVE
call ID: ccl2423a4cacth3c?8d929068a99eaclB193.137.96.144
Retransmit message tiner A
tiner A
se Received: 188
cancel TIMER TIMER_A
Response Received: 188

Response Received: 108

cancel TIMER TIMER_B

Response Received: 186

Figura 5.1 — Estabelecimento de uma sessao entre o sIPtel e o SCS-Client
5.2.1.2 Instant xpressa

E um produto da Pingtel Corporation, que segue a RFC 3261 na implementacio da
sinalizagdo. Pode ser executado em Windows 98/2000/NT/XP. Com uma interface
semelhante a de um telefone, este produto comercial oferece um conjunto de funcionalidades
que podem ser encontradas nos telefones digitais de gama alta. Algumas das caracteristicas

sdo enunciadas em seguida:
—  Suporte de 4dudio (G.729 Anexo B — supressdo de siléncio);

- Suporte de chamadas em espera, redireccionamento e reencaminhamento de

chamadas;
— Conferéncia de audio;

— Integragdo com um portal web (MyPingtel).
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Figura 5.2 — Estabelecimento

5.2.1.3 eStara SoftPhone

de uma sessdo entre o xpressa ¢ o sIPtel

Desenvolvido pela eStara pode ser executado no Windows 95/98/NT4/2000/XP e tem as

seguintes caracteristicas:

—  Suporte de 4dudio (G.721 e G.723) e presenca;

— Chamadas em espera, reencaminhamento e transferéncia de chamadas;

- Autenticagdo em Proxys.

IEEES

SI=E SI=E
File Help
Address | E
Vol P - E
10 Incorming cal for sipscrigestom iph pt LinE

From: siprjpaulo@iph ot P

5 [oner

eStara

abc el
1
= ani ik mEno
cotvions . S f DIAL
Callee | uri | Status Y| Apwec '9 8 az
P cri@eastgm.ipb.pt Ringing
v A VoL = CcanceL
« B #

e
Fron: ‘\Fsu\n@\pb # v |Tm ‘cm@eﬂgm ot || ( reouns

HoLD.

1242557351
1426582582

ruerld:954716445

¢ the transacti

rver transaction id

Jpallln[‘lph DE>3t
gm.iph.pt>; tag Sil297r0

Contont? Lengt:

TRNSFR,

on to fnlum(l the response
954719445 :

hG4bK?75e4h3779438@A6 bad51df920e136

Figura 5.3 - Estabelecimento de uma sessdo entre o sIPtel e o eStara.
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5.2.1.4 Ubiquity's User Agent

E propriedade da Ubiquity Software Corporation e o SIP ¢ definido segundo a RFC 2543. De

todos os softwares com que o sIPtel foi testado este ¢ o que oferece menos funcionalidade.

Algumas delas sdo referidas em seguida:
- Suporte de 4dudio (G.711);

- Suporte de chamadas em espera.
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Figura 5.4 — Estabelecimento de uma sessdo entre o sIPtel e o Ubiquity's UA

5.2.1.5 Servidores SIP

Os SIP Proxys representados na Tabela 5.4 foram utilizados para fazer o registo de utilizador

com e sem autenticagao:

Nome Fabricante Caracteristicas

Stateful Proxy
NIST-SIP Proxy Server NIST Registrar Server
Presence Server

Suporte de autenticagdo

Registrar Server

Proxy Server Siemens — mySIP Statefil Proxy

Tabela 5.4 — Software servidor utilizado na realizagdo dos testes
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5.2.2 Testes e resultados

Dos UAs referidos anteriormente, o SCS-Client ¢ o unico que suporta video e ¢ também o
mais completo dos quatro na oferta de servigos. Para a realizacdo de testes com sofiware que
ndo suportava video, desactivaram-se no sIPtel as opcdes de envio e recepcao de video no
painel de configuracdo. Todos os testes realizados tiveram a interven¢do de um Outbound
Proxy também com funcdo de servidor Registrar. Nos testes estiveram envolvidos trés
computadores (Figura 5.5), dois que executavam os UAs e outro em que era executado o
servidor Proxy e Registrar. No entanto, nada impede que as trés entidades estejam
distribuidas apenas por um ou dois computadores.

Proxy/Registrar
SIP

UA SIP

-. INVITE > § <_REGISTER :
= =
cw INVITE > 0

Figura 5.5 — Topologia do cenario de testes

O registo de utilizadores sem autenticacdo no servidor NIST-SIP Proxy e no Proxy da
Siemens foi efectuado com sucesso, assim como o registo com autenticagdo utilizando o

método Digest no NIST-SIP Proxy.

Foi ainda considerado o exemplo basico de uma chamada entre um UAC e um UAS através
de um proxy. Este cenario, denominado SIP Trapezoid, representa as fungdes basicas de
localiza¢do de um terminal, sinalizagdo da inten¢do de comunicar, negociacdo de parametros
da sessao e finalizagdo da chamada estabelecida. Todos os testes executados neste cenario,

envolvendo o sIPtel e os quatro UAs, foram efectuados com sucesso.

Foi também possivel estabelecer uma chamada entre o sIPtel e o SCS-Client, a qual envolveu

uma sessao com audio e video.

Durante o decorrer da sessdo foi ainda testada a colocacdo de chamadas em espera (Hold),

operacgdo que foi realizada com sucesso nas quatro aplicagdes.
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Capitulo 6

Conclusoes

Alguns investigadores acreditam que o futuro das comunicagdes tende apenas para a
tecnologia de comutagdo de pacotes, que permitira o transporte de voz, video e dados numa
unica conexao. Esta tecnologia fornece os mesmos servigos que a rede publica de telefones e
disponibiliza ainda outros servicos que dificilmente poderdo ser implementados neste tipo de
tecnologia, tornando a rede publica de telefones, em teoria, obsoleta. Contudo, esta tecnologia
¢ ainda a grande adversaria da IPtel, isto porque a rede publica de telefones assume na
actualidade uma disponibilidade ubiqua e uma fiabilidade elevada; além disso, a IPtel
aparenta ser apenas uma maneira diferente de comunicar, oferecendo por esse motivo pouco
interesse a substituicdo da telefonia tradicional pela IPtel. Todavia, estudos indicam que o
numero de telefones IP estd a crescer significativamente e diversas empresas tém mostrado
que a IPtel pode funcionar bastante bem e reduzir custos de equipamento, das comunicacoes €

da operacao da rede.

A recente actualizagdo do protocolo SIP (RFC 3261), utilizado para implementar a sinalizagao
do sIPtel, veio esclarecer alguns detalhes menos claros em relagdo a versdo inicial (RFC
2543) e melhorar o desempenho ao nivel da seguranca. Segundo diversos especialistas com
estas alteracdes e com a sua crescente divulgacdo, este protocolo estd a ter grande aceitagdo

por parte de um elevado niimero de empresas.

O SIP foi também escolhido pelo 3rd Generation Partnership Project (3GPP), para
estabelecer sessdes multimédia na rede UMTS (RS), e por grandes operadoras, como a

WorldCom e AOL, assumindo-se como a principal alternativa a recomendacao H.323.
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6.1 Trabalho desenvolvido

Esta dissertagdo teve como objectivo desenvolver um servigco IPtel que permitisse a
comunicagdo entre dois participantes em tempo real com audio e video, utilizando o protocolo
de sinalizagdo SIP para o estabelecimento das sessdes. Para tal analisaram-se as caracteristicas
e a arquitectura protocolar tipica do servico IPtel. Estudaram-se os protocolos de sinalizagdo e
transporte mais utilizados nesta tecnologia, com destaque para os protocolos SIP e RTP.
Estudou-se ainda a arquitectura do protocolo SIP e servigos incluidos na sua recomendagao

inicial, devido a necessidade da implementa¢do da parte de sinalizacao.

Embora a qualidade de servico seja um aspecto importante, e por isso foi abordado nesta
dissertagdo, convém porém referir que ndo foram implementadas solugdes no sIPtel que
garantam a qualidade de servi¢o associadas a transmissdo de audio e video em tempo real

sobre redes IP.

Foi feita também uma pesquisa de software auxiliar para o suporte da sinalizagdo SIP, mais
propriamente bibliotecas em Java, que ajudassem a construir aplicacdes SIP e aplicagcdes com
suporte multimédia. Foi também necessdrio procurar aplicacdes servidor, especificamente
Proxy Server e Registrar Server, para testar o desenvolvimento do servigo. Em seguida foram

especificados os requisitos de sinaliza¢do e de meios que o sIPtel deveria suportar.

Posteriormente iniciou-se o processo de implementagdo do servigo anteriormente definido.
Deve-se destacar, devido a sua dificuldade, o nivel de transac¢do definido na RFC 3261. Entre
os varios problemas inerentes ao funcionamento desta aplicagdo, salientam-se a utilizagdo de
uma API ainda em fase de desenvolvimento, assim como a implementagdo do servico
coincidir com a alteracdo do documento que especifica o protocolo SIP, isto ¢, a actualizacao
da RFC 2543 para a RFC 3261. Também no decorrer da implementagdo do sIPtel foram
detectados erros na API que impediam o seu correcto funcionamento. Alguns destes erros
foram corrigidos ap6s o envio do codigo fonte alterado a lista de e-mail do NIST-SIP e outros

rapidamente solucionados ap0s discussdao com outros membros da referida lista.

Finalmente, foram realizados testes de modo a avaliar o nivel de interoperabilidade através de
critérios de avaliacdo definidos pelo Technical Program Committee e testes de

interoperabilidade com diversos softwares IPtel comerciais disponiveis na Internet.

Numa retrospectiva do trabalho realizado ¢ de referir que se pretendia integrar o sIPtel no
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projecto VESPER (Virtual Home Environment for Service PErsonalization and Roaming), um
projecto da Unido Europeia que envolve universidades, laboratorios de pesquisa, empresas e
operadores de telecomunicagdes com o objectivo de validar o conceito de Virtual Home
Environment (VHE). Devido a interrupcao deste projecto, por motivo ao qual este trabalho
estd totalmente alheio, essa integragdo nao se veio a verificar. Todavia fica mais uma
contribuicdo para os trabalhos realizados dentro da IPtel utilizando o protocolo SIP, que na
iniciagdo desta dissertacdo eram claramente escassos e durante este espago temporal surgiram

em abundancia, revelando a aceitacdao deste novo protocolo e a forte divulgacao deste servigo.

Com certeza que a curiosidade e o interesse pelo tema motivariam a implementagao de outras
funcionalidades neste servigo, porém a limitagdo temporal foi decisiva no término do
desenvolvimento do sIPtel. As principais contribui¢des feitas neste trabalho, além de uma
ampla revisdo bibliografica, consistem em ter sido possivel concluir sobre o estado actual
desta tecnologia e a sua importancia dentro do sector das telecomunicagdes, bem como um
servigo capaz de comunicar com outras aplicacdes SIP com a vantagem de poder ser

executado em multiplas plataformas.

6.2 Perspectivas de evolugao futura

Futuramente o sistema podera ser melhorado em duas vertentes: por um lado a integracdo de

novos servigos e por outro lado o fornecimento de qualidade de servigo.

Na fase de implementacdo do sIPtel a API NIST-SIP encontrava-se em fase de
desenvolvimento, ndo suportando ainda a criagdo de servigos de presenca e mensagens
instantaneas. Deste modo, estes servicos com grande sucesso actualmente na Internet e
oferecidos por fornecedores de servigcos como o AOL, Yhaoo ¢ MSN, podem ser facilmente
adicionados ao sIPtel. A integracdo destes dois servicos nao serd de grande complexidade, ja
que a actual versdao (v.1.1) da API NIST-SIP fornece as funcionalidades do nivel de
transac¢do, ndo sendo necessario implementar nenhuma mdaquina de estados para o

processamento dessas transacgoes.

Ao contrario das redes de comutacdo de circuitos que oferecem caracteristicas como baixa
laténcia, baixas perdas e ndo introduzem jitter, as redes de comutagao de pacotes debatem-se
ainda com problemas como atrasos variaveis e elevados, jitfer, congestionamento e perdas de

pacotes. Dado que no desenvolvimento sIPtel ndo foram implementadas solugdes que
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garantam qualidade de servigo associada a transmissdo de audio e video em tempo real e
devido a relevancia deste pardmetro nesta tecnologia, seria Util implementar alguns dos

métodos anteriormente abordados no ponto 2.7.

Na industria da informdtica e comunicacdes tudo evolui rapidamente. O aumento da largura
de banda e a utiliza¢do do novo protocolo IP versao 6 que suporta a implementacdo da reserva
de largura de banda e niveis de qualidade de servico serdo, num futuro préoximo, aspectos
preponderantes para a implanta¢do da IPtel no mercado das comunicagdes. Existe também
uma grande expectativa relativamente a esta tecnologia, com o aparecimento da terceira
geracdo de telemodveis (3G), prevendo-se nos proximos anos a oferta de servigos de voz e
video em pacotes, € 0 aparecimento de um grande nimero de sistemas terminais ligados a

rede IP.
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Anexo A

Interfaces graficas do siPtel

3 cIPtel _|O] =
.

[@o]alna][=]2] 8] [x]®

Calles | Uri | Status |
cri-estgm cri-estomigiphb. pt Dialing -
-
From: ipaulo@iph ot |v|Tu: cti-estom@iph pt |v|

Figura A.1 — Interface principal do sIPtel.
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CECEE— i

Video Audio rCudecs |

Frame size in pixels: Humber of hits per pixel:
(@ 16 hits
® 160120 ("1 24 hits
) 320240
Frame rate:
[¥|] Enable video transmission ' 30fps
[_] Enable video receive @ 15fps
 8fps
Video port 1000
Cancel Defaults Save & Exit

Figura A.2 — Janela de configuracdo de parametros de video

T i1
r‘qﬂﬂED Audio | Codecs |

Sample rate: Humber of bits per sample:
(' 44100Hz ' 11025 Hz @ 8 hits
(»22050Hz = 8000 Hz _ 16 hits
Channels:
[_| Enable audio transmission % mono
[_] Enable audio receive ) stereo

Audio port 2002

Cancel Defaults Save & Exit

Figura A.3 — Janela de configurag@o de pardmetros de dudio
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[l settings

Figura A.4 — Janela de configuragdo de codificadores
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Anexo B

Diagramas de estado

Pedido do TU
Timer E enviar pedido
enviar pedido
Trying Timer F ou
> erro de transporte
200-699 informar TU
resposta p/ o TU 1xx
Timer E resposta p/. TU
enviar pedido v Timer F
ou erro de transporte
Proceeding informar TU
4
200-699
resposta p/ o TU 1xx
v resposta p/ TU
Completed
A
Timer K
v
Terminated <

Figura B.1 — Diagrama de estados Non-Invite Client Transaction
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Pedido recebido
passar p/ o TU

200-699 do TU
Trying enviar resposta

1xx enviar do TU
enviar resposta

Pedido
enviar resposta v 1xx do TU
lenviar resposta

; Proceeding

Erro de Transporte
Informar TU

200-699 do TU
enviar resposta

Pedido
enviar resposta \ 4

Completed <

Erro de Transporte
Informar TU

A 4

> Terminated

Figura B.2 — Diagrama de estados Non-Invite Server Transaction
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Anexo C

Cenarios de chamadas

Este cenario representa um exemplo tipico da troca de mensagens entre dois utilizadores
também denominado SIP Trapezoid, para o estabelecimento, negociacdo de parametros dos
meios da sessdo e a finalizagdo da sessdo estabelecida. O utilizador sipadmin inicia uma
chamada enviando um INVITE através do sIPTel para o utilizador jpaulo. Entre os dois
utilizadores existe um servidor SIP Proxy que facilita o estabelecimento da chamada. Apos o
estabelecimento da chamada e da troca dos meios, o sipadmin finaliza a chamada através do
envio de um BYE para o jpaulo, que confirma a recepcao do BYE com o envio de um 200

OK.

sipadmin Proxy jpaulo
T
| |
: F1 INVITE =: i
| . | |
ier 100 Trying : :
_____________ !
! | F3 INVITE !
| I N »
! :é:4 100 Trying _E
| I ) |
: F5 100 Trying : |
i } o |
| = 180 Ringing !
el 1]
EQW 180 Ringing ! i
------------- I |
| ! Fs 200 OK !
: 200 OK A
| F9 ! |
s i :
1 F1o ACK ! !
| al |
i >
: L1 ACK |
: | "
| ‘ Sessép de meios . !
|
L F2 BYE R !
| i BYE !
| 1 F13 J
| t »
! [ 200 OK |
! L
| F15 2000K l
|
|
|

Figura C.1 — Exemplo tipico de troca de mensagens entre dois utilizadores
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Mensagens SIP:

from = 193.137.96.154:5060
to = 193.137.96.144:2000
F1 - INVITE sipadmin -> Proxy

INVITE sip:jpaulo@ipb.pt SIP/2.0

Via: SIP/2.0/UDP
193.137.96.154:5060;branch=z9nG4bK4923ed7ac5826486d20181cc2922e923
Call-Id: 0e21b41109e658a3e80a729%9aa80b27£f6@193.137.96.154
Contact: <sip:sipadmins@193.137.96.154:5060>

From: <sip:sipadmins@ipb.pt>;tag=2581

To: <sip:jpaulo@ipb.pt>

CSeq: 1 INVITE

Max-Forwards: 70

Content-Type: aplication/sdp

Content-Length: 173

v=0

o=sipadmins 3512760627430083382 3512760627430083382 IN IP4 193.137.96.154
s=VoIP

c=IN IP4 193.137.96.154

t=0 0

m=audio 2002/1 RTP/AVP 3

a=rtpmap:3 GSM RTP/8000/1

from = 193.137.96.144:2000
to = 193.137.96.154:5060
F2 - 100 Trying Proxy -> sipadmin

SIP/2.0 100 Trying

Via: SIP/2.0/UDP
193.137.96.154:5060;branch=2z9nG4bK4923ed7ac5826486d20181cc2922e923
Call-Id: 0e21b41109e658a3e80a729aa80b27f6@193.137.96.154

From: <sip:sipadmins@ipb.pt>;tag=2581

To: <sip:jpaulo@ipb.pt>

CSeq: 1 INVITE

Content-Type: aplication/sdp

Content-Length: O

from = 193.137.96.144:2000
to = 193.137.96.144:5060
F3 - INVITE Proxy -> jpaulo

INVITE sip:jpaulo@193.137.96.144:5060 SIP/2.0

Contact: <sip:sipadmins@193.137.96.154:5060>
Max-Forwards: 70

Call-Id: 0e21b41109e658a3e80a72%9aa80b27£f6@193.137.96.154
CSeqg: 1 INVITE

From: <sip:sipadmins@ipb.pt>;tag=2581

To: <sip:jpaulo@ipb.pt>

Content-Type: aplication/sdp

Via: SIP/2.0/UDP
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193.137.96.144:2000;branch=z9hG4bKb5050691aa23d1e22£3140374¢c2c004c,SIP/2.0/
UDP 193.137.96.154:5060;branch=z9hG4bK4923ed7ac5826486d20181cc2922e923
Record-Route: <sip:193.137.96.144:2000;,maddr=193.137.96.144;transport=UDP>
Content-Length:0020173

v=0

o=sipadmins 3512760627430083382 3512760627430083382 IN IP4 193.137.96.154
s=VoIP

c=IN IP4 193.137.96.154

t=0 0

m=audio 2002/1 RTP/AVP 3

a=rtpmap:3 GSM RTP/8000/1

from = 193.137.96.144:5060
to = 193.137.96.144:2000
F4 - 100 Trying jpaulo -> Proxy

SIP/2.0 100 Trying

Via: SIP/2.0/UDP
193.137.96.144:2000;branch=z9nhG4bKb5050691aa23d1e22£f3140374c2c004c,SIP/2.0/
UDP 193.137.96.154:5060;branch=z9hG4bK4923ed7ac5826486d20181cc2922e923
From: <sip:sipadmins@ipb.pt>;tag=2581

To: <sip:jpaulo@ipb.pt>

Call-Id: 0e21b41109e658a3e80a72%92aa80b27£f6@193.137.96.154

CSeq: 1 INVITE

Record-Route: <sip:193.137.96.144:2000;,maddr=193.137.96.144;transport=UDP>
Content-Length: 0

from = 193.137.96.144:2000
to = 193.137.96.154:5060
F5 - 100 Trying Proxy -> sipadmin

SIP/2.0 100 Trying

Via: SIP/2.0/UDP
193.137.96.154:5060;branch=2z9nG4bK4923ed7ac5826486d20181cc2922e923
Call-Id: 0e21b41109e658a3e80a729aa80b27f6@193.137.96.154

From: <sip:sipadmins@ipb.pt>;tag=2581

To: <sip:jpaulo@ipb.pt>

CSeq: 1 INVITE

Content-Type: aplication/sdp

Content-Length: O

from = 193.137.96.144:5060
to = 193.137.96.144:2000
F6 - 180 Ringing jpaulo -> Proxy

SIP/2.0 180 Ringing

Via: SIP/2.0/UDP
193.137.96.144:2000;branch=z9nhG4bKb5050691aa23d1e22£f3140374c2c004c,SIP/2.0/
UDP 193.137.96.154:5060;branch=2z9hG4bK4923ed7ac5826486d20181cc2922e923
From: <sip:sipadmins@ipb.pt>;tag=2581

To: <sip:jpaulo@ipb.pt>
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Call-Id: 0e21b41109e658a3e80a72%92aa80b27£f6@193.137.96.154

CSeqg: 1 INVITE

Record-Route: <sip:193.137.96.144:2000;,maddr=193.137.96.144;transport=UDP>
Contact: <sip:jpaulo@193.137.96.144:5060>

Content-Length: 0

from = 193.137.96.144:2000
to = 193.137.96.154:5060
F7 - 180 Ringing Proxy -> sipadmin

SIP/2.0 180 Ringing

Via: SIP/2.0/UDP
193.137.96.154:5060;branch=z9hG4bK4923ed7ac5826486d20181cc2922e923
From: <sip:sipadmins@ipb.pt>;tag=2581

To: <sip:jpaulo@ipb.pt>

Call-Id: 0e21b41109e658a3e80a72%9aa80b27£f6@193.137.96.154

CSeqg: 1 INVITE

Contact: <sip:jpaulo@193.137.96.144:5060>

Content-Length: O

from = 193.137.96.144:5060
to = 193.137.96.144:2000
F8 - 200 OK jpaulo -> Proxy

SIP/2.0 200 OK

Via: SIP/2.0/UDP
193.137.96.144:2000;branch=z9nhG4bKb5050691aa23d1e22£f3140374c2c004c,SIP/2.0/
UDP 193.137.96.154:5060;branch=z9hG4bK4923ed7ac5826486d20181cc2922e923
From: <sip:sipadmins@ipb.pt>;tag=2581

To: <sip:jpaulo@ipb.pt>;tag=1663

Call-Id: 0e21b41109e658a3e80a729aa80b27f6@193.137.96.154

CSeq: 1 INVITE

Record-Route: <sip:193.137.96.144:2000;,maddr=193.137.96.144;transport=UDP>
Contact: <sip:jpaulo@193.137.96.144:5060>

Content-Type: aplication/sdp

Content-Length: 239

v=0

o=jpaulo 3512760627430083383 3512760627430083383 IN IP4 193.137.96.144
s=VideoConference

c=IN IP4 193.137.96.144

t=0 0

m=audio 2002/1 RTP/AVP 4

m=video 1000/1 RTP/AVP 34

a=rtpmap:4 G723 RTP/8000/1

a=rtpmap:34 H263 RTP/16000/1

from = 193.137.96.144:2000
to = 193.137.96.154:5060
FO9 - 200 OK Proxy -> sipadmin

SIP/2.0 200 OK
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Record-Route: <sip:193.137.96.144:2000;maddr=193.137.96.144;transport=UDP>
Via: SIP/2.0/UDP
193.137.96.154:5060;branch=z9hG4bK4923ed7ac5826486d20181cc2922e923
Contact: <sip:jpaulo@193.137.96.144:5060>

Call-Id: 0e21b41109e658a3e80a729aa80b27£f6@193.137.96.154

CSeqg: 1 INVITE

From: <sip:sipadmins@ipb.pt>;tag=2581

To: <sip:jpaulo@ipb.pt>;tag=1663

Content-Type: aplication/sdp

Content-Length: 239

v=0

o=jpaulo 3512760627430083383 3512760627430083383 IN IP4 193.137.96.144
s=VideoConference

c=IN IP4 193.137.96.144

t=0 0

m=audio 2002/1 RTP/AVP 4

m=video 1000/1 RTP/AVP 34

a=rtpmap:4 G723 RTP/8000/1

a=rtpmap:34 H263 RTP/16000/1

from = 193.137.96.154:5060
to = 193.137.96.144:2000
F10 - ACK sipadmin -> Proxy

ACK sip:jpaulo@Qipb.pt SIP/2.0

Via: SIP/2.0/UDP
193.137.96.154:5060;branch=z9hG4bK4923ed7ac5826486d20181cc2922e923
Record-Route: <sip:193.137.96.144:2000;maddr=193.137.96.144;transport=UDP>
Call-Id: 0e21b41109e658a3e80a72%9aa80b27£6@193.137.96.154

CSeg: 1 ACK

From: <sip:sipadmins@ipb.pt>;tag=2581

To: <sip:jpaulo@ipb.pt>;tag=1663

Content-Length: O

from = 193.137.96.144:2000
to = 193.137.96.144:5060
F11 - ACK Proxy -> jpaulo

ACK sip:jpaulo@193.137.96.144:5060 SIP/2.0

Via: SIP/2.0/UDP
193.137.96.144:2000;branch=z9hG4bKb5050691aa23d1e22£3140374c2c004c
CSeg: 1 ACK

From: <sip:sipadmins@ipb.pt>;tag=2581

To: <sip:jpaulo@ipb.pt>;tag=1663

Call-Id: 0e21b41109e658a3e80a729aa80b27f6@193.137.96.154
Max-Forwards: 32

Content-Length: 0

from = 193.137.96.154:5060
to = 193.137.96.144:2000
F12 - BYE sipadmin -> Proxy
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BYE sip:jpaulo@ipb.pt SIP/2.0

Via: SIP/2.0/UDP
193.137.96.154:5060;branch=z9hG4bK4923ed7ac5826486d20181cc2922e923
Record-Route: <sip:193.137.96.144:2000;,maddr=193.137.96.144;transport=UDP>
Call-Id: 0e21b41109e658a3e80a72%9aa80b27£6@193.137.96.154

CSeq: 1 BYE

From: <sip:sipadmins@ipb.pt>;tag=2581

To: <sip:jpaulo@ipb.pt>;tag=1663

Content-Length: 0

from = 193.137.96.144:2000
to = 193.137.96.144:5060
F13 - BYE Proxy -> jpaulo

BYE sip:jpaulo@193.137.96.144:5060 SIP/2.0

Max-Forwards: 70

Call-Id: 0e21b41109e658a3e80a72%9aa80b27£6@193.137.96.154

CSeqg: 1 BYE

From: <sip:sipadmins@ipb.pt>;tag=2581

To: <sip:jpaulo@ipb.pt>;tag=1663

Record-Route: <sip:193.137.96.144:2000;maddr=193.137.96.144;transport=udp>
Via: SIP/2.0/UDP
193.137.96.144:2000;branch=z9hG4bKd65da64adl837421fcad4el85938f4a7b
Route: <sip:jpaulo@193.137.96.144:5060>

Content-Length: 0

from = 193.137.96.144:5060
to = 193.137.96.144:2000
F12 - 200 OK jpaulo -> Proxy

SIP/2.0 200 OK

Via: SIP/2.0/UDP
193.137.96.144:2000;branch=z9hG4bKd65da64adl837421fcad4el85938f4a7b

From: <sip:sipadmins@ipb.pt>;tag=2581

To: <sip:jpaulo@ipb.pt>;tag=1663

Call-Id: 0e21b41109e658a3e80a72%9aa80b27£f6@193.137.96.154

CSeg: 1 BYE

Record-Route: <sip:193.137.96.144:2000;,maddr=193.137.96.144;transport=UDP>
Content-Length: O

from = 193.137.96.144:2000
to = 193.137.96.154:5060
F12 - 200 OK Proxy -> sipadmin

SIP/2.0 200 OK

Via: SIP/2.0/UDP
193.137.96.154:5060;branch=z9hG4bK4923ed7ac5826486d20181cc2922e923
Record-Route: <sip:193.137.96.144:2000;,maddr=193.137.96.144;transport=UDP>
Call-Id: 0e21b41109e658a3e80a729%9aa80b27£6@193.137.96.154

CSeg: 1 BYE

From: <sip:sipadmins@ipb.pt>;tag=2581
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To: <sip:jpaulo@ipb.pt>;tag=1663
Contact: <sip:jpaulo@193.137.96.144:2000;transport=udp>
Content-Length: 0
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Neste cenario o utilizador sipadmin estabelece uma chamada com o utilizador jpaulo através
das mensagens F1 até F11, seguindo-se a troca dos meios especificados na mensagem SDP.
Enviando um novo INVITE (F12) o sipadmin coloca o jpaulo em espera. Isto acontece
porque o INVITE transporta na mensagem SDP o pardmetro ‘c’ que contém o endereco
0.0.0.0.0. Finalmente o utilizador sipadmin retoma a chamada no INVITE F19 com os novos

parametros da sessao.

Devido as mensagens trocadas serem semelhantes as do cendrio anterior, optou-se por ndo as

enunciar. No entanto, diversos cenarios podem ser encontrados em Internet Drafts do IETF.

Utilizador A Proxy Utilizador B
F1 INVITE
F2 100 Trying
Fs INVITE
F4 100 Trying
ps 100Tying [
7777777777777 F6 180 Ringing
£7 180Rngng [ |
F8 200 OK
200 OK ST
F9
Flo ACK
F11  ACK
' Sesség de meios .
F12 INVITE
F13 100 Trying
F14 INVITE
F15 200 OK
Fie 2000k [ ]
Fi7 ACK
Fig ACK
Nao| existe
W Sesséo q
F20 100 Trying
F21 INVITE
200 OK
200 OK S—
F23
Faa AK
F2s  ACK
essdo|de meios
F27 BYE
F28 200 OK
e 0K

Figura C.2 — Estabelecimento de chamada e colocagdo desta em espera
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Anexo D

Exemplos de Telefones IP com suporte para

video

Telefone IP com suporte para video, DV324 da 8x8
Inc. Inclui uma camara e um display LCD a cores.
Utiliza a recomendagdo H.324 para a transmissao de
dudio e video sobre a rede analégica PSTN. E
também compativel com outros sistemas H.324

incluindo pacotes de sofiware utilizados nos PCs.

Telefone IP com suporte para video, DV325 da 8x8
Inc. Inclui uma camara e um display LCD a cores.
Contém cancelamento de eco e suporta video até 30
frames por segundo. E baseado no SIP e é compativel
com outros terminais SIP com suporte para video ou

apenas audio, incluindo o Microsoft XP Messenger.

Telefone IP com suporte para video, CV-300 da
Citron. Inclui uma camara e um display LCD a cores.
Utiliza o protocolo H.323, suporta conferéncia e ¢

compativel com o Microsoft NetMeeting.
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'}gs:[f_,‘;g @ video, mensagens instantineas, notificagio de

% " Communicaion Bax.
1 7
3| [pmar |

1539 00 g »> H e
153952 Mol 35 Hi, how cne you?

Software IPtel, SCS Client da Siemens. Suporta

presenca, web browser, transferéncia de ficheiros,
conferéncia de audio e video, autenticacdo sobre SSL
e utiliza o protocolo SIP. E compativel como o

Microsoft XP Messenger ¢ maior parte dos produtos

que utilizam a tecnologia SIP.
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