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Resumo

Este projeto aborda a fragmentacao dos servigos digitais no Instituto Politécnico de Bra-
ganca (IPB), onde a comunidade académica necessitava de se autenticar repetidamente
em miltiplas plataformas. O principal objetivo foi desenvolver o portal My.IPB, uma
plataforma centralizada para unificar o acesso a todos os recursos digitais da Instituicao.

Para alcangar este objetivo, foi implementada uma solugao de Single Sign-On (SSO)
utilizando Keycloak, integrada com um backend desenvolvido em Spring Boot e um fron-
tend em Angular. A metodologia focou-se numa arquitetura desacoplada, onde o portal
atua como um agregador, permitindo o acesso direto a médulos especificos das plataformas
integradas. A solugao foi também estendida a aplicagdo mével "On-line.IPB". Adicional-
mente, foi criado um backoffice para a gestao centralizada de plataformas e permissoes, e
um pipeline de CI/CD para automatizar a entrega da aplicagao.

Como resultado, o My.IPB tira partido da funcionalidade do Single Sign-On, elimi-
nando a necessidade de multiplos logins. O sucesso da integragao de trés plataformas como
prova de conceito validou a arquitetura e o processo de integracdao. O projeto conclui-se
com a disponibilizacao de uma plataforma robusta e escalavel que moderniza o acesso aos

servigos digitais do IPB.

Palavras-chave: Single Sign-On, Portal Institucional, Gestao de Identidade



Abstract

This project addresses the fragmentation of digital services at the Polytechnic Institute of
Braganga (IPB), where the academic community needed to repeatedly authenticate across
multiple platforms. The main objective was to develop the My.IPB portal, a centralized
platform to unify access to all of the Institution’s digital resources.

To achieve this goal, a Single Sign-On (SSO) solution was implemented using Key-
cloak, integrated with a backend developed in Spring Boot and a frontend in Angular.
The methodology focused on a decoupled architecture, where the portal acts as an aggre-
gator, allowing direct access to specific modules of the integrated platforms. The solution
was also extended to the "On-line.IPB"mobile application. Additionally, a backoffice was
created for centralized management of platforms and permissions, and a CI/CD pipeline
was implemented to automate application delivery.

As a result, My.IPB takes advantage of the Single Sign-On functionality, eliminating
the need for multiple logins. The successful integration of three platforms as a proof
of concept validated the architecture and the integration process. The project concludes
with the delivery of a robust and scalable platform that modernizes access to IPB’s digital

services.

Keywords: Single Sign-On, Institutional Portal, Identity Management
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Capitulo 1

Introducao

O Instituto Instituto Politécnico de Braganga (IPB) disponibiliza um vasto leque de pla-
taformas e servigos online aos seus estudantes, docentes e funcionarios. Embora a comu-
nidade académica utilize uma tnica credencial institucional, a experiéncia de acesso aos
recursos digitais é fragmentada. Os utilizadores necessitam de iniciar sessdo individual-
mente em cada plataforma, um processo repetitivo que consome tempo e nao contribui

para uma navegacao fluida entre os diferentes sistemas.

Este projeto visa dar resposta a este desafio através do desenvolvimento do portal
My.IPB, uma plataforma centralizada que atua como um ponto de entrada tinico para
todos os recursos digitais do IPB. A principal inovagao do My.IPB é a implementacgao
de uma solucao de SSO, que unifica o processo de autenticacdo. Com o SSO, apds um
unico login no portal, os utilizadores podem aceder a todas as plataformas integradas
sem necessidade de se autenticarem novamente, simplificando drasticamente a gestao de

sessoes.

O sistema de autenticagao, baseado em OAuth2/OpenlD, implementado pelo Key-
cloak, permite que, apés um tnico login no portal My.IPB, os utilizadores naveguem para
qualquer plataforma ou moédulo a que tenham permissao, sendo automaticamente reco-
nhecidos e autenticados. Este mecanismo, para além de ser mais conveniente reforca a

seguranca, ao centralizar a gestao de identidades e acessos.



1.1 Enquadramento

O desenvolvimento do portal My.IPB enquadra-se na estratégia de modernizacao e trans-
formacao digital do Instituto Politécnico de Braganca. A proposta original do projeto,
que pode ser consultada na integra no apéndice A, estabelece as bases para a criacao
de uma solucao integradora que responda as necessidades da comunidade académica. O
projeto foi desenvolvido na Divisao de Informatica do IPB, em colaboragao com a equipa
de desenvolvimento existente, o que permitiu um alinhamento constante com os requisitos

e a infraestrutura da Instituicao.

1.2 Objetivos

Os objetivos deste trabalho, em linha com a proposta original do projeto, sdo os seguintes:

e Adoc¢ao de uma solucao de SSO: Comparar, escolher e instalar um sistema de

autenticacao centralizado que unifique a experiéncia de login na web e no mobile.

o Criar um portal personalizavel: Desenvolver um dashboard onde os utilizadores
possam parametrizar e configurar o layout, adicionando atalhos para as plataformas

e modulos que mais utilizam.

o Garantir acesso direto a médulos especificos: Permitir, onde possivel, que
os utilizadores acedam diretamente a funcionalidades especificas dentro de cada

plataforma, sem necessidade de navegar por menus intermédios.

« Estender o SSO a aplicagdo On-line.IPB: Assegurar que a aplicagdo mével
existente do IPB se integra com a solucao de SSO, partilhando a sessao do utilizador

com o portal web.

o Desenvolver um moédulo de backoffice: Criar uma interface de administragao

para a gestao centralizada de plataformas e permissoes.



o Implementar um pipeline de CI/CD: Garantir a entrega continua e automa-
tizada da aplicagao, desde o controlo de versdes até a producdo, para assegurar a

qualidade e agilidade do processo de desenvolvimento.
Para alcancar estes objetivos, foram utilizadas as seguintes tecnologias:
e Spring Boot: Framework para o desenvolvimento do backend da aplicacgao.
o Angular: Framework para o desenvolvimento do frontend do portal.

« Expo (React Native): A biblioteca ‘expo-auth-session‘ foi utilizada para imple-

mentar a autenticacdo na aplicacdo maével On-line.IPB.

e Oracle Database: Sistema de gestao de bases de dados para o armazenamento de

dados da aplicacao.

e OAuth2/OpenID e Keycloak: Protocolo de autorizagao e plataforma de gestao

de identidade e acessos, utilizados para a implementacao da solugdo de SSO.

1.3 Estrutura do Documento

Este documento esta organizado da seguinte forma:

o Capitulo 2 - Anilise e Desenho da Solugao: Descreve o levantamento de

requisitos, a analise de solucoes e o desenho da arquitetura do portal My.IPB.

o Capitulo 3 - Implementagao da Solugao de SSO: Detalha a implementacao
da solucao de Single Sign-On para a web e a sua extensao a aplicacao mével On-

line.IPB.

o Capitulo 4 - Desenvolvimento do Portal My.IPB: Apresenta o desenvolvi-

mento do frontend e do backend do portal.

o Capitulo 5 - Backoffice e Integracao de Plataformas: Descreve a criacao do

modulo de administragao e o processo de integracao de novos sistemas.



o Capitulo 6 - Infraestrutura e Automagio de CI/CD: Detalha o pipeline de

CI/CD, a estratégia de contentorizagao e a configuragdo do ambiente de producao.

o Capitulo 7 - Conclusoes e Trabalho Futuro: Apresenta as conclusoes do tra-
balho realizado, avalia o cumprimento dos objetivos e propoe direcoes para trabalho

futuro.



Capitulo 2

Analise e Desenho da Solucao

Este capitulo descreve o processo de andlise de requisitos que norteou o projeto e apresenta
o desenho da arquitetura da solucdo My.IPB. A arquitetura foi concebida para ser mo-
dular, escalavel e segura, utilizando tecnologias modernas e alinhadas com o ecossistema

tecnolédgico do IPB.

2.1 Levantamento do Portfélio de Aplicacoes

O primeiro passo do projeto consistiu num levantamento e caracterizagao do portfolio
de aplicacoes existentes no Instituto Politécnico de Braganga. Esta andlise revelou um
ecossistema digital rico e diversificado, composto por mais de duas dezenas de sistemas,
mas também altamente fragmentado do ponto de vista da autenticacao do utilizador.
Apesar de a maioria das aplicagoes utilizar a base de dados Lightweight Directory Ac-
cess Protocol (LDAP) central do IPB para validar as credenciais, cada uma implementava
o seu proprio mecanismo e interface de login. O portfélio abrangia diversas areas da vida

académica e institucional, incluindo:

o Plataformas Académicas: virtual.ipb.pt, online.ipb.pt, sumarios.ipb.

pt, candidaturas.ipb.pt

» Sistemas Administrativos: gdoc.ipb.pt, ponto.ipb.pt, concursos.ipb.pt,
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virtual.ipb.pt
online.ipb.pt
sumarios.ipb.pt
sumarios.ipb.pt
candidaturas.ipb.pt
gdoc.ipb.pt
ponto.ipb.pt
concursos.ipb.pt

projetos.ipb.pt

o Ferramentas de Apoio e Recursos: cloud.ipb.pt, rfid.ipb.pt, webdocs.

ipb.pt

Esta fragmentacao resultava numa experiéncia de utilizacao inconsistente e ineficiente,
impondo um obstéaculo digital as atividades diarias de estudantes, docentes e funcionarios,
que eram forcados a autenticarem-se repetidamente. A analise deste cenario validou a
necessidade critica de uma solugdo de SSO que pudesse unificar o acesso e servir de
base para um portal agregador, justificando assim os objetivos delineados na proposta de

projeto.

2.2 Levantamento de Requisitos

O levantamento de requisitos foi baseado na proposta de projeto e nas necessidades da
comunidade académica do IPB. Os requisitos foram classificados em funcionais e nao-

funcionais.

2.2.1 Requisitos Funcionais

« RFO01 - Autenticagdo Unica (SSO): O sistema deve permitir que um utilizador

se autentique uma tnica vez para aceder a todas as plataformas integradas.

« RF02 - Catalogo de Plataformas: O portal deve exibir um catalogo de todas

as plataformas e servigos disponiveis.

« RF03 - Dashboard Personalizavel: Utilizadores autenticados devem ter um
dashboard pessoal onde podem adicionar, remover e organizar atalhos para as pla-

taformas que mais utilizam.

e RF04 - Acesso Direto a Mdédulos: O utilizador deve ser capaz de clicar num
atalho e ser redirecionado diretamente para a funcionalidade especifica (médulo)

dentro de uma plataforma, ja autenticado.


projetos.ipb.pt
cloud.ipb.pt
rfid.ipb.pt
webdocs.ipb.pt
webdocs.ipb.pt

« RFO05 - Backoffice de Gestao: O sistema deve incluir uma area de administracao

para gerir as plataformas da prépria aplicacao.

e RF06 - Gestao de Permissoes de Utilizadores em Plataformas Externas:
O sistema deve fornecer uma interface para gerir as permissoes de um utilizador nas

plataformas externas integradas.

2.2.2 Requisitos Nao-Funcionais

« RNFO01 - Segurancga: A comunicacao e o armazenamento de dados devem ser

seguros. O acesso aos recursos deve ser estritamente controlado por permissoes.

« RNFO02 - Usabilidade: A interface do portal deve ser intuitiva, responsiva e de

facil utilizacao para os diferentes perfis de utilizador.

« RNFO03 - Manutenibilidade: O c6digo deve ser bem estruturado e documentado

para facilitar futuras manutengoes e evolugoes.

« RNFO04 - Escalabilidade: A arquitetura deve ser capaz de suportar um nimero
crescente de utilizadores e a integracao de novas plataformas sem degradacao de

performance.

2.3 Analise de Solucoes de SSO

A selecao de uma plataforma de Identity and access management (IAM) foi um passo
critico para o sucesso do projeto. A plataforma escolhida deveria nao s6 suportar os
protocolos de autenticagao modernos, mas também integrar-se de forma transparente
com o diretorio LDAP existente no IPB e permitir um elevado grau de personalizagao.
Para isso, foi realizado um estudo comparativo das principais solu¢gdes do mercado.
Foram analisadas quatro plataformas de referéncia: duas comerciais, Okta[l] e Mi-

crosoft Entra ID[2], e duas open-source, WSO2 Identity Server[3] ¢ Keycloak[4].



« Okta: E uma plataforma lider no mercado de IAM, oferecida como um servico
(SaaS). A sua principal vantagem é a simplicidade de gestdao e uma vasta gama
de integracoes pré-configuradas. No entanto, o seu modelo comercial, com custos
por utilizador, e a sua natureza como solugao de “caixa fechada” representavam
barreiras significativas em termos de custo a longo prazo e de flexibilidade para

uma Instituicao publica como o IPB.

« Microsoft Entra ID: E a solucao de identidade da Microsoft, profundamente inte-
grada com o ecossistema Azure e Microsoft 365. Para uma organizacao que ja utiliza
intensivamente os servigos Microsoft, esta seria uma escolha natural. Contudo, para
o ambiente heterogéneo do IPB, a sua implementacdo poderia ser mais complexa e

o modelo de licenciamento poderia introduzir custos adicionais.

« WSO02 Identity Server: E uma plataforma open-source extremamente poderosa e
flexivel, com um forte foco na gestao de APIs e integracoes empresariais complexas.
Embora ofereca um conjunto de funcionalidades muito abrangente, a sua comple-
xidade e curva de aprendizagem sao consideravelmente mais acentuadas, exigindo
uma equipa com conhecimentos mais especializados para a sua implementacao e

manutencao.

« Keycloak: E uma plataforma open-source, mantida pela Red Hat, que se posici-
ona como uma solugao robusta e, acima de tudo, focada na experiéncia do develo-
per. Oferece um conjunto de funcionalidades equiparavel ao das solugoes comerciais
para os casos de uso mais comuns, mas com a vantagem de ser auto-hospedada,
eliminando custos de licenciamento e garantindo controlo total sobre os dados e a

infraestrutura.

A tabela seguinte resume a analise comparativa segundo os critérios definidos como

prioritarios para o projeto:



Tabela 2.1: Analise comparativa de solugoes de SSO.

Plataforma
Okta Microsoft WSO0O2 IS Keycloak
Critério Entra ID
Modelo SaaS SaaS Open-Source Open-Source
(Comercial) (Comercial) | (Self-hosted) (Self-hosted)
Custo Elevado (por | Moderado a | Inexistente Inexistente
utilizador) Elevado (custo de infra.) | (custo de infra.)
Integracao Sim Sim (com Sim Nativa e
LDAP conectores) Extensivel
Protocolos OIDC, OIDC, OIDC, OAuth2, | OIDC, OAuth2,
OAuth2, OAuth2, SAML SAML
SAML SAML
Personaliza- Limitada (UI) | Limitada Elevada Elevada
¢ao (complexa) (simples)
Curva de Baixa Moderada Elevada Baixa a
Aprendiza- Moderada
gem
Controlo de Fornecedor Fornecedor Total Total
Dados (on-premises) (on-premises)

Justificacao da Escolha:

A analise tornou clara a superioridade do Keycloak para os requisitos especificos do
IPB. A sua natureza open-source e auto-hospedada foi o fator decisivo, pois oferece
controlo total sobre a infraestrutura e os dados, um requisito fundamental para uma
Instituicao publica. A integracao nativa com LDAP simplifica a ligacao ao diretério
de utilizadores existente, enquanto o suporte completo aos protocolos OpenID Connect
(OIDC)[5] e OAuth 2.0[6] garante a compatibilidade com as tecnologias escolhidas

para o desenvolvimento (Spring Boot e Angular).



Comparado com o WSO2 IS, o Keycloak apresentou uma curva de aprendizagem
mais suave e uma experiéncia de desenvolvimento mais direta para os casos de
uso de SSO e gestao de identidade necessarios ao projeto, sem a complexidade adicional
das funcionalidades de gestdo de API mais avangadas do WSO2. A sua forte comu-
nidade e documentacao clara foram também fatores importantes, tornando-o a escolha

mais pragmatica e produtiva para a equipa de desenvolvimento do IPB.

2.4 Desenho da Arquitetura

A arquitetura da solugao My.IPB foi desenhada segundo um modelo cliente-servidor, com

uma separacao clara de responsabilidades entre o frontend e o backend.

2.4.1 Arquitetura Geral

A solugao é composta por trés grandes blocos:

« Frontend (Cliente): Uma Single-Page Application (SPA) desenvolvida em An-
gular, responsavel por toda a interface do utilizador. Comunica com o backend

através de pedidos a uma API Representational State Transfer (REST).

« Backend (Servidor): Uma aplicacdo desenvolvida em Spring Boot, que expoe
a API REST. E responsavel pela légica de negécio, persisténcia de dados e por

proteger os recursos.

o Servidor de Autenticacao: O Keycloak, que atua como um fornecedor de iden-

tidade centralizado, gerindo os utilizadores e o processo de login.

2.4.2 Arquitetura de Gestao de Permissoes Distribuida

A gestao de permissoes no My.IPB segue um modelo distribuido e federado. Em vez

de centralizar o controlo de acesso de todas as plataformas, o My.IPB atua como um
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agregador e uma interface de gestao. Cada plataforma integrada é responsavel por gerir
as suas proprias permissoes.
O My.IPB define um contrato de API que as plataformas externas devem implementar.

Este contrato especifica endpoints para:

o Obter a lista de todos os moédulos disponiveis numa plataforma.
o Obter os modulos a que um utilizador especifico tem acesso.

o Atualizar os médulos a que um utilizador tem acesso.

O backoffice do My.IPB, especificamente o componente ‘role-manager‘, utiliza esta
API para apresentar uma interface unificada ao administrador. Desta forma, a logica
de negbcio e o armazenamento das permissoes permanecem na plataforma de origem,
garantindo autonomia e desacoplamento, enquanto o My.IPB oferece um ponto central de

gestao.

2.4.3 Desenho do Backend

O backend segue uma arquitetura em camadas para promover a separacao de interesses e

a manutenibilidade:

« Camada de Controlador (Controller): Implementada no pacote “pt.ipb.my.
server.controller”, utiliza o Spring MVC para expor os endpoints da API REST,

como o ‘PlatformController e o ‘AuthController".

o Camada de Negdécio (Service): Localizada em ‘pt.ipb.my.server.services‘, con-

tém a logica de negdcio principal da aplicacao.

o Camada de Acesso a Dados (Repository): O pacote “pt.ipb.my.server.
repo” utiliza o Spring Data JPA para definir as interfaces de acesso a base de dados

Oracle.

11


pt.ipb.my.server.controller
pt.ipb.my.server.controller
pt.ipb.my.server.repo
pt.ipb.my.server.repo

o« Camada de Seguranca: Os pacotes ‘pt.ipb.my.server.security’ e “pt.ipb.my.
server.keycloak” utilizam o Spring Security para integrar com o Keycloak, validar

os tokens JSON Web Token (JWT) e aplicar as regras de autorizagao.

2.4.4 Desenho do Frontend

O frontend em Angular foi estruturado de forma modular para organizar o codigo de

forma logica:

o Modulos Principais: A aplicacao esta dividida em moédulos como ‘public’ (area
publica), ‘my* (dashboard do utilizador), ‘platform-manager‘ (backoffice de gestao
de plataformas) e ‘role-manager’ (backoffice de gestao de permissoes), cada um

agrupando os seus componentes, rotas e servigos.

« Componentes: A interface é construida a partir de componentes reutilizaveis,

como listas de plataformas, formularios de edicao e o préprio dashboard.

e Servigos: A comunicacao com a API REST do backend é encapsulada em servigos

Angular, que sao injetados nos componentes que deles necessitam.

 Roteamento: O ficheiro ‘app.routes.ts‘ define as rotas da aplicagdo, mapeando os

URLSs para os componentes a serem exibidos.
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pt.ipb.my.server.keycloak

Capitulo 3

Implementacao da Solucao de SSO

Este capitulo detalha a implementacao técnica da solu¢ao de SSO, cuja arquitetura foi
descrita no capitulo anterior. A integracao entre o Keycloak e o backend Spring Boot,
realizada através do Spring Security, é o pilar da autenticacao e autorizagdo do portal

My.IPB.

3.1 Configuracao do Spring Security

A seguranca da API REST do portal My.IPB é gerida pelo Spring Security. O ficheiro
principal de configuragio, “SecurityConfigration.java”, define as regras de protecao
dos endpoints. A configuracao estabelece que, todos os endpoints sao publicos por omissao
e autenticados quando especificado. A especificacao das permissoes ou roles necessarios
para cada endpoint ¢ conseguida com o uso de anotagoes ao nivel dos métodos, nomea-
damente - “@PreAuthorize”.

A aplicacao foi configurada como um “resource server” no contexto do OAuth2. Isto
significa que a sua principal responsabilidade é proteger os recursos (os endpoints da API),
validando os tokens de acesso (JWT) que sdo apresentados pelos clientes (o frontend
Angular e a app movel).

O processo de validagao dos tokens JWT emitidos pelo Keycloak é customizado através

da classe “KeycloakJwtAuthenticationConverter. java” Esta classe é responsavel por
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extrair as informagdes do token, como o nome do utilizador e as suas permissoes (roles),

e converté-las num objeto de autenticagdo que o Spring Security consegue consumir.

3.2 Fluxo de Autenticacao OAuth2 na Web

O fluxo de autenticacao para o portal web segue o padrao “Authorization Code Flow” do

OAuth2, que é considerado o mais seguro para aplicagoes web.

1. O utilizador acede ao frontend do My.IPB e clica no botao de login.
2. O frontend redireciona o utilizador para a pagina de login do Keycloak.
3. O utilizador insere as suas credenciais institucionais do IPB no Keycloak.

4. Apos a autenticacdo bem-sucedida, o Keycloak redireciona o utilizador de volta para

o frontend, enviando um codigo de autorizacao.

5. O frontend troca este cdédigo de autorizagdo por um token de acesso (JWT) e um

token de atualizagao (refresh token), comunicando diretamente com o Keycloak.

6. A partir deste momento, sempre que o frontend faz um pedido a API do backend,

inclui o token de acesso (Bearer) no cabegalho ‘Authorization’.

7. O backend (Spring Boot), com a ajuda do Spring Security, valida a assinatura e a
validade do token. Se o token for valido, o pedido é processado. Caso contrario, é

devolvido um erro Hypertext Transfer Protocol (HTTP) (c6digo 403).

3.3 Extensao ao Ambiente Movel: On-line.IPB

A solugao de SSO foi estendida a aplicagdo moével On-line.IPB. A integragao foi con-
seguida utilizando a biblioteca ‘expo-auth-session‘, que facilita a implementacao do fluxo
de autenticagao OAuth2 em aplicagoes React Native/Expo.

O processo € o seguinte:
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1. Na app On-line.IPB, o utilizador prime o botao de login.

2. A biblioteca ‘expo-auth-session‘ abre uma janela do navegador do sistema com a

pagina de login do Keycloak.

3. Se o utilizador j& tiver uma sessao SSO ativa no navegador do seu dispositivo (por
exemplo, por ter feito login no portal My.IPB anteriormente), o Keycloak reconhece

essa sessao e autentica o utilizador automaticamente.

4. Caso o utilizador nao tenha uma sessdo SSO ativa, é necessario inserir as suas

credenciais.

5. Apos a autenticacdao, o Keycloak redireciona para um Uniform Resource Locator
(URL) especifico da aplicagao mével, que é interceptado pela ‘expo-auth-session’. A
biblioteca extrai o cédigo de autorizacao e troca-o por um token de acesso, de forma

semelhante ao que acontece na web.

Esta abordagem unifica a experiéncia de autenticacdo entre a web e o mobile, permi-
tindo que o utilizador beneficie da sua sessao SSO em todo o ecossistema digital do IPB,

independentemente do dispositivo.

3.4 O Papel do SSO na Autorizacao

E fundamental distinguir o papel do SSO no processo de autenticacio e no de autorizacao.
A solugao de SSO com Keycloak centraliza a autenticagao, garantindo que o utilizador
¢ quem diz ser. Uma vez autenticado, o Keycloak emite um token JW'T que contém a
identidade do utilizador e um conjunto de “roles” (papéis) associados a ele no Keycloak.

No entanto, a autorizagao (o que o utilizador pode fazer) é, por desenho da arquite-
tura, uma responsabilidade descentralizada. O portal My.IPB utiliza as roles do Keycloak
para a sua propria gestao de acessos interna. Por exemplo, a classe
“AppPermissionEvaluator.java” utiliza estas roles para proteger os endpoints do bac-

koffice, garantindo que apenas administradores podem gerir plataformas.
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Para as plataformas externas integradas, o comportamento é diferente. Quando um
utilizador acede a uma plataforma externa através do My.IPB, o token JWT é usado para
o autenticar. A plataforma externa recebe a identidade do utilizador de forma segura,
mas, depois de o utilizador ser encaminhado, a decisao sobre as funcionalidades ou dados
a que esse utilizador pode aceder é tomada internamente pela propria plataforma, com
base nas suas préprias regras de negocio e sistemas de permissoes. Algumas aplicagoes
podem, opcionalmente, ser configuradas para consumir as roles do Keycloak, mas a ar-
quitetura nao impoe essa obrigatoriedade, promovendo o desacoplamento e a autonomia

dos sistemas.

3.5 Integracao com o Keycloak

A comunicacdo inicial e a configuracao da ligacdo com o servidor Keycloak sao geridas
pelas classes no pacote ‘pt.ipb.my.server.keycloak’. A classe ‘KeycloackInitializer.java‘ é
executada no arranque da aplicagao para garantir que a integracao esta corretamente con-
figurada, enquanto a ‘KeycloakHelper.java® providencia métodos utilitarios para interacao

com a API do Keycloak e conversao de dados, se necessario.

16



Capitulo 4

Desenvolvimento do Portal My.IPB

Com a arquitetura da solucao definida, este capitulo foca-se na implementacao das funci-
onalidades centrais do portal My.IPB. Serao detalhados os componentes do backend e do

frontend que, em conjunto, materializam a experiéncia do utilizador.

4.1 Backend: API de Suporte ao Portal

O backend foi desenhado para fornecer os dados necessarios ao frontend de forma eficiente
e segura. A principal responsabilidade, no que diz respeito ao portal do utilizador, recai

sobre o “PlatformController. java”

4.1.1 PlatformController

Este controlador expoe os endpoints da API REST que permitem ao frontend obter a lista
de plataformas para o dashboard do utilizador autenticado. As principais funcionalidades

sao:

« Listagem de Plataformas: Um endpoint que devolve a lista de todas as plata-

formas configuradas no sistema.

o Detalhes de uma Plataforma: Um endpoint que devolve a informacao detalhada

de uma plataforma, incluindo todos os seus modulos.
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« Dados para o Dashboard: Endpoint que devolve a configuracao do dashboard

pessoal, definindo a ordem e a visibilidade das plataformas a serem apresentadas.

Os dados sao obtidos da base de dados Oracle através da camada de servigos e repo-

sitorios (Spring Data com ajuda de QueryDSL).

4.2 Frontend: A Interface do Utilizador

O frontend, desenvolvido em Angular, é o ponto de interacao do utilizador com o portal

My.IPB. A aplicacao esta dividida em duas areas funcionais principais.

4.2.1 Area Publica

A &rea publica, contida no diretério “src/app/public”, é a pagina de entrada do portal,
acessivel a todos os visitantes. As suas funcionalidades principais visam apresentar a

atividade do IPB, funcionando como uma vitrine institucional.

Apo6s uma breve mensagem de boas-vindas, a pagina apresenta uma agenda de
eventos numa linha do tempo interativa. Esta funcionalidade, encapsulada no “Ti-
melineComponent”, obtém os dados de eventos a partir do portal de noticias do IPB
(“ipbnews.ipb.pt”). O componente processa a lista de eventos para exibir os cinco mais
relevantes, dando prioridade aos eventos futuros e complementando com os eventos pas-
sados mais recentes. O resultado ¢ uma linha do tempo visualmente apelativa que oferece

aos visitantes uma visao rapida sobre a atividade presente e futura do instituto.

Logo apos a agenda, a pagina exibe as noticias institucionais mais recentes, ob-
tidas da mesma fonte externa. A implementagdo, visivel no ficheiro “public-index.
component.html”, renderiza um cartao (“<news-card>") para cada noticia, apresentando

um resumo da atividade do IPB.
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My.IPB 9

0 portal My.IPB retine todas as plataformas digitais do IPB.

Depois de efetuado o login, & permitido o acesso aos sistemas mais relevantes, de acordo com o vinculo e as preferéncias de cada utilizador.
0 acesso serd garantido através de uma tnica autenticagao, sem necessidade de efetuar login em cada uma das plataformas.

Agenda
“Sextas da Fisio” | Série de webinars traz STARS TALK | Oportunidades e boas L
N N ‘ - N Conferéncia Internacional | YOUR
especialistas e novas perspetivas a praticas na STARS EU ~ Sess@o online
GREEN VACATION
Licenciatura em Fisio... dia 21 de outubro
‘Semana do Brasil no IPB | Cultura, CALL [NINE] 1.2 Conferéncia
conhecimento e integragao, de 20 a 25 Internacional em Investigag@o Artistica
de outubro de 2025 e Metodologias de Design
Noticias

IPB comemora Dia Mundial da Nota de Pesar pelo falecimento de Ana IPB assinala Dia Mundial da Satide
Alimentag&o com atividades focadas no Isabel Costa, estudante do 1.° ano da Mental com apresentagéo de Manual de
combate ao desperdicio Licenciatura em Enfermagem Veterinaria Primeiros Socorros Psicolégicos

da Escola Superior Agréria

2025-10-20 20251017 20251013

Novos estudantes do IPB recebidos em Escola Superior de Educagé&o celebra Dia IPB celebra os diplomados 2024/2025
sess@o que celebra o inicio do ano letivo Mundial do Professor e 42 anos de com ceriménia solene no Auditério ao Ar
2025/2026 histéria com homenagem a Professora Livre

Conceigao Martins

2025-10-10 202510-09 2025-10-08

Figura 4.1: Pagina de entrada do portal My.IPB.

4.2.2 Area Privada

Apds a autenticacao, o utilizador acede a sua area privada do “My.IPB”, contida no dire-
tério “src/app/my”. E nesta area que o utilizador tem acesso ao catélogo de plataformas
e moédulos. A drea consiste num dashboard personalizdvel, que serve como centro de

comando para a vida académica do utilizador.
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My.IPB Gestdo de Plataformas Gestao de Acessos

5

GDoc

doe 30 do

funcionamento interno do IPB.
(submisso de requerimentos, autorizacdes,
procedimentos administrativos, etc.)

=

|PBvirtual

Plataforma de gestéo da atividade letiva: depsito de
materiais pedagégicos, interagdo com os estudantes,
entre outras.

S

Cloud IPB

Sistema de armazenamento, sincronizagéo e partilha de

Plataformas Eletrénicas

@

On-line.IPB

Plataforma de acesso aos servigos online do ipb:
lanamento de notas, gestao de saldo do cartao, gestao
de registo e submissdo de temas de
projeto/dissertagao/estagio.

2

Candidaturas

Plataforma para gestéo de candidaturas de estudantes
aos ciclos de estudos do IPB por via de outros regimes
que néo o do CNA.

)

Guias ECTS

Preenchimento e consulta de fichas de unidades

& Jorge Torgo (jorge.torgo) ﬁ

‘@

Ponto.IPB

Plataforma para consulta de presengas.

]

Sumérios
Plataforma para consulta de horario, registo de sumérios

e presengas e solicitagao de pedidos de alteragdo de
aulas.

Bj

Suplemento ao Diploma

Plataforma de gestéo de informacao relativa ao

Figura 4.2: Dashboard pessoal do utilizador no portal My.IPB.

As principais funcionalidades do dashboard sdo:

o Dashboard Personalizavel: O utilizador pode adicionar, remover e reorganizar
atalhos para as plataformas que mais utiliza, criando uma vista adaptada as suas

necessidades.

e Acesso Direto: Com um tnico clique, o utilizador é redirecionado para o moédulo

pretendido, ja autenticado, gracas a integracao com a solugao de SSO.

o« Comunicag¢ao com o Backend: O frontend comunica com a API REST do bac-
kend para obter os dados das plataformas e para guardar as preferéncias de perso-
nalizacao do utilizador. Esta comunicacao é realizada através de servigcos Angular,
que encapsulam os pedidos HT'TP. Todos os pedidos a endpoints protegidos incluem

o token de acesso JW'T no cabecalho, garantindo a seguranca da comunicacao.

A reatividade da interface, proporcionada pelo Angular, permite uma experiéncia de

utilizagao fluida e moderna.
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Capitulo 5

Backoffice e Integracao de

Plataformas

Um requisito fundamental do projeto My.IPB é a capacidade de gerir e integrar plata-
formas de forma centralizada. Para este fim, foi desenvolvido um moédulo de backoffice
que, mais do que uma simples ferramenta de administragao, funciona como um centro de
orquestracao para a integracao de novos sistemas no ecossistema My.IPB.

Este capitulo descreve as funcionalidades do backoffice, com especial foco na gestao

de permissoes, e o processo técnico de integracao de uma plataforma.

5.1 Funcionalidades do Backoffice

O backoffice do My.IPB, implementado em Angular no diretério “src/app/platform-manager”,

centraliza a configuracao do portal.

5.1.1 Gestao de Plataformas

A funcionalidade base do backoffice é o registo das plataformas que compodem o portal.
Os administradores podem configurar informacgoes essenciais como o nome, a descricao,

o URL base e o caminho para a descoberta de médulos (“modulesPath”). Este registo é
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gerido pelo “PlatformManagerController” no backend e permite que o My.IPB saiba como
interagir com cada sistema externo.

My,lPB Gestao de Plataformas Gestdo de Acessos (9 Jorge Torgo (jorge.torgo) e -

Gestéo de Plataformas 0

Q Arquivo e / i
y Assinatura e , i
E)D Candidaturas e i
59 Candidaturas SA e / 1
(™ cloudipB e 1
O, concursos e /s &
G// Creditagéo e i
ov e / i
[% GDoc e /- i

Figura 5.1: Interface de gestao de plataformas no backoffice.

Editar plataforma v Ok

Nome*
On-line.IPB

Descrigio*
Plataforma de acesso aos servigos online do ipb: langamento de notas, gestao de saldo do cartao, gestao de registo e submissao de temas de projeto/dissertagao/estagio.

Endereco Base (Base URL)*
https://online.ipb.pt

Caminho da interface (Ul)*

Jui/#/site/

Letras Logo
On

Tipos de Cartéo*
Docente, Funcionario, Aluno, Erasmus, i j o, il Visitante, Bolseiro, Alumni

Caminho dos médulos
/api/my

Requer Autenticagdo

icone

@

Escolher arquivo

Figura 5.2: Formulario de registo/edicao de plataforma.
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5.2 Interface de Gestao de Permissoes

A gestao de permissoes para as plataformas externas é realizada através da interface “Role
Manager”, implementada no componente “role-manager.component.ts”. Esta interface
materializa a arquitetura de gestao distribuida descrita no capitulo anterior, atuando como

um cliente central para as APIs de gestao de cada plataforma.

My.IPB Gestdo de Plataformas Gestdo de Acessos & Jorge Torgo (jorge.torgo) ﬁ

Gestéo de Acessos

Utlizador
S: Jorge Miguel Varandas Torgo (jorge.torgo) Q X Pesquisar Plataforma Q

@ on-line.IPB 73\ Ponto.IPB Sumarios
B % Estatisticas

ESAB EsACT [ ESEB EHB  [] ESSB ESTIG  [] IPB
B %o Consulta de Presencas

[0 EsaB  [J EsACT ESEB EHB [] ESSB ESTiG  [] P8
[0 %a Gestdo de Presengas

[ esaB  [J EsacT [] EseB [ EewB [J EssB [ EsTic [J] P8
O ®aImportagao

[ esas [J esact [J ese8 [ ed8 [J Ess8 [ Estic [] 18
B % Secretariado

[J esaB  [J EsACT ESEB [] EHB ESSB ESTIG  [] IPB
O ®aSumérios

[J esas  [J EsacT [J EseB [] EH8 [ EssB [] ESTic [] IPB

O ®aHordrios

Figura 5.3: Interface de gestao de permissoes (Role Manager).

O fluxo de utilizacao é o seguinte:

1. Pesquisa de Utilizador: O administrador comega por pesquisar o utilizador cujas
permissoes pretende gerir. A interface utiliza o “RfidController” para encontrar o

utilizador no sistema.

2. Descoberta Dinadmica de Mdédulos e Permissoes: Apdés a selecao de um utili-
zador, a interface inicia um processo de descoberta. Para cada plataforma registada

que possui um “modulesPath”, o frontend realiza dois pedidos:

e Um pedido para o endpoint “/module-list” da plataforma externa, para obter

a lista completa de todos os mdédulos que essa plataforma oferece.
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« Um pedido para o endpoint “/user-modules/{login}” da mesma plataforma,
para obter a lista de mdédulos que o utilizador selecionado tem atualmente

atribuidos.

Este processo é realizado em paralelo para todas as plataformas integradas.

. Apresentacao da Interface de Gestao: A interface agrega as respostas de todas

as plataformas e apresenta ao administrador uma visdo consolidada. Para cada
plataforma, sao listados todos os médulos disponiveis. Os modulos ja atribuidos ao
utilizador aparecem pré-selecionados. Os médulos podem ainda ser agrupados por
“groupld”, permitindo uma gestao mais granular (por exemplo, um médulo “Gestao

de Presengas” pode ter grupos como “ESTIG” e “ESAB”).

. Atribuicao e Revogacao de Permissoes: O administrador pode selecionar ou

desmarcar os médulos e os grupos de permissoes para o utilizador. Ao submeter as
alteracoes para uma determinada plataforma, o frontend envia um pedido “POST”
para o endpoint “/user-modules/{login}” dessa plataforma, contendo a lista atua-
lizada de “ModuleDto” (pares de “moduleld” e “groupld”) que o utilizador devera

ter.

Para formalizar este contrato, as plataformas a integrar podem implementar uma

interface JAX-RS de referéncia (Figura 5.4)
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<ModuleDefinition> getModulelist();

ModuleDefinition> g

ModuleDefinition> g

ModuleDefinition> postUs odules (@PathParam("login") String login, List<ModuleDto> modulelist);

Figura 5.4: Contelddo de ModuleEndpointSpecification. java

Os detalhes das classes usadas na interface de referéncia sao detalhadas no Apéndice B.
Este modelo permite que a gestao de permissoes, embora descentralizada na sua im-
plementacao, seja centralizada do ponto de vista da experiéncia do administrador, sim-

plificando drasticamente a gestao de acessos no ecossistema de aplicagoes do IPB.

5.3 O Processo de Integracao de Plataformas

Um dos resultados do projeto, conforme planeado, foi a criacdo de um Guido de Mi-
gragao (Apéndice B), um documento que formaliza o processo técnico para que uma
plataforma externa possa ser integrada no ecossistema My.IPB. O processo de integra-

cao técnica consiste nos seguintes passos:

1. Registo da Plataforma no Keycloak: O primeiro passo é configurar a plata-

forma como um novo “cliente” no Keycloak, para que ela passe a confiar no SSO
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para autenticacao.

2. Implementar a API de Gestao de Mddulos: A equipa de desenvolvimento
da plataforma externa deve implementar a API de gestao de médulos, que inclui os
endpoints para listar todos os médulos, listar os médulos de um utilizador e atualizar
os médulos de um utilizador, respeitando o contrato de dados (“ModuleDefinition”

e “ModuleDto”).

3. Registo no Backoffice do My.IPB: Finalmente, um administrador acede ao
backoffice do My.IPB e regista a nova plataforma, indicando o seu nome, URL base
e o “modulesPath” para a API de gestdao. A partir deste momento, a plataforma

esta integrada e as suas permissoes podem ser geridas centralmente.

Para validar a eficacia deste guiao e do modelo de integragao desacoplado, foram
integradas com sucesso trés plataformas do IPB como prova de conceito durante o desen-
volvimento: online.ipb.pt, sumarios.ipb.pt e ponto.ipb.pt. Esta validacao pratica

demonstrou a viabilidade da arquitetura e do processo de integragao definidos.
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Capitulo 6

Infraestrutura e Automacao de

CI/CD

Para garantir a qualidade, a consisténcia e a agilidade no desenvolvimento e na entrega
do portal My.IPB, foi implementada uma infraestrutura de integracao e entrega continua
(CI/CD). Este capitulo descreve o pipeline de automagao, a estratégia de contentorizacao
com Docker, a gestao automatizada da base de dados e a configuracao do ambiente de

produgao.

6.1 Pipeline de CI/CD com GitLab

O projeto utiliza o GitLab CI/CD para automatizar todo o ciclo de vida da aplicagao.

¢

O pipeline, definido nos ficheiros “.gitlab-ci.yml”, é acionado a cada alteracdo no

repositorio e é composto pelos seguintes estagios:

o Image: Neste estagio, ¢ construida uma imagem Docker customizada para o am-
biente de build do frontend. Esta imagem, definida em “Dockerfile-build-env”,
contém todas as dependéncias necessarias (Node.js, Angular CLI, etc.), garantindo

que o ambiente de compilagao seja consistente e reprodutivel.

e Build: Ocorre a compilagao do backend (Spring Boot) e do frontend (Angular). O
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Dockerfile-build-env

backend é compilado com o Gradle, gerando um pacote de instalacao. O frontend é
compilado com o Angular CLI e a versao da aplicagao é atualizada dinamicamente
com base na tag do Git. Os artefactos de build de ambos sdo armazenados para o

préximo estagio.

« Package: Os artefactos do estagio de build sao empacotados numa tnica imagem
Docker de produgao, que é publicada no registry interno do IPB (registry.cdev.ipb.pt).
O “Dockerfile” define esta imagem, que utiliza uma base OpenJDK 21 e copia a apli-
cagao backend e os ficheiros estaticos do frontend. A imagem resultante é etiquetada
com a tag do Git e com a etiqueta “production”, e é enviada para o registo de con-

tentores privado do projeto.

o Deploy: Este estdgio é acionado apenas quando uma nova tag é criada no repo-
sitorio. O pipeline conecta-se ao servidor de produgdo, para a versao antiga da
aplicacao, descarrega a nova imagem do registo e inicia um novo contentor com o

“docker-compose-production.yml”.

6.2 Gestao Automatizada do Ciclo de Vida da Base
de Dados

A automacao do projeto estende-se para além do cédigo da aplicagdo, abrangendo todo
o ciclo de vida da base de dados. Esta abordagem garante que a estrutura da base de

dados e o cb6digo que a acede evoluem em perfeita sincronia.

6.2.1 Controlo de Versoes da Base de Dados com Liquibase

O projeto utiliza o Liquibase|7] para gerir as alteragoes ao esquema da base de dados.
No médulo “my-schema”, todas as alteragoes (criacao de tabelas, adigdo de colunas, etc.)

sao definidas em ficheiros XML, que funcionam como um historico de versoes da base de

dados.
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Esta pratica oferece duas grandes vantagens:

« Consisténcia entre Ambientes: Garante que a estrutura da base de dados ¢é a

mesma em todos os ambientes, desde o desenvolvimento até a producao.

o Implantacao Automatizada: O Spring Boot integra-se com o Liquibase e, no
arranque da aplicacao, verifica se o schema da base de dados estd atualizado. Se
existirem alteragoes pendentes, o Liquibase aplica-as automaticamente antes de a
aplicagao comegar a processar pedidos. Isto elimina a necessidade de executar scripts

SQL manualmente durante a implantacao.

6.2.2 Geracgao de Cédigo com QueryDSL

Para a camada de acesso a dados, o projeto adota uma abordagem de geragao de cédigo
através dos médulos “my-dsl-*” que utilizam o QueryDSL. Em vez de escrever consultas
SQL como strings, o que é propenso a erros, o QueryDSL gera classes Java (“Q-types”)
que espelham o esquema da base de dados, muito a semelhanc¢a de um Object-Relational
Mapping (ORM).

Isto permite que as consultas sejam escritas em Java, de forma type-safe. Se uma
tabela ou coluna for renomeada no esquema do Liquibase, a regeneragao das classes do
QueryDSL fard com que o cédigo que a referéncia deixe de compilar, detetando o erro
em tempo de desenvolvimento, e nao em producao. Esta sinergia entre o Liquibase e o
QueryDSL cria um ciclo de desenvolvimento robusto e automatizado, onde o schema da

base de dados e o cédigo da aplicacao estao permanentemente alinhados.

6.3 Contentorizacao com Docker

A aplicacao é totalmente containerizada. A configuragdo do ambiente de producao é

definida no ficheiro “docker-compose-production.yml”:

« Imagem: O servigo descarrega do registry interno (pull) e utiliza (run) a imagem
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docker-compose-production.yml

“my-ipb-server:production”, garantindo que a versao em execu¢ao ¢ sempre a mais

recentemente etiquetada como tal.

e Rede: O contentor é ligado a uma rede docker com o nome backend, permitindo a

comunicagao com outros servigos da infraestrutura do IPB de forma segura.

e Volumes: Sao utilizados volumes para tornar os dados (ex.: logs) da aplicagao

persistentes.

e Reinicio Automatico: A politica “restart: on-failure” garante que, em caso de
erro, o contentor seja reiniciado automaticamente, aumentando a resiliéncia do ser-

Vico.

Esta abordagem de automacao e contentorizagao nao so acelera o ciclo de desenvol-
vimento, como também garante que o processo de entrega de novas versoes seja robusto,
seguro e livre de intervencao manual, representando uma pratica de engenharia de soft-
ware moderna e essencial para a sustentabilidade do projeto. Adicionalmente, a migracao
do servigo para uma nova infraestrutura implica apenas a sincronizacao da pasta contendo

a configuracao do docker compose.
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Capitulo 7

Conclusoes e Trabalho Futuro

Este capitulo final apresenta uma sintese do trabalho desenvolvido, avalia o cumprimento
dos objetivos propostos a luz da arquitetura implementada e delineia possiveis dire¢oes

para a evolucao futura do portal My.IPB.

7.1 Conclusoes

O desenvolvimento do portal My.IPB respondeu com sucesso ao desafio de unificar o
acesso ao ecossistema digital do IPB. A criagdo de um ponto de acesso centralizado, aliada
a implementacao de uma solugdo de SSO, caminhou no sentido de eliminar o processo
repetitivo de autenticacdo em multiplas plataformas, resultando numa experiéncia de
utilizagdo mais fluida e eficiente.

Os principais objetivos do projeto foram alcancados através de uma arquitetura desa-

coplada e abrangente:

o Foi implementada uma solugdo de SSO robusta, que unifica a experiéncia de

autenticacao no ecossistema digital do IPB.

o A solugao de SSO foi estendida com sucesso a aplicagdo mével On-line.IPB,
partilhando a sessao do utilizador no dispositivo para criar uma experiéncia de login

transparente entre o portal web e a aplicacao movel.
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e Foi desenvolvido um portal com um dashboard personalizavel, que agrega

dinamicamente os modulos a que o utilizador tem acesso em cada plataforma.

o Foi criado um médulo de backoffice que funciona como um centro de orquestragao

para o registo de plataformas e a gestao de permissoes de forma federada.

e O processo de integracao de plataformas foi validado. Em vez de uma migracao
de dados, foi estabelecido um modelo de integracao técnica, baseado em contratos
de API (“ModuleDefinition”), que foi comprovado com a integracao de trés sistemas

existentes.

A arquitetura da solugao, baseada em Spring Boot e Angular, provou ser uma escolha
acertada, resultando num sistema modular e escalavel que promove a autonomia das
plataformas ao mesmo tempo que centraliza e simplifica o acesso do utilizador. O projeto

representa um passo significativo na modernizacao dos servicos digitais do IPB.

7.2 Trabalho Futuro

O portal My.IPB estabelece uma fundacgao sélida para futuras evolugdes. A arquitetura de

integracao dinamica abre um leque de possibilidades para além do que foi implementado:

« Expandir o Ecossistema: Continuar o processo de integracao técnica, trazendo

mais plataformas do IPB para o ecossistema SSO.

o Dashboard Inteligente: O dashboard pode evoluir para se tornar um centro de

notificagoes, agregando alertas de diferentes plataformas num tnico local.

O My.IPB nao é apenas um portal, mas uma plataforma de integracao que pode
continuar a crescer, promovendo uma experiéncia académica cada vez mais conectada e

integrada no Instituto Politécnico de Braganca.

32



Bibliografia

1]

I. Okta, Okta Identity Platform, 2024. acedido em 16 de out. de 2024. URL: https:

//www.okta.com/.

M. Corporation, Microsoft Entra ID, 2024. acedido em 16 de out. de 2024. URL:
https://www.microsoft.com/en-us/security/business/identity-access/

microsoft-entra-id.

WSO2, WS02 Identity Server, 2024. acedido em 16 de out. de 2024. URL: https:

//wso2.com/identity-server/.

R. Hat, Keycloak: Open Source Identity and Access Management, 2024. acedido em
16 de out. de 2024. URL: https://www.keycloak.org/.

V. Sakimura, J. Bradley, M. Jones, B. de Medeiros e C. Mortimore, “OpenlD Connect
Core 1.0,” OpenlD Foundation, rel. téc., nov. de 2014. URL: https://openid.net/

specs/openid-connect-core-1_0.html.

D. Hardt, “The OAuth 2.0 Authorization Framework,” Internet Engineering Task
Force (IETF), RFC 6749, out. de 2012. URL: https://tools.ietf.org/html/
rfc6749.

Liquibase, Liquibase: Database Schema Change Management, 2024. acedido em 5 de
nov. de 2024. URL: https://www.liquibase.org/.

33


https://www.okta.com/
https://www.okta.com/
https://www.microsoft.com/en-us/security/business/identity-access/microsoft-entra-id
https://www.microsoft.com/en-us/security/business/identity-access/microsoft-entra-id
https://wso2.com/identity-server/
https://wso2.com/identity-server/
https://www.keycloak.org/
https://openid.net/specs/openid-connect-core-1_0.html
https://openid.net/specs/openid-connect-core-1_0.html
https://tools.ietf.org/html/rfc6749
https://tools.ietf.org/html/rfc6749
https://www.liquibase.org/

Apéndice A

Proposta Original do Projeto

Al



i » i b INSTITUTO POLITECNICO DE BRAGANCA
W Escola Superior de Tecnologia e Gestao

=

MESTRADO EM INFORMATICA

Master of Informatics

Unidade Curricular de “Dissertagdo/Projeto/Estagio”
Course unit "Thesis/Project/Intership"

Work proposal
Proposta de tema

D Dissertagao Projeto D Estagio

Thesis Project Internship

Titulo Title
Concecdo e implementa¢do do portal myIPB
Palavras-chave Keywords
SSO, OAuth2, myIPB
Orientador IPB IPB Supervisor email
Albano Alves albano@ipb.pt
Co-orientador IPB IPB Co-supervisor email
Co-orientador 1 Co-supervisor 1 email
Institui(;ﬁo do Co-orientador 1 Institution of co-supervisor I ~ Pafs Country
Co-Orientador 2 Co-supervisor 2 email
Instituicdo do Co-orientador externo 2 Institution of co-supervisor 2 Country
Aluno/Student Student
n® number Nome name email email
41113 Jorge Miguel Varandas Torgo a41113@alunos.ipb.pt
Objetivos Goals

Desenvolver um portal para sistematizagdo do acesso as plataf ormas inf ormdticas do IPB.
A solugdo deverad contemplar:

- funcionalidade de Single Sign-On (SSO);

- facilidade de parametrizagdo e configuragdo por cada utilizador;

- acesso direto a médulos especificos das plat af ormas;

- infegragdo com a app IPBonline;

- mbédulo de backoffice, para gestdo integrada de permissdes e acessos.
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i b INSTITUTO POLITECNICO DE BRAGANCA
\\\O‘éj Escola Superior de Tecnologia e Gestao

Descrigao Description

O projeto decorrerd na Divisdo de Informdtica do IPB, com infegracdo na equipa de desenvolvimento.

O portal myIPB serd disponibilizado a foda a comunidade académica do IPB em my.ipb.pt

Os utilizadores, de acordo com o seu perfil e depois de se autenticarem, terdo acesso as plataf ormas inf ormdticas do IPB,
podendo parametrizar o layout do seu dashboard.

O administrador do portal poderd fazer a gestdo de permlssoes e acessos das vdrias plataf ormas do IPB, de forma centralizada.
O interface com as vdrias plataf ormas utilizadas no IPB serd, numa primeira fase, especificado e document ado num guido; serdo
depois selecionadas algumas plat af ormas para prova de conceito e implement agdo final.

As tecnologias a utilizar no desenvolvimento do projetfo serdo:

- Spring Boot

- Angular

- Oracle Database

- OAuth2

Metodologia / Plano de trabalhos Methodology/ Work plan

. Levantament o e caracterizagdo do portfélio de aplicagdes IPB;

Estudo de soluges SSO, com especial énf ase na integragdo com as solugdes e plat af ormas existentes no IPB;
. Desenho do portal myIPB;

. Implement a¢do de uma solu¢do SSO;

. Criagdo de um guido para migragdo das plataf ormas do IPB para a nova solugdo de SSO;
. Concretizagdo da migragdo de 3 plataf ormas;

. Implement a¢do de funcionalidades de parametrizagdo e configuracdo;

. Desenvolviment o do médulo de backoffice.

Pr é-requisitos Prerequisites

-Conhecimentos de programacgdo em Java (Spring Boot) e Angular.

-Noc¢des de bases de dados relacionais (Oracle ou similares).

-Familiaridade com protocolos de autenticagdo (OAuth2, OpenID Connect, SAML).
-Experiéncia em gest do de permissdes e acessos.

-Nogdes de integragdo de sistemas.

Recursos necessarios Resources needed

-Infraestrutura de desenvolvimento e testes disponibilizada pela equipa de desenvolvimento do IPB.
-Acesso controlado ds plafaf ormas institucionais do IPB que serdo integradas no portal.

-Conta de programador com permissdes para configuragdo de autenticacgdo, perfis de utilizador e gestdo de acessos.
-Document agdo técnica relativa as plataf ormas a integrar.

-Apoio técnico e acompanhament o por parte da equipa de desenvolvimento, para validagdo e suporte nas fases de infegracdo.

Data Date

16/10/2024
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Guiao de Migracao: De uma Aplicacdo Convencional
para SSO com Keycloak

Este gui@o serve como um manual de migracédo conceitual para transformar uma aplicacdo Spring Boot e
Angular convencional numa plataforma segura com Single Sign-On (SSO). O objetivo é explicar os passos e
0S componentes necessarios.

O exemplo neste documento foca-se no backend Spring Boot com frontend Angular, mas é facilmente
adaptavel para outras arquiteturas e/ou frameworks.

Pré-requisitos:

» Um projeto Spring Boot existente com uma base de dados.
e Um projeto Angular existente.
e Acesso a uma instancia do Keycloak.

Tabela de Contetidos

. Visdo Geral da Arquitetura Final
. Preparacéo e Configuracdo do Keycloak
. Migracdo do Backend (Spring Boot)

1

2

3

4. Migracao do Frontend (Angular)

5. Integracdo da Plataforma com o My.IPB
6

. Conclusao
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1. Viséo Geral da Arquitetura Final
A arquitetura de seguranca resultante € composta por trés componentes principais:

« Keycloak: O provedor de identidade (IdP) que centraliza a gestéo de utilizadores e autenticagéo.

« Frontend (Angular): Uma SPA gue delega o login ao Keycloak. Apds a autenticac¢éo, gere o estado
do utilizador e envia o0 access token em cada pedido a API.

« Backend (Spring Boot): Atua como um Resource Server. A sua responsabilidade é proteger os
endpoints da API validando o access token (JWT) e enriquecendo o contexto de seguranca com perfis
e permissfes da sua aplicagao.

O pilar desta arquitetura € o modelo de perfis hibrido, onde a autorizacdo de um utilizador é decidida por
cada plataforma individualmente, enquanto a autenticacéo esta a cargo do Keycloak.
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2. Preparacao e Configuracao do Keycloak
Assume-se uma instancia do Keycloak em com um realm
2.1. Clientes Necessarios

¢ Cliente Frontend:

o Tipo: Publico ( ).
o Configuracao: Requer e configurados para os
enderecos da sua SPA (ex: ).
» Cliente Backend:
o Tipo: Confidencial ( ) ou Publico.
o Objetivo: Identifica a sua API (o Resource Server) dentro do realm. O serd a

"audiéncia" (2ud) nos tokens JWT.
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3. Migracéo do Backend (Spring Boot)

Passo 3.1: O Objeto Principal do Utilizador

O seu backend precisa de uma classe para representar o utilizador autenticado. E uma boa pratica que esta
classe implemente a interface do Spring Security para se integrar perfeitamente com o

« Acao: Crie ou adapte uma classe (ex: ) que contenha os dados do utilizador
(ID, nome, emalil, etc.) e uma lista para os seus perfis de autorizacao.

YourUserPrincipal UserDetails {
String username;
String email;
List<String> authorities;

Collection<? extends GrantedAuthority> getAuthorities() {

authorities.stream()
.map(SimpleGrantedAuthority::
.collect(Collectors.toList());

Passo 3.2: Dependéncias e Configuragao

1. Adicione a dependéncia do Resource Server ao seu ou

implementation

2. Configure o para que o Spring possa validar os tokens JWT emitidos
pelo seu realm do Keycloak.
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Passo 3.3: Implementar o Modelo de Perfis Hibrido
Esta é a légica central que combina os perfis do Keycloak com os perfis da sua base de dados.

1. Crie um Repositério de Seguranca: Precisara de um método para obter os perfis de um utilizador a
partir da sua base de dados.

o Acdao: Crie uma interface (ex: ) e implemente-a para executar uma
query na sua base de dados.

YourSecurityRepository {

List<String> findRolesByUsername(String username);

2. Crie um Servico de Perfis: Um servico simples para expor a l6gica do repositério.

YourRoleService {
YourSecurityRepository securityRepository;

List<String> getRolesForUser(String username) {
securityRepository.findRolesByUsername(username);

3. Crie um Conversor JWT Customizado: Este componente do Spring Security ira interceptar cada
token JWT, extrair os perfis do Keycloak e adicionar os perfis da sua aplicacao.

YourJwtAuthenticationConverter Converter<Jwt,
AbstractAuthenticationToken> {
YourRoleService roleService;

AbstractAuthenticationToken convert(@NotNull Jwt jwt) {

List<String> combinedRoles = ArrayList<>
(KeycloakUtil.extractRoleClaims(jwt));

String username = jwt.getClaimAsString(

combinedRoles.addAll(roleService.getRolesForUser (username));
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YourUserPrincipal principal = YourUserPrincipal(username,
jwt.getClaimAsString( ));
principal.setAuthorities(combinedRoles);

UsernamePasswordAuthenticationToken(principal,
principal.getAuthorities());

Passo 3.4: Configuracao de Seguranca Principal

Finalmente, configure o do Spring para usar o seu conversor JWT customizado.

YourSecurityConfiguration {

SecurityFilterChain securityFilterChain(HttpSecurity http,
YourJwtAuthenticationConverter converter) Exception {
http
.cors(Customizer.withDefaults())
.csrf(AbstractHttpConfigurer: :disable)

.authorizeHttpRequests(r -> r.anyRequest().authenticated())

.oauth2ResourceServer(r -> r.jwt(j ->
j . jwtAuthenticationConverter(converter)))

.sessionManagement (s ->
s.sessionCreationPolicy(SessionCreationPolicy.STATELESS))
Lbuild();
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4. Migracéo do Frontend (Angular)

Passo 4.1: Servigos Fundamentais
Para uma arquitetura limpa, comece por criar dois servicos reutilizaveis.

1. Crie um : Um servico simples baseado em RxJS para publicar e subscrever
eventos em toda a aplicacéo.

({ providedIn: 1)
EventBusService {
subjects: { [key: string]: ReplaySubject<any> } = {};

publish(topic: string, data: any) {
.subject(topic).next(data);

}

on(topic: string): Observable<any> {
.subject(topic).asObservable();

}
subject(topic: string): ReplaySubject<any> {
.subjects[topic] || ( .subjects[topic] =

ReplaySubject<any>(1));

}
}

2. Crie um : Um servigo para comunicar com o seu backend. Ele encapsula o
do Angular.

({ providedIn: 1)
ApiClientService {

http = inject(HttpClient);
apiurl =

getPermissions(): Observable<string[]> {
.http.get<string[]>
(${ -apiurl} );
¥

Passo 4.2: Configuracdo do Keycloak e do Interceptor
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1. Instale
2. Configure os providers na sua

o Use com para incluir o
. Este é o passo critico que anexa automaticamente o
token de acesso a todos os pedidos para a sua API.
o Use para inicializar o servico do Keycloak.

{ ApplicationConfig }
{ provideHttpClient, withInterceptors }

4

{ provideKeycloak, includeBearerTokenInterceptor }

4

appConfig: ApplicationConfig = {
providers: [
provideHttpClient(withInterceptors([

includeBearerTokenInterceptor
1)),
provideKeycloak( {
config: {
url:
realm:
clientId:
}I
initOptions: {
onLoad: ,
silentCheckSsoRedirectUri: window.location.origin +

Passo 4.2.1: O Ficheiro silent-check-sso.html

A opcéo instrui o Keycloak a verificar silenciosamente se o utilizador ja tem uma
sessdo ativa no IdP, sem for¢ar um redirecionamento para a pagina de login. Este processo ocorre num
invisivel que carrega o URL especificado em

E crucial que este ficheiro exista e contenha o seguinte codigo. Ele atua como uma ponte, comunicando o
resultado da verificagdo de volta para a sua aplica¢éo principal.

« Acdao: Crie o ficheiro com o seguinte contetdo:

8/14



>
parent.postMessage(location.href, location.origin);
</ >
</
4

Passo 4.3: Gestao de Eventos e Sessao

1. Crie um : Este servico ouve os eventos da biblioteca
e publica-os no seu

({ providedIn: 1)

KeycloakEventHandler {
#keycloak = inject(KeycloakService);
#eventBus = inject(EventBusService);

O {

.#keycloak.keycloakEvents$.subscribe(event => {
(event.type === KeycloakEventType.OnAuthSuccess) {
.#keycloak.loadUserProfile().then(profile => {
.#eventBus.publish( , profile);

1);

2. Crieo : Este servicgo central gere o estado do utilizador. Ele ouve o evento

e reage.

({ providedIn: 1)
AuthenticationService {
#user = BehaviorSubject<YourUserPrincipal | >( );
user$ = .#user .asObservable();

( eventBus: EventBusService, apiClient:
ApiClientService) {
.eventBus.on( ) .subscribe(profile => {
.#user .next(profile YourUserPrincipal);
.apiClient.getPermissions().subscribe(permissions => {




5. Integracao da Plataforma com o My.IPB

Ap6s migrar a sua aplicacdo para o SSO do Keycloak, o passo final é integra-la ao portal My.IPB para
permitir a gestdo centralizada de permissdes. Para isso, a sua aplicacdo deve expor uma API de Gestao de
Mdédulos que o My.IPB possa consumir.

5.1. Contrato da API: Modelos de Dados

A comunicagéo entre o My.IPB e a sua API de mddulos baseia-se em dois modelos de dados principais.
ModuleDefinition

Representa uma permissao ou funcionalidade (um "médulo") que pode ser atribuida a um utilizador na sua
plataforma. A estrutura deve ser idéntica a classe do

pt.ipb.my.api;

org.jetbrains.annotations.Nullable;

ModuleDefinition {

String moduleld;
String name;
String groupId;
String groupName;
String url;
String iconStyle;

o Estrutura (JSON):

"moduleId":
"name" :
"groupId":
"groupName" :

"url":
"iconStyle":

° : Identificador Unico do modulo (ex: "inqueritos_admin®).
° : Nome legivel para o médulo (ex: "Administracao de Inquéritos").
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o : ID do grupo ao qual o médulo pertence.

o : Nome do grupo ao qual o médulo pertence.

o : URL para aceder ao médulo no frontend da sua aplicacéo.

o : Classe de CSS para o icone do médulo (ex: "fas fa-poll").
ModuleDto

O ModuleDto define o que deve ser enviado para a atualizagdo dos médulos, onde € enviada apenas a lista
dos médulos que devem estar ativos para o utilizador. Os médulos que nédo forem enviados seréo
desativados automaticamente.

o Estrutura (JSON):

"moduleId":
"groupId":

o : Identificador Unico do modulo.
o : ID do grupo ao qual o médulo pertence.(Caso Exista)

ModuleEndpointSpecification

A especificacdo formal dos endpoints, incluindo os seus caminhos, métodos HTTP e assinaturas, é definida
na interface ModuleEndpointSpecification.java do my-public-api. Esta interface serve como o contrato
programatico que a sua aplicacao deve implementar.

pt.ipb.my.api;
jakarta.ws.rs.GET;
jakarta.ws.rs.POST;
jakarta.ws.rs.Path;
jakarta.ws.rs.PathParam;

java.util.List;

ModuleEndpointSpecification

( )
List<ModuleDefinition> getModulelList();

( )

List<ModuleDefinition> getUserModules();
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( )
List<ModuleDefinition> getUserModules(@PathParam( ) String login);

( )

List<ModuleDefinition> postUserModules(@PathParam( ) String login,
List<ModuleDto> modulelList);

5.2. Endpoints da API

A sua aplicacdo deve implementar os seguintes endpoints num caminho base que sera configurado no
backoffice do My.IPB ( referido como ).

1. Listar todos os Mé6dulos da Plataforma

Este endpoint permite ao My.IPB saber quais sdo todas as permissdes disponiveis na sua aplicacao.

« Endpoint:
+ Resposta:
« Corpo da Resposta: - Uma lista com a definicdo de todos os modulos.

2. Listar Médulos de um Utilizador (por Administrador)

Fornece ao My.IPB os médulos que um utilizador especifico tem acesso na sua plataforma.

« Endpoint:
« Parametro de URL:
o : O login do utilizador (ex: do token JWT).
+ Resposta:
e Corpo da Resposta: - A lista de médulos que o utilizador tem acesso.

3. Listar Médulos do Utilizador Autenticado

Fornece os modulos que o préprio utilizador autenticado tem acesso. Este endpoint é tipicamente consumido
pelo frontend da sua aplicagéo.

« Endpoint:

+ Resposta:

e Corpo da Resposta: - A lista de médulos que o utilizador autenticado tem
acesso.

4. Atualizar Médulos de um Utilizador

O My.IPB usara este endpoint para atribuir ou remover permissées de um utilizador na sua plataforma.

« Endpoint:
» Parametro de URL:
o : O login do utilizador a ser atualizado.
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« Corpo do Pedido: - Lista de de cada mdédulo que o utilizador deve ter
acesso. A sua aplicacédo deve percorrer esta lista e aplicar as alteragcdes na sua base de dados.
+ Resposta:

o se a atualizagdo for bem-sucedida. O corpo da resposta contera a lista atualizada de
médulos do utilizador ( ).

o se os dados forem invalidos.

o Se ocorrer um erro ao persistir as alteracoes.

5.3. Registo no Backoffice do My.IPB

Com a APl implementada e a sua aplicacé@o a correr, o passo final é o registo administrativo:

1. Um administrador acede ao backoffice do My.IPB.
2. Regista a sua aplicagao fornecendo:
o Nome: Um nome amigével (ex: "Plataforma de Inquéritos").

o URL Base: O endereco principal da sua aplicagdo (ex: ).
o Caminho dos Médulos ( ): O caminho base onde a sua API de Gestao de
Mddulos esta a ser servida ( ex: ).

A partir deste momento, o My.IPB podera gerir as permissdes da sua plataforma de forma centralizada.
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6. Conclusao

Ao seguir estes passos conceituais, pode migrar a sua plataforma para um sistema de SSO robusto e
completo:

« Autenticacdo Centralizada: O Keycloak trata do login.

« Comunicacdo Segura: O garante que o seu frontend envia
tokens de acesso validos.

« Backend Seguro: O seu backend valida os tokens e enriquece a seguranca com a sua légica de
negocio.

« Frontend Reativo: O seu frontend reage ao estado de autenticagédo e gere a sessao do utilizador de
forma limpa e desacoplada.

Esta abordagem fornece um roteiro claro, permitindo-lhe preencher os detalhes de implementacdo de acordo
com as especificidades da sua plataforma.
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