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Resumo

Na educacao infantil ha diversas técnicas para avaliar o desenvolvimento das criancas
através de experiéncia e de seu conhecimento acumulado durante o semestre letivo. Uma
dessas técnicas utilizadas para avaliar o desenvolvimento das criangas é por meio de Port-
folios.

O uso do portfélio na educacao infantil permite a avaliagdo formativa do aluno, pos-
sibilitando a reflexao por parte do aluno, dos professores e dos pais da crianca a fim de
compreender o processo escolar da crianca.

Este trabalho tem como objetivo principal o desenvolvimento de uma aplicagao web,
que permite o suporte para a construcao de uma plataforma de armazenamento e partilha
de portfélios digitais para a educacao infantil. Além disso, pretende-se que seja feito um
controle de acesso dos utilizadores para que seja possivel o gerenciamento de acessos a
determinados portfélios.

Para o desenvolvimento da aplicacao, foram utilizadas tecnologias como TypeScript,
React, Node.js, MongoDB e Redis. O sistema deve possuir funcionalidades como: criar
portfélios, criar observagoes e gerenciar permissoes de utilizador.

Apo6s a implementacao da aplicagdo, foram realizados testes de usabilidade no sis-
tema, com pessoas que trabalham na area de educacgao infantil. Posteriormente, foram

implementadas sugestoes de melhoria para experiéncia do utilizador na aplicacao.

Palavras-chave: portfélio, observacao, interface, desenvolvimento web, API.

vii



Abstract

In early childhood education there are several techniques to assess children’s development
through experience and their knowledge accumulated during the school semester. One of
these techniques used to assess children’s development is through Portfolios.

The use of the portfolio in early childhood education allows the formative assessment
of the student, allowing a reflection on the part of the student, teachers and the child’s
parents in order to understand the child’s school process.

This work has as main objective the development of a web application, which allows
support for the construction of a platform for the storage and sharing of digital portfolios
for early childhood education. In addition, it is intended that an access control of users
be made so that it is possible to manage access to certain portfolios.

For the development of the application, technologies such as Typescript, React, Node.js,
MongoDB and Redis were used. The system must have characteristics such as: creating
portfolios, creating and managing the user.

After the implementation of the application, usability tests were carried out on the
system, with people working in the field of early childhood education. Subsequently,

suggestions for improving the user experience in the application were implemented.

Keywords: portfolio, observation, interface, development web, API.
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Capitulo 1

Introducao

Na educagao infantil ha diversas técnicas para registar, estudar e perceber o desenvol-
vimento das criancas. Uma dessas técnicas baseia-se na informacao recolhida durante
as experiéncias de aprendizagem, armazenada em portfélios. O portfélio designa uma
colecao de itens e informagao, que ilustram e representam os diferentes aspetos do desen-
volvimento da crianca [1].

O uso do portfélio na educacgao infantil sustenta a formagao da crianca, possibilitando
a reflexao delas préprias, dos professores e dos pais, ajudando-os a compreender o processo
de desenvolvimento e permitir manter um registo que pode servir de base a continuidade
do trabalho mesmo que por outro professor [2].

Tipicamente, os portfélios sao arquivos fisicos de objetos, incluindo texto, imagens,
colagens, fotografias ou videos. Estes, devido as suas caracteristicas, ndo permite um
acesso facil aos pais ou a comunidade, pois seria necessario estar fisicamente préximo
para o poder explorar e compreender. Uma alternativa passa por recorrer a portfolios
digitais. De igual forma, estes permitem armazenar observacoes, comentarios, videos,
fotografias e trabalhos das criangas, como base para a documentacao pedagbgica. Devido
as suas caracteristicas, o uso de portfélios digitais esta crescendo, porém o seu uso possui
limitagoes de recursos, sendo dificil o acesso a uma ferramenta totalmente gratuita. Desta
forma, o desenvolvimento de uma plataforma segura, de ampla utilizacao e gratuita para

a comunidade nacional dos educadores de infancia ¢ de grande relevancia.



1.1 Enquadramento

Neste trabalho descreve-se o desenvolvimento de uma aplicacao web com o proposito de
providenciar uma ferramenta de armazenamento e partilha de observagoes, comentarios,
videos, fotografias e trabalhos das criancas, no ambito dos principais atores, nomeada-
mente, criancas, auxiliares, educadores e pais. O conjunto destas informagoes colhidas
constitui o portfélio digital. Tendo em conta que algumas informacoes armazenadas sao
sensiveis e sujeitas a rigorosas normas de privacidade, sera necessario definir uma arqui-
tetura de seguranca e privacidade, incluindo identificagdo, autenticacdo e autorizacao dos
utilizadores.

Assim, serd necessario fazer o levantamento do estado da arte, com apoio de bibli-
ografia cientifica relevante, para construir o enquadramento e os requisitos funcionais e
nao funcionais da aplicacao. Adicionalmente, também devera ser definido as ferramentas,

frameworks e opgoes principais que poderao ser adotadas no desenvolvimento da aplicacao.

1.2 Objetivos

O objetivo deste trabalho é desenvolver uma aplicacao web para suporte a construcao
de uma plataforma de armazenamento e partilha de portfélios digitais para educacao de

infancia.

1.3 Plano de Trabalho

A Figura 1.1 apresenta o cronograma do projeto com todas as suas tarefas e o tempo de

duragao de cada uma delas.

1.4 Estrutura do Documento

O documento esta estruturado de forma a contemplar todas as fases do desenvolvimento

da solucao implementada. No Capitulo 2 sao abordadas as tecnologias a serem usadas
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Enquadrar e contextualizar a aplicacdo

Desenvolver a analise do sistema

Implementar a aplicacdo recorrendo a frameworks e linguagens adequadas

Testar a aplicacdo em ambiente real

Escrita da dissertacdo

Figura 1.1: Cronograma do Projeto

no desenvolvimento e os motivos pelas quais elas foram escolhidas. No Capitulo 3 estao
descritos a modelagem e o desenvolvimento da aplicacdo. No Capitulo 4 sao descritos o
desenvolvimento e solugdes técnicas aplicadas durante o desenvolvimento do trabalho. O
Capitulo 5 aborda questoes relacionadas aos testes realizados e discussoes. Por final, o

Capitulo 6 aborda as conclusoes e sugestoes para trabalhos futuros.






Capitulo 2

Contexto e Tecnologias

Neste Capitulo sao apresentados as ferramentas e tecnologias utilizadas para o desenvolvi-
mento do trabalho. Considerando que a proposta original do trabalho é desenvolver uma
ferramenta web, as tecnologias a seguir estao relacionadas ao desenvolvimento web. Em
resumo, para a criacdo do back-end, sao utilizadas tecnologias como JavaScript, Node.js
e Express. Enquanto que para a criacao do front-end, sao utilizadas tecnologias como
HTML, Cascading Style Sheets (CSS), JavaScript, React e TypeScript. Por fim, para a
base de dados é utilizado o MongoDB, para o armazenamento das informagoes da aplica-
cao. Todas essas tecnologias estao alinhadas com a utilizacao de JSON Web Token (JWT)
e Role-Based Access Control (RBAC) para garantir a integridade e a seguranca do sis-
tema. Para o controle e versionamento de cédigo é utilizado git com a hospedagem na

plataforma GitHub.

2.1 Contexto

Na abordagem de Mesquita [3], é apresentado um método para registrar observagoes de
acompanhamento infantil em um aplicativo para telemével. Esta observagao pode arma-
zenar dados como textos, imagens, videos e audios, contribuindo para criar um portfélio

eletronico, reduzindo deste modo o tempo criando diversos formularios em papel.



ChildDiary [4] desenvolveram uma plataforma para criar portfélios, observagdes, re-
gistro de rotinas diarias, gestdao de criancas em lista de espera, envolvimento parental
por meio de mensagens individuais e partilha de documentos e convites para reunioes. O
sistema possui acesso por meio de computador, tablet e telemével, porém sua utilizacao
gratuita ¢é limitada. Funcionalidades como o nimero de educadores que podem acessar o
sistema, niimero maximo de criancgas, relatorios e visibilidade para Dire¢ao ou Coordena-
¢ao sao exemplos de recursos limitados no sistema. Deste modo existe a necessidade do
usuario entrar em contato com os criadores da plataforma para receber um orcamento e
implementar a ferramenta nomeada como ChildDiary na instituicdo de ensino.

Na aplicagao SeeSaw [5], é possivel criar portfélios digitais, contendo textos, imagens,
audios, além de permitir exportar o arquivo com o formato PDF. O portfélio pode ser
usado por alunos para documentar de forma auténoma o que estao a aprender, além de
poder partilhar o portfélio com os seus professores, pais ou colegas. Porém seu uso gra-
tuito tem restrigoes, limitando recursos como atividades de classe por professor, criagao
de multiplos posters, salvar trabalho como rascunho, criacao e compartilhamento de ati-
vidades e portfolios de acompanhamento de série em série dos alunos, porém a plataforma
¢é inteiramente construida em linguagem inglesa, ndo possuindo nenhuma traducao para
0 seu uso em outros idiomas.

Em outra abordagem, a plataforma EduClipper [6] pode ser acessada em web ou por
meio de download no aplicativo telemdvel iOS. Na plataforma é possivel criar e compar-
tilhar conteido dindmico, além de permitir obter feedback sobre as tarefas das criangas.
Também ¢ possivel capturar e acompanhar o seu desenvolvimento e desempenho ao longo
do tempo em portfélios de aprendizagem digital. A aplicacdo é gratuita para uso e nao
possui planos pagos.

O Three Ring é uma aplicacao para telemdvel Android ou iOS, permitindo documentar
atividades de sala de aula, criar portfolios multimidia e compartilhar com pais, adminis-
tradores e outros professores [7]. Na aplicagao é possivel capturar fotos, videos, dudios
e notas da aula, além de contar com armazenamento ilimitado. O uso da plataforma é

gratuito.



O Easy Portfélio é uma aplicacao para telemoével iOS e Mobile, que nao possui versao
gratuita [8]. Na ferramenta os alunos e professores podem capturar e compartilhar seus
trabalhos, como fotos, videos, gravacoes de audios e miisicas, enderecos da web, documen-

tos digitais criando um portfélio digital.

2.2 Tecnologias

Para dar corpo a aplicagao, serao usadas ferramentas e tecnologias adequadas a progra-
macao e desenvolvimento de aplicagoes online, acedidas pela Internet por intermédio de

um navegador.

2.2.1 JavaScript

Segundo Flanagan [9], o JavaScript é uma linguagem de programagao web utilizado na
maioria dos sites e por todos os navegadores modernos, como computadores de mesa,
console de jogos, tablets e smartphones, tornando a linguagem de programagao universal.
O JavaScript é usado para especificar o comportamento de paginas e é geralmente utilizado
em conjunto com tecnologias como HTML, que é utilizado para especificar o conteido
das paginas, e CSS, utilizado para especificar a apresentacao destas paginas.

O JavaScript foi criada pela Netscape em parceria com a Sun Microsystems, com o
objetivo de criar interatividade para paginas web, com sua primeira versao introduzida
no navegador Netscape 2.0 em 1995 [10]. Através do uso do JavaScript é possivel, alterar
e controlar de forma dindmica a apresentacao de um documento HTML, além de alterar
aspectos como cor de fundo, textos, links, criar janelas pop-ups, apresentar mensagens ao
usuario, interferir na barra de status, retirar menus, fechar e abrir janelas, também sendo
possivel manipular a folha de estilos do documento criando novas regras CSS.

A Netscape enviou a linguagem para a Furopean Computer Manufacturer’s Associa-
tion (ECMA) para padronizacao e, apos isso, a versao padronizada passou a chamar-se,
formalmente, ECMAScript. Todos os navegadores web implementam a versao 3 e 5 do

padrao ECMAScript [9].



O ECMAScript 6, também conhecido como “ECMAScript 2015” ou “E6”, foi imple-
mentado em 2015, visando apresentar mudancas para resolver problemas de desenvolve-
dores e adicionar beneficios, como o uso de declaracdo de variaveis como let e const, o
uso da Programacao Funcional com arrow functions, facilidade de trabalhar com moédulos
com o uso de export/import, além de sintaxe para uso de criacao de linguagens especificas
de dominios, template literals [11]. Muitos dos browsers nao possuem suporte ao ES6,
sendo necessario o uso de um transpilador, como o Babel, para transformar o cédigo ES6

para ES5.

2.2.2 Document Object Model

O JavaScript pode transformar documentos HTML estaticos em aplicativos web intera-
tivos, através da manipulacdo da Document Object Model (DOM) intrinseca aos docu-
mentos HTML e XML [9]. A DOM pode ser representada como uma arvore de objetos,
que possui nos representando marcagoes ou elementos HTML, como “<body>" e “<e>"
representando noés de strings de texto [9].

A DOM especifica como os navegadores devem criar um modelo de pagina HTML e
como o JavaScript pode acessar e alterar conteuidos desta pagina web enquanto ele esta
na janela do navegador [12]. A DOM na verdade é uma API, interface de programagao de
aplicativo que permite interagao humano com programas, e sua representacao como uma

arvore de objetos pode ser vista na Figura 2.1.

2.2.3 Arquitetura REST

As APIs podem ser entendidas como uma maneira de dois aplicativos de computador
se comunicarem um com outro usando uma linguagem comum entre eles [13]. As APIs
também podem conter especificagbes, na qual o provedor descreve as funcionalidades
ela fornece, quando as funcionalidades devem estar disponiveis, quais as suas restrigoes
técnicas, como permissao para usar somente em determinada hora, e de poder restringir

tipos de uso [13]. Além disso, a API pode fornecer ferramentas como mecanismos para

8



Figura 2.1: A representacao em arvore de um documento HTML, adaptado de [9].



acessar os seus termos de uso, mecanismos para acessar a documentacao da API, recursos
de exemplos e informagoes operacionais sobre a integridade da API enquanto em uso,
podendo assim, considerar uma API como um produto de Software [13].

Existem dois tipos de APIs, nomeadamente publicas e privadas [13]. A maior parte
sao privadas, pois elas necessitam ser usadas somente por equipes e parceiros por meio
de acordos contratuais, enquanto as publicas sao disponiveis para qualquer pessoa com
pouco ou nenhum acordo contratual [13]. Além disso, a API pode ser criada de modo
privado e depois se tornar publico, ou vice-versa.

No ano de 2000, Roy Fielding desenvolveu em sua dissertacao para Doutorado a des-
crita como REST, propondo usar HyperText Transfer Protocol (HTTP) para comunicagao
entre computadores [14]. O estilo REST é atualmente uma das formas mais populares
para desenvolver APIs. REST é baseado no padrao HTTP e usa blocos de construgao
de servicos, dividindo o namespace em um conjunto de “recursos” com base no padrao
Uniform Resource Identifier (URI) e usa verbos HTTP padrao como GET, POST, PUT
e DELETE para mapear operacoes.

O padrao HTTP define alguns tipos diferentes de mensagens, nomeadamente GET,
que obtém um recurso, DELETE, para destruir um recurso, POST, criar um novo recurso
com base na informacao fornecida, PUT, Substitui um recurso com base na informacao
fornecida, e PATCH, que funciona como o PUT, porém permite a mudanca em uma
informagao especifica de um recurso, como a imagem de avatar de um utilizador [15].

De acordo com Masse [14], as APIs REST sao servidores web especialmente desen-
volvidos para oferecer suporte as necessidades de um site ou qualquer outro aplicativo.
De forma geral, a API possui um conjunto de dados e func¢des que facilitam a troca de
informagoes entre computadores, a API REST responde diretamente as solicitagoes do
cliente [14], como pode ser visto na Figura 2.2.

As APIs REST sao projetadas para atrair desenvolvedores de clientes a usar servigos
da web “RESTful”. Para uma API ser considerada RESTful, ela precisa ter trés niveis
distintos de maturidade, que sao a URI, HTTP e Hipermidia [16]. A Hipermidia sao

dados enviado do servidor para o cliente para informar ao cliente quais solicitagbes HT'TP
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Figura 2.2: Web API, adaptado de [14].

ele pode fazer a seguir, enquanto a URI é um nome e endereco que identifica um recurso
e 0o HTTP é um protocolo baseado em documento em que o cliente coloca um documento
em um envelope e o envia para o servidor, informando ao servidor o que o cliente quer

fazer com um recurso [15].

Em um WWW ou em qualquer APT RESTful, as Uniform Resource Locators (URLS)
estdo na parte inferior, identificando recursos, enquanto o protocolo HTTP esta acima
fornecendo acesso de leitura as representacoes e acesso de gravacao ao estado de recurso.
Por fim, a Hypermedia (Hipermidia) fica acima do HTTP, descrevendo a seméantica do

protocolo do site ou da API (Figura 2.3).

Hypermedia

Figura 2.3: Pilha de tecnologia que forma a WWW, adaptado de [15].

Em 1993, Roy Fielding preocupado com problemas de escalabilidade da web, propos
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junto com sua equipe, uma implementacao da web que fosse capaz de satisfazer uniforme-
mente todas as restri¢goes para que a web pudesse se expandir. Agrupou essas restrigoes
em seis categorias e as referiu como o estilo arquitetonico RESTful [14]. Essas restri¢oes
arquitetonicas, ou também conhecidos como principios, sao “Client-Server”, “Stateless”,
“Cache”, “Layered System”, “Code on Demand” e “Uniform Interface”, detalhadas a
seguir.

Client-Server é a arquitetura de rede mais encontrada na internet. Em seu funcio-
namento o componente cliente envia uma solicitagao ao servidor através de um conector
desejando que um servigo seja executado, o servidor por sua vez rejeita ou executa a
solicitacdo e envia uma resposta de volta ao cliente [15]. O Client-Server pode ser imple-
mentado e inserido de forma independente, utilizando qualquer linguagem ou tecnologia,
desde que esteja em conformidade com a interface uniforme da web [14].

Stateless tem como objetivo melhorar a escalabilidade do servidor, excluindo a neces-
sidade do servidor manter consciéncia do estado do cliente além de sua solicitacao atual,
todo o estado do aplicativo, informagoes o caminho de um cliente especifico por meio do
aplicativo deve pertencer ao cliente [15].

Caching diz respeito aos dispositivos HT'TP que possuem armazenamento automético
de cépias de documentos populares, podendo reduzir as transferéncias de dados redundan-
tes, economizando tempo para que as paginas carreguem mais rapidamente, economizando
dinheiro em tarifas de rede, além de reduzir a demanda nos servidores de origem [17]. O
cache é uma das restrigbes mais importantes da arquitetura, pois o armazenamento em
cache dos dados de resposta pode ajudar a reduzir o custo geral da web e aumentar a
disponibilidade geral e confiabilidade de um aplicativo, além de controlar a carga de um
servidor web [14].

Uniform Interface refere-se a interacao entre clientes e recursos mediadas por métodos
HTTP bésicos como GET, POST, PUT, DELETE [16]. As interagoes entre clientes, ser-
vidores e intermediarios baseados em rede dependem da uniformidade de suas interfaces,
se houver algum desvio deste padrao a comunicagdo web falha [14]. Essa restri¢ao, por

sua vez, detalha quatro adicionais, que sao a identificacdo de recursos, como por exemplo
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URI, a manipulacao de recursos por meio de representacoes, que ¢ uma forma de inte-
ragir com o recursos para representa-los de formas e formatos diferentes como HTML
para um navegador da web e como JSON para um programa automatizado, sem alterar
seu identificador, outras restri¢oes sao as de mensagens auto-descritivas, que transmitem
detalhes adicionais sobre o estado do recurso, sugerindo por exemplo uma atualizagao de
péagina, e por fim a restricdo Hypermedia as the Engine of Application State (HATEOAS),
que se refere a pratica de fornecer uma lista de links com reconhecimento de estado para
transmitir as agoes disponiveis e permitir que o usuario percorra informagoes e aplicagoes
de maneira direcionada [14].

Layered System sao geralmente usados para seguranca da aplicacao. Ela adiciona in-
termediarios baseados em rede como prozies e gateways, os implantando de forma trans-
parente entre um cliente e servidor usando o interface uniforme, permitindo que os in-
termediarios interceptar uma comunicacao cliente-servidor para um propésito especifico
[14].

Code on Demand permite que servidores da web possam transferir temporariamente
programas executaveis para clientes, ele estabelece um acoplamento entre tecnologias de
servidores web e seus clientes, para que o cliente seja capaz de entender e executar o
c6digo ou download sob demanda do servidor, esta é a tnica restricao na arquitetura que

é considerada como opcional [14].

2.2.4 XML ou JSON

A maioria das APIs aceitam solicitagbes PUT ou POST contendo dados formatados em
XML ou JSON [13]. XML é similar ao HTML, porém os nomes das suas tags sao diferentes,
pois descrevem os dados que contém, sua sintaxe é mais restrita que o HTML e costuma

funcionar melhor com diferentes plataformas e aplicativos, além de ser processado com os

mesmos métodos DOM do HTML [12].

O JSON ¢ um formato de texto padronizado e usado para troca de dados estruturados

[16]. Este possui sintaxe semelhante a notagao literal de objeto para representar um dado,
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pode ser chamado de qualquer dominio e é menos prolixo (verboso) que o XML, além de
ser normalmente utilizado com JavaScript [12]. Os dados JSON se parecem com c6digo
JavaScript ou Python, impondo restrigdes simples aos textos. Para um JSON ser valido,
uma string deve estar entre aspas duplas [15]. Um exemplo de dados JSON pode ser visto

na Figura 2.4.

: "exampleUser™,

xampleUser@example . com”™,
‘1 "123455

Figura 2.4: Dados em formato JSON.

O navegador obtém mais facilmente uma estrutura de dados JavaScript de uma estru-
tura de dados JSON do que um documento XML, pois o navegador fornece uma interface
JavaScript diferente para um analisador XML, enquanto uma string JSON é um programa
JavaScript fortemente restrito, que funciona da mesma forma em qualquer navegador.
Com o crescimento da web e o HI'TP como plataforma, o uso do JavaScript também
cresceu, sendo hoje possivel encontrar JavaScript como linguagem de programacao de

navegadores web, servidores como Node.js, além de armazenamento de dados [18].

2.2.5 Node.js

Para suprir necessidades para usar o maximo o poder do processador, enquanto nao
mantém ocioso tarefas quando o mesmo realiza tarefas do tipo bloqueante, Ryan Dahl,
no ano de 2009, com a ajuda de seus colaboradores, criaram o Node.js [19].

A arquitetura Node.js é non-blocking thread (ndo bloqueante), possuindo boa perfor-
mance e consumo de memoria, nao sendo sujeito a deadlocks no sistema, além de ser uma
plataforma escalavel e de baixo nivel, pois é possivel programar com diversos protocolos
de rede de internet ou utilizar bibliotecas que acessam recursos do sistema operacional.
Além disso o Node.js é single threaded, pois cada aplicacao possui a sua instancia de um

Unico processo, porém é possivel usar programacao assincrona para executar fungoes em
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background, em paralelo, e aguarda retorno através de fungoes como callback do JavaScript
[19].

O Node.js é orientado a eventos, seguindo a mesma orientagao de eventos do JavaScript
Client-side (lado do cliente), trabalhando com eventos de Input/output (Entrada/Saida),
como o evento de conectar um banco de dados ou abrir um arquivo.

Existem linguagens de programacao do lado do servidor como PHP, Ruby, Python,
ASP, ou Java. Contudo, o Node.js usou o V8, um poderoso motor JavaScript do Google
Chrome, que pode executar milhares de instrugoes por segundo, para rodar em servidores
e usar JavaScript para desenvolver aplicativos do lado do servidor, compartilhar c6digo
entre navegador servidor, passando a ser um dos mais populares frameworks do lado do
servidor [20]. Através do Node.js foi possivel utilizar diversas tecnologias totalmente em
JavaScript como MongoDB, um banco de dados controlado por JavaScript, e Express,
React.js, Vue.js, e Angular, que sao frameworks de front-end JavaScript, facilitando na

comunicagao entre o navegador e servidor [20].

2.2.6 Express

Segundo [21], frameworks sao uma forma prética de expressar design reutilizdveis. Os
frameworks sao de grande porte e possuem subsistemas que capturam a estrutura global
de um projeto de sistema de software, oferecendo uma melhora significativa em desenvol-
vimento de software [21].

Para Roberts [22], frameworks sdo design reutilizaveis que podem ser parte de um
sistema de software ou ser todo um sistema de software, como um conjunto de classes
abstratas, que podem reduzir o custo de desenvolvimento de uma aplicagao, pois permite
reutilizar o design e o c6digo, podendo ser implementados com linguagens de programagao
orientadas a objetos existentes.

framework para aplicativo da web pode fornecer funcionalidades para outros aplicativos
da web e nado somente apresentar uma colegao estatica de conteudo [23].

O Express é um framework minimo e flexivel para aplicativo da web do Node.js, que
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fornece um conjunto robusto de recursos para a construgao de aplicativos da web hibridos
e com varias paginas [24].

Para Brown [23], o aspecto minimo, esté relacionado a filosofia do Express de fornecer
a camada minima entre seu cérebro e o servidor, permitindo expressao plena de suas ideias

ao mesmo tempo que fornece algo util.

O aspecto de flexivel esta relacionado com a filosofia do Express que vocé pode adicio-
nar diferentes partes da funcionalidade conforme necessario, permitindo que vocé adicione
0 que vocé precisa quando precisar, reduzindo o desperdicio de tempo, removendo e subs-

tituindo funcionalidades que nao atendem aos requisitos [23].

2.2.7 Data Management

Os sistemas de gerenciamento de banco de dados sao softwares para aplicativos que ar-
mazenam, descrevem e consultam dados de forma independente [25]. Todos os sistemas
de gerenciamento de banco de dados possuem um componente de gerenciamento, que é
responsavel por gerenciar permissoes de acesso, edicao para os usuarios, e inclui todos os
dados armazenados em uma forma organizada para posterior consulta e manipulacao de

dados para avaliar ou editar os dados e informacgoes.

Existem bancos de dados de linguagem de consulta relacional, como o SQL, que é uma
linguagem descritiva, na qual suas consultas seguem um padrao basico, como o apresen-
tado na Figura 2.5, e que pode ser aplicada em um ou varias tabelas para gerar uma tabela
como resultado. Geralmente os bancos de dados SQL sdo projetados para integridade e
protecao de de transagoes, exigido em aplicativos bancarios ou software de seguros, entre
outros [25]. Uma das desvantagens do uso de banco de dados relacionais é o seu controle
de integridade de dados, que requer muito trabalho e poder de processamento, causando
desvantagem na eficiéncia e desempenho, além perda na flexibilidade no processamento

de dados [25].

Existem outras abordagens de banco de dados como o NoSQL, termo primeira vez
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select * from Apps where AppName = *'Control’

Figura 2.5: Exemplo de uma Query SQL.

usado em 1998 para indicar o gerenciamento de dados nao relacionais, que possui carac-
teristicas diferentes do modelo SQL, pois seus dados nao sao armazenados em tabelas e a
linguagem do banco de dados nao é SQL.

O NoSQL possui foco em escalabilidade, restri¢oes fracas ou nenhuma restricao de
esquema, replicacao facil de dados e acesso facil e fornecido por meio de APIs. Seus dados
sao armazenados em pares de valores-chave, colunas ou familia de colunas, armazéns de
documentos ou bancos de dados graficos para posteriormente serem retornados através
de um método de mapeamento, na qual as subtarefas retornam varios nés de computador
e pares de valores-chave simples, que sao extraidos e entao agregados para ser retornado
[25].

O MongoDB é um banco de dados NoSQL, que armazena informagoes na forma de
colecoes e documentos, em que cada colecao representa uma tnica entidade no aplicativo
[20]. Uma colegao contém documentos, e um documento é uma instancia da entidade que
contém varios campos para representar o documento [20].

O MongoDB é um banco de dados poderoso, flexivel e escalonavel, que combina a
capacidade de escalar horizontalmente com recursos como indices secundarios, consultas,
de intervalo, classificagdo, agregacoes e indice geoespaciais [26]. Os documentos modelados
no MongoDB sao do formato JSON, porém sdo armazenados em formato JSON Binary
(BSON), indicando que o documento é um diciondrio de pares de valores-chave, onde o
valor pode ser nulo, matrizes de valor, objetos compostos de pares valores-chave, tipos
primitivos de JSON, como ntmero, string, booleano, além de tipos BSON primitivos,
como datetime, Objectld, UUID e regex [27].

E uma abordagem orientada a documentos de facil uso que torna possivel representar
relacionamentos hierarquicos complexos com um tnico registro. Seus esquemas nao sao
pré definidos, permitindo que chaves e os valores de um documento nao tenham formato ou

tamanhos fixos, tornando mais facil o adicionar ou remover campos conforme necessario,
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o que torna o desenvolvimento mais rapido para os desenvolvedores de Software [26].
Para haver comunicagao entre MongoDB e Node.js, é necessario o uso de uma biblioteca

chamada Mongoose [20].

2.2.8 React

De acordo com [28], o React é uma biblioteca popular, criada pela equipe Facebook,
para criar interfaces de usudrio e lidar com desafios associados a sites de grande escala
baseados em dados. O React introduz novos paradigmas e muda status necessarios para
criar aplicativos e interfaces de usuario JavaScript escalaveis e sustentaveis, além de poder
compor aplicativos da web de uma tnica pagina (Single-Page Web Applications (SPAs))
[29]. No React o c6digo escrito se parece com HTML, e ele pode utilizar a sintaxe mais
recente do ECMAScript [28].

React cria componentes que parecem ser mais concisa que outros frameworks como
Ember.Js, ou Angularjs por que lidam com menor niimero de tags de script e arquivos,
além de permitir uma sintaxe mais clara ao ler e atualizar o codigo.

Um aplicativo do lado do cliente (client-side) renderiza a maior parte de sua interface
de usuario de um pacote de aplicativo inicial que é enviado apenas uma vez, portanto,
uma vez que o navegador recebe o HTML inicial, ele usa JavaScript para modificar e nao
precisar depender do servidor para exibir novas paginas [23] . Os aplicativos do lado do
cliente sdo geralmente chamados de SPAs, enquanto um aplicativo do lado do servidor
(server-side application) é aquele em que as paginas do aplicativo sdo renderizados no
servidor (como HTML, CSS e JavaScript) e é enviado ao cliente.

Os aplicativos da web de vérias paginas (Multipage and hybrid web applications) sao
uma abordagem tradicional usadas por sites, em que cada pagina em um site é fornecida
através de uma solicitagdo separada ao servidor, diferente dos SPAs, que permitem o
download do site inteiro para o navegador do cliente, e apds isso, a navegagao se torna
mais rapida porque ha pouca ou nenhuma comunicagdo com o servidor, facilitando o uso

e o servigo para frameworks como Angular e React.js [23].
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2.2.9 TypeScript

O TypeScript é uma linguagem de codigo aberto baseado em JavaScript, que adiciona
fungdes de tipo estatico ao JavaScript [30]. O TypeScript é um superconjunto da lin-
guagem JavaScript focado na produgao de cédigo seguro e previsivel, com recursos como
digitacao estatica, que torna a o trabalho JavaScript mais previsivel para programadores
familiarizados com linguagens como C# e Java [31].

O TypeScript fornece mensagens de erro tuteis em seu editor. Enquanto digita, o
TypeScript ird detectar os erros e avisar sobre eles, desta forma, reduz o uso de testes de
unidades ou demais testes para identificacdo de erros [32].

O TypeScript se torna muito tutil com o React, pois é possivel usa-lo para definir
interfaces de seus componentes, para que seja possivel certeza de que o componente possui

entradas corretas [33].

2.2.10 JSON Web Token

Para que informacoes de identidade e seguranca sejam compartilhadas entre dominios de
seguranc¢a e também ser usado como um mecanismo de autenticacao de cliente, o JWT
¢ uma codificacao de token de seguranca baseada em JSON capaz de promover este tipo
de seguranga [34]. O OAuth 2.0 Authorization Framework é um framework que fornece
um método para fazer solicitagoes HT'TP autenticadas a um recurso usando um token de
acesso [35]. Um token de acesso é emitido para clientes por um servidor de autorizagao
com a aprovagao do proprietario do recurso [35].

De acordo com Hardt [35], o OAuth possui um mecanismo de extensibilidade que
permite que vocé defina novos tipos de concessoes de extensao para oferecer suporte a
clientes adicionais para servir como ponte entre o OAuth e outras estruturas de protocolos.
Desta forma um tipo de concessao de extensao que usa JWT Bearer Token pode ser usado
para solicitar um token de acesso OAuth 2.0 quando um cliente deseja utilizar um recurso
existente, expressa através da semantica do JW'T, ou para uso como credenciais de cliente

[34].
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2.2.11 Role-Based Access Control

RBAC é uma tecnologia que reduz a complexidade e o custo da administracao de segurancga
em aplicativos de rede, usando fungoes, hierarquias e restrigoes para organizar privilégios,
fornecendo uma maneira segura e eficaz de gerenciar o acesso a informagoes de uma
organizacao. O controle de acesso é aplicado sempre que um usuario faz logon em um
sistema de computador multiusuario, e seu uso é essencial para preservar a confiabilidade,
na qual exige que apenas usuarios autorizados possam ler informacoes, e integridade das
informagoes, na qual exige que apenas usudrios autorizados possam alterar informacoes

de maneiras autorizadas [36].

20



Capitulo 3
Analise

Neste capitulo sao apresentado a andlise e os diagramas Unified Markup Language (UML)
associados, bem como a descri¢ao de todas as tarefas desempenhadas pelo sistema e suas

permissoes.

3.1 Casos de Uso

Nesta segao é apresentado o diagrama de casos de uso geral e a descri¢ao de cada (Figura
3.1).

O caso de uso “Realizar Login” permite que qualquer utilizador possa acessar o sis-
tema. Para realizar o login é necessario inserir o e-mail e senha do utilizador. Em seguida,
é verificado se os dados inseridos estao registrados na base de dados da aplicacdo, sendo
que, caso contrario, o login nao ¢ realizado.

O caso de uso “Criar Conta” pode ser realizado por qualquer utilizador para criar uma
conta na aplicacao. O utilizador deve fornecer as informagoes de e-mail, nome, senha e
instituicdo de ensino a qual pertence. Caso o e-mail informado ja possua registro na
aplicagao, a criacao de conta nao é realizada.

O caso de uso “Recuperar Senha” permite a qualquer utilizador que esqueceu a sua
senha, recuperar e alterar sua senha para aceder ao sistema. O utilizador deve inserir o

e-mail para que uma mensagem de recuperacao de senha seja enviado para o seu e-mail,
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apos isso, ¢ possivel a alteracao de sua senha para aceder novamente na aplicagao.

O caso de uso “Realizar Logout” esta associado a todos os utilizadores que acederam
na aplicagao, que sao considerados como atores do tipo “convidado”. Este caso de uso
permite que o utilizador possa sair do sistema. Para realizar o logout o utilizador deve
selecionar a agdo para sair do sistema. Caso o utilizador nado faga o logout, ele serd
automaticamente redirecionado para a pagina principal quando acessar o endereco da
aplicacao.

O caso de uso “Alterar Perfil” esta associado a qualquer utilizador logado no sistema.
Este caso de uso permite que o utilizador realize alteragoes em seu perfil, podendo alterar
informagoes como nome, e-mail, instituicdo e sua foto de perfil. Além disso é possivel
alterar a senha, o utilizador deve inserir a senha antiga e a nova senha. Caso o e-mail
informado ja possua registro na aplicacao, a alteragao de perfil nao é realizada.

O caso de uso “Visualizar Portf6lio” estda disponivel para qualquer utilizador no sis-
tema, desde que tenha permissao para visualizar um portfélio especifico na aplicacao.
Sempre que for feita uma chamada para visualizar o portfélio, o caso de uso “Verificar
Permissao de Acesso” é ativado para autenticar a entrada deste utilizador para visualizar
o portfélio. Além disso, é sempre verificado pelo caso de uso “Verificar se Utilizador esta
Autenticado no Sistema”, para que possa continuar a utilizar a aplicagdo. Caso o utiliza-
dor nao esteja autenticado na aplicagao, ele sera automaticamente redirecionado para a
pagina de login para que realize o seu login novamente.

O caso de uso “Alterar Portfélio” esta associado aos atores de cargo “Crianca”, na qual
permite que o utilizador desde tipo altere as informagoes de seu portfélio, como nome,
idade, grupo ou instituicao.

O caso de uso “Manter Observagao” esta associado aos atores do cargo “Gerente” no
sistema. Este caso de uso permite aos gerentes as operagoes de criar, alterar, ver e excluir
observagoes de um portfolio.

O caso de uso “Permitir Acesso” esta associado aos atores do cargo “Professor”, na
qual permite o acesso de um outro utilizador a um portfélio especifico. O utilizador deve

inserir o e-mail do outro utilizador na qual ele quer permitir o acesso ao portfélio.
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O caso de uso “Manter Portfélio” estd associado aos atores do cargo “Professor”, na
qual permite aos professores operacgoes de criar, alterar, ver e excluir portfolios. Para
criar um portfélio é necessario inserir informagdes como nome da crianga, idade e grupo

a qual ela pertence.

O caso de uso “Alterar Cargo” esta associado aos atores do cargo “Administrador”. O
caso de uso permite que o utilizador do cargo “Administrador” possa alterar o cargo de
um outro utilizador, para que ele possa ter mais opcoes de atividades e funcionalidades

dentro do sistema, como criar novas observagoes ou portfélios.

O caso de uso “Associar Portfélio” estd associado aos atores do tipo “Administrador”,
na qual ele associa portfélios aos utilizadores, para que seja possivel visualizar, alterar ou

excluir um portfélio ou observagao de acordo com o cargo do utilizador.

3.2 Atores

Esta secao aborda os atores e seus papéis no sistema. O sistema possui ao todo seis
atores, sendo eles: administrador, professor, gerente, crianca, parente e convidado. Cada
um destes atores podem realizar agoes no sistema, a cada vez que aumenta o grau de cargo
de um utilizador, suas funcionalidades no sistemas também aumentam. Estes cargos e

suas respectivas funcionalidades estao descritas nas subsegoes seguintes.

3.2.1 Convidado e Parente

O convidado é o utilizador mais comum no sistema. Assim que o utilizador realizar o
login no sistema, ele passa a ter o cargo de convidado. Com este cargo o utilizador pode
acessar as funcionalidades de alterar perfil, visualizar portfélio desde que tenha permissao
e realizar logout. O cargo de Parente possui as mesmas funcionalidades do cargo de

convidado porém serve para categorizar o utilizador como parente de uma crianga.
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3.2.2 Crianga

A crianca possui as mesmas funcionalidades dos cargos convidado e parente. Além disso
este cargo possui a funcionalidade de poder alterar as informagoes como nome, idade e

turma de seu portfolio.

3.2.3 Gerente

O gerente possui todas as outras funcionalidades apresentadas anteriormente e, além disso,
possui a funcionalidade para criar, ler, alterar e excluir observacoes de portfolios. Este
cargo é direcionado a pessoas que possuem papel de suporte do professor, na qual ele
pode ajudar na construcao do portfélio das criancas, podendo criar novas observacgoes ou

alterar informacgoes das observacoes no portfélio da crianca em que ele possui permissao.

3.2.4 Professor

O professor é o responsavel por criar os portfélios no sistema. Ele possui todas as funcio-
nalidades apresentadas nos cargos anteriores e, adicionalmente, possui as funcionalidades
de criar, ler, alterar seus portfélios e permitir acesso, na qual permite que outros utiliza-
dores além dele terem acesso a um portfolio especifico seguindo sua respectivo cargo com

suas permissoes.

3.2.5 Administrador

O administrador possui todas as funcionalidades do sistema. Ele é responsavel por alterar
os cargos dos outros utilizadores e, por isso, possui a funcionalidade alterar cargo. Outra
funcionalidade que o administrador possui é a de associar portfélio, que permite que ele
controle o acesso dos utilizadores, adicionando ou removendo permissao para visualizar

os portfélios da instituicao.
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3.3 Diagrama de Sequéncia

O Diagrama de Sequéncia da figura 3.2 apresenta algumas ac¢oes que um utilizador do
cargo “Professor” pode exercer no sistema. Na primeira atividade, o professor envia seus
dados através de uma interface para criar uma conta na aplicacdo. Os dados inseridos sao
enviados e armazenados no banco de dados da aplicagao através do objeto responséavel

pelos portfolios, para entao apresentar uma resposta ao utilizador de que o cadastro foi

concluido com sucesso.

X

: Professor

portfélio na aplicagdo. Novamente os dados inseridos através da interface sdo enviados

para o banco de dados da aplicacao e, posteriormente, é confirmado se o cadastro do

26

|
" 1: Crar Utilizador() -’

KO

“Interface

1.1: Enwiar Dados

il
|

1.1.1: Cadastrar Utiizador()

: Banco WebFolio

I
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portfolio foi realizado com sucesso. O mesmo se repete para a criagao da observagao, na
qual os dados sao enviados pelo utilizador através de uma interface que aciona o objeto
responsavel por enviar os dados para o banco de dados da aplicacao para o cadastro da

observagao.

Na quinta atividade, ao consultar um portfélio, o utilizador solicita dados de um
portfélio especifico no sistema. Este objeto, por sua vez, faz a requisicdo dos dados o
banco de dados e apor fim apresenta os dados do portfélio para o utilizador. O mesmo
ocorre para consultar uma observacgao, na qual a solicitacao de uma observagao é buscado

no banco de dados e apresentado ao utilizador.

Na tultima atividade da figura 3.2, sétima atividade, o utilizador envia dados através
da interface para alterar seus dados de perfil. Os dados novamente sao enviados pelo
objeto responsavel pelo perfil para o banco de dados da aplicacao para registrar a nova

mudanga e assim apresentar uma confirmacao na alteracao do perfil.

O Diagrama de Sequéncia da figura 3.3 apresenta algumas agoes que um utilizador
do cargo “Administrador” pode exercer no sistema. Na primeira atividade, o utilizador
solicita os dados dos usuarios do sistema, através da consulta do objeto Dashboard Ad-
ministrativo, que busca os dados dos utilizadores no banco de dados da aplicacao e os

apresenta.

Na segunda atividade, o administrador informa os dados para alterar o cargo de um
utilizador na aplicacao. Os dados sao enviados para o banco de dados da aplicacao e uma

confirmacao de alteracao é enviada para o cliente.

A terceira atividade exercida pelo utilizador associa um portfélio a um utilizador no
sistema, para que ele tenha acesso permitido para visualizar o portfélio, além de poder
alterar o informacao do portfélio ou de suas observagoes, mediante ao seu tipo de cargo
no sistema. A mesma operacao ocorre, os dados da associacao sdo enviados para o banco
de dados da aplicagdo e é apresentado uma resposta com a confirmagao da alteracao
para o usuario. As atividades posteriores consistem nas mesmas atividades exercidas pelo

utilizador do cargo professor apresentado anteriormente.
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Figura 3.3: Diagrama de Sequéncia do utilizador do cargo administrador.



3.4 Diagrama de Atividades

Nesta secao é apresentado o diagrama de atividade e a descricdo de seu fluxo. Esta
abordagem apresenta o seu fluxo desconsiderando as limitagdes de cargos no sistema,
sendo assim, esta abordagem leva em consideracao que o utilizador pode acessar todas as

atividades da aplicacao (Figura 3.4).

Utilizador

l Criar Usuario H Logar }<—‘ Recuperar Senha ]——%

Se ndo houver permissdo

Dashboard

Se houver mais que um portfolio

Alterar Perfil

Se houver permissdo

l Administrador Dashboard ] [ Manter Portfdlio ]

[ Criar Observagdo para Turma ]

Wisualizar Portfolio

Manter Observagio

Alterar Cargo ] [ Associar Porffélio ]

Figura 3.4: Diagrama de Atividade.

Inicialmente, o utilizador pode ter acesso as atividades “Recuperar Senha” ou criar um
novo utilizador através da atividade “Criar Utilizador” antes de efetuar o login no sistema.
Apos efetuar o seu login no sistema representado pela atividade “Logar”, o utilizador
¢é direcionado a péagina principal da aplicacdo. A pégina de Dashboard, representado
pela atividade “Dashboard”. A partir do Dashboard é possivel acessar as atividades de
alterar perfil do utilizador. Para que possa alterar suas informacoes no sistema, e apos
sua alteracdo o utilizador, é direcionado ao Dashboard. E possivel criar ou alterar um
portfélio representado pela atividade “Manter Portfélio” na figura 3.4. Assim que criado
ou alterado um portfélio o utilizador é redirecionado para a Dashboard.

Caso houver mais que um portfélio criado pelo utilizador, é habilitada a atividade
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“Criar Observagao para Grupo”, na qual é possivel ele criar uma observagao para diversos
portfélios simultaneamente. Apds criado esta observacao, o utilizador é enviado para a

Dashboard.

A atividade “Visualizar Portfélio” pode ser acessada somente se o utilizador possuir
permissao para acessar aquele portfélio. Quando houver a permissao, o utilizador pode
criar, ver, editar ou excluir as observagoes representadas pela atividade “Manter Obser-

vacao”, e posteriormente é enviado para a atividade “Visualizar Portfolio”.

A partir da Dashboard é possivel acessar a Dashboard de administrador representado
pela atividade “Administrador Dashboard”. Através da pagina de Dashboard é possivel
exercer as atividades de “Alterar Cargo”, que altera o cargo do proprio ou de outro utili-
zador no sistema, e “Associar Portfolio”, que pode associar os portfélios da instituicao a
um ou mais utilizadores. Apds concluir uma dessas atividades o utilizador é redirecionado

para a pagina de Dashboard de administrador.

De qualquer parte do sistema é possivel voltar para a pagina principal representado
pela atividade “Dashboard”, além disso, também é possivel finalizar a aplicacdo em qual-

quer parte do sistema.

3.5 Diagrama de Classes

Nesta diagrama sao representadas cinco classes, no qual é possivel visualizar as rela¢oes
entre si. A classe User_token é utilizado para recuperar a senha do utilizador na aplicacao,
o utilizador apos obter token, é permitido criar uma nova senha para logar na aplicacao.
A relacao mostra que Um utilizador pode ter mais de um token criado para a recuperacao

de senha.

A relagao entre a classe User e Portfolio, mostra que um utilizador pode possuir
mais de um portfélio, porém o cada portfélio pode ter somente um utilizador. A classe
Portfolio pode conter muitas observagoes, relacionamento com a classe Observation,

enquanto cada observacao pode somente estar associado a somente um portfolio. A classe
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Observation pode conter muitos arquivos, entidade File, enquanto um File pode so-
mente estar associado a uma observacao somente.

A classe User possui os campos de identificacdo de utilizador, nome, senha, avatar, e-
mail e instituigdo (Figura 3.4). Além disso o utilizador possui os métodos create_portfolio,
indicando que o utilizador pode criar portfélios na aplicacao, create_observation, per-
mite que o utilizador crie observagoes no sistema, update_profile, permite que o uti-
lizador altere suas informacoes no sistema, e recover password, permite ao utilizador

recuperar a senha de utilizador caso ele tenha perdido.

User

- id_user : String Portfolio

Us er_token

- id_usertoken : String

- token : String

- user_id : String

- created_at - time stamp
- updated_at : timestamp

- name : String

- password : String

- avatar - Stnng

- amail : String

= ingtitution - String

- created_at | imestamp
- updated_at - timestamp

- id_portfolia : String

- mame_children : Siring

- educator_id : String

-age: int

- parmissions | String

= insttution : String

- obsarvations . Observation

- graup . String
- created _at - timastamp
- updated_at : timestamp

+create portfoliof) : Portfolio
+create observation() - obsarvation
+update profie() : User

+recover password() - void

1

o.*
Observation
File - id_obsarvacao: String

- id_file : String - title : String

- name : String 0. 1 - description © String

- mzeint - notes : String

- key : String - files : File

- url : String - data : date

- created_at : time stamp - created _at  timestamp
- updated_at : timastamp

Figura 3.5: Diagrama de Classe da aplicagao Webfolio.

Para a classe Portfolio, ele possui os atributos de identificacao do portfélio, nome da
crianca, idade, instituicao, id do educador criador do portfélio e por fim suas permissoes
de acesso. A classe Observation possui os atributos de identificagdo da observacgao, titulo
da observacao, descricao da atividade, data da observagao, arquivos da observacao e por
fim as notas, que podem se referir ao desempenho particular de uma crianga durante uma
atividade.

A classe File contém as informagoes necessarias para guardar o tamanho do arquivo,
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seu nome, e caminho para acessar o arquivo.
Apesar de um portfélio estar ligado a um utilizador, ele ainda pode ser acessado por
outros utilizadores, contanto que esses utilizadores estejam em sua de lista de permissao.

Porém o portfélio possui apenas um utilizador criador deste respectivo portfolio.

3.6 Mockups

Nesta secao sao apresentadas todos os mockups utilizados para a construcao das interfaces
projetadas para o sistema, assim como a descricao e técnicas usadas para elaborar as
interfaces.

Para a construcao dos mockups foi utilizado o Software Figma [37], um editor grafico
usado para prototipagem de projetos web. No desenvolvimento de todos os mockups foi
utilizado um g¢rid, ou grade, que ¢é constituido por margens e colunas para auxiliar no
alinhamento e harmonia dos contetidos na interface (Figura 3.6). Este grid possui 12
colunas com tamanho de 64 pixels, com margin de 160 pixels de distancia das bordas da
interface, que possui o tamanho padrao de 1440 pixels para aplicagoes desktop, e possui
32 pixels de distancia entre cada coluna.

Para a criacao de todo o conteuido das interfaces, foi utilizado para tamanhos de
fontes e espacamento tamanho multiplo de oito ou quatro para facilitar a harmonia e o
alinhamento dos contetidos nas paginas. Para construir uma harmonia com cores para a
interface, foi utilizado cores complementares como o rosa e o verde para os componentes
da aplicacao. Os titulos e descrigoes levam a cor verde enquanto a cor rosa ¢ utilizado para
botoes e formularios dentro da aplicagdao, que pode ser visto nas figuras 3.7 e 3.8. Além
disso é utilizado a cor branco para o fundo de formularios, textos e icones na aplicacao,
enquanto a cor preto é usada para titulos das paginas dentro da aplicagao, como pode
ser vista nas figuras 3.9 e 3.10. A ferramenta Adobe Illustrador Draw [38] foi utilizado
para o desenvolvimento do logo da aplicacao, que pode ser vista em todas as interfaces
da aplicacao.

Para a pagina de cadastro, foi reutilizado a mesma estrutura da pagina de login, desta
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Portifélios
Buscar Portifolios; = Digite agui para pesquisar portifalio
Nome Turma |dade Opcées

Willian de Oliveira Silva
Nathalia de Oliveira Silva
Elvio Denis Silva

Marta Nunes de Oliveira Silva
willian de Oliveira Silva

Nathalia de Oliveira Silva

Willian de Oliveira Silva

Nathalia de Oliveira Silva

Figura 3.6: Mockup da pagina de Dashboard com grid.

oy
WEBFOLIO

Seu novo Portfélio

Faga seu Login

o )
o= )

Esqueci minha senha? Recuperar senha

3] Criar conta

Figura 3.7: Mockup da pagina de login.
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vez, com a adicao de mais campos, como instituicao e nome, que podem ser visualizadas

na figura 3.8.

J
Ty
WEBFOLIO

Seu nove Portflio

Faga o seu Cadastro

Ja possui conta? Voltar para o Login

Figura 3.8: Mockup da pagina de cadastro de utilizador.

Para facilitar a utilizacao da aplicacao, todas as agdes no sistema foram simplificadas
para serem de identificadas facilmente e serem intuitivas. Para a pagina de Dashboard
teve como objetivo deixar todos os portfélios criados pelo utilizador para sua facil visu-
alizagdo em uma tabela. Esta tabela contém o nome da crianga, sua turma e idade, e
contém trés icones para indicar as a¢oes do utilizador naquele portfélio. O primeiro icone
significa edicao das informacoes do portfélio, o segundo icone significa a visualizacdo das
observagoes do portfolio, e o terceiro icone, indica que o utilizador pode permitir um outro
utilizador a ter acesso a este portfélio. A pagina de Dashboard possui um menu na parte
superior da aplicagao, que esta incluso em todas as paginas dentro da aplicagao, na qual
contém um botao “sair” para fazer o logout do sistema, uma pequena imagem com a foto
de perfil do utilizador e o logo da aplicacao. Além disso, a pagina contém um botao para

criar um novo portfélio e um menu de busca para auxiliar na procura de um portfélio
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especifico na aplicagdo. Todas estas informagoes podem ser vistas na figura 3.9.
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Figura 3.9: Mockup da pagina de Dashboard.

Na interface da cadastro do portfélio, apresentado na figura 3.10, contém somente
um formulario com as informagoes necessarias para a criacdo do portfélio da crianca,
informacgoes como o nome da crianga, sua idade e grupo, além de possuir um botao para
cadastrar o novo portfélio.

Similar a pagina de cadastro de portfélio, a pagina de cadastro de observacao, na
figura 3.11, possui somente suas informagoes necessarias para o seu cadastro no sistema.
Estas paginas também serao reutilizadas para a alteracao de informacao dos respectivos
documentos.

Na interface de perfil do utilizador, a pagina contém as informagoes do utilizador,
dados como seu nome e e-mail, com a possibilidade de serem alteradas, além de possui
campos para permitir que o utilizador troque sua, informando sua senha atual e uma
nova senha, assim como a confirmacao de sua nova senha (Figura 3.12). Para finalizar o

processo do formulario ha um botao para confirmar as mudancas feitas no perfil.
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Cadastrar Novo Portifélio

( )
( )

Turma/Classe

Figura 3.10: Mockup da pagina de cadastro de um novo portfolio.

Cadastrar Nova Observagao

Titulo da Atividade

( )

Deserigao da Atividade

)

Cadastrar Portifélio

Figura 3.11: Mockup da pagina de cadastro de uma nova observacao.
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WEBFOLIO

Sair

Meu Perfil

Alterar Senha

Figura 3.12: Mockup da pagina de perfil do utilizador.

Por fim, a pagina de portfélio possui o nome da crianca do portfélio como titulo da
pagina, o nome do educador logo abaixo para indicar quem é o professor responsavel
pelo portfélio da crianca e um botao com a descrigao de criar uma nova observagao para
aquele portfélio ao lado (Figura 3.13). Esta pagina possui blocos, nomeados cards, que
possuem informagoes de uma observacao da crianga. A observacao constitui-se de titulo
da atividade, descrigdo da atividade, e arquivos (dudios, video, imagens), além de possuir
dois icones, o primeiro indica a excluir aquela observacao, enquanto o segundo icone indica

a alteracao daquela observacao.
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Idade
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Turma/Classe

Figura 3.13: Mockup da pagina de portfolio.
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Capitulo 4

Desenvolvimento e Implementacao

Neste capitulo sdo descritos os pontos mais relevantes, solugoes técnicas aplicadas e difi-
culdades encontradas durante a implementacao do trabalho, além das interfaces obtidas

e suas descrigoes.

4.1 Seguranca e controlo de acesso

Para estabelecer uma comunicagao entre a aplicagao front-end e a base de dados foi
desenvolvido uma API RESTful. Para proteger o acesso das informagoes por pessoas
nao autorizadas no sistema e ter acesso as utilizacoes do sistema é necessario um token de
autenticacao JW'T, que pode ser gerado ap6s o utilizador efetuar o seu login no sistema. Ao
informar o e-mail e senha para autenticagdo no sistema, a rota “/sessions” é responsavel
por criar o token JWT. Ao receber uma requisicao ela realiza uma busca no banco de
dados da aplicacao e verifica se a senha e o e-mail informados estao corretos, caso estejam
corretos, o token JW'T é criado.

O token JWT, figura 4.1, é uma criptografia que possui informacoes que sao sepa-
radas por pontos. A primeira informacao é chamada de headers e se refere ao tipo de
algoritmo utilizado para criar o token, a segunda informacao é chamada de payload, que

possui as informacoes do usuario, como id do utilizador, nome e e-mail, excluindo somente
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a informacao de senha do utilizador, porque essas informagcoes podem ser utilizadas pos-
teriormente na aplicacdo. A tultima parte do token é chamada de assinatura, esta parte

assegura que o token nao foi modificado externamente por outro utilizador.

"oy IhbGci0iIIUzTIM IsInRScCIAIkpXVCID . eyIyb2x]l TjoiYWRtakidi LCIpYXQio] E2M i AZMDIcyND < T4 cCTEMTY yMDYS

NTYBhywi c3Vi T od NWZKNZMy YUY Tk 3M3UyZ jU4YjVMGZ1In8 . 9- 5e0aZR0s -GmbLhxobPFyt BEBAy BV TxgH2bOZUGRIM

Figura 4.1: Token de acesso formado pela aplicacao.

Algumas rotas, além de exigirem o token de autenticagao, também exigem um certo
nivel de permissao no sistema. Para atualizar informacoes de um utilizador, por exemplo,
¢é necessario que o utilizador que iniciou a requisicao seja um utilizador que possua o
cargo “Administrador”. Na figura 4.2 é apresentado como é utilizado a definicado da rota
para atualizar o cargo de um utilizador. Os middlewares sao capazes de executar qualquer
codigo, alterar objetos, além de encerrar ciclo de requisicao e resposta e chamar a préxima
funcao middleware que esta na pilha. O primeiro parametro passado é uma string com o
caminho da rota, a seguir os outros parametros passados sao fungoes middlewares que sao
executados em ordem na qual foram passadas. A funcao “ensureAuthenticated” verifica
se o utilizador possui um token valido no sistema, enquanto a segunda fun¢ao, chamada
“checkUserIsAdmin”, verifica se o utilizador possui o cargo necessario para a requisicao.
Por fim, a ultima funcdo middleware é a fungao que contém a logica para atualizar o cargo

do utilizador.

usersRouter.put('/:user_id"', ensureAuthenticated,

checkUserIsAdmin, UserController.update);

Figura 4.2: Exemplo de cédigo que utiliza fungoes de middleware.

Para evitar ataques de Distributed Denial of Service (DDoS), foi adicionado a ferra-
menta Express rate limit & aplicagdo. Ela salva o enderego Internet Protocol (IP) de cada
utilizador que acessa a aplicagdo em um banco de dados predefinido, neste caso o Redis
[39], que é um armazenamento de estruturas de dados em memoria que utiliza memoria

distribuida de chave-valor. Juntamente ao IP, também é salvo o timestamp em que o
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acesso ¢ ocorrido para, desta maneira, fazer a tratativa de negar ou nao o acesso deste

utilizador e assim prevenir um ataque.

4.2 Documentacao

Para facilitar o entendimento de rotas e de instalacao da aplicagdao, a API foi hospedada
e documentada na plataforma de hospedagem GitHub [40]. As instrugoes de instalacao,
utilizagao das rotas e ferramentas utilizadas para a criagao da aplicagao foram descritas

em linguagem Markdown e sdo convertidas para texto HTML, figura 4.3.

= READMEmd

WebFolio

WebpFolio is an application to assist educator to create and manage children’s portfolio at institution.

Installation

To install all development dependencies:

Usage example
To start the application use the command:

yarn dev:s ver
Routes
fuser : Create User by send the fields name, email, institution and password

sions : Authenticate User by send the fields email and password

Portfolios

POST: /portfolio : Create Portfolio by send the fields nameChildren, age and ClassRoom

Figura 4.3: Parte da Documentacao da aplicacao back-end.

Semelhantemente a aplicacao frontend do sistema também foi documentada com ins-
trugoes de instalacao, ferramentas, além de ter uma demostragdo de como o sistema

funciona através de um gif, figura 4.4.
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README.md

WebFolio

WebFalio is an application to assist educator to create and manage ch portfolio at institution.

Portifélios

Buscar Portfélios:

Installation

To install all development dependencil

Usage example

To start the application use the command:

Figura 4.4: Parte da Documentacao da aplicagao front-end.



4.3 Interfaces da Aplicacao

A partir das modelagens e analises propostas, foi possivel obter todas as interfaces da
aplicagdo. A tecnologia utilizada para desenvolver a aplicagao front-end foi o React com
TypeScript. A figura 4.5 apresenta a interface final de login do utilizador. A proposta
da aplicacao ¢ ser de simples uso para o utilizador, para realizar o login no sistema o

utilizador deve informar seus dados de e-mail e senha.

Wep g

Faca Seu Login

Esqueci minha senha? Recuperar Senha

»] Criar Conta

Figura 4.5: Interface da pagina de login da aplicacao.

A interface de signup, figura 4.6, é responsavel por apresentar as informacoes necessa-
rias para o cadastro do utilizador na aplicacao. Esta interface é similar a pagina de login,
porém possui mais campos em seu formulario. Para auxiliar no cadastro do utilizador,
quando o botao cadastrar é acionado, caso o utilizador nao tenha preenchido um campo ou
caso alguma informacao estiver incorreta, como um e-mail invalido, é acionado um toast,
que pode também ser chamado de mensagem de alerta ou notificacdo, no canto superior
direito da interface, indicando qual foi o erro do utilizador para criar cadastro. O sistema
possui ao todo trés tipos diferentes de toasts, um para indicar falta de preenchimento de

campo especifico na interface, outro para indicar que houve um erro na operagao ou que
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o usuario inseriu uma informacao incorreta para o sistema, como indicar um e-mail ou
senha invalidos para fazer login no sistema, e por fim, o ultimo toast é para informar que

um procedimento na aplicacao foi realizada com sucesso. Os toasts sao acionados em todo

a aplicacao, e podem ser vistos na figura 4.7.

de campo
@ Nome é obrigat5rio

EfV@[b E‘@Yﬁ

Faca o Seu Cadastro

Jé possui Conta? Voltar para Login

Figura 4.6: Interface da pagina de cadastro da aplicacao.

Preenchimento de campo obrigatério
senha precisa ter no minimo 6 digitos

®

Login Realizado com sucesso
Seja bem vindo ao sistema

Erro na autenticagio
Ocorreu um erro cheque suas credenciais

Figura 4.7: Exemplo de mensagens informativas do sistema.

As interfaces das paginas de recuperar senha e resetar senha seguem a mesma base das
interfaces de login e da pagina de cadastro do sistema. A interface da pagina de recuperar

senha, figura 4.8, possui apenas um campo para inserir o e-mail, enquanto a interface
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da pagina de resetar senha, figura 4.9, possui os campos de nova senha e confirmar nova
senha, além disso, para efetuar a recuperacao da senha é necessario enviar o token de
utilizador, que é recebido juntamente com o endereco na qual o utilizador deve acessar
para de resetar a senha. O token entdo é enviado automaticamente quando o utilizador

inserir as informacoes de nova senha e a de confirmacao da senha.

Wep gB

Recuperar Senha

Recuperar Senha

=] Voltar ao Login

Figura 4.8: Interface da pagina de recuperar senha da aplicagao.

Para a interface da pagina de Dashboard, figura 4.10, foi adicionado ao menu uma opcao
para administrador no sistema, que so6 pode ser visto por utilizadores que possuam o cargo
de “Administrador”, para acessar recursos exclusivos para administradores. Além disso,
quando houver mais de um portfélio criado pelo utilizador, um novo botao é adicionado
a pagina, chamado de “Criar Observagao para Sala”, que permite ao utilizador criar uma
observagao para mais de uma crianga por vez. Para facilitar o acesso a informacao do
portfélio de uma crianca, o nome e ou o formulario podem ser clicados para acessar o
portfélio da crianga escolhida. O filtro de tabela de portfélios, figura 4.11, pode ser usado
para auxiliar na busca de um portfélio especifico, otimizando assim a busca de portfélios
no sistema.

A figura 4.12, apresenta como os portfolios recebem cores diferentes para diferenciar
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D) localhost v N @ @ =

Resetar Senha

Alterar Senha

Figura 4.9: Interface da pagina de resetar a senha da aplicagao.

= Administrador  Perfil - Sair ?i?-
cb FON

portitlos

Buscar Portfélios: Digite aqui para pesquisar portifolio

Nome Turma Idade Opgoes

Willian Silva 2B/2020-02

Nathalia 2B/2020-02

Crianca Teste 1C/2020-01

Crianca Teste 2 2B/2020-02

Crianca Teste 3 2B/2020-02

Crianca Teste 4 2B/2020-02

Figura 4.10: Interface da pagina de Dashboard da aplicagao.
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Administrador Perfil Sair ?5?‘

Portifélios

Buscar Portfdlios: teste

Nome Turma Idade Opgdes

Crianga Teste 1C/2020-01

Crianga Teste 2 2B/2020-02

Crianga Teste 3 2B/2020-02

Crianga Teste 4 2B/2020-02

Crianga Teste 88 2B/2020-02

Crianga Teste 90

Figura 4.11: Interface da pagina de Dashboard utilizando o filtro de tabela.

as suas permissoes. Na tabela, a cédula que possui a cor verde, indica que o portfélio foi
criado pelo utilizador logado no sistema, este portfélio possui trés opgoes de icones, na
qual o primeiro icone esté relacionado com a funcionalidade de editar portfdlio, o segundo
icone possui como funcionalidade redirecionar o utilizador para a pagina do portfélio,
para sua visualizagdo completa, e o terceiro e ultimo icone possui a funcionalidade de
redirecionar o utilizador para a pagina de convidar outro utilizador, para que este outro
utilizador possa visualizar este portfélio. A cédula na tabela que possui a cor rosa indica
que o usudrio foi convidado através de e-mail para visualizar o portfélio, por isto esta
tabela contém somente um icone com a funcionalidade de direcionar o utilizador para a
pagina do portfélio. A cédula com a cor roxa indica que o utilizador foi associado a um
portfolio através de uma acdo do administrador, como este utilizador possui também as
permissoes de professor, ele pode editar, visualizar ou convidar outro utilizador através

dos icones disponiveis.
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Administrador Perfil  Sair ?a?‘“

e T

porilo

Buscar Portfolios:  willian

Nome Turma Idade Opgdes

L UELSIE 2B/2020-02

Willian Silva 2B/2020-02

Willian Silva 2B/2020-02

Figura 4.12: Interface da pagina de Dashboard com os possiveis permissoes de portfolio.

Na interface de cadastrar portfdlio, figura 4.13, no formulario da péagina, foram in-
cluidos placeholders para auxiliar na informagao ao utilizador para saber qual informacao
é necessaria no campo a ser preenchido. Para evitar problemas na busca de grupos na
aplicacao, é sugerido o uso do ano ou semestre para melhor identificar uma turma no
sistema.

A interface de alterar portfélio, figura 4.14, possui um campo a mais no formulério, o
campo de instituigdo, para o caso da crianca ter alterado de instituicdo. A interface de
alterar portfélio também possui as informagoes buscadas do banco de dados da aplicacao,
as informagoes do portfolio escolhido, ao clicar no botao confirmar alteragoes, as infor-
magoes do portfolio sdo atualizadas. Por questoes de praticidade, foi adicionado a essas
paginas um botao para voltar a pagina principal, que se localiza acima do titulo.

Na interface da pagina do portfélio, figura 4.15, as observacgoes receberam subtitulo
para ajudar na identificacao da atividade da crianga. Através do uso de bibliotecas como
“react-audio-player” e “react-player” foi possivel a execucao de arquivos como audio, video
e gif.

Para a interface da pagina de cadastrar uma nova observacao, figura 4.16, também
foram adicionados placeholders para auxiliar o utilizador no preenchimento dos campos.

O zoom da figura 4.16 foi reduzido para facilitar a visualizagdo completa do formulario.
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BB

€ Voltar

Cadastrar Novo Portifolio

Nome da Crianga

o
=)

Idade

©

Grupo

.
@
\ J
Cadastrar Portfélio

Figura 4.13: Interface da pagina de criar portfélio da aplicagao.

< Voltar

Alterar Portifélio

Nome da Crianga

2 Willian Silva

Idade

® 3

Grupo

@ 2B/2020-02

Instituigdo

B Nossa Senhora do Carmo

Confirmar Alteragoes

Figura 4.14: Interface da pagina de atualizar portfélio da aplicagao.
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=
b T

€ Voltar

Portifélio de Erick da Silva Santos

Opgoes: 4 - Editar Observagéo X - Remover Observagdo

Educador (a): willian de oliveira silva

Atividade em grupo

Descrigao da observagao:

Crianca criou castelo com blocos de lego
Notas/Avaliagao:

Crianca teve grande dificuldade para juntar blocos
Data da observagao:

2021-05-04

» 000 ©

desenvolvimento lento

Administrador  Perfil Sair St

Criar Nova Observagao

Figura 4.15: Interface da pagina de portfélio da aplicacao.
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Para criar uma observagao ¢ necessario preencher pelo menos algum campo do formulério,
que possui os campos de titulo da observacao, descricao, data da observagao, notas ou
avaliagdo da crianga, enquanto a interface da pagina de alterar observagao, figura 4.17,
tem seu funcionamento similar a pagina de alterar portfolio, na qual ela traz todas as
informagoes da observagao para sua atualizacao de informagoes.

Na interface da pagina de cadastrar observacao para turma, figura 4.18, o formulario
possui todas as informacoes para criar uma observagao para um grupo, exceto as notas e
avaliagao por se tratar de uma informacao exclusiva daquela crianca, no entanto, o formu-
lario contém um novo campo selecionavel para buscar um grupo especifico na aplicacao,
permitindo escolher quais as criangas participaram da observacao, figura 2.5.

Na interface da pagina de perfil, figura 4.20, houve a adicao do botao voltar, para
retornar o utilizador a pagina de Dashboard. Nesta pagina o utilizador pode alterar as
informagoes de nome do utilizador, e-mail ou instituicdo sem precisar alterar a senha. Caso
queira atualizar a senha, deve-se informar a senha antiga, a nova senha, e a confirmacao
da nova senha.

A interface da pagina de Dashboard do administrador, figura 4.21, pode ser somente
acessado por um utilizador do tipo “Administrador”. Nesta pagina é apresentado todos
utilizadores que possuem o mesmo nome de institui¢do no sistema. As informacoes apre-
sentadas dos utilizadores sao o seus nomes, e-mails, cargo e como op¢oes sao apresentados
icones, na qual o primeiro icone indica alterar o cargo do administrador e o segundo icone
indica associar um portfélio no sistema com este utilizador. Esta pagina também contém
um filtro de tabela para auxiliar na busca por nome dos utilizadores da institui¢do. Para a
pagina de Alterar Cargo, na figura 4.22, ha somente um formulario com uma tinica op¢ao
para selecionar um novo cargo para o utilizador e um botao para realizar a atualizagao
do cargo do portfolio.

A pagina de associagao de portfélios, figura 4.23, contém todos os portfélios criados na
instituicdo. A tabela contém informacoes sobre o portfélio como o nome da crianca, seu
grupo, idade e contém trés opg¢oes, na qual o primeiro icone indica associar o utilizador

para aquele portfélio, o segundo icone indica retirar a associagao do utilizador para com
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Cadastrar Nova Observagao

Titulo da Observacdo

=

Data da Observagdo

H dd/mm/azaa

Descrigdo da Observacdo

MNotas/Avaliagio

m

i
1
1
1
1
1
Clique aqui para adicionar arguivos ou arraste um arquivo aqui :
]
]
1
1

Cadastrar Portfalio

Figura 4.16: Interface da péagina de criar observacao da aplicagao.
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L] S

Alterar Observagao

Titulo da Observagao

[ B Atividade em grupo ]

Data da Observagao

[ B8 o04/05/2021 ]

Descrigdo da Observagéo

@ Ccrianga criou castelo com blocos de lego

Notas/Avaliagao

Figura 4.17: Interface da péagina de alterar uma observacao da aplicagao.

< Voltar

Cadastrar Observagao Para Turma

Titulo da Observagao

E )

Data da Observagao

[ E dd/mm/aaaa ]

Descrigdo da Observagdo

®

Arquivos

Figura 4.18: Interface da pagina de criar observagao para um grupo.
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o4

Turma/Classe

[ O 2B/2020-02 ]
Clique para Selecionar as Crianc¢as que Participaram da Atividade
- . . Crianga Crianca
Willian Silva Nathalia Teste 2 Teste 3
Marta
Crianga Crianga Nunes de
Teste 4 Teste 88 Oliveira
Silva

Cadastrar Portfolio

Figura 4.19: Caixa de selecao do grupo escolhido.



Meu Perfil

Example user

Jo

& examplel@example.com

@ example institution

Alterar Senha

&

=)
Confirmar Mudangas

Figura 4.20: Interface da pagina de perfil do utilizador no sistema.
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< Voltar
Usuarios
Buscar Usudrios:  willian|
Opcbdes: @ - Editar Cargo
Nome

willian de oliveira silva

willian

willian

& - Associar Portfélios

Email

exempleuser@gmail.com

exempleuser1@gmail.com

exempleuser3@gmail.com

exempleuser5@gmail.com

Cargo

teacher

manager

Administrador Perfil Sair

Opgoes

Figura 4.21: Interface da pagina de Dashboard administrativo.

o6

Alterar Cargo

0 Cargo atual de willian de oliveira silva é de admin

Selecione um cargo para alterar

Administrador  Perfil Sair °

o

Figura 4.22: Interface da pagina de atualizar cargo de um utilizador.
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aquele portfélio e o terceiro icone indica deletar o portfélio da aplicacao.

Administrador Perfil Sair ?'i?‘

Portifélios da Instituigao

Adicione ou retire permisséao do utilizador ao Portfdlio

Buscar Portfélios:  Digite aqui para pesquisar portifélio

Opgoes: ® :Associar Portfélio W :Desassociar portfélio X :Excluir Portfélio
Nome Turma Idade Opgoes
Willian Silva 2B/2020-02 ® W\ x
Nathalia 2B/2020-02 ® X X
Marta Nunes de Oliveira Silva 2B/2020-02 @\ X

yure da silva MGI B/2021 @8/ x

Martinha MGI B/2021 [OCRNIP

Crianga Teste 90 2A/2021 [CROIPY

Figura 4.23: Interface da péagina de associagdo de portfdlios na aplicacao.

Para solucionar responsividade do layout no sistema, foi utilizado Media Queries para
adaptar o uso da aplicacdo em telemdveis, desta forma toda a navegacgao no sistema pode
ser feita também por telemovel.

Para as paginas de login e cadastro de utilizador, figura 4.24, o contetido na pagina
foi limitado para conter somente o logo da aplicacao e o formuldrio para a insercao das
informagoes do utilizador.

Para a pagina de Dashboard da versao mobile, figura 4.25, os botoes para criar portfolio
e criar observagao para turma foram substituidos por botoes com icones para manter o
layout padrao da aplicagao. Na Lista de portfélios da tabela, os icones das op¢oes, nomes e
turmas agora sao exibidas em bloco, uma abaixo da outra, para facilitar sua visualizacao.

Na pagina de portfolio para a versao telemoével, figura 4.26, as informagoes agora

também sao exibidas em bloco, além disso, o botdo de criar uma nova observacao foi
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o8

Facga o Seu Cadastro

. Facga Seu Login

: E |
E | E |

:

e ——

Ja possui Conta? Voltar para Login
<) Criar Conta

4

Figura 4.24: Paginas de login e cadastro de utilizador da versao telemével.
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Administrador  Perfil Sair 7 ai”

" eib. POB®

Portifélios

Busca,r_ Digite aqui para pesquisar portifélio
Portfélios:
Nome Turma Idade Opgdes

Willian Silva 2B/2020-02 5

Nathalia 2B/2020-02 2

Crianga Teste  1C/2020-01 3

Figura 4.25: Pagina de Dashboard da versao mobile.
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substituido por outro botao com icone para também manter o layout padrao da aplicacao.

Administrador Perfil Sair ?57'

Portifdlio de Erick
da Silva Santos

Educador willian de oliveira
(a): silva

Atividade em grupo @ x
Descrigao da observagao:

Crianga criou castelo com blocos de
lego
Notas/Avaliagao:

Crianga teve grande dificuldade para
juntar blocos

Data da observagao:
2021-05-04

P 0.00 ¢ g1

Figura 4.26: Pagina de portfélio da versao telemovel.

Para todos os formularios do sistema para a versao para telemével, como por exemplo
na figura 4.27, nao houveram mudancas em seu contetido, houve somente o redimensiona-
mento do contetido para manter o padrao de layout das paginas que possuem formularios.

A pagina de administracao e a pagina de associacao de portfélios, figura 4.28, tiveram
mudangas somente em sua apresentacao, na qual os icones e informagoes dos portfolios

agora sao exibidas em bloco.
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Cadastrar Nova Observagao Alterar Observacao

Titulo da Observagdo Titulo da Observagéo
Q Q Atividade em grupo
Descrigdo da Observagao Descrigao da Observagdo
@ @ Crianga criou castelo com blocos de lego
Notas/Avaliagéo Notas/Avaliagao
[l] |:I:| Crianga teve grande dificuldade para juntar
blocos
Data da Observagdo Data da Observagdo
[~ VH A ]

Figura 4.27: Pagina de cadastrar uma nova observacao e alterar uma observacao da versao
para telemdvel.
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Figura 4.28:

Usuarios

Buscar . N .
.. Digite aqui para pesquisar usuario

Usuarios:

Nome Cargo Opgoes

willian de oliveira silva admin

willian

teacher

willian

willian

manager

telemovel.
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Administrador Perfil Sair iy

y

Administrador  Perfil  Sair 7 o

Portifdlios da
Instituicao

Adicione ou retire permissdo do utilizador ao
Portfolio

Buscar S

L. Digite aqui para pesquisar portifélio
Portfolios:
Nome Turma Idade Opgdes

Willian Silva 2B/2020-02

Nathalia 2B/2020-02

Marta Nunes
de Oliveira
Silva

2B/2020-02

(O]
yure MGIB/2021 5 BN

Pagina de Dashboard administrativo e de associacao de portfolios versao



Capitulo 5

Testes e Discussao

Este capitulo apresenta os testes realizados para verificar que o projeto desenvolvido cum-

pre os objetivos assumidos e resolve, de facto, o problema descrito na Anélise e modelacgao.

5.1 Criando Observacoes

Existem duas formas para criar observacoes no sistema. A primeira forma é através
de um portfélio de uma crianca. Desta forma, o sistema cria uma observacao somente
para aquela crianca, com informacgoes como titulo da observacao, sua descri¢do, data da
atividade, notas como uma forma de avaliagao especifica para a crianga, além de arquivos,

como audio ou video, sobre a atividade.

A segunda forma consiste em criar uma observacao para uma ou mais criancas ou
para um ou mais grupos. Nesta opcao, todas as informagoes podem ser enviadas, exceto
a informacgao sobre as notas ou avaliagdo da crianga, pois se trata de uma informacao
exclusiva para cada crianga. A informacao sobre notas ou avaliagdo da crianca pode ser

posteriormente editado pelo utilizador e adicionado para a observacao da crianca.
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5.2 Associando Portfdlios

Existem duas formas de associar um utilizador do sistema aos portfélios e assim permitir
o seu acesso a um portfélio do sistema. A primeira forma de associar um utilizador a um
portfélio é através de um convite enviado por um utilizador de cargo “Professor”, para
convidar um utilizador por este método, é necessario a insercao do e-mail do utilizador que
ird visualizar o portfélio da crianca. Quando ocorre esta permissao, qualquer utilizador
que tenha sido incluido desta forma no sistema, possui a permissao para somente visualizar
o portfélio da crianca, ndo podendo alterar nenhuma informacao contida neste portfolio,

independentemente de seu cargo no sistema.

A segunda forma de associar um utilizador aos portfélios do sistema é através da
associacao feita por um utilizador do cargo “Administrador”, desde que o utilizador e o
portfélio sejam da mesma instituigdo, a associagdo pode ser feita ou desfeita. Desta forma
o utilizador associado ao portfélio pode exercer as fungoes correspondentes ao seu cargo

no sistema, como alterar informagoes no portfolio, ou criar observagoes.

Um utilizador pode conter as duas formas de associagoes no sistema. Desta forma, por
exemplo, um utilizador do cargo “Professor” pode conter na aplicacao, portfélios criados
por ele, com suas devidas permissoes, pode conter acesso a portfolios de outros utilizadores
do cargo “Professor” da mesma instituicao, na qual permite a ele exercer também suas
fungoes de “Professor” sobre estes portfélios, e além disso ele pode ser convidado através
da funcionalidade de associacao através de e-mail e ter acesso a outros portfélios, até
mesmo de outras institui¢oes, porém, com o seu acesso limitado para somente visualizar
o portfdlio da crianca. Caso haja uma alteracdo na informacao de e-mail do utilizador
convidado, ele deve ser convidado novamente com o novo e-mail para obter novamente a

permissao para poder visualizar o portfélio.
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5.3 Testes

Foram realizados testes de usabilidade para verificar as funcionalidades da interface e para
avaliar a experiéncia do utilizador na aplicacao. Os testes ocorreram apds o término do
desenvolvimento de todas as interfaces do sistema.

Foram selecionadas trés participantes para realizar os testes no sistema, todas as par-
ticipantes possuem diplomas do ensino superior com formagao académica em pedagogia.
Os testes foram realizados através do uso da ferramenta TeamViewer [41], software de
acesso remoto e controle remoto, na qual os participantes utilizaram desta ferramenta
para acessar remotamente ao computador com a aplicacado Webfolio. Além disso foi pro-
posto o uso de um formulario com atividades descritas, para serem assinaladas quando
sao realizadas pelo utilizador enquanto navega pelo sistema, auxiliando o participante no
uso de todas as funcionalidades do sistema. As participantes puderam testar todas as
funcionalidades com a permissao do cargo “Professor”.

Através dos testes foi possivel identificar e corrigir eventuais problemas existentes no
sistema, como erros de quebra de linha em portfélios, nao permitir a criacao de uma ob-
servagao para turma se nao houver um portfélio selecionado, adi¢cao de novas informacoes
como a data da atividade, substituir icones para melhor representar a funcionalidade,
alterar a ordem de icones no sistema e criar um tutorial para exibir as funcionalidades
dos icones do sistema, como pode ser visto na figura 5.1.

Todos os testes foram gravados, e estao disponiveis para acesso e visualizagao no ende-
rego “https://drive.google.com/drive/folders/1Hv3mOKqZswUierLnOjW0AiuYLOCq7d4

G?usp=sharing”.

5.4 Deploy

Para realizar o deploy da aplicagdo, foi utilizado a plataforma Heroku [42], plataforma
em nuvem como um servi¢o capaz de suportar diversas linguagens de programacao, tanto

para o back-end quanto para o front-end da aplicagdo. A escolha desta plataforma se
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Administrador Perfil  Sair ?a?‘

portitlio

Buscar Portfdlios:  Digite aqui para pesquisar portifolio

OpgGes: 4 - Editar Portfélio ® - Visualizar portfélio 2+ - Convidar Parente

Nome Turma Idade Opgoes

Willian Silva 2B/2020-02

Nathalia 2B/2020-02

Crianga Teste 1C/2020-01

Crianga Teste 2 2B/2020-02

Crianga Teste 3 2B/2020-02

Criancga Teste 4 2B/2020-02

Figura 5.1: Pagina de Dashboard com tutorial.

deu pelo fato de ser mais simples e gratuita. A aplicacao foi disponibilizada no endereco
“https://frontend-webfolio.herokuapp.com/”, porém nao conta com servigos e funcionali-

dades de recuperacao de senha, convite para visualizar portfolio e envio de arquivos.

Para realizar o deploy da aplicacao TypeScript com React, que foi desenvolvida uti-
lizando o ambiente create react app, foi necessario preparar a aplicagdo para entrar em
ambiente de producao, criando uma varidavel ambiente para realizar comunica¢ao com a
API e a inserindo na plataforma Heroku. Posteriormente é necessario interligar a conta
da aplicacao Heroku com a conta GitHub, e entao selecionar o repositério GitHub que
contém a aplicagdo front-end Webfolio. A plataforma Heroku entao aciona o script de
build na aplicagao, que assim converte todo o cédigo TypeScript para JavaScript legivel

para browser.

Para realizar o deploy da aplicagao Node.js, que também foi utilizado a plataforma
Heroku, novamente foi necessério criar variaveis ambientes para e as inserir na plataforma

Heroku, desta vez foram usadas varidaveis ambiente para comunicacdo do banco de dados
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MongoDB, uma para guardar a senha segredo do JWT token, uma variavel ambiente para
guardar o URL da aplicacao, e outras variaveis ambiente para guardar senha, porta e host
do banco de dados Redis. E necessario interligar outra vez a conta da aplicacdo Heroku
com a conta GitHub, e entao selecionar o repositorio GitHub que contém a aplicacao

back-end Webfolio.

5.5 Discussao

Acredita-se que poderia ser utilizado banco relacional SQL para um melhor tratamento
das relagoes de controle de acesso dos utilizadores. Em questao de testes, poderia ter sido
implementado testes automatizados para reduzir erros e reduzir os testes necessarios para
verificar se todas as funcionalidades estavam corretas na aplicacao.

A funcionalidade que permite a criacao de uma observacao para mais de um portfolio
possibilitando a reducgao de tempo gasto para o desenvolvimento dos portfélios no sistema
e o uso de Media Queries para possibilitar o uso da aplicacdo em dispositivos mobile sao

os pontos onde se foi para além dos objetivos iniciais.
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Capitulo 6

Conclusoes

Neste capitulo é apresentado as conclusoes e conhecimentos gerados relacionados com o

trabalho desenvolvido, além de sugestoes para possiveis trabalhos futuros.

Considerando que o principal objetivo deste trabalho baseou-se no desenvolvimento
de uma ferramenta web para auxilio na criagdo de portfolio para educacao infantil, per-
mitindo o envio de diversos tipos de arquivo, a aplicagao provou-se 1til e pronta para uso.
Para além disso, esperava-se que a ferramenta permitisse que utilizadores tenham dife-
rentes papéis a serem desempenhados na aplicacdo e que também houvesse um método
de controle sobre eles. Desta forma, acredita-se que o sistema desenvolvido cumpre satis-
fatoriamente os objetivos propostos e espera-se que a aplicagao possa auxiliar e facilitar o
registro dos professores para com o no acompanhamento e desenvolvimento das criancas

nas instituigoes de ensino.

No sistema desenvolvido, a maior dificuldade enfrentada foi devido a implementagao
de um controle de acessos aos utilizadores, pois sua arquitetura provou ser de dificil
implementagao. Este facto encontra-se associado a necessidade de fazer autenticagao e
controlo de acesso ao nivel de cada recurso, o que requer um mecanismo muito flexivel e

eficiente para verificar as permissoes de acesso.

Para trabalhos futuros sao sugeridos uma funcionalidade para ocultar a exibicao de

uma observacao de um portfolio que ainda nao esta completa, aplicar internacionalizacao
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na aplicagdo para permitir o uso da aplicacao em outros idiomas, e o uso de ferramen-
tas para avaliar e impedir arquivos enviados para a aplicacdo que contenham conteido

inapropriado para sua visualizagao ou reproducao.
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