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Resumo

Nos dias que correm o sigilo, a privacidade e preservacéo da informacéo de cariz pessoal,
apresenta-se como uma manifestagdo social muito pertinente, dado os avancos
tecnoldgicos, bem como, a destreza que estes avangos alavancam no que diz respeito a
exploragdo informatica e analitica dos dados. Assim, a Unido Europeia concebeu um
Regulamento, em 2016, com o objetivo de uniformizar a legislacdo e praticas no
concernente a protecdo de dados, de modo a proteger os seus cidadaos e incrementar a
transparéncia no tratamento dos seus dados, o mesmo ¢ designado por “Regulamento
Geral sobre a Protegdo de Dados” (RGPD).

Assim, volvidos 6 anos desde a sua criagdo e quatro desde a sua entrada em vigor, com o
atual estudo pretendemos analisar como esta a decorrer a implementacdo do RGPD na
Administracdo Publica Local — municipios, bem como, aferir se 0s mesmos nomearam
um Encarregado de Prote¢do de Dados conforme as normas indicadas no referido
Regulamento. Todavia, para dar cumprimento ao art.° 32 do RGPD a informacao
disponivel para os Profissionais de Sistemas de Informacédo é bastante vaga, pelo que
tentamos assim, minimizar esta falta de informacdo, apresentando algumas preocupacdes
elementares, que devem ser implementadas sistematicamente pelos profissionais de
Sistemas de Informacdo, nos referidos municipios.

O estudo seguiu uma metodologia de estudo de caso, de cariz misto. A recolha de dados
foi feita através da realizacdo de um questionario e da pesquisa aos websites dos
respetivos 34 municipios participantes no estudo.

Os resultados obtidos demonstram que, grande parte dos municipios ja implementou o
RGPD, embora existiam municipios que ainda ndo o fizeram. Também no que concerne
as “Politica de Privacidade e Prote¢do de Dados” percebemos que, a maior parte dos
websites dos municipios ja respeita esta tematica. E também de salientar a adogao de
medidas de seguranca para a protecdo de dados, quase pela totalidade dos municipios.

Palavras-chave: Regulamento Geral sobre a Protecdo de Dados; Municipios;
Encarregado de Protecdo de dados; Sistemas de Informacéo; Seguranca.
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Abstract

Nowadays, secrecy, privacy and preservation of information of a personal nature, presents
itself as a very relevant social manifestation, given the technological advances, as well as
the dexterity that these advances leverage with regard to computer and analytical
exploration. of the data. Thus, the European Union created a Regulation, in 2016, with
the aim of standardizing legislation and practices with regard to data protection, in order
to protect its citizens and increase transparency in the processing of their data. “General
Regulation on Data Protection” (GDPR).

Thus, after 6 years since its creation and four since its entry into force, with the current
study we intend to analyze how the implementation of the GDPR in the Local Public
Administration - municipalities is taking place, as well as, to assess whether they have
appointed a Person in Charge of Data Protection in accordance with the rules indicated in
the aforementioned Regulation. However, to comply with Art. Information Systems, in
the referred municipalities.

The study followed a mixed case study methodology. Data collection was carried out
through a questionnaire and a survey of the websites of the respective 34 municipalities
participating in the study.

The results obtained show that most municipalities have already implemented the GDPR,
although there are municipalities that have not yet done so. Also with regard to the
"Privacy and Data Protection Policy" we noticed that most of the websites of the
municipalities already respect this theme. It is also worth noting the adoption of security
measures for data protection, by almost all municipalities.

Keywords: General Data Protection Regulation; Counties; Data Protection Officer;
Information systems; Safety.






Resumen

En la actualidad, el secreto, la privacidad y la preservacion de la informacion de caracter
personal, se presenta como una manifestacion social muy relevante, dados los avances
tecnoldgicos, asi como la destreza que estos avances aprovechan en cuanto a la
exploracion informéatica y analitica de los datos. Asi, la Union Europea disefid un
Reglamento, en 2016, con el objetivo de homogeneizar la legislacion y las practicas en
materia de proteccion de datos, con el fin de proteger a sus ciudadanos y aumentar la
transparencia en el tratamiento de sus datos, “Reglamento General de Proteccion de
Datos” (RGPD).

Asi, tras 6 afios desde su creacion y cuatro desde su entrada en vigor, con el presente
estudio pretendemos analizar como se esta produciendo la implantacion del RGPD en las
Administraciones Publicas Locales - municipios, asi como valorar si se han designado un
Encargado de Proteccion de Datos de acuerdo con las reglas sefialadas en el citado
Reglamento. No obstante, para dar cumplimiento al Art. Sistemas de Informacion, en los
referidos municipios.

El estudio sigui6é una metodologia mixta de estudio de casos. La recoleccién de datos se
realizo a través de un cuestionario y una encuesta de los sitios web de los respectivos 34
municipios participantes en el estudio.

Los resultados obtenidos muestran que la mayoria de los municipios ya han
implementado el RGPD, aunque hay municipios que aun no lo han hecho. También con
respecto a la “Politica de Privacidad y Proteccion de Datos” notamos que la mayoria de
los sitios web de los municipios ya respetan este tema. También cabe destacar la adopcion
de medidas de seguridad para la proteccion de datos, por parte de la practica totalidad de
los municipios.

Palabras clave: Reglamento General de Proteccion de Datos; condados; Delegado de
proteccion de datos; Sistemas de informacion; La seguridad.
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Capitulol Introducao

ApO6s um breve enquadramento contextual da investigacdo e uma apresentacdo genérica
do tema da investigacdo elencamos as questdes e objetivos, a motivacdo desta

investigacdo e a organizacdo da mesma.

1.1. Enquadramento

A explosdo tecnoldgica do inicio do século veio trazer uma revolucéo transversal a nossa
sociedade promovendo um elevado grau de eficiéncia e eficacia relativamente ao nivel
dos servicos, alicercado em aplicacdes informaticas robustas e base de dados relacionais.
O acesso a informacdo, a sua disponibilidade e integridade tornaram-se preocupacoes
constantes para as organizacgdes. Por outro lado, a transformagéo digital tornou muitos
arquivos fisicos obsoletos, todavia, hd uma outra variavel que ndo pode ser descurada: a
privacidade dos dados pessoais. De acordo com o Jornal Econémico,

A protecgdo das pessoas singulares relativamente ao tratamento de Dados Pessoais
é um direito fundamental. A rapida evolucdo tecnoldgica e a globalizacdo criaram
novos desafios em matéria de protecdo de Dados Pessoais exigindo um quadro de
protecédo solido e mais coerente na Uni&o Europeia. Surge assim a necessidade de
um Regulamento que introduz alteragdes importantes sobre a prote¢édo das pessoas

singulares relativamente ao tratamento de Dados Pessoais impondo novas
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obrigagBes aos cidaddos, empresas e outras organizacdes privadas e publicas

(2017).

Como tal, e tendo a Administracdo Publica Local uma maior proximidade com o0s
cidadaos, é imprescindivel que esta priorize a privacidade dos dados pessoais dos seus
municipes. Estes ndo so esperam por parte da Administracdo Publica Local a prestagdo
de um bom servigo e melhorias na sua qualidade de vida, como também uma relacéo de
seguranca e confianca. Esta confianca s6 € possivel se desde o inicio, a nivel da
organizacdo interna, houver um enfoque e atencéo quer a nivel dos processos quer a nivel
de sistemas de informac&o na seguranca e protecédo da informacao dos dados pessoais nas

autarquias.

Por conseguinte, esta investigacdo incidird somente sobre 0s municipios, mais
concretamente nos municipios pertencentes a Comunidade Intermunicipal das Terras de
Tras-os-Montes (CIM-TTM), Comunidade Intermunicipal do Alto Tamega e Barroso
(CIM-AT) e Comunidade Intermunicipal do Douro (CIM-Douro).

1.2. Questdes e objetivos

Este estudo orienta-se para dois objetivos mais gerais, pretendendo, por um lado,
investigar se 0 Regulamento Geral de Protecdo de Dados (RGDP) esté a ser aplicado na

Administracdo Publica Local, e, como o processo esté a ser realizado.

A questdo principal do nosso estudo é:
Quais as precaucles basicas a ter em conta por um Profissional de Sistemas de

Informacéo aquando da implementacdo do RGPD?

Em seguida elencamos duas questdes concorrentes, com os respetivos objetivos e que nos
coadjuvardo a dar resposta a questdo principal.
Questdo 1: Sera que o Regulamento Geral de Protecdo de Dados ja foi adotado na area

da administragéo local - municipios?
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Objetivo 1.1: Caracterizar o novo Regulamento Geral de Protecdo de Dados da UE,
enquadrando o seu contelido, no concernente a outras disposi¢Oes regulamentares e legais
ja existentes e verificar a sua implicacdo, em particular na area da administracéo local -
municipios;

Objetivo 1.2: Aferir a iniciativa, responsabilidade e aceitacdo, da implementacdo do
Regulamento Geral de Protecdo de Dados;

Objetivo 1.3: Verificar a adocao das normas do Regulamento Geral de Protecao de Dados

nos Websites dos municipios.

Questdo 2: Como é que o RGPD proporcionou a implementacdo de mecanismos de
seguranca de protecdo de dados?
Objetivo 2.1: Conferir os mecanismos de seguranca adotados pela administracao local,

para a protecdo de dados.

1.3. Motivacao da Investigagao

A motivacdo para a realizacdo desta investigacdo resulta do facto de, na fase curricular
deste ciclo de estudos, o investigador ter contactado com uma disciplina ligada a esta
tematica, que coincidiu com a altura em que o RGPD entrou em vigor.

Além do exposto, reforca-se o facto de o investigador exercer fungdes de Especialista de
Informéatica num municipio, onde acompanha a implementacdo do RGPD no mesmo,
embora a sua participacdo ndo acarrete um elevado grau de responsabilidade na sua
implementacéo.

Para além disso, a crescente relevancia desta temética, bem como, das dificuldades
operacionais, onde se destaca, a falta de informacdo especifica e direcionada aos
profissionais de Sistemas de Informacdo, constituiu um estimulo em querer colaborar,

com este estudo, para deslindar o trabalho destes profissionais nesta area.
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1.4. Organizacdo da Dissertacao

Seguidamente apresentasse a organizacdo desta investigacdo sendo composta por 7
Capitulos, elaborando uma breve descri¢cdo dos mesmaos.
Por conseguinte, a organizagdo apresentasse da seguinte forma:

Capitulo 1: Introducdo - Ap6s uma breve introducdo contextual da investigacdo
elencam-se as questdes e objetivos, a motivacao desta investigacdo e a organizagéo da

mesma,

Capitulo 2: Enquadramento legal da prote¢do de dados pessoais a nivel nacional e
europeu - Neste capitulo descrevesse o caminho “legislativo” nivel nacional ¢ europeu

que conduziu ao RGPD;

Capitulo 3: Implica¢bes do novo Regulamento Geral de Protecdo de Dados no
funcionamento das empresas e instituicbes - Sdo aqui elencadas as preocupacdes e
implicacdes que advém com a adicdo do Regulamento, a nivel das organizacfes dando

énfase & Administracéo Publica Local;

Capitulo 4: Medidas/Preocupacbes para preparar a aplicacdo do Regulamento
Geral de Protecdo de Dados ao nivel dos Sistemas de Informacéo - Sdo apresentadas
as precaucdes basicas a ter em conta por um Profissional de Sistemas de Informacéo

aquando da implementacédo do RGPD;

Capitulo 5: Metodologia - Pretendesse indicar a estruturacdo do método, bem como, as

técnicas a utilizar no desenvolvimento desta investigacao;

Capitulo 6: Apresentacdo e Discussdo de Resultados - Apresentam-se 0s resultados
dos questionarios realizados, bem como o0s registos recolhidos nas paginas oficiais de

cada municipio. E feita a discusséo e analise critica dos dados recolhidos;

Capitulo 7: Conclusdes - Apresentacao das conclusdes, elencando as contribuicbes do

trabalho realizado;

Bibliografia e Anexos



Capitulo2 Enquadramento legal da
protecao de dados pessoails
a nivel nacional e europeu

Neste capitulo faz-se um enquadramento legal da protecdo de dados pessoais, ndo s6 a
nivel europeu, mas também a nivel nacional. Tentasse compreender a necessidade da

elaboracdo do RGPD, bem como o seu enquadramento.

A Directiva 95/46/CE, (1995) do Parlamento Europeu e do Conselho, de 24 de outubro,
foi revogada com a entrada em vigor do Regulamento (UE) 2016/679, (2016a) em 27 de
abril, pelo Parlamento Europeu (2016), relativo a protecdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais € a livre circulacdo desses dados estando
espelhado no Art.° n.° 1 do presente regulamento “Objeto e objetivos”, a saber:

1. O presente regulamento estabelece as regras relativas a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre
circulacdo desses dados.

2. O presente regulamento defende os direitos e as liberdades fundamentais
das pessoas singulares, nomeadamente o seu direito a protecdo dos dados
pessoais.

3. Alivre circulagéo de dados pessoais no interior da Unido ndo € restringida
nem proibida por motivos relacionados com a protecdo das pessoas singulares no

que respeita ao tratamento de dados pessoais.” (p. 32).
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Face a célere globalizacéo e a veloz evolugéo tecnoldgica revelaram-se novos reptos em
matéria de protecdo de Dados Pessoais exigindo um quadro de protecdo sélido e mais

coerente na Unido Europeia.

A Carta dos Direitos Fundamentais da Unido Europeia, (2016b), formalmente adotada
em Nice, em dezembro de 2000, pelo Parlamento Europeu, pelo Conselho e pela
Comissao, tornou-se juridicamente vinculativa para a Unido Europeia e para os Estados-
Membros, com a entrada em vigor do Tratado de Lisboa, (2008) e esta instaura 0s
principios, direitos e liberdades da Unido Europeia.

Austria Ireland
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Croatia
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Czech Republic
Denmark

EDPS

Estonia
Finland

France
Germany
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Iceland
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Nerway

Figura 1 : Estados Europeus
(reproduzido de Fonte:https://edpb.europa.eu/about-edpb/about-edpb/members_en#member-pt)

Consagra também a protecdo das pessoas singulares relativamente ao tratamento dos
dados pessoais como um direito fundamental, tal como referenciado no art.° 8, que refere
“Todas as pessoas tém direito a protecdo dos dados de carater pessoal que Ihes digam
respeito” de acordo com a Carta dos Direitos Fundamentais da Uni&o Europeia, (2016b,

p. 7).

O primeiro recurso internacional e juridicamente vinculativo no concernente ao
Tratamento Automatizado de Dados Pessoais, teve origem na Convengdo 108 do
Conselho da Europa para a Prote¢do das Pessoas Singulares, em 28 de janeiro (Protegéo
Dos Dados Pessoais, 2022).
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A proposta apresentada, pela Convencdo 108 (1981) possuia como objetivo:

assegurar no territorio de cada Parte para todos os individuos, independentemente
da sua nacionalidade ou residéncia, o respeito pelos seus direitos e liberdades
fundamentais e, em particular, o seu direito a privacidade, no que diz respeito ao
tratamento automatico dos dados pessoais que lhe digam respeito (“protecédo de
dados™) (p. 1).

Ja na década de 90, torna-se premente alinhar as legislacGes dos Estados-Membros, bem
como concertar o mercado Unico dado o desfasamento a nivel de legislacdo em alguns

dos Estados-Membros.

Surge assim a Directiva 95/46/CE (1995), referente a protecdo das pessoas singulares
alusiva ao tratamento de dados pessoais € a livre circulacdo desses dados, e é adotada para
acautelar o direito fundamental a protecdo de dados e garantir a livre circulacdo de dados

pessoais entre os Estados-Membros.

A mesma foi ratificada em 1995 pelo Parlamento Europeu e o Conselho da Uniédo
Europeia, e complementada pela Decisdo-Quadro 2008/977/JAl (2008), na qualidade de
instrumento geral na Unido Europeia para a protecdo de dados pessoais na esfera da
cooperacdo policial e judiciaria em matéria penal.

Todavia, a mesma Diretiva determina que

é deixada aos Estados-membros uma margem de manobra que, no contexto da
aplicacdo da diretiva, podera ser utilizada pelos parceiros econémicos e sociais;
que os Estados-membros poderéo, pois, especificar na sua legislacdo nacional as
condigdes gerais de licitude do tratamento de dados; (...) que, nos limites dessa
margem de manobra e em conformidade com o direito comunitario, poderdo
verificar-se disparidades na aplicacdo da diretiva, o que podera refletir-se na
circulacéo de dados quer no interior de um Estado-membro, quer na Comunidade

(1995, No. 9).
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No entanto, “a rapidez dos avangos tecnoldgicos e da globalizacdo vieram alterar
profundamente o mundo que nos rodeia e trazer novos desafios para a protecdo dos dados
pessoais”, referenciado no Jornal Oficial da Unido Europeia” “A Comprehensive
Approach on Personal Data Protection in the European Union” (2010, p. 3) ou seja,
com o progresso da Internet, a Diretiva ficou desatualizada tendo em vista o contexto
tecnoldgico e digital, uma vez que ha época a internet ndo possuia qualquer impacto na

economia, 0 que ndo se verifica na conjuntura atual.

E nesta linha que se torna imperativo a necessidade de padronizar a legislagdo em matéria
de protecdo de dados em todos os Estados-Membros, ainda que o0s objetivos e principios
contidos na Diretiva 95/46/CE permanecessem validos, surgindo assim o Regulamento
(UE) 2016/679 (2016), publicado a 27 de abril de 2016, mais comumente conhecido como
Regulamento Geral de Protecdo de Dados (RGPD), que efetiva 0s novos normativos
relativos a protecdo das pessoas singulares, no concernente ao tratamento de dados
pessoais e a livre circulacdo desses dados, revogando assim a anterior Diretiva 95/46/CE
que possuia como objetivos fundamentais proceder a conformidade da legislagdo em
todos os Estados-Membros, assim como consentir que os cidaddos e estruturas
empresarias beneficiem da economia digital e do comércio eletronico, reformando a
forma como as organizacdes trabalham os dados pessoais, e principalmente, proteger os
dados pessoais dos cidaddos europeus, ja 0 RGPD, gera novos deveres para o sector
empresarial e publico.

Deste modo, possuir uma legislacdo unificada e atualizada no que diz respeito a protecdo
de dados é fundamental para salvaguardar o direito fundamental ao mesmo, bem como,
para possibilitar o crescimento de uma economia digital consolidada e reforcar a luta
contra a criminalidade e o terrorismo.

O RGPD foi ratificado em 2016, pela Unido Europeia e entrou em vigor apenas em maio

de 2018, diretamente aplicavel em todos os Estados-Membros (EUR-Lex, n.d.).

O mesmo, aplica-se a todas as entidades que trabalhem com dados pessoais, de pessoas
singulares, devendo as mesmas entidades que efetuem tratamentos de dados pessoais

analisar, sem excecado, as normas nele previstas.

Contudo, é de destacar que 0 RGPD apesar de se tratar de um diploma europeu 0 mesmo
ndo se rege pela correcdo e penalizacdo de empresas que tratam os dados mundialmente,

uma vez que o
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RGPD toma como paradigma a tecnologia hoje disponivel para a realizacdo de
tratamentos de dados pessoais e, portanto, visa conciliar a utilizagdo de solucbes
tecnoldgicas no seu estado atual e futuro de desenvolvimento, e 0s riscos que
comportam, com a defesa dos direitos e liberdades das pessoas cujos dados séo
objeto de tratamento (Parecer N.° 20/2018, 2018, p. 2).

As regras mais rigidas apresentadas pelo mesmo, traduzem-se em: 1) ha um maior

controlo, por parte das pessoas, sobre os seus dados pessoais; 2) ha uma concorréncia

igualitaria das quais as empresas beneficiam.

Protecao de dados na Europa na era digital

a Melhor protecdo dos dados pessoais

C’ Tratamento de dados sujeito a @
consentimento

Direito a retificar Mais e melhor
Uso restrito . a informacio sobre

do tratamento incl. r tratamento de dados
automatizado de o” para dados
dados para a tomada recolhidos durante a

de decisdes, como a infancia
“obtencso de perfis” Acesso mals facll aos dados ﬁ

Iln pessoals

7@\ ircito de notificagso para dados Salvaguardas mais rigorosas na transferéncia de
comprometidos dados pessoals para fora da UE

Condigdes equitativas
para todas as empresas
UE e n3o-UE que Conjunto Gnico de
oferecem bens ou regras para toda a UE
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Figura 2 : Infografia - Regulamento sobre a prote¢éo de dados

(reproduzido de Fonte: https://www.consilium.europa.eu/pt/infographics/data-protection-regulation-
infographics)
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Assim, a protecdo de dados na Europa, nesta nova era digital deve obedecer a:

e Tratamento de dados sujeito a consentimento;

e Uso restrito do tratamento automatizado de dados para a tomada de decisoes,
como a "definicéo de perfis";

¢ Direito a retificar e eliminar dados, incluindo o. "direito a ser esquecido” para
dados recolhidos durante a infancia;

o Direito de notificacdo de dados comprometidos;

e Mais e melhor informacao sobre tratamento de dados;

o Direito a transferir dados de um prestador de servigos para outro;

e Acesso mais facil aos dados pessoais;

e Salvaguardas mais rigorosas na transferéncia de dados pessoais para fora da EU
(Conselho Europeu, 2022).

Jano que diz respeito ao nosso panorama nacional, a protecdo de dados pessoais, Portugal
foi o primeiro pais a expressar na sua Constituicdo da Republica, aprovada em 2 de abril
de 1976, a protecdo de dados pessoais, no seu artigo 35.°, “Utilizagdo da informatica”,
onde se encontra reconhecida a “a protegdo dos cidadaos, ndo s6, mas também, perante o
tratamento de dados pessoais informatizados, e, por forca do n.° 7 do mesmo artigo,
estende-se essa protecdo ao tratamento de dados pessoais contidos em ficheiros
manuais”(Art.° 35) .

Em 2019, foi aprovada na Assembleia da Republica Proposta de Lei 120/X111/3 (2018),
onde ¢é ratificada a execucdo, na ordem juridica nacional, do RGPD, passando a vigorar
como Lei N°58/2019 (2019), promulgada pelo Presidente da Republica.

No entanto, a 20 de setembro de 2019 a Comissdo Nacional de Protecdo de Dados
(CNPD) notificou na sua pagina oficial a Deliberagdo 2019/494 que visa a alteracdo da
Lei n.°58/2019, deliberando desaplicar algumas normas da referida lei

por estas contradizerem manifestamente o estatuido no RGPD, o que viola o
principio do primado da Uni&o, bem como prejudica seriamente o funcionamento

do mecanismo de coeréncia que tem como objetivo uma aplicacdo uniforme das
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regras de protecdo de dados em todo o espaco da EU (Ordem dos Advogados,

2016).

Desta forma, com o proposito de assegurar o primado do direito da Unido Europeia e a
plena efetividade do RGPD atraves da Deliberacdo da CNPD 2019/494 (2019) deliberou
desaplicar nas situacdes de tratamento de dados pessoais que venha a apreciar, as
seguintes normas da Lei n.° 58/2019, de 8 de agosto:

I. Artigo 2.5, n% 1le?2

ii. Artigo 20., n.° 1

ii. Artigo 23.°

iv. Artigo 28.%, n.° 3, alinea a)

v. Artigo 37.%,n.° 1, alineas a), h) e k), e n.° 2
vi. Artigo 38.%, n.° 1, alinea b), e n.° 2

vii. Artigo 39.,n% 1e 3

viii. Artigo 61.°, n.° 2

Ix. Artigo 62.°, n.° 2 (p. 22).

Esclarece ainda a CNPD (2019) que, “a ndo aplicacéo, em futuros casos concretos, destas
disposicdes legais, implicando tal a aplicacdo direta das normas do RGPD, que estavam
a ser por aquelas “manifestamente restringidas, contrariadas ou comprometidas no seu

efeito Util” (p. 22).

Neste ambito, um dos processos mais mediaticos, em Portugal, no ano de 2021, diz
respeito ao Municipio de Lisboa, em que a CNPD aplicou uma coima relativa ao
tratamento de dados indevidos, de promotores de manifestaces, podendo a mesma ser

consultada atraves da Deliberacdo/2021/1569 (2021).
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CNPD CNPD CIDADAOS ORGANIZACOES DECISOES INTERNACIONAL LEGISLACAO

Comunicagdo piblica > Noticias > CNPD aplica sangio a0 Municipio de Lisboa

Noticias . 4
i Noticias relacionadas
CNPD APLICA SANGAO AO MUNICIPIO DE LISBOA
14012022 ‘ ﬂ m ‘_" o P[‘]\ "
f \ t"i ::Atmci?::ZeuLlsboa

w W an

17

~  Calenddrio de Eventos
= Ultimas noticias

A CNPD aplicou uma coima no valor de 1.250,000 euros ao Municipio de Lisboa, relativa ao tratamento de
dados

oais dos promotores de manifestagdes.

Lela aqui a Deliberagao/2021/1569

Figura 3 : Aplicacéo de san¢Bes ao Municipio de Lisboa
(reproduzido de Fonte: https://www.cnpd.pt/comunicacao-publica/noticias/cnpd-aplica-sancao-ao-
municipio-de-lisboa/)



Capitulo 3  Implicactes do novo
Regulamento Geral de
Protecdo de Dados no
funcionamento das
empresas e instituicoes

Como ja referido no capitulo anterior o regulamento vem revogar a anterior Diretiva —
Diretiva 95/46/CE do Parlamento Europeu e do Conselho de 24 de outubro de 1995 — que
foi aprovada numa época anterior ao alastrar da utilizacdo da Internet e do préprio ecloséo

da economia digital.

Esta Diretiva ja ndo se adaptava aos desafios que se tém colocado pelo progresso
tecnoldgico e inovacgdes, na recolha e tratamento de dados pessoais ocorridas nas Gltimas
décadas, pondo em causa a seguranca dos dados nas organizacdes. Como tal o RGPD
vem harmonizar e reforcas a seguranca e protecdo dos dados o que acarreta mudancas

organizacionais, e funcionais, neste capitulo vai-se assim abordar essa tematica.

Nesse ambito o regulamento é aplicavel aos responsaveis por tratamentos de dados

pessoais que se encontrem estabelecidos na Unido Europeia.

E considerado «Responsavel pelo tratamento»

a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo
que, individualmente ou em conjunto com outras, determina as finalidades e os
meios de tratamento de dados pessoais; sempre que as finalidades e 0os meios desse

tratamento sejam determinados pelo direito da Uni&o ou de um Estado-Membro,
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0 responsavel pelo tratamento ou os critérios especificos aplicaveis a sua
nomeacdo podem ser previstos pelo direito da Unido ou de um Estado-Membro
(2016, art.° 4, No. 7).

E igualmente aplicavel a entidades que sejam contratadas para tratar dados pessoais por
conta de responsaveis pelo tratamento ou seja, os designados “subcontratantes” desde
que, estejam estabelecidos na UE. Na verdade, ainda que ndo esteja um determinado
subcontratante estabelecido na UE, o Regulamento ser-lhes-a aplicavel se o tratamento
de dados pessoais em causa estiver relacionado com ofertas de bens ou servicos dentro
da EU (2016, art® 4, No. 7).

Os responsaveis pelo tratamento e os subcontratantes tiveram, assim, um intervalo
durante o qual Ihes foi concedido um periodo de adaptacao as novidades do Regulamento.
Devendo estes ter assegurado, durante este periodo, que 0os métodos e caracteristicas das
atividades de recolha, armazenamento e processamento de dados pessoais que
desenvolvem estejam em conformidade com as obrigacdes que do RGPD, bem como

repensar aspetos do seu proprio funcionamento interno.

O RGPD representa uma verdadeira revolucdo nas normas aplicaveis ao tratamento de
informacdo relativa a pessoas singulares identificadas ou identificaveis.

E importante também analisar os relacionamentos entre responsaveis pelo tratamento e
subcontratantes, de modo a garantir que todas as partes envolvidas num determinado

tratamento atuam em conformidade com o Regulamento.

Para além disto, a data de 25 de maio de 2018 marcou o fim do anterior sistema de
notificacGes e autorizacBes prévias, em que a entidade responsavel por determinado
tratamento de dados pessoais se V€ obrigada a notificar a CNPD desse tratamento, ou a
pedir autorizacdo para o executar, conforme os casos. O Regulamento tornou a CNPD
numa autoridade de fiscalizag¢do “sucessiva”, que deixou de pronunciar sobre a legalidade
dos tratamentos de antemd@o (ou a exigir que os mesmos lhe sejam notificados)
(Regulamento (UE) 2016/679, 2016, No. 129).

Isto significa, por um lado, um grande aumento de flexibilidade nos tratamentos de dados
pessoais para as empresas, que deixam de estar presas ao processo burocréatico (e, por

vezes, moroso) de interacdo prévia com a CNPD. Por outro lado, é também
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substancialmente ampliada a responsabilidade destas entidades, que tém agora, sozinhas,
de assegurar a licitude dos tratamentos que pretendam efetuar.

Este exercicio envolve analisar o impacto que um determinado tratamento podera ter para
a privacidade dos cidaddos cujos dados sdo tratados. Envolve também decidir que
medidas de seguranca implementar, escolhendo as adequadas a reduzir possiveis riscos
para a integridade, confidencialidade e disponibilidade dos dados tratados. E um exercicio
rotineiro para os responsaveis pelo tratamento de dados pessoais, devendo este ser feito

em relacéo a todos os tratamentos que efetuam ou pretendem efetuar.

Entre os varios aspetos a ser considerados pelas entidades, a seguranca dos dados assume
um papel fundamental. Tanto assim é que uma grande parte das alteracdes trazidas pelo
Regulamento se focam precisamente na seguranca dos tratamentos de dados pessoais e é

também esse o tema de foco do presente documento.

3.1. No que diz respeito a Administracéo Publica

Onde estdo incluidos os municipios, sempre que efetuam o tratamento de dados pessoais
tém de cumprir as mesmas regras do RGPD. Competindo a Administracdo Publica a
responsabilidade de ajudar e auxiliar a Administragdo Local na preparagdo para a
implementacdo do RGPD. Conforme Oliveira as cited in Lambelho & Mendes, 20019),
”Para além disso, importa ter presente que as Autarquias Locais, tém de conjugar as
obrigac@es decorrentes do RGPD, com as posi¢fes da CADA (Comissdo de Acesso aos
Documentos Administrativos) e a CNPD, sem perder de vista o CPA (Cddigo do
Procedimento Administrativo).” (p.51).

A grande maioria dos dados pessoais manuseados e tratados pela Administracdo Publica
devesse ao facto de estes serem necessarios para executar o seu trabalho no exercicio das
suas competéncias relativamente aos cidadaos.
No processo de tratamento desses mesmos dados estes organismos tém de ter em conta
0s seguintes principios fundamentais:

e tratamento equitativo e licito;

e limitacdo da finalidade;

e minimizag&o dos dados e conservagdo dos dados.
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Remetesse para a Informagao “razdo 39” do Regulamento Geral de Protecdo de Dados
onde sdo explicados esses principios

O tratamento de dados pessoais devera ser efetuado de forma licita e equitativa.
Devera ser transparente (...). Em especial, as finalidades especificas do
tratamento dos dados pessoais deverdo ser explicitas e legitimas e ser
determinadas aquando da recolha dos dados pessoais. (...) Os dados pessoais
apenas deverdo ser tratados se a finalidade do tratamento ndo puder ser atingida
de forma razoével por outros meios. A fim de assegurar que os dados pessoais
sejam conservados apenas durante o periodo considerado necessario, o
responsavel pelo tratamento deveré fixar os prazos para 0 apagamento ou a revisao
periddica. (Regulamento (UE) 2016/679, 2016, No. 129).

Contudo a priori do tratamento dos dados pessoais o individuo sobre o qual os dados védo
ser tratados, tem o direito de ser informado do mesmo, da sua finalidade, quais os dados
recolhidos, a quem se destinam bem como os seus direitos no que concerne & protecao de

dados.

Cada organismo da Administracdo Publica é obrigado a indicar um Encarregado da
Protecdo de Dados (EPD), referido no Regulamento (UE) 2016/679 (2016, Art.° 37)
sendo que este pode ser partilhado por varios organismos ndo tendo de estar afeto
exclusivamente a uma sé entidade. No que diz respeito a seguranca e protecdo de dados
pessoas a Administracdo Publica tem a obrigatoriedade de asseguram o cumprimento de
medidas técnicas e organizativas de forma a proteger esses mesmos dados, podendo, no
entanto, para o efeito subcontratar uma organizacdo externa designada por subcontratante,
embora este tenha de dar garantias que que aplica e cumpre com as normas estabelecidas
no RGPD.

Quando existir uma falha na seguranca ou protecdo de dados pessoais devem as
instituicOes desencadear no prazo maximo de 72 horas ap6s terem tido conhecimento
dessa falha, uma notificagdo a CNPD, conforme Figura 4, enunciada no Regulamento
(UE) 2016/679 (2016, Art.° 33-34). podendo também ter de informar os individuos sobre

a violagéo dos seus dados pessoais (NotificacOes de Violagdo de Dados Pessoais, n.d.).



CAPITULO 3 IMPLICAGOES DO NOVO RGPD NO FUNCIONAMENTO DAS EMPRESAS E INSTITUIGOES

Notificacdo de Violacao de Dados Pessoais

Escolha a opcdo que melhor se aplica

Atengio

Este formulario destina-se exclusivamente a natificagdes de viclagdes de dados pessoais, nos termos do artigo 23.% do Regulamento Geral Sobre Protegio de
Dados.

Quaisquer queixas ou dividas submetidas por este meio néo serfio objeto de andlise nem resposta

Se pretende fazer uma nova notificagdo, escolha a opgio seguinte;
| Notificar uma nova violacdo de dados pessoais |

Se pretende alterar uma notificagdo submetida anteriormente, escolha a opgéo sequinte:
| Alterar uma notificacdo anteriormente submetida

Figura 4 : Notificacdo CNPD
(reproduzido de Fonte: https://www.cnpd.pt/databreach/? AspxAutoDetectCookieSupport=1)

E fundamental e a implicacdo mais relevante que advém da aplicacdo do RGPD no
funcionamento dos organismos da Administracdo Publica e os demais organismos é que
estes tém de rever todos os processos de tratamento de dados pessoais de forma a garantir
a sua conformidade com o RGPD.

Corroboramos a visao de Oliveira (as cited in Lambelho e Mendes, 2019) que nos indica
que, uma boa forma de certificar que 0 municipio esta alinhado com as indicacdes
emanadas pelo RGPD, necessita apenas de

a) a nomeacédo de um EPD, publica-lo em competente edital, e, cumulativamente,
na revista municipal ou boletim informativo, consoante o caso, e no site da
autarquia, bem assim como publicitacdo dos seus contactos (diferenciados dos
restantes da autarquia); b) envolver todos os colaboradores da autarquia em acdes

de carécter formativo e de sensibilizacdo (p. 65).
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Capitulo4 Medidas/Preocupacbes para
preparar a aplicacao do
Regulamento Geral de
Protecao de Dados ao nivel dos
Sistemas de Informacao

Apresentam-se neste capitulo as precaucfes basicas a ter em conta por um Profissional
de Sistemas de Informagéo aquando da implementacéo do RGPD.

Sendo que a gestdo de riscos permite determinar os cuidados a serem tomados quanto a
natureza dos dados e aos riscos apresentados pelo tratamento, para preservar a seguranga
dos dados Artigo 35° n° 2 e Artigo 39° n° 2 do RGPD. O RGPD especifica que a protecédo
de dados pessoais requer a adocao de "medidas técnicas e organizacionais adequadas para
garantir um nivel de seguranca adaptado ao risco”, Regulamento (UE) 2016/679 (2016,
Art.2 32).

Com efeito, tal abordagem permite uma tomada de decisdo objetiva e a determinacédo de
medidas estritamente necessarias e adaptadas ao contexto. No entanto, as vezes é dificil,
qguando ndo se esta familiarizado com esses métodos, implementar tal abordagem e

garantir que o minimo tenha sido implementado.

Como tal neste capitulo explanam-se as precaucfes elementares que devem ser
implementadas sistematicamente focando principalmente a vertente dos Sistemas de

Informacéo.

Para tal, e tendo por base os guias disponibilizados por algumas Autoridades de Protecdo

de Dados dos estados-membros da Unido Europeia, nomeadamente nas referidas
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European Data Protection Board e no “Grupo de Trabalho do artigo 29.°” para a prote¢ao
de dados, numa das suas orientacdes do ARTICLE 29 (2017), de salientar que este grupo
de trabalho esteve na base do RGPD, e foi extinto aguando da entrada em vigor do RGPD
(Grupo de Trabalho Do art.° 29 European Data Protection Board, n.d.).

Desta forma procedesse ao elencar das preocupacdes elementares que devem ser
implementadas sistematicamente, tendo como objetivo minimizar sempre 0 risco de

violacdo dos dados por conseguinte garantir a maxima seguranca dos mesmaos.

Comecasse entéo por:
Enumerar o processamento de dados pessoais, automatizado ou ndo, os dados
processados (por exemplo, dados de municipes, contratos) e 0s meios em que se baseiam:
 hardware (por exemplo, servidores, laptops, discos rigidos);
« software (por exemplo, sistema operacional, software comercial);
« canais de comunicacdo (por exemplo, fibra otica, Wi-Fi, Internet);

 suportes de papel (por exemplo, documento impresso, fotocopia).

Avaliacao dos riscos gerados por cada forma de tratamento:
« Identificar os impactos potenciais;
« Identificar as fontes de risco;
« ldentificar ameacas viaveis;
« Determinar as medidas existentes ou programadas;

« Estimar a gravidade e probabilidade.

O RGPD introduz a nocdo de "avaliacdo do impacto da protecdo de dados e especifica
que deve conter pelo menos uma descricdo do processamento e seus objetivos, uma
avaliacdo da necessidade e proporcionalidade, uma avaliacdo de risco (...) e as medidas
previstas lidar com esses riscos e cumprir o regulamento” (Regulamento (UE) 2016/679,
2016, Art.° 37).

A avaliagéo do risco permite determinar as medidas de seguranca a serem implementadas.
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4.1. Medidas

Medidas essas que ao nivel de Sistemas de Informacéo dentro de uma organizagéo passam

por:
Educar/Informar os utilizadores

Informar cada utilizador sobre questdes de seguranca e privacidade;

Documentar os procedimentos operacionais, mantendo-os atualizados e disponibiliza-los
a todos os utilizadores relevantes. Concretamente, qualquer acdo sobre o tratamento de
dados pessoais, quer sejam operacdes administrativas ou a simples utilizacdo de uma
aplicacdo, deve ser explicada em linguagem clara e adaptada a cada categoria de

utilizador.

Autenticacao de utilizadores

Identificar os utilizadores e atribuir-lhes o acesso necessario, garantindo que o utilizador
apenas acede aos dados de que necessita, deve ser-lhe fornecido um identificador préprio
e deve autenticar-se antes de qualquer utilizacdo dos meios informatico, sendo que a

palavra-passe deve ser complexa.

Gerir autorizagdes

Limitar o acesso apenas aos dados de que um utilizador precisa, definindo perfis de
autorizacdo nos sistemas, separando tarefas e areas de responsabilidade, de forma a
limitar o acesso dos utilizadores apenas aos dados estritamente necessarios para o

cumprimento das suas tarefas, devendo ser feita uma revisdo anual destas autorizacdes.

Rastrear o acesso e gerir incidentes

Rastrear 0 acesso para poder identificar acessos fraudulentos ou uso indevido de dados
pessoais, ou determinar a origem de um incidente, e planear procedimentos para gerir

incidentes de forma a poder reagir em caso de violagdo de dados.

Proteger as estagdes de trabalho

Autorizar apenas as fungdes de rede necessarias para as operacdes de processamento
implementadas;
Fornecer um mecanismo de bloqueio automatico de sessdo em caso de ndo uso da estagdo

por um determinado tempo;
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Instalar um software “firewall” e limitar a abertura das portas de comunicagdo as
estritamente necessarias para o0 bom funcionamento dos aplicativos instalados na estacéo
de trabalho;

Usar software antivirus atualizado regularmente e planear uma politica regular de
atualizacdo de software;

Configurar o software para atualizar automaticamente a seguranga sempre que possivel;
Promover o0 armazenamento de dados do utilizador em um espaco de armazenamento com
backup regular, acessivel pela rede da organizacdo, em vez de ser pelas estacGes de
trabalho.

Proteger os equipamentos moveis

A proliferacdo de laptops, pen drives e smartphones torna essencial antecipar violagoes
de seguranca de dados apds o roubo ou perda desses equipamentos.

Proteger a rede interna de computadores

Autorizar apenas 0s servicos de rede necessarios para 0 processamento;

Limitar o acesso a Internet blogueando servigos desnecessarios;

Gerir redes Wi-Fi, estas devem usar criptografia de Gltima geracdo e as redes abertas a
convidados devem ser separadas da rede interna;

Certificar que nenhuma interface de administracdo seja acessivel diretamente da Internet.
A manutenc¢do remota deve ser feita por meio de uma VPN;

Limitar os fluxos de rede ao estritamente necessario filtrando os fluxos de entrada/saida

nos equipamentos (firewall, proxy, servidores, etc.).

Proteger Servidores

Reforcar as medidas de seguranga aplicadas aos servidores;

Limitar o acesso a ferramentas e interfaces de administracdo apenas a pessoas
autorizadas;

Fazer backups e verifica-los regularmente;

Adotar uma politica de senha especifica para administradores.

Proteger Sites

Certificar que boas praticas minimas sao aplicadas aos sites;
Qualquer website deve garantir a sua identidade e a confidencialidade das informacdes

transmitidas.
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Proteger e planear a continuidade e acessibilidade da informacgéao

Fazer backups regulares para limitar o impacto da perda de dados indesejados;
Armazenar os backups em um local externo, se possivel em caixas a prova de fogo e
impermeaveis;

Testar regularmente a restauracdo de backups e a aplicagéo do plano de continuidade ou
recuperacdo de desastres.

Arquivar com segurancga

Arquivar dados que ndo sdo mais usados diariamente, mas ainda ndo atingiram o periodo
de retencao;
Definir um processo de gestdo de arquivo;

Implementar procedimentos de acesso especificos para dados arquivados.

Supervisionar a manutencao e destruicdo de dados

Garantir a seguranga dos dados em todos os momentos do ciclo de vida do hardware e
software;

Registar as intervencdes de manutencao.

Gerir subcontratagdo

Supervisionar a seguranca de dados com subcontratados;

Contratar apenas subcontratados com garantias suficientes;

Troca segura de informacao/dados com outras organizacoes;

Reforcar a seguranca de qualquer transmissdo de dados pessoais entre organizacoes,

sendo que as mensagens eletronicas ndo sao um meio de comunicagéo seguro.

Proteger as instalagdes

O acesso as instalacfes deve ser controlado para evitar ou retardar o acesso direto e ndo
autorizado;
Reforcar a seguranca e acesso fisico a servidores;

Distinguir as areas do edificio de acordo com 0s riscos.

Supervisionar os programadores de Sistemas de Informacao

Integrar a seguranca e a protecédo da privacidade o mais cedo possivel nos projetos, sendo
que protecdo de dados pessoais deve ser integrada ao desenvolvimento de sistemas de

informacdo desde as fases de design, a fim de oferecer aos interessados um melhor
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controle de seus dados e limitar erros, perdas, modificagfes ndo autorizadas ou uso

indevido dos mesmos em aplicativos.

Criptografar, garantir a integridade ou assinar

Garantir a integridade, confidencialidade e autenticidade das informagdes;
As assinaturas digitais, além de garantir a integridade, permitem verificar a origem da
informacao e sua autenticidade. A criptografia, garante também a confidencialidade de

uma mensagem.



Capitulo5 Metodologia

Neste capitulo, pretendesse indicar a estruturacdo do método, bem como, as técnicas a

utilizar no desenvolvimento desta investigacao.

De acordo com Hudson e Ozanne (1988), a expressdo “metodologia de investigagdo” ¢é
empregue para “referir a forma como alguém responde a questdes de investigagdo. A
metodologia inclui, ndo s6 as técnicas de recolha de dados, como também o desenho de
investigacdo, o enquadramento, os assuntos, a elaboracao de relatdrios, entre outros” (p.

508).

No desenrolar do estudo, foram consideradas varias abordagens metodoldgicas, tendo a
selecdo da metodologia de trabalho recaido sobre aquela que se considerou mais

adequada.

Em seguida, serd apresentada a opcdo metodoldgica selecionada, integrando aspetos
como a descri¢do dos instrumentos utilizados para a recolha dos dados, a caracterizagdo

da amostra, bem como a andlise e tratamento dos resultados obtidos.

5.1. Opcao metodologica

Dada a natureza do problema em andlise e uma vez que ndo se procura realizar
generalizacOes de resultados, optou-se por uma abordagem de natureza interpretativa e
exploratéria tomando por design, o estudo de caso. A finalidade desta estratégia é a
compreensdo do estudo de um caso especifico e ndo a de outros casos semelhantes ou

formular generalizagdes.

25



CAPITULO 5 METODOLOGIA

Para Coutinho e Chaves (2002) “quase tudo pode ser um “caso” — um individuo, um
personagem, um pequeno grupo, uma organizagdo, uma comunidade — em que se visa
compreender “o caso no seu todo e na sua unicidade” (p. 223), ja para Yin (2014), "um
estudo de caso é um inquérito empirico que investiga um fendmeno (o 'caso’) em

profundidade e dentro do seu contexto do mundo real” (p. 16).

Assim, segundo Stake (1995), dado que 0 nosso estudo ndo pretende compreender outros
casos, mas 0 seu proprio caso, reforcamos que os objetivos desta investigacdo estdo de
acordo com 0s objetivos que orientam os estudos de caso, ou seja: explorar, descrever,
explicar, avaliar e/ou transformar.

De modo a dar resposta aos objetivos elencados neste estudo, vai-se aplicar um processo

metodoldgico de analise mista, onde € integrada uma analise quantitativa e qualitativa.

A este propdsito Shaffer e Serlin (2004) referem que,

Os métodos qualitativos e quantitativos sdo, em ultima analise, métodos para
garantir a apresentacdo de uma amostra adequada. Ambos constituem tentativas
para projetar um conjunto finito de informacéo para uma populacdo mais ampla:
uma populagdo de individuos no caso do tipico inquérito quantitativo, ou uma
colecdo de observagOes na analise qualitativa. [...] O objetivo em qualquer anélise
é adequar a técnica a inferéncia, a afirmacdo a comprovacdo. As questdes que se
colocam a um investigador sdo sempre: Que questdes merecem ser levantadas
nesta situacdo? Que dados poderdo lancar luz sobre estas questdes? E que métodos
analiticos poderdo garantir afirmacGes, baseadas em dados, sobre aquelas
questdes? Responder a estas questdes é uma tarefa que envolve necessariamente
uma profunda compreensdo das potencialidades e limites de uma variedade de
técnicas quantitativas e qualitativas (p. 23).

J& quanto aos objetivos, voltamos a reforcar que a investigacéo se enquadra numa légica
de indole exploratoria e interpretativa. E exploratdria porque a temética em anélise ¢ ainda
pouco abordada, e pretende-se que se intensifique o conhecimento sobre o acontecimento
gue se estad a estudar, de acordo com Martins Junior (2008) e € interpretativa porque,

pretendemos interpretar a aplicacdo, por parte dos municipios, do RGDP.
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5.2. Participantes na Investigacdo — Amostra

De acordo com Tuckman (2000) populagdo é um “grupo em relagdo ao qual se vai iniciar

o estudo”, e a amostra “¢ constituida pelos elementos desse grupo, selecionados para

participar no estudo” (p. 187-188).

Como se estd perante uma investigacdo num estudo de caso, e da amostra se revelar de
extrema importancia, 0 mesmo n&o se baseia em amostragem, pois tal como aponta Stake
(1995) “ndo se estuda um caso para compreender outros casos, mas para compreender o
caso” (p. 4).

Deste modo, os participantes do nosso estudo serdo todos municipios que integram a CIM
das Terras de Tras-os-Montes, Alto Tamega e Barroso e Douro (34 municipios no total).

A razdo para a escolha das CIM acima elencadas, alicercou-se no critério de que pelo
menos 50% dos municipios abrangidos no estudo pertencessem a antiga regido de Tras-
0s-Montes, na qual o Instituto Politécnico de Braganga (IPB) se insere.

NUTS 1l
Regulamento (UE) ne 868/2014 da Comissdo,
de 8 de Agosto de 2014

Melgago

Montalegre

o

Macedo de Cavaleiros

arrazec

egu 7 o Alto Minho
S di
Armamar . epade 4 Q Cévado
e Ave

e Alto Tamega
e Tamega e Sousa

o Douro

e Terras de Tras-os-Montes

Figura 5 : Participantes na Investigacdo
(reproduzido de Fonte: https://www.ccdr-n.pt/pagina/regiao-norte/apresentacao)

27

o Area Metropolitana do Porto



CAPITULO 5 METODOLOGIA

5.2.1Caracterizacdo da amostra

Os municipios sao as autarquias locais que visam a prossecucao de interesses proprios da
populacdo residente na circunscri¢cdo do concelho, mediante érgdos representativos por
ela eleitos. Os 6rgdos representativos do municipio sdo a assembleia municipal (6rgao

deliberativo) e a cdmara municipal (6rgdo executivo) (Portal Autarquico, n.d.).

5.3. Processo de recolha e da analise de dados

Ao longo do estudo, os instrumentos para a recolha de dados foram: o questionario e a
revisao documental, que recaiu, para além da revisao de literatura, na analise aos websites

de cada municipio.

5.3.1. Questionario

O questionario foi realizado pelo investigador e submetido a analise de especialistas na
mateéria, de modo a ser validado ndo s6 o construto como também o seu contetddo, uma
vez que, nao foram encontrados questionarios validados para dar resposta as questdes de
investigacdo e aos objetivos associados. De acordo com Sousa (2009) “A validade ndo

depende do instrumento em si, mas da aplicagcdo que se lhe d&” (p. 195).

De referir ainda que, o instrumento utilizado para a recolha de dados deve ter em atencao,
de acordo com Coutinho (2011), “(...) a sua analise depende fundamentalmente das

capacidades integradoras e interpretativas do investigador” (p. 290).

Com o questionario pretendeu-se uma caraterizacdo global dos municipios em relacéo a
tematica do RGPD, procurando-se deste modo obter uma imagem mais abrangente e
contextualizada da realidade dos mesmos. O questionario (Anexo 2) foi desenvolvido
com o intuito de recolher informacéo que auxiliasse, a saber: 1) A caraterizagcdo dos
intervenientes (municipio) em relacdo a variaveis como funcéo ou cargo e CIM a que
pertence; 2) Questbes gerais focadas na implementacdo do RGPD; 3) Questdo sobre a

aplicabilidade de mecanismos de seguranga.
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5.3.2. Revisao documental/websites

A andlise documental vai recair na articulagdo entre a nossa revisao de literatura com os
registos recolhidos nos websites de cada municipio.

Para Patton (2002), a analise documental torna-se reveladora ao longo do processo de
investigacao, pois viabiliza a interpretagdo do seu conteudo e possibilita a compreensao
das praticas no contexto.

Em seguida, apresentasse uma tabela com a proposta dos instrumentos a utilizar para a

recolha de dados e a sua articulacdo com os objetivos de investigacéo.

Tabela 1 : Articulagdo dos objetivos de investigacao/instrumentos de recolha

Instrumentos a utilizar

Objetivos da investigacio Revisdo
) Questionario
documental / websites

O1.1: Caracterizar o novo Regulamento Geral de
Protecdo de Dados da UE, enquadrando o seu
conteldo, no concernente a outras disposicfes
regulamentares e legais ja existentes e verificar a X X
sua implicacdo, em particular na é&rea da

administracdo local — municipios.

01.2: Aferir a iniciativa, responsabilidade e
aceitacdo, da implementacdo do Regulamento

Geral de Protecdo de Dados.

01.3: Verificar a adogdo das normas do
Regulamento Geral de Protecdo de Dados nos

Websites dos municipios.

02.1: Compreender 0s mecanismos de seguran¢a
adotados pela administracdo local, para a protecdo
de dados.

Em seguida apresenta-se uma tabela com a referéncia a calendarizagdo do processo de

recolha de dados.
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Tabela 2 : Calendarizagdo do processo de recolha de dados

Instrumentos Momento de utilizacdo

Revisdo documental/websites Ao longo do ano

Questionario De 01.08.2022 a 30.09.2022

5.4. Descricao do estudo

Depois de delimitado o estudo a efetuar, foi elaborado um questionério no Google Forms.
Em seguida, foi redigido e enviado um email, onde constava o acesso ao link especifico,
do questionario, para o0 seu preenchimento por parte dos municipios ja elencados. Em
cada municipio, foi solicitado que o questionario fosse disponibilizado a quem trabalha

com a tematica em causa.

De salientar que, a confidencialidade e a protecdo dos dados pessoais de cada inquirido
foram asseguradas uma vez que ndo existe identificacdo de quem respondeu ao
questionario, contudo e também Ihes foi pedido consentimento para tratamento dos dados
obtidos.

Foi também feito um levantamento, nos websites dos municipios, elencando na lupa
“Regulamento Geral de Protegdo de Dados” e “RGPD” e verificado os resultados que

surgiam.

Deste modo procurou-se dar resposta aos objetivos da investigacao.

5.4.1. Ajustamentos ao Estudo Planeado

Aguando da recolha dos registos de pesquisa nos websites de cada municipio pelos termos
“RGPD” e “Regulamento Geral de Protecdo de Dados”, constatou-se que, numa grande
parte deles ndo retornava qualquer resultado. Uma vez que se sabia a priori que um dos
municipios ja tinha implementado as normas do RGPD e no seu website, a referida

pesquisa ndo retornou qualquer valor, procedeu-se a uma investigacdo mais exaustiva,
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pelo que se verificou que o termo utilizado seria “Politica de Privacidade e Protecdo de
Dados”.

Posto isto, reformulou-se o levantamento efetuado até entdo, englobando os dois termos
na pesquisa, “Regulamento Geral de Protecdo de Dados” e “Politica de Privacidade e

Protecao de Dados”, deixando de utilizar a terminologia “RGPD” na pesquisa.

De salientar ainda que, 6 municipios ndo responderam ao questionario enviado via email.
Como se pretendia apresentar resultados que correspondessem a totalidade dos
municipios que integram as CIM, e tal ndo foi possivel, optou-se por contactar
telefonicamente esses mesmos 6 municipios, de modo a responder a questao fundamental

do inquérito “A Institui¢ao ja implementou o RGPD?”.

5.5. Tratamento dos dados

Como foi j& mencionado, esta investigagdo enquadra-se num estudo de caso cuja
modalidade de plano de investigacdo é de cariz de tipo misto, uma vez que faz alusdo
tanto a indicadores qualitativos como quantitativos. Deste modo, somos sujeitos ao

tratamento diferenciado dos dados recolhidos.

No decorrer do estudo houve quatro momentos fundamentais: a recolha, a descricdo, o

tratamento e a interpretacdo dos dados obtidos.

A informacéo obtida através dos questionarios, bem como da informacao recolhida pela
analise aos websites de cada municipio, sdo de cariz quantitativo. A analise das respostas
fechadas realizou-se com base nas frequéncias relativas e absolutas provenientes dos
gréaficos realizados pelo formulario do Google Forms, prosseguindo com uma andlise
descritiva dos dados obtidos. Na resposta aberta foi realizada uma categorizacdo da
mesma, através de técnicas de analise de conteldo, uma vez que sdo dados de natureza

qualitativa.

O questionario esteve disponivel entre os dias 1 de agosto de 2022 até ao dia 30 de
setembro de 2022 (dois meses) e foram obtidas 28 respostas, ou seja, uma taxa de resposta
de aproximadamente 82,35%. De salientar que a informacéo foi sempre orientada para 0s

objetivos especificos do estudo.
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Capitulo6  Apresentacdo e Discussao
de Resultados

Neste capitulo apresentam-se os resultados obtidos, resultantes da aplicacdo dos
questionarios, bem como da pesquisa efetuada nos websites dos municipios que integram

a amostra deste estudo.

6.1. Analise e discussao dos resultados obtidos na

pesquisa aos websites dos municipios

O primeiro passo no sentido de realizar esta investigacdo foi realizar uma pesquisa em
cada website dos respetivos municipios de forma a aferir se estes contemplavam alguma

forma de protecdo de dados pessoais nos mesmos.

Como tal no motor de busca de cada um dos websites foram introduzidos os seguintes
termos de pesquisa: “Regulamento Geral de Protegdo de Dados” e “Politica de
Privacidade e Protecdo de Dados”, tal como ja foi referenciado anteriormente, no item
“Ajustamentos ao Estudo Planeado” no capitulo anterior, numa primeira fase a pesquisa

incidiu s6 sobre o termo “Regulamento Geral de Protecao de Dados”;

Porem constatou-se que grande parte dos websites utiliza o termo “Politica de Privacidade

e Prote¢ao de Dados”.

Passemos assim a analise e discussdo dos dados obtidos.
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Resultados da Pesquisa Global

59%

= Sim = Nao

Gréfico 1 : Resultado da Pesquisa nos websites

Num universo de 34 websites pesquisados, procedendo a 68 pesquisas no total, ou seja
efetuando a pesquisa dos dois termos enumerados na metodologia, por website, 20 deles
apresentaram resultados positivos, o que corresponde a 59%, e 14 deles ndo retornaram
qualquer dado que englobasse qualquer um dos termos da pesquisa o que corresponde a
41%.

Este Gltimo valor € de certo modo ainda elevado, uma vez que, passado mais de quatro
anos da obrigaroriedade de implementagédo das normas contidas no RGPD deparamo-nos

com municipios que ainda ndo cumprem essas normas.

Uma vez que na metodologia selecionou-se como amostra deste estudo trés CIM, é
pertinente neste momento, apresentar individualmente a resposta de cada um dos
municipios, bem como, da CIM que integram. Como tal, na Tabela 3 abaixo referido,
apresentamsse o resultado da pesquisa no website de cada municipio, correspondendo o
“X” a um resultado negativo e o “certo” a um resultado positivo, no retorno da pesquisa

efetuada pelos dois termos efetuados.

No Grafico 2, sdo apresentados os resultados da CIM-TTM, cujo resultado em termos
percentuais sdo 0os mesmos da CIM-AT contidos no Grafico trés, pelo que nestas duas
CIM a maioria dos municipios cumpre com as normas do RGPD nos seus websites,

somente 33% dos municipios ndo faz qualquer referencia a protecéo de dados.
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Ja em contraciclo com os municipios elencados, encontram-se 0s municipios pertencentes
a CIM-Douro, como evidéncia o Gréafico 4, pois apenas 53% dos mesmos cumpre com as
normas nos seus websites. Frisamos todavia que, embora o nimero de municipios que
integram esta CIM seja maior do que das outras duas CIM juntas, € da responsabilidade

individual de cada municipio implementar as normas do RGPD.

No anexo 1 estd evidenciado o resultado da consulta acima referida por cada pesquisa
efetuada. Foi realizado um print screen com os resultados das pesquisas, sendo que,

quando retornou positiva so foi feito com o do termo de pesquisa que deu positivo.
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Tabela 3 : Resultado da pesquisa

CIM-TTM

33%

67%

= Sim = Nao

Gréfico 2 : Resultados CIM-TTM

CIM-Alto Tamega

33%

67%

= Sim = Ndo

Gréfico 3 : Resultados CIM-AT

CIM-Douro

47%
53%

= Sim = Nao

Gréfico 4 : Resultados CIM-Douro
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6.2. Analise e discussao dos resultados obtidos no
guestionario

Como foi ja referido, os inquéritos foram enviados via e-mail a todos os participantes
deste estudo, ou seja, aos 34 municipios que constituem as CIM-TTM, CIM-AT e CIM-

Douro, o que resultou em 28 inquéritos preenchidos, porém, 6 dos municipios nao

responderam.
Tabela 4 : Respostas obtidas
CIM Municipios Respostas obtidas
CIM-TTM 9 8
CIM-AT 6 )
CIM-Douro 19 15
TOTAL 34 28

Para a elaboracdo das questdes incorporadas no questionario tivemos como guido

orientador responder as Questdes e Objetivos ja referenciados no Capitulo 2.

A resposta a questao “A Instituicdo ja implementou o RGPD?” permitiu desenvolver duas
hipdteses distintas, em caso afirmativo respondiam as questdes do Quadro 1 e de seguida
a questdo aberta sobre a Seguranca. No caso de a resposta ser negativa passavam
diretamente para 0 Quadro 2 e de seguida para questdo aberta sobre a Seguranca.

O guido do questionédrio (Anexo 2) para além do consentimento informado e da
caracterizacéo da instituicao, engloba um total de 16 questdes fechadas e uma aberta, que

passamos de seguida a apresentar no seguinte quadro:

Tabela 5 : Questdes

A Instituicdo ja implementou 0 RGPD?

Ha quanto tempo adotaram as medidas contidas no RGPD?

Quem desencadeou o processo de implementacdo?

Porque foi desenvolvido o processo de implementagéo?

Quem o implementou?

Sobre quem recaiu a responsabilidade da sua implementacéo?

A sua implementacéo foi bem aceite pelos intervenientes?
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Houve formacdo adequada sobre protecdo de dados pessoais?

Ha alguém responsavel pela observancia ou cumprimento do RGPD?

A Instituicéo ja foi fiscalizada pela Comissdo Nacional de Protecdo de Dados?

Foi-lhe aplicada alguma coima?

Considera que com a implementacdo do RGPD, os dados da instituicdo estdo mais protegidos?

Tem conhecimento do RGPD?

Tem conhecimentos das coimas aplicadas pelo incumprimento do RGPD?

Estdo a pensar implementar o RGPD?

Encontra-se em processo de implementacéo?

Adotou algum tipo de mecanismo de seguranca para prote¢do dos dados? Se Sim quais?

Na questdo aberta, a Gltima do quadro superior, 0s entrevistados tiveram a possibilidade
de enumerar mecanismos de seguranga para a protecdo dos dados que tenham

implementado.

Apos a recolha e tratamento dos inquéritos (Anexo 3), foi-nos possivel chegar a
elaboracéo dos graficos/quadros finais, realizando a analise quantitativa das respostas,
sendo que, a Ultima questdo nao se enquadra na analise quantitativa, mas sim numa analise

qualitativa.
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6.2.1. Analise e discussdo dos resultados da caracterizacéo dos
municipios

Tendo em conta a informagao anterior, aceita participar e aceita o tratamento de dados
subjacente?

28 respostas

® Sim
® Nao

Grafico 5 : Consentimento na participacdo do estudo
Todos 0s 28 municipios participantes concordaram com o “consentimento informado”,
isto €, aceitaram que os seus dados fossem tratados segundo as regras do RGPD.
O consentimento informado é uma autorizacdo para obter permissdo antes de conduzir

um questionario, nesta investigacéo especificamente.

Funcéo ou Cargo:
28 respostas

@ Dirigente
@ DPO, Auditoria, Prevencao da
Corrupgao, Qualidade e Modernizagédo

Administrativa
A Informatica
@ Departamento Administracéo Geral
@ Divisao Administrativa e Financgeira

Gréfico 6 : Fungdo ou Cargo
Dos 28 inquiridos, 13 atuam na Area Informatica, 7 exercem o cargo de Dirigente, 6 estdo
ligadas a area Juridica, um pertence a Divisdo Administrativa e Financeira e 0 outro
pertence ao Departamento da Administracdo Geral.
Depreendesse assim que, os inquiridos que exercem funcdes ligadas aos Sistemas de
Informacéo estdo diretamente ligados a esta tematica.
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Comunidade intermunicipal a que pertence:

28 respostas

® CIM-TTM
@ CIM- Alto Tamega
CIM-DOURO

Gréfico 7 : CIM
Obtiveram-se 18 respostas dos municipios que integram a CIM-Douro, 0 que corresponde
a 53,6%; 8 respostas dos municipios integram a CIM-TTM, correspondente a 28,6% e

cinco respostas dos municipios integram a CIM-AT, num total de 17,9%.

De salientar que o nimero de municipios diverge de CIM para CIM pois 0 nimero que
as constitui é diferente e como tal este resultado é relativo ao total da amostra e ndo a cada
CIM em particular. Ou seja, houve quatro municipios da CIM-Douro que néo
responderam e das outras duas CIM somente uma em cada uma delas € que ndo respondeu

a este questionario.
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6.2.2. Analise e discussao dos resultados da questdo fundamental

Questdes Gerais

A Instituicéo j& implementou o RGPD? (se a resposta for positiva, preencha o quadro 1, senédo
preencha o quadro 2).

28 respostas

® sim
® Nao

Gréfico 8 : Implementa¢do do RGPD

Esta questdo € de extrema importancia, pois € o ponto de partida para saber de facto se 0s

municipios ja implementaram ou ndo o RGPD.

Assim, apurou-se que do total dos 28 municipios que responderam ao inquérito, 13 deles
ainda ndo implementaram o RGPD, o que representa uma percentagem de 39,3%. Do
nosso ponto de vista, esta percentagem é bastante elevada fase a obrigatoriedade de
implementagdo do mesmo, sabendo de antemé&o todos eles, das elevadas coimas em que

podem incorrer, como se vai apresentar no Grafico 19.

E bem representativo da importancia que lhe é dada pela administracao local, pese embora
o facto de que todos estes 13 municipios que ainda ndo implementaram o RGPD estdo a

pensar fazé-lo, dados apontados no Grafico 20.
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6.2.3. Anadlise e discusséo dos resultados dos municipios que
implementaram o RGPD

Quadro 1

Ha quanto tempo adotaram as medidas contidas no RGPD?

16 respostas

@ Ultimo ano
® Entre 2020-2021
@ Entre 2018-2019

Grafico 9 : Quando ocorreu a implementacao
Na formulacéo da pergunta definiu-se também como resposta trés periodos temporais, em

gue o seu inicio corresponde a entrada em vigor do RGPD.

Da andlise resultante do gréafico é percetivel que, 8 dos municipios implementaram o
RGPD no periodo entre 2018 e 2019, 6 deles no periodo entre 2020 e 2021 e dois deles

no ultimo ano. Um dos municipios ndo deu qualquer resposta.

Assim, conseguiu-se constatar que 50% dos municipios implementaram o RGPD logo
apos este ter entrado em vigor.

Quem desencadeou o processo de implementagao?
17 respostas

6
6 (35,3%)

5 (29,4%) 5 (29,4%)

1 (5,9%)

CIM- Alto Tamega CIM-DOURO CIM-TTM Municipio

Gréfico 10 : Iniciativa da Implementacéo

O gréfico indica quem desencadeou o processo de implementacéo.
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Desta forma, em 6 municipios a iniciativa foi do préprio municipio, em cinco deles foi
iniciativa da CIM-AT e 0 mesmo se passou com a CIM-TTM e o processo de um

municipio foi desencadeado pela CIM-Douro. Assim sendo, a maioria, cerca de 64,7%

foi iniciativa das CIM.

Porque foi desenvolvido o processo de implementagao?

17 respostas

@ Imperativo legal
@ Certificacao
Iniciativa dos Técnicos de Informatica

Grafico 11 : Motivo da implementacédo
Dos 17 municipios que implementaram o RGPD, todos o fizeram por Imperativo legal,
bem demonstrativo da relevancia que dao a esta tematica. Uma vez que, esta em causa a
seguranca dos dados pessoais dos seus municipes e entidades externas com quem tém

relacoes.

Quem o implementou?

17 respostas

@ Pessoal Interno
® Pessoal Externo
Ambos

Grafico 12 : Entidade que implementa
Nesta questdo obtiveram-se 17 respostas, das quais, 10 municipios responderam que
recorreram a entidades externas, cinco municipios foram os proprios os responsaveis pela
implementacdo e dois municipios foi em parceria com uma entidade particular.
Ou seja 58,8% abjudicou a implementacdo do RGPD a entidades particulares.
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Sobre quem recaiu a responsabilidade da sua implementagao?
17 respostas

6
5 (29,4%)
4
2
1(5,9%)
0
Sincronideia EPD do municipio Expandindustria Sigway
Sincronideia/ EPD do... Empresa Privada Jurista Interno

Grafico 13 : Responsavel
Com esta questdo pretendiamos validar a questdo anterior, no concernente aos
responsaveis pela implementacdo do RGPD nos municipios. Assim, este grafico
demonstra-nos a que entidades os municipios recorrem para responsabilizar pela
implementacdo, corroborando os 58,8% obtidos no gréfico anterior.

A sua implementacgao foi bem aceite pelos intervenientes?
17 respostas

® sim
® Nzo

Gréfico 14 : Aceitacao
Verificasse que ha unanimidade de aceita¢cdo do RGPD, nas 17 respostas obtidas.

O que nos leva a concluir que, apesar de ter sido implementado por um imperativo legal,

existe um reconhecimento da importancia do mesmo.
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Houve formagao adequada sobre protegcao de dados pessoais?

17 respostas

® sim
® Nzo

Grafico 15 : Formacgao
Aferiu-se que houve formacdo em 10 dos 17 municipios inquiridos, o que corresponde a
58,8%, todavia nos restantes 41,2% ainda ndo tiveram formacdo adequada nesta
tematica. O que se traduz, do nosso ponto de vista, numa lacuna, uma vez que o RGPD

deve estar a ser implementado por pessoal com formagéo para 0 mesmo.

Ha alguém responsavel pela observancia ou cumprimento do RGPD?

17 respostas

® sim
® Nzo

Gréfico 16 : Responsavel/EPD
Neste grafico constatasse se 0s municipios ja nomearam um EPD.
Denotou-se que 15 municipios tém um EPD nomeado o0 que representa um universo de
88,2%, bastante expressivo, apesar de cinco deles ainda nédo o terem. Contudo, o facto de
estes cinco municipios ndo apontarem um responsavel pela observacdo ou cumprimento
do RGPD apresenta-se-nos como uma incoeréncia, pois 0S mesmos apresentam ter o

RGPD implementado, no entanto, ndo tém EPD.

Como esta bem patente na CNPD, “As entidades publicas estdo sempre obrigadas a ter
um EPD. O artigo 12.° da Lei 58/2019 regula mais concretamente a designacao de EPD
em entidades publicas”(CNPD, n.d.).
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A Instituicao ja foi fiscalizada pela Comissao Nacional de Protegdo de Dados?
17 respostas

@® sSim
® Nao

Gréfico 17 : Fiscalizagéo
Com esta questdo, pretendeu-se saber, se esta a ser efetuado um controle na
implementacao pela entidade responsavel pela fiscalizagdo, mais concretamente a CNPD.
Pelas respostas obtidas compreendeu-se que nenhum municipio foi fiscalizado.
Denotasse que, ou a CNPD ndo esta a exercer as suas obrigacdes legais de fiscalizacdo,
ou haverd alguma outra forma desta aferir o cumprimento do RGPD sem que 0s

municipios saibam.

Foi-lhe aplicada alguma coima?

17 respostas

® sim
® Nao

Gréfico 18 : Coimas
Com esta questdo pretendesse saber se 0 municipio ja foi sancionado devido a ndo
execucao das regras do RGPD. Obteve-se uma taxa de resposta de 100% negativa, ou

seja, nenhum deles néo sofreu qualquer penalizacéo.
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Concidera que com a implementacao do RGPD, os dados da instituicao estao mais protegidos?

17 respostas

® sim
® Nao

Grafico 19 : Protecdo
Das 17 respostas obtidas a esta questdo, 13 dos municipios responderam que consideram
que melhorou a protecdo dos dados, contra trés dos municipios que consideram que nao,
ou seja, 82,4%, reconhece a importancia na implementacdo do RGPD ao nivel da protecédo
de dados.

6.2.4. Analise e discussdo dos resultados dos municipios que nao
implementaram o RGPD

O preenchimento do Quadro 2 diz respeito apenas aos municipios que ainda ndo
implementaram 0 RGPD. Assim sendo, a primeira questdo € aferir se ha conhecimento
do RGPD ou néo.

Tem conhecimento do RGPD?

11 respostas

@ sim
® Nzo
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Gréfico 20 : Conhecimento
De acordo com o gréafico acima apresentado, todos os 11 inquirido tém conhecimento da
existéncia do RGPD. Todavia levanta-se-nos a questdo sobre o porqué da sua néo
implementacéo.

Tem conhecimentos das coimas aplicadas pelo incumprimento do RGPD?
11 respostas

® sim
® Nao

Grafico 21 : Conhecimento das coimas
Todos os 11 municipios que responderam, além de terem conhecimento do RGPD
(Gréfico 20), sabem que podem ser penalizados, além de, terem conhecimento das coimas
a que estdo sujeitos, ou seja, da Lei n.° 58/2019, de 08 de agosto, art.° 37 al 2.

Estao a pensar implementar o RGPD?
11 respostas

® sSim
® Nao

Grafico 22 : Implementar o RGPD

Do mesmo modo que, 0s 11 inquiridos responderam ter conhecimento do RGPD

(Grafico 20), este mesmo gréafico corrobora que 0s mesmos o pretendem implementar.
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Encontra-se em processo de implementagao?
11 respostas

® sim
® Nao

Grafico 23 : Fase de implementacao
Verificasse que os 11 municipios que responderam, ainda ndo implementaram o RGPD.
Com esta questdo aferiu-se que, 6 municipios estdo em fase de implementacéo e cinco
deles ainda ndo iniciaram o processo. O que revela que 45,5% dos municipios ainda nem

sequer estejam em fase de implementacéo.

6.2.5. Analise e discussado dos resultados “A Instituicdo ja implementou
o0 RGPD?”

As respostas permitiram desenvolver e explorar dois cenarios com objetivos funcionais
distintos, como ja se referiu anteriormente a resposta positiva ou negativa a questdo “A
Instituicdo ja implementou 0 RGPD? “permitiu desenvolver duas hipoteses distintas, em
caso afirmativo respondiam as questfes do quadro 1 e de seguida a questdo aberta sobre
a Seguranca. No caso de a resposta ser negativa passavam diretamente para o0 Quadro 2 e
de seguida para a questéo aberta sobre a Seguranga.

Como tal, e a imagem da pesquisa dos websites dos municipios decidimos analisar os
resultados também por CIM, pois ao longo da investigacdo denotamos que numa primeira
fase em grande parte dos municipios o processo de implementacdo do RGPD foi
desencadeado pelas Comunidades Intermunicipais a que 0s respetivos municipios
pertencem, pois quer a CIM-TTM, quer a CIM-AT tomaram logo a iniciativa de
implementar o RGPD nos seus municipios, como é evidente nos resultados abaixo

apresentados:
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A Instituicdo ja implementou o RGPD?CIM-TTM

-

88%

m Sim = N3o

Gréfico 24 : Implementagdo na CIM-TTM
Na CIM-TTM total dos 8 municipios que responderam ao questionario sé um deles é que

ainda ndo implementou o RGPD o que coresponde a apenas 13%.

100%

A Instituicdo ja implementou o RGPD?
m Sim = Nao

CIM-Alto Tamega

Gréfico 25 : Implementacdo na CIM-AT
Do total dos cinco municipios que responderam ao questionario todos ja implementaram

0 RGPD, ou seja, 100% dos municipios.
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A Instituicdo ja implementou o RGPD?
CIM-Douro

33%

67%

m Sim = N3o

Grafico 26 : Implementagdo na CIM-Douro

Do total dos 15 municipios que responderam ao questionario, 10 deles ainda néo
implementaram o RGPD e cinco deles ja o fizeram o que revela bem a anélise

anteriormente efectuada.

6.2.6. Analise e discussao dos resultados da questéo sobre Seguranca

Seguranga

Adotou algum tipo de mecanismo de seguranga para protecao dos dados? Se Sim quais?

25 respostas

Tabela 6 : Respostas sobre seguranca

1. Sim, Backup semanal

2. Sensibilizagao

3. Sensibiliza¢do, Backup

4. Os que ja estavam

5. Sim, Sensibilizacao

6. Robd de tapes

7. 0 que ja estava a ser efetuado

8. Sensibilizagéo, estruturagdo documental
9. Os que ja existem

10. Backup diarios e semanais

11. Os existentes

12. Aplicagoes preparadas para a implementacao do RGPD
13. Cuidado de ocultagao de dados

14. Gestdo Documental

15. Sim, Alteragdo de Documentacgao
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16. Atualizagdo constante dos meios de protegao

17. Sim, Backup semanais

18. Informaticos/tratamento de dados papel e digital

19. Seguranca a nivel de informatica

20. Alguns cuidados nomeadamente nos meios de comunicac¢ao do
municipio

21. Alteracao de sistema informatico, Restricdo no acesso aos dados

22. Definicao de niveis de permissdes de acesso a dados, Publicagdo externa
de acordo com o RGPD

23. Normas de utilizagdo de equipamentos informaticos

24, Aguardar candidatura de CIM-DOURO

25. Site com politicas de privacidade implementadas
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Tabela 7 : Tratamento das Respostas

Existentes

Backup

Atualizacéo do Sistema Informatico

Gestdo documental

Adocdo de politicas de utilizacdo dos meios informaticos

Sensibilizacdo dos utilizadores

W (W W (o~ (o>

Implementacéo de politicas de privacidade no website

Nesta questdo recorreu-se a analise de conteddo, uma vez que € uma guestdo aberta.

Assim, caracterizaram-se o0s resultados das 25 respostas obtidas e dividiram-se em 7

categorias referidas na Tabela 7 que séo:

Existentes - ndo implementaram qualquer mecanismo de seguranca dos dados;
Backup - incremento de copias de seguranca dos dados nos varios sistemas
disponiveis, quer seja em tapes, discos, clouds:

Atualizacdo do Sistema Informatico - instalacdo de versdes atualizadas quer de
software quer hardware;

Gestdo documental — atualizar e uniformizar toda a parte de documentacéo,
quer interna quer externa, em conformidade com as regras do RGPD;

Adocdo de politicas de utilizagdo dos meios informéticos — adoc¢ao de medidas
de hierarquizacdo e restricdo de acesso quer a informacdo quer aos meios
fisicos;

Sensibilizacdo dos utilizadores — educar, sensibilizar e formar os utilizadores
gue manuseiam dados pessoais;

Implementacdo de politicas de privacidade no website — atualizar os websites

de forma a estes estarem em consonancia com as novas politicas do RGPD.

Em seguida contabilizou-se o nimero de ocorréncias, obtendo os resultados do quadro

anteriormente mencionado.

De realcar que a categorizacgédo foi realizada pelo investigador e pela orientadora, no

sentido de aferir a concordancia ndao s nas categorias, bem como no nimero de

ocorréncias em cada uma delas. Deste modo, conseguimos assegurar a fiabilidade dos

dados.
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Deste modo, a medida/acao que mais vezes ocorreu foi “backup ” (cdpias de seguranca)
idem com a gestdo documental, seguidamente da atualizacdo dos sistemas informéaticos
e do item existentes, com trés ocorréncias ficaram as restantes medidas. Houve trés
municipios que ndo responderam a esta questdo. Contudo a maioria dos inquiridos tém
em conta a seguranca e protecdo de dados nos seus sistemas informaticos, podemos
verificar que existe grande preocupacgéo no tratamento e seguranca dos dados.

Claro esta que, os dados sdao um dos ativos mais importante numa organizagao, por isso
devem ser preservados e protegidos e todas as agdes que uma organizacao toma devem

ter em conta a seguranca dos dados.

Neste sentido que entrou em vigor dia 27 de junho de 2019 o Regulamento
Ciberseguranca (Regulamento UE 2019/881, 2019), em que esta tematica esta
diretamente ligada com o RGPD, pois este, no seu art.° 32 fala especificamente sobre

“Seguranga do tratamento.”

Os dados sdo um dos ativos mais importante numa organizacdo, por isso devem ser

preservados e protegidos.
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6.3. Discussao

Embora parte dos municipios tenham desencadeado o processo de implementacao, nota-
se que na sua maioria foram as CIM que desencadearam esse mesmo processo, bem como,
maioritariamente a implementac&o foi feita por empresas externas. Como tal, é evidente
que devido ao facto de a CIM-Douro ainda estar a iniciar o procedimento para dar origem
por sua vez ao processo de implementacdo para 0s municipios que a integram, com a
finalidade destes implementar o RGPD, s&o na sua maioria 0s municipios que compdem
esta CIM que ainda ndo implementaram o RGPD, sendo que 0s municipios pertencentes

a esta CIM que ja o fizeram, foram os préprios a despoletar o processo, a excecdo de um.

Nos municipios das outras CIM, respetivamente a CIM-TTM e a CIM-AT, como a
iniciativa de iniciar e tratar deste processo foi das préprias CIM, e 0 mesmo iniciou logo
apos a entrada em vigor do regulamento, a percentagem de implementacao é muito mais
elevada 88% na CIM-TTM e 100% na CIM-AT respetivamente, pois todos 0s municipios
desta ultima CIM referida ja implementaram o RGPD.

Na CIM-TTM somente um municipio € que ainda ndo implementou. Estes dados foram
apresentados no ponto 6.2.5, 0 que é bem demonstrativo da importancia que as CIM

tiveram neste processo.

No geral da amostra 60,7% dos municipios ja implementou o0 RGPD ficando aquém das
expectativas ap6s mais de quatro anos da entrada em vigor do regulamento, pois 39,3%
dos municipios ainda ndo implementaram o regulamento como expresso no Gréfico 8,
tendo plena consciéncia das implicacfes que isso pode acarretar. Tal como expressa
Lambelho e Mendes (2019), “foi um erro o Poder Local néo se ter preparado para o seu
impacto, como 0 demonstra a exiguidade de autarquias que o acolheram, mas
parafraseando a sabedoria popular, “mais vale tarde que nunca’” (p. 66).

O mesmo se passa relativamente aos resultados obtidos nas pesquisas levadas a cabo dos
websites de cada municipio, como descrito no ponto 6.1 deste trabalho, em que cerca de

59% dos municipios tem nos seus websites referencias ao RGPD.

Como tal verificamos uma correlacdo entre os dados obtidos sendo que a iniciativa por
parte das CIM gerou um maior grau de implementacdo do RGPD por parte dos
municipios, que por consequéncia adotaram as medidas previstas no RGPD nos seus

websites, nomeadamente “Politicas de Privacidade e Protecdo de Dados”.
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Para uma visdo mais percetivel e de forma a esquematizar essa correlagdo apresentamos

a imagem seguinte:

MUNICIPIOS

o <o}

IMPLEMENTACAO

Figura 6 : Triangulacdo dos dados

Na tabela abaixo apresentam-se os dados obtidos nos trés itens: 1) De quem partiu a
iniciativa? 2) O municipio implementou 0 RGPD? e 3) Pesquisa no website, que explicam
a relacdo da triangulacdo dos dados na figura anterior. Sendo que a cinzento estdo 0s
municipios que ndo tém o RGPD implementado, a verde 0s que tém resposta positiva ao
item um (por parte da CIM), dois e trés; a amarelo os municipios cuja iniciativa foi deles

mesmos € a laranja 0s municipios cuja pesquisa nos seus websites retornou positiva.

Como se pode verificar foi nos municipios onde a iniciativa partiu das suas Comunidades
Intermunicipais que houve maior grau de implementacdo do RGPD, bem visivel na CIM-
TTM e na CIM-AT, por conseguinte aquando da implementacdo do RGPD esses

municipios transpuseram essas normas para 0s seus websites.
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Tabela 8 : Triangulacdo dos dados

CM Montalegre

Municipio de Boticas

Municipio de Vila Pouca de Aguiar
Municipio de Valpagos

Camara de Chaves

Municipio de Alijé Nao Sim
Municipio de Carrazeda de Ansides Nao Nao
Municipio de Freixo de Espada a Cinta
Camara Mesado Frio

Municipio de Moimenta da Beira Nao Nao
Camara de Sabrosa Ndo Sim
Céamara de Santa Marta de Penaguido Municipio _
Camara Municipal de Murga Nao Sim
Camara Municipal de Armamar Nao Sim
Municipio de Penedono Municipio

Municipio de Sdo Jodo da Pesqueira Municipio

Municipio de Torre de Moncorvo Municipio
Camara Municipal de Tabuacgo
Camara Municipal de Peso da Régua
Municipio de Vila Real

CM Miranda do Douro

CM Vinhais Municipio
CM Braganga Municipio
CM Vila Flor

Municipio de Macedo de Cavaleiros
Munucipio de Vimioso
Municipio de Alfandega da Fé

Municipio de Mogadouro
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6.3.1. Discussdo ajustamento do estudo

O investigador apds a anélise dos dados e discussdo dos mesmos constatou ser relevante
para a investigacdo em causa abranger o universo de todos 0s municipios na resposta a
questdo fundamental do questionario, ou seja, “A institui¢do ja implementou o0 RGPD”,

pelo que encetou contactos telefonicos com os 6 municipios em causa.

Destes 6 municipios, Mirandela, Ribeira de Pena e Tarouca ja implementaram o RGPD
enquanto Lamego, Sernancelhe e Vila Nova de Foz Céa ainda ndo o fizeram.

Desta forma apresentasse 0 seguinte mapa, em que 0S municipios a verde ja
implementaram o RGPD e os municipios a laranja ainda ndo o fizeram. Temos assim uma

visdo geral dos resultados obtidos nesta tematica.

NUTS 1lI
Regulamento (UE) ne 868/2014 da Comissdo,
de 8 de Agosto de 2014

o Alto Minho

0 Cévado
e Ave

o Area Metropolitana do Porto
° Alto Tamega
G Tamega e Sousa

o Douro

e Terras de Tras-os-Montes

Figura 7 : Implementacdo do RGPD



Capitulo 7  Conclusoes

Vai-se agora neste capitulo efetuar sucintamente a apreciacdo desta investigacdo de

acordo com o0s contextos abaixo enumerados:

Dos objetivos aos resultados

Este trabalho focou-se sobre o estado da implementacdo do RGPD nos municipios, além
de como agilizar a atividade dos profissionais de Sistemas de Informagcdo na

implementacdo do mesmo.

Agquando da exploracdo ao RGPD, e ao longo deste estudo, 0 mesmo permitiu-nos

constatar uma mudanca de paradigma. Uma nova concecéo.

E de salientar que, um dos impactos positivo que 0 RGPD veio acrescentar foi sem duvida
uma maior uniformizacédo legal, bem como, foram concedidos ao titular novos direitos,

nomeadamente o direito ao esquecimento e a portabilidade.

Apbs finalizar esta investigacdo concluisse que a grande parte dos municipios ja
implementou o RGPD, pese embora o facto de ainda existirem municipios que ndo o

fizeram.

Também no que concerne as “Politica de Privacidade ¢ Prote¢do de Dados” concluisse

também que a maior parte dos websites dos municipios ja respeita essa tematica.

De destacar a adogdo de medidas de seguranca para protecdo de dados por quase a

totalidade dos municipios, que fazem parte do nosso estudo.

Contribuicdes da investigacao
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A implementacdo do RGPD € um imperativo legal desde 25 de maio de 2018, tanto no
setor privado como no setor publico, pelo que a data ja deveria estar implementado em

todas as instituicdes, no nosso caso, em todos 0s municipios, o que tal ndo acontece.

Neste ambito esta investigacdo contribui para aclarar o estado de implementagédo do
RGPD nos municipios da CIM-TTM, CIM-AT e da CIM-Douro bem como elencar
ferramentas para os profissionais de Sistemas de Informacdo na sua area poderem dar

cumprimento as regras do RGPD de uma forma mais ceélere.

Limitacdes do estudo apresentado

Uma das limita¢des desta investigagdo foi o nimero de questionarios realizados, no nosso
caso de estudo que integrava 34 municipios e onde apenas responderam 28, pelo que
conseguiu-se ter uma visdo geral, contudo ndo no total do nosso caso selecionado sobre

a qual incidiu a investigacao.

No concernente a metodologia, a investigacdo também apresenta limites intrinsecos aos
préprios instrumentos utilizados, e a subjetividade e o envolvimento pessoal podem
condicionar a interpretagdo. Consideramos, porém, que, foram tidos diversos cuidados,

no sentido de minimizar o grau de subjetividade.

Por fim outra limitac&o inicial ultrapassada, prendeu-se com a relutancia dos inquiridos

terem alguma resisténcia em responder ao questionario.

Sugestdes para futuras investigacoes

Aquando da anélise e discussdo dos resultados o investigador deparou-se com algumas

questdes as quais os dados recolhidos ndo conseguem dar resposta, tais como:

e Como pode haver um bom cumprimento do RGPD se quase metade dos
municipios ndo deu formacdo adequada?

e Como existem municipios que ja implementaram o RGPD e ainda ndo nomearam
um Encarregado de Protecdo de Dados?

e Tendo os municipios conhecimento do RGPD, da sua obrigatoriedade, e das
sancOes que em que podem encorem, como € possivel que ainda existam

municipios que ainda ndo implementaram o RGPD?

Almejasse que, esta investigacdo, contribua para o desenvolvimento profissional dos

Profissionais de Sistemas de Informacdo, e fundamentalmente incentive 0s municipios a
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dar um maior relevo a esta temética. E também de grande importancia que, 0s municipios
que ainda ndo implementaram o RGPD o fagam o quanto antes de forma a melhorar a sua
organizacdo, mas fundamentalmente assegurar a protecdo de dados pessoais dos seus
municipes. Assim 0s municipios devem também exigir garantias, na mesma base, com as

partes com quem se relacionam.
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7° SIMPOSIO DE SAUDE
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FESTA EM HONRA DE SAO MIGUEL EM BOBADELA

www cm-boticas punoticias/defautt php?i

CONSELHO INTERMUNICIPAL DA COMUNIDADE INTERMUNICIPAL DO ALTO TAMEGA E BARROSO REUNIU COM VICE-PRESIDENTE
DA CCDR-N

hup://www.cm-boticas punoticias/default php2idafy

COMUNIDADE INTERMUNICIPAL DO ALTO TAMEGA PASSOU A INCLUIR OFICIALMENTE O BARROSO NA SUA

DESIGNAGAO

MUNICIPIO DE BOTICAS DISTINGUIDO COM O PREMIO “VIVER EM IGUALDADE"
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CM Chaves / Politicade Privacidade
POLITICA DE PRIVAGIDADE E TRATAMENTO DE DADOS PESSOAIS Enquanto Autarquia, o Municipio de Chaves ...

CM Chaves / Politica de Qualidade
A politica da Qualidade do Municipio de Chaves visa satisfazer as necessidades dos municipes ...

CM Chaves / Protegéao Civil

CM Chaves / Protegéo civil

DL 75_2007 de 29 de Marco - Lei Organica da Autoridade Nacional de Proteccao Civl DL 134_2006 de 25 de Julho — Sistema Integrado de Operacoes &

Proteccao e Socorro Lei 27_2006 de 3 de Julho - Lei de

CM Chaves / Protegio Civil "',"‘1105:5 e fo"g "‘"":CC
min10°C  min min

Aprotegéo civil é a actividade ida pelo Estado, Reg

POLITICA DE PRIVACIDADE Condigdes de utilizagdo [E——
POLITICA DE PRIVACIDADE Condiges de utiizagio Os utiizadores deste sito Internet podem copar ... p de Se
Termos de Aceitagdo

. Para mais informades, consuite  nossa Politica de Privacidade. A sua opinido é importante * Nome * Email * Comentario ... Contactos

Termos de Aceitagio
a is. Os objeto de interno, no sendo cedid terceiros

Termos de Aceitagio
dos nossos termos e condicBes no que diz respeito a dados pessoais. Os dados recolhidos seréo objeto de tratamento

Termos de Aceitagdo
dos nossos termos e condigdes no que diz respeito a dados pessoais. Os dados recolhidos serdo objeto de tratamento
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Politicade Privacidade e Tratamento de Dados Pessoais
Politicade Privacidade e Tratamento de Dados Pessoais O NOSSO COMPROMISSO Enquanto autarquia ..
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Cartografia CMDFCI
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Polrtica de Privacidade e Seguranga
aintroducdio de dados pessoais estéo abrangidos pela politica de privacidade e seguranca dos servicos ...

Medidas de Prevencdo e Protecdo
Medidas de Prevencdo e Protegdo Informagao para Adultos: Acidentes no transporte de mercadorias ...

Formulario/ Requerimento para exercicio de direitos enquanto titular dos dados pessoais
Formulario/ Requerimento para exercicio de direitos enquanto titular dos dados pessoais RGPD ...

Comissdo de Protegdo de Criangas e Jovens
Comisséo de Protecdo de Criancas e Jovens E uma instituicdo oficial, n&o judiciaria, que intervém ..

Servigo Municipal de Prote¢do Civil
Servico Municipal de Protecdo Civil Pesquisar Protecéo Civil Contactos Uteis Municipio de Valpacos ...

Comissdo Municipal de Prorecdo Civil
Comissde Municipal de Protecdo Civil A Comissdo Municipal de Protegdo Civil (CMPC) é um 6rgdo ...

Plano Municipal de Emergéncia e Protegdo Civil de Valpagos
Plano Municipal de Emergéncia e Prote¢do Civil de Valpagos O Plano Municipal de Emergéncia ...

Sistema de Informagdo ao Municipe
Sistema de Informagao ao Municipe ...

Gabinete Técnico Florestal
Estesite utiliza cookies para melnorar a 5ua experiéncia neste website. - aceitar e continuar
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0 NOSSO COMPROMISSO:

Enquanto Autarquia, o Municipio de Vila Pouca de Aguiar, daqui em diante designado por

Municipio, asua atividade , no ambito das suas competéncias
legais, na area geografica do Concelho de Vila Pouca de Aguiar.

No rigoroso cumprimento da lei, e com respeito pelos principios da transparéncia,

EE NoTiciAs

igualdade e legalidade, adota procedimentos e praticas de seguranga com o objetivo de,
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CovID-19 = ~
interveno e por outro minimizar a eventual coliséo desse desiderato com a esfera

pessoal de direitos de cada individuo.
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dos recursos e meios técnicos ao seu alcance, o Municipio est4 genuinamente

Camara com 11 assuntos da
ordem do dia
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Regulamento Municipal de Abastecimento comprometido e empenhado em dar protec3o aos seus municipes, trabalhadores e
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Esta Entidade encara senlamente a privacidade e a protecdo dos dados registados

Politica de Cookies - CM Alijo
Politica de Cookies Este site adota diferentes mecanismos e procedimentos de seguranca e segue
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Informagao brevemente disponivel

Protecao Civil - CM Alyjé
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‘Comissao Municipal de Protecco do Idoso - CM Alljo
A Comissao Municipal de Protego do Idoso de Al (CMPIA) ¢ constitulda por uma equipa

‘Comissao Municipal de Protecao Civil - CM Altjé
como autoridade municipal de protecao civil, que preside: b) O coordenador municipal de protecao civil
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Plano Municipal de Emergéncia e Protectio Civil - CM Alfjo
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Carta Educativa
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Termos de Utilizaao
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Servigo Municipal de Protegio Civil
Servigo Municipal de Protegdo Civil Email: proteccaocivil@cm-sabrosapt  Contactos Urgentes

Comissio de Protegdo de Criancas & Jovens
Comissdio de Protegdo de Criangas e Jovens Encontra-se constituida a Comissdo de Protegdo

Ao Social
do Idoso CPCJ (Comissio de Protegdo de Criancas e Jovens) GIP - Gabinete de Insergao Profissional Habitagdo
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Barreiras de protegio da via-férrea da Linha do Douro em Sabrosa serio reparadas
Barreiras de protecdo da via-férrea da Linha do Douro em Sabrosa serdo reparadas
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Participago Para o Projeto de Requalificacao do Mercado Municipal
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205 FAMILIAS BENEFICIARAM DO CHEQUE-BEBE

Cumprindo as normas de sequranca, num cendrio ainda marcado pels pandemia, mais 4 familias receberam o cheque:
bebe, um dos apolos socials atribuidos pelo Municiplo de Tabuago. Juntam-se aos 238 atribuidos desde 2013,

0 Executivo Municipal recebeu a 23 de Janeiro 0s 4 recém-nascidos a0s quais foi atribuido o cheque-bebs, atribuicio
7o valor de 4.500,00€ e que, de alguma forma, pretende atenuar os constrangimentos financeiros de jovens casais
com o sumento da famitia.
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6 ETAPAS E QUASE 1 MILHAO E MEIO DE EUROS NO COMERCIO LOCAL

A mais recente campanha “E NOSSO® atribuiu mais de 20 mil euros em vales de compras mas & totalidade das 6
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populacdo o total de 72 642,50€, num concelho onde se registaram 1 459 729,28€ de compras nos comérclos, servicos
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CONCERTO DE JAZZ

A Casa do Pago de Dalvares foi paico de um momento cultural de exceléncia 20 acolher um concerto de jazz intimista no passado dia 15 de
outubro, que primou pela qualidade impar. Rui Rodrigues e José Valente manusearam com mestria a viola de arco e
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COMUNICADO TECNICO-OPERACIONAL SIMPLIFICADO PROTECAO CIVIL MUNICIPAL
COMUNICADO TECNICO-OPERACIONAL SIMPLIFICADO PROTEGAO CIVIL MUNICIPAL 30 de Novembro de 2020

Protegao Civil
Protegdo Civil A proteccio civil no Concelho de Tarouca é integrada por: a) O presidente da Cmara

Protegao Civil foi até ao Agrupamento de Escolas de Tarouca
Protego Civil foi até ao Agrupamento de Escolas de Tarouca 15 de Margo de 2016 Com o objetivo
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Politica de Privacidade e Seguranga
a privacidade e a protecao dos dados registados pelos seus utilizadores. Nos seus diversos portais, existem

Protegado Civil
Protecio Civil Inicio 8673Gabinete Protecdo Civil 3455Plano Municipal de Emergéncia da Protecéo .

Comissdo Municipal de Protegdo Civil
Comissao Municipal de Protegdo Civil Despacho_n® 31_2014 Comissao Municipal de Protegio Civil

Gabinete Protegéo Civil
Gabinete Protecdo Civil Todos os anos o nosso Pais se confronta, principalmente durante o verao

Plano Municipal de Emergéncia da Proteg¢do Civil
Plano Municipal de Emergéncia da Protecdo Civil Pesquisar PMEPC PMEPC Torre de Moncorvo Pesquisar

Plano Distrital de Emergéncia de Protegdo Civil
Plano Distrital de Emergéncia de Protecéo Civil Pesquisar PDEPC Plane Distrital de Emergéncia da PC ...

Legislagao

e rearborizag&o Sistemna Nacional de Defesa da Floresta contra Incéndios Medidas de Protegdo ao Sobreiro

Situagdo Epidemioldgica APP
Situacao Epidemiolégica APP AGOSTO 2020 DGS deixou de Publicar Dados COVID-19 Concelhios Dia 17

Sugestdes
e condicdes no que diz respeito a dados pessoais. Os dados recolhidos serao objeto de tratamento interno

Situagao Epidemiolégica
Dia 07 de Margo a 27 de Margo de 2021 - Dados ARSNorte Dia 04 de Margo a 24 de Margo de 2021 - Dados
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Anexo 2

Consentimento Informado

Aseguranca e aprivacidade dos dados pessoais dos participantes do questionario séo
preocupacdesqueassumemumaimportanciacrucial,estandoemharmoniacomo cumprimento
da legislacdo aplicavel nestas matérias.

Oaluno,ManuelPascoalLopesPadrdao,noambitodasuainvestigagao,incluidana dissertagéo
de mestrado, tem necessidade de recolher e tratar dados pessoais dos seus utilizadores,
fazendo-onostermosdapresente Politicade Privacidade e Protecdode Dadosnoambitoda
legislacaoemvigor,Decreto-Lein°58/2019,de8deagostoe Regulamento europeu de
protecao de dados (EU) 2016/679.

Ainvestigacaotemcomoobjetivoarecolhadedadosrelativosaimplementacaodo
Regulamento Geral de Prote¢ao de Dados(RGPD) nas Comunidade Intermunicipal das
TerrasdeTrasosMonteseDouro(CIM-TT),ComunidadelntermunicipaldoAltoTamega e
Barroso(CIM-AT) e da Comunidade Intermunicipal do Douro(CIMDOURO).

Nesse sentido, serdo ainda recolhidos alguns dados pessoais e profissionais, que permitirao
caraterizar a amostra de participantes. Em nenhum momento da participagdo napresente
investigagao, atravésdarespostaaoquestionario, serapedidaqualquer informacaoque
permitaaidentificacdode qualquer participante. Adicionalmente, ndo serarecolhidaqualquer
identificacdodosparticipantesatravésdaplataformagoogle forms.

Otitulardos dados temos direitos inalienaveis de acesso ainformagao sobre o tratamentoe
usodadoaosdadosqueforamsolicitados;desolicitarqueseusdados sejamretificados,eque
apenasdessaformacumprirdoosfinsparaosquaisforam recolhidos;desolicitaro
cancelamentototalouparcialdosseusdadospessoaisquando considere que ndo estaoaser
usados e tratados de forma apropriada e solicitar a oposicdoaousoetratamentodosdados
pessoaissejamprocessadossemoseu consentimento,ousejamobtidodeumaformailegal.

TomeiconhecimentodequeManuelPascoallLopesPadrao,iraprocederarecolha,
tratamento e gestdodosdados pessoais. Estou, porconseguinte, livre, esclarecido/ae
plenamenteinformado/adequeotratamentodosdadospessoais

inclui todas as operacoes efetuadas por meios automatizados ou n&o, sobre os dados
facultados, de acordo com o0 RGPD e demais legislagao aplicavel, visando exclusivamente
os atos e procedimentos administrativos relativos ao pedido apresentado.

Oresponsavelpelainvestigacaoencontra-sedisponivelparaqualqueresclarecimento acerca
doestudoatravésdoenderecodee-mail:a38681@alunos.ipb.pt
Paramaisinformacao: https:/ec.europa.eu/justice/smedataprotect/index_pt.htm

*QObrigatorio

https://docs.google.com/forms/d/1CHNw72SRkT-pbZHP17vWyUSHbkYYNT96t9uWRANHaY 0/edit 1/7
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1. Tendo em conta a informacao anterior, aceita participar e aceita o tratamento de *
dados subjacente?

Marcar apenas uma oval.

Caracterizacao da Instituicao

2. ldentificagdo (nome da instituic&do): *

3. Fungéo ou Cargo:

Marcar apenas uma oval.

Dirigente

DPO, Auditoria, Prevengéo da Corrupgao, Qualidade e Modernizagéao
Administrativa

Informatica

Outra:

4. Comunidade intermunicipal a que pertence: *

Marcar apenas uma oval.

CIM-TTM
CIM-AltoTamega
CIM-DOURO

Questoes Gerais

https://docs.google.com/forms/d/1CHNw72SRkT-pbZHP17vWyUSHbkYYNT96t9uWRANHaY 0/edit 217



28/10/22, 23:15 Consentimento Informado

5. A lnstituigao ja implementou o RGPD?
(se a resposta for positiva, preencha o quadro 1, senao preencha o quadro 2).

Marcar apenas uma oval.

Sim Avancar para a pergunta 6

Nao Avancar para a pergunta 17

Quadro 1

6. Ha quanto tempo adotaram as medidas contidas no RGPD?

Marcar apenas uma oval.

Ultimoano Entre
2020-2021
Entre2018-2019

7. Quem desencadeou o processo de
implementagéao?

8. Porque foi desenvolvido o processo de
implementagéo?

Marcar apenas uma oval.

Imperativolegal
Certificacao
Iniciativa dos Técnicos de Informatica

Outra:

https://docs.google.com/forms/d/1CHNw72SRkT-pbZHP17vWyUSHbkYYNT96t9uWRANHaY 0/edit 317



28/10/22, 23:15 Consentimento Informado

9. Quem o implementou?

Marcar apenas uma oval.

Pessoal Interno
Pessoal Externo
Ambos

QOutra:

10. Sobre quem recaiu a responsabilidade da
sua implementagao?

11. A sua implementagao foi bem aceite pelos intervenientes?

Marcar apenas uma oval.

12. Houve formacao adequada sobre protecdo de dados pessoais?

Marcar apenas uma oval.

13. Ha alguém responsavel pela observancia ou cumprimento do RGPD?

Marcar apenas uma oval.

Sim

Nao

https://docs.google.com/forms/d/1CHNw72SRkT-pbZHPI7vWyUSHbkYYNT96t9uWRANHaY 0/edit
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28/10/22, 23:15 Consentimento Informado

14. A Instituicao ja foi fiscalizada pela
Comissao Nacional de Protecao de
Dados?

Marcar apenas uma oval.

15. Foi-lhe aplicada alguma coima?

Marcar apenas uma oval.

16. Concidera que com a implementagao do RGPD , os dados da instituicdo estao
mais protegidos?

Marcar apenas uma oval.

Avancar para a pergunta 21

Quadro 2

17. Tem conhecimento do RGPD?

Marcar apenas uma oval.

https://docs.google.com/forms/d/1CHNw72SRkT-pbZHP17vWyUSHbkYYNT96t9uWRANHaY 0/edit 517



28/10/22, 23:15 Consentimento Informado

18. Tem conhecimentos das coimas aplicadas pelo incumprimento do RGPD?

Marcar apenas uma oval.

19. Estdo a pensar
implementar o RGPD?

Marcar apenas uma oval.

20. Encontra-se em processo de implementacao?

Marcar apenas uma oval.

Seguranga

21. Adotou algum tipo de mecanismo de segurancga para prote¢cao dos dados? Se
Sim quais?

Este contetido néo foi criado nem aprovado pela Google.

https://docs.google.com/forms/d/1CHNw72SRkT-pbZHP17vWyUSHbkYYNT96t9uWRANHaY 0/edit 6/7



Anexo 3

Tendo em conta a informacao anterior,
aceita participar e aceita o tratamento de
dados subjacente?

Identificagcdo (nome dainstituicdo):

Func¢do ou Cargo:

— N

Sim iCM Montalegre L iDepartamento Administracgo Geral .
Sim _iMunicipio de Boticas _____ Informatica

Sim Municipio de Vila Pouca de Aguiar Informatica

Sim Municipio de Valpacos Informatica

Sim Camara de Chaves DPO, Auditoria, Prevencdo da Corrupcdo, Qualidade e Modernizagdo Administrativa
Sim iMunicipio de Alijé DPO, Auditoria, Prevencdo da Corrup¢do, Qualidade e Modernizagdo Administrativa
Sim IMunicipio de Carrazeda de Ansides Divisdo Administrativa e Financeira

Sim Municipio de Freixo de Espada a Cinta Informatica

Sim Camara Mesdo Frio Informdtica

Sim Municipio de Moimenta da Beira Informatica

Sim ) P(_:_émara de Sabrosa Informatica

Sim Camara de Santa Marta de Penaguido DPO, Auditoria, Prevencdo da Corrupgdo, Qualidade e Modernizagdo Administrativa
Sim Camara Municipal de Murca Informdtica

Sim Camara Municipal de Armamar Dirigente

Sim Municipio de Penedono Dirigente

Sim Municipio de Sdo Jodo da Pesqueira Dirigente L
Sim Municipio de Torre de Moncorvo DPO, Auditoria, Prevencdo da Corrupg¢do, Qualidade e Modernizagdo Administrativa
Sim Camara Municipal de Tabuacgo Dirigente

Sim Camara Municipal de Peso da Régua Informatica

Sim _Pl_\{lunicipio de VilaReal Dirigente .

Sim CM Miranda do Douro Informatica

Sim CM Vinhais DPO, Auditoria, Prevengao da Corrupg¢do, Qualidade e Modernizagdo Administrativa
Sim CM Braganca L DPO, Auditoria, Prevencdo da Corrupgdo, Qualidade e Modernizagdo Administrativa
Sim CM Vila Flor . Dirigente

Sim Municipio de Macedo de Cavaleiros Informatica

Sim Munucipio de Vimioso Informatica

Sim _tMunicipio de Alfandega da Fé Dirigente

Sim Municipio de Mogadouro Informatica




Anexo 3

Comunidade intermunicipal a que pertence:

A Instituicdo ja implementou o RGPD?
(se a resposta for positiva, preencha o
quadro 1, sendo preencha o quadro 2).

Ha quanto tempo adotaram as
medidas contidas no RGPD?

Quem desencadeou o processo

de
implementagdo?

CIM- Alto Témega Sim Entre 2018-2019 CIM-Alto Tamega
CIM- Alto Tamega — Sim__ Entre 2020-2021 CIM- Alto Tamega
CIM- Alto Tamega Sim Entre 2020-2021 CIM- Alto Tamega
CIM- Alto Tamega Sim Entre 2020-2021 CIM- Alto Tamega
CIM- Alto Tamega . Sim Entre 2018-2019 CIM- Alto Tamega
CIM-DOURO o Ndo

CIM-DOURO Ndo

CIM-DOURO Ndo

CIM-DOURO L Sim CIM-DOURO
CIM-DOURO . Ndo

CIM-DOURO L Ndo

CIM-DOURO L Sim Entre 2020-2021 Municipio
CIM-DOURO o Ndo

CIM-DOURO Ndo

CIM-DOURO . Sim____ Entre 2020-2021 Municipio
CIM-DOURO L Sim Entre 2018-2019 Municipio
CIM-DOURO Sim Entre 2020-2021 Municipio
CIM-DOURO Ndo

CIM-DOURO L Ndo

CIM-DOURO . Ndo

CIM-TTM Sim Entre 2018-2019 CIM-TTM
CIM-TTM Sim Ultimo ano Municipio
CIM-TTM . Sim Ultimo ano Municipio
CIM-TTM L Sim Entre 2018-2019 CIM-TTM
CIM-TTM L Sim Entre 2018-2019 CIM-TTM
CIM-TTM L Sim Entre 2018-2019 CIM-TTM
CIM-TTM L Sim Entre 2018-2019 CIM-TTM
CIM-TTM Nao




Anexo 3

Porque foi desenvolvido o
processo de
implementagdo?

Quem o
implementou?

Sobre quem recaiu a
responsabilidade da
sua implementacdo?

A sua implementacdo foi
bem aceite pelos
intervenientes?

Houve formacgdo adequada
sobre protecdo de dados
pessoais?

Ha alguém responsavel
pela observancia ou
cumprimento do RGPD?

Imperativo legal | Pessoal Externo___iSincronideia_ sm Sim ___iSim
Imperativo legal Pessoal Externo }Sincronideia Sim Sim Sim
Imperativo legal Ambos Sincronideia/ EPD do municipio Sim Sim Sim
Imperativo legal Ambos Sincronideia/ EPD do municipio Sim Sim Sim
Imperativo legal Pessoal Interno EPD do municipio Sim Sim Sim
Imperativo legal Pessoal Interno Jurista Interno Sim Nao Sim
Imperativo legal Pessoal Interno Juristalnterno Sim __iSim Sim
Imperativo legal Pessoal Externo Empresa Privada Sim N3do Sim
Imperativo legal Pessoal Interno EPD do municipio Sim __iSim Sim
Imperativo legal Pessoal Interno EPD do municipio Sim Nao Sim
Imperativo legal Pessoal Externo  IExpandindustria Sim Ndo Ndo
Imperativo legal Pessoal Externo  1Sigway Sim Sim Sim
Imperativo legal Pessoal Externo Sigway Sim Sim Sim
Imperativo legal Pessoal Externo Expandindustria Sim N3do Nado
Imperativo legal Pessoal Externo Expandindustria Sim Nado Sim
Imperativo legal Pessoal Externo Expandindustria Sim N3o Sim
Imperativo legal Pessoal Externo Expandindustria Sim Sim Sim




Anexo 3

Concidera que com a Tem Tem conhecimentos das
A Instituicdo ja foi fiscalizada pela implementacdo do RGPD, iconhecime icoimas aplicadas pelo Estdo a pensar Encontra-se em
Comissdo Nacional de Protecdo de Foi-lhe aplicada os dados da institui¢do nto do incumprimento do implementar o processo de
Dados? alguma coima? estdo mais protegidos? RGPD? RGPD? RGPD? implementagdo?
Nao Ndo Sim___
Nao Nao S ]
Nao Nao Sim
Ndo Nao Sim
Nao Nao Sim___
_______ Sim ________1Sim Sim Ndo
Sim Sim Sim Sim
Sim Sim Sim Nao
Nao Nao NSO
_______ Sim ___iSim Sim Nao
_______ Sim_________iSim Sim Sim
Nao Nao aSim_
_______ Sim_________ }Sim Sim Nédo
Sim Sim Sim Sim
Ndo Nao SIM ]
Ndo Ndo aSim___
Nao Nao Nado
Sim Sim Sim Sim
Sim Sim Sim N3o
_______ Sim_________iSim Sim Sim
N3o Nao Sim
N3o N3o Sim i
Ndo Ndo iSim_
Nado Ndo iN&o ]
Ndo Nao Sim
Nao Ndo Sim__
Nao Nao sSm___ ]
Sim Sim Sim Sim




Anexo 3

Adotou algum tipo de mecanismo de seguranca para prote¢ao dos dados? Se Sim quais?

Sim, Sensibilizacdo

O que ja estava a ser efectuado

Sensibilizagdo, estrutagdao documental

Sim, Alteracdao de Documentacdo, Responsabilizacdo dos prestadores de servigos

Informaticos/tratamento de dados papel e digital

Os que ja existem

Backup diarios e semanais

N3ao, os existentes

Aplica¢Bes preparadas para a implementagdo do RGPD

Cuidado de oculuagao de dados

Gestdo Documental

Actualizagdo constante dos meios de protecdo

Alguns cuidados nomeadamente nos meios de comunicagdo do municipio

Alteracdo de sistema informatico, Restrigdo no acesso aos dados

Definicdo de niveis de permissdes de acesso a dados, Publicacdo externa de acordo com o RGPD

Normas de utilizacdo de equipamentos informaticos

Aguardar candidatura de CIM-DOURO

Site com politicas de privacidade implementadas

Sim, Backup semanal

Sensibilizacdo

Sensibilizagdo, Backup

Os que ja estavam

Robo de tapes

Sim, Backup semanais

Seguranga a nivel de informatica




