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Sea una coincidencia o no, el niimero de marzo de 2018 es el niimero
50. Una cifra que habla por si sola de la andadura de MAD.RID
desde sus inicios en 2010. Han sido unos laboriosos 8 afios a razén de un ejemplar
cada dos meses, e incluso llego a editarse mensualmente en aquellos primeros afios,
aungue pronto nos dimos cuenta de que mantener ese ritmo era casi un suicidio.

Cuando echamos una mirada hacia atrds y contemplamos [a evolucion de los articulos
publicados en todos estos afios, queda patente el esfuerzo de tantos colaboradores que
han confiado en nuestra revista para que sus publicaciones trascendieran los [imites
de lo individual para entrar en el Mundo 2.0, en el que todo se comparte.

Recordamos articulos y autores que pasaron efimeramente por nuestra revista,
aungue su testimonio ahi estd para la posteridad. Otros autores, sin embargo, se han
ido convirtiendo en colaboradores habituales, pues le han cogido el gusto a publicar
en MAD.RID y a recibir, a cambio, un certificado de publicacion que les ha sido muy
bien valorado por los tribunales de baremacion en los concursos de traslados, ya que
MAD.RID desde el principio se consensué con la (Consejeria para que sus
publicaciones cumplieran con los requisitos de maxima calificacion de los articulos
publicados, si bien su profundidad, extension y calidad también son tenidas en

cuenta.

En definitiva, MAD.RID se ha convertido a lo largo de estos afios en una revista
donde tienen cabida todos los temas educativos de cualquier nivel. Muestra de ello es
este niimero, en el que la diversidad de los campos que se abordan y los niveles a [os

que van dirigidos los articulos, son fiel reflejo de esa realidad.
Adelante, pues, con objetivo hacia la centena de niimeros publicados para 2026.

Mucho dnimo para todos los docentes que tengan un alma cervantina e ilusion por
dejar su legado a las futuras generaciones.

Francisco J. Garcia Tartera

Coordinador y redactor de MAD.RID
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SERVIDOR WEB: INSTALACIQN Y CONFIGURACION PARA
UNA INSTITUCION EDUCATIVA

RESUMEN

El presente articulo pretende presentar uno
de los muchos problemas y respectiva
solucion llevada a cabo, evidenciando de
forma practica la actividad de un pequeno
centro de informatica de una escuela superior
en Portugal, en particular en lo que se refiere
a la instalacién y configuracion de un servidor
web de codigo abierto. Ofrecer plataformas y
aplicaciones web en linea permite que
cualquier escuela extienda sus fronteras de
ensefanza y aprendizaje a su comunidad
educativa. Metodolégicamente, este trabajo
se basa en la metodologia del proyecto, pues
su obijetivo fue la resolucién de un problema
de practica cotidiana. A pesar de las
limitaciones del presente articulo, estamos
convencidos de que esta reflexidn puede.ser
una valiosa contribucion a muchos pequenos
centros de informatica para poner. a
disposicidbn o actualizar un servidor ‘web
(Apache, MySQL y PhP) con plataformas vy
aplicaciones educativas indispensables para
el normal funcionamiento de la instituciéon.

PALABRAS CLAVE
Servidor web Apache, Servidor de BBDD
MySQL, Lenguaje de programacién PhP

ABSTRACT

The present article aims to present one of the
many problems and their solution carried out,
evidencing, in a practical way, the work
activity of a small computer center of a higher
school in Portugal, namely with regard to the
installation and configuration of a server web
open source. Providing online platforms and
web applications allows any school to extend
its teaching and leaming frontiers to its
educational community. Methodologically, this
work is based on the project methodology,
since its purpose was the resolution of a
problem of daily practice. Punctually, software
engineering methodology was also used.
Aware of the limitations that this article may
have in methodological and research terms,
we.are convinced that this reflection can be a
valuable contribution to many small computer
centers in providing or updating a web server
(Apache, MySQL and PhP) with platforms and
educational applications indispensable for the
normal functioning of the institution.

KEY WORDS

Apache web server, MySQL database server,
PhP programming language
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SERVIDOR WEB: INSTALAC!()N Y CONFIGURACION
EN UNA INSTITUCION EDUCATIVA

1 INTRODUCCION

NADA - STIC tiene como objetivo desarrollar y administrar soluciones informaticas que
permiten impulsar el uso de tecnologias educativas en la Escuela Superior de Educacion del
Instituto Politécnico de Braganga (ESE-IPB), el Nucleo de Administracién y Desarrollo de
Aplicaciones del Servicio de Tecnologias de Informacién y Comunicacion. De sus
competencias, se destacan: la gestién de las aplicaciones web, tales como la gestion de salas,
equipos, POS reprografia, entre otras; la actualizacion de la pagina web de ESEB y de los
sistemas de gestidbn de eventos y cursos de idiomas; el apoyo técnico a la comunidad
académica vy, principalmente, la administracién de los servidores de ESE-IPB (WWW, FTP,
DBMS) y la instalacién, configuracion y gestion de sistemas de e-learning y otros entornos de
aprendizaje. Estos ultimos se abordaran en el presente texto.

La uniformidad del sistema de e-learning del IPB a través del actual virtual.IPB (Sistema de
e-Learning y de e-Research del IPB basado en SAKAI y disponible en http://www.virtual.ipb.pt)
acabé por implicar la disminucién del cuidado en el mantenimiento del servidor de e-leamning de
ESE, ademas de que correspondia a un servidor web basado en la solucibn XAMPP para
Windows.

El Centro de Comunicaciones del IPB (CCOM) recibié una alerta de RCTS CERT - FCCN
indicando la vulnerabilidad de varios IP en la red de ESE, en particular en el protocolo SSLv2
(CVE-2016-0800). Esta vulnerabilidad permitiria que un atacante pudiera intercambiar datos en
comunicaciones cifradas, permitiendo que éste-tengaiacceso a informacion confidencial y
privada, siempre que la clave privada del servidor .estuviera siendo utilizada por cualquier
servicio que soporte SSLv2.

En cuanto a que RCTS CERT es un servicio de respuesta y coordinacion de incidentes de
seguridad informatica de FCT para la Red Ciencia, Tecnologia y Sociedad (RCTS, 2017), esta
vulnerabilidad se asumié como un problema prioritario.

De lo expuesto, el presente trabajo describe el proyecto de actualizacion de un servidor web
para apoyar los procesos de aprendizaje, en particular la instalacion y configuracién de un
servidor web y sistemas y aplicaciones educativas.

2 INSTALACION Y CONFIGURACION DEL SERVIDOR

Después del primer diagnéstico, se verificd la desactualizacion de las versiones de las
plataformas (SO Windows, Servidor de Base de Datos, Servidor Web, Web Framework PhP y
Aplicaciones). Ademas de los problemas de seguridad que esta situacion implica, también
puede perderse rendimiento y velocidad, no aprovechar nuevos plugins y nuevas herramientas

ISSN 2171-7842 23/104
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de rendimiento, funcionalidad y métricas. Las tablas 1 y 2 ponen de relieve las caracteristicas
de hardware y software del servidor.

Tabla 1. Caracteristicas de hardware de WS-SERVERO1

NOMBRE
SERVIDOR SO ORIGINAL IDIOMA P
WINDOWS
WS-SERVERO1 | SERVER 2003 | PT

64bits
HARDWARE DESCRIPCION

193.136.194.191

Procesador Intel XEON E5310 @ 1.6 Ghz
RAM 4 GB

DISCO 1

(SISTEMA) 250 GB

Tabla 2. Caracteristicas de software de WS-SERVERO01

SOFTWARE DESCRICAO

Apache Apache/2.2 (Win32) / OpenSSL
MySql MYSQL 5.4 (X86_64)
PHP PHP/5 2

ESET (Anti Virus) ESET Smart Security 4
Plataformas/Apps/Sites
0OJS (OPEN JOURNAL SYSTEMS) - Es una publicacién electronica,

Edus.fer interdisciplinaria de caracter cientifico-divulgativo, dirigida a
Version 2.0.0 . . . .
investigadores y profesionales de la educacion.
0OJS (OPEN JOURNAL SYSTEMS) - Revista de la ESEB que esta
orientada a la divulgacién de reflexiones e investigaciones
realizadas por jévenes del tercer ciclo y secundario o estudiantes de
AdolesCiéncia los Cursos de Especializacidn Tecnoldégica o Licenciatura en
Version 2.0.0 coautoria con los mas jovenes, que se encuentren a frecuentar un
establecimiento de ensefanza, proporcionandoles la oportunidad de
expresar sus perspectivas desde un punto de vista cientifico en las
mas diversas areas del conocimiento.
phpWebQuest Plataforma que permite la creacion y publicacién de WebQuest,

cazas al tesoro, aventuras o desafios en la Web.
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Moodle es un sistema de e-Learning y b-Learning de la Escuela
Superior de Educacion del Instituto Politécnico de Braganca que
Moodle Easy- . .
Learning de ESE- pretende complementar el Sistema de e-Learning y de e-Research
IPB 9 del IPB (IPB.virtual - http: //. virtual.ipb.pt) en situaciones
(Moodle 1.9) especificas, tales como: médulos o acciones de formaciéon de la
| Formacion Continua, del Centro de Lenguas, del Centro TIC y de
otros programas o proyectos puntuales de la ESEB.
Hotpotatoes Sitio Web de ejemplos de tipo de ejercicios disefiados con
hotpotatoes.
Aplicacién de Gestidn de inscripciones en cursos de la Formacion
GFC .
Continua de profesores y Centro de Lenguas.
Gestdo Eventos Aplicacién de gestion de eventos de ESEB
Outros sites | Otros sitios HTML de paginas web de aplicaciones simples y
HTML paginas web de proyectos o eventos.

Tabla 2. Caracteristicas de software de WS-SERVERO01 (continuacion)

2.1 INSTALACION Y CONFIGURACION DEL SERVIDOR WEB

Debido a la desactualizacién del sistema operativo y las aplicaciones mencionadas, se
decidié proceder a la instalacién completa del servidor, garantizando la migracion de los datos
de las aplicaciones y de los usuarios siempre que sea posible y siempre que esté debidamente
justificado.

Las plataformas alojadas en el servidor son plataformas dinamicas, de cédigo abierto, que
corresponden a sitios dinamicos, que acceden a bases de datos, por lo que la solucion HTML
es insuficiente. Es aqui donde surge el PhP y el Mysql, lenguaje de programacién y sistema de
gestion de base de datos usados por las plataformas arriba indicadas, usando un servidor
Apache, normalmente bajo Linux / Unix. Para alojar y hacer funcionar un sitio en PhP, se usa
normalmente la combinaciéon LAMP: Linux + Apache + MySQL + PHP. Pero en muchos casos
se utiliza Windows como sistema operativo. Este corresponde a nuestro caso. Asi, se pretende
describir la instalacién de un servidor WAMP (combinacién WAMP: Windows + Apache +
MySQL + PhP). De hecho, la instalacion de estos componentes se produjo por separado en
lugar de utilizar una solucién integrada de tipo XAMPP, WAMP, EasyPHP o similar.

En términos de hardware, se decidié sustituir el disco de 250 GB por un disco de 250 GB
SSD. Se afadié un disco para copias de seguridad de 500 GB de almacenamiento. Esta
decision se justificd por las ganancias en términos de acceso y escritura en el disco. La tabla 3
evidencia la actualizacion de las caracteristicas mencionadas.

ISSN 2171-7842 25/104
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SO ORIGINAL

WINDOWS
SERVER
Standard
64bits

IDIOMA

2012

R2 193.136.194.191

HARDWARE DESCRICAO

Processador Intel XEON E5310 @ 1.6 Ghz
RAM 4 GB

DISCO

(SISTEMA) 250 GB SSD

DISCO

(BACKUPS) SEOGE

En términos de software, tanto la version mas reciente del software del sistema (Windows
Server 10), como las versiones estables mas recientes del software de servidor web (Apache,
MySQL y PhP) y las correspondientes plataformas anteriormente mencionadas (Moodle, OJS,
phpWebQuest y otras aplicaciones desarrolladas localmente o propietarias) se instalaron en el

nuevo servidor.

Tabla 4. Actualizacion del software WS-SERVERO01

SOFTWARE

DESCRICAO

Apache Apache/2.4.18 (Win32),/-OpenSSL/1.0.2g
MySql MYSQL 5.7.11 (X86:64)
PHP PHP/5.6.19

ESET (Anti Virus)

ESET Smart Security 4 ¢/ Firewall integrada

Plataformas/Apps/Sites referidas na tabela 2 foram atualizadas para a versdo estavel
disponivel mais recente do primeiro semestre de 2017.

2.1.1 INSTALACION Y CONFIGURACION DEL SERVIDOR WEB - APACHE

En la instalaciéon del servidor web, se utilizd el Apache 2.4 VC11 Windows Binaries and
Modules (Apache / 2.4.18 (Win32) y OpenSSL / 1.0.2g). El Apache Lounge es proporcionado
por la Apache Software Foundation (ASF) HTTPD Server Project. Esta versién de Apache
proporciona archivos binarios de Windows y modulos populares de tercera persona. También
se instalé el C ++ Redistributable Visual Studio 2012, ya que era uno de los requisitos previos

(Apache, 2017a).
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Para instalar Apache, basta con descargar el paquete de software y descomprimir los
archivos a una carpeta ServerRoot (anuncio Apache24).

Descomprimida la carpeta para c: / Apache24 (ServerRoot), para iniciar el servicio de
Apache dentro de la consola DOS, simplemente escriba: httpd.exe

Para instalar Apache como un servicio, debemos teclear: httpd.exe -k install

Instalado el Apache 2.4, se debe verificar si el mismo funciona correctamente. En Windows
2000 / XP se instala como un servicio que se puede inicializar / deshabilitar / reiniciar mediante
la consola de servicios, "services.msc". Por defecto, se configura para que se inicie siempre
junto con Windows, pero puede cambiar esta y otras opciones de configuracién. En el caso de
que se produzca un cambio en el archivo de configuracién de Apache o al instalar un médulo,
siempre debe reiniciar el servidor web, es decir, el servicio de Apache, tal como se muestra en
la figura 2. También puede utilizar el "Apache Service Monitor" , que permanecera activo en el
area de notificacién (cerca del reloj).

Figura 1 - Apache Service Monitor

Después de comprobar que el servicio Apache esta corriendo, abra un navegador o un
explorador y escriba el nombre de su equipo, o el nombre "localhost", que se refiere al equipo
local. Si lo prefiere, acceda al IP de la maquina local, es decir: http://127.0.0.1.

Si todo esta correcto, aparecera el siguiente mensaje en su navegador: "It works".
Para ejecutar las aplicaciones mencionadas es necesario ajustar la configuracion necesaria.

El archivo "httpd.conf" es responsable de la configuracién principal de Apache HTTP server
y contiene directivas de configuracion que dan instrucciones al servidor web.

La configuracién de Apache esta presente en el archivo "httpd.conf" que se encuentra en la
carpeta "conf", dentro de la carpeta de Apache. Al editarlo y grabarlo, reinicie el servidor de
Apache para que los cambios entren en vigor (usando el icono de Apache en el area de
notificacion, o services.msc, o el comando net stop apache2, y net start apache2 en un simbolo
del sistema).
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Configuracién 1: archivo httpd.conf

El parametro ServerRoot corresponde a la parte superior del arbol de directorios donde se
mantiene la configuracion del servidor, errores, archivos de registro, etc. Recordamos que
usamos un disco SSD para disfrutar de las caracteristicas de este tipo de disco, tales como la
velocidad. Para ello basta con indicar: ServerRoot "c: / Apache24"

A continuacién, es necesario indicar dénde se escuchara el servidor Apache, es decir, a
través de qué direcciéon IP y puertos especificos, en lugar de los valores por defecto. De
acuerdo, las directivas de esta seccidn configuran los valores utilizados por el servidor
respondiendo a cualquier solicitud que no sea controlada por la definicidbn <VirtualHost>.
También es importante resaltar que hay un archivo extra (httpd-vhosts.conf) responsable de la
configuracién de multiples dominios / hostnames en el servidor. En nuestro caso usamos los
"VirtualHost containers" y dejamos el valor por omisién inherente al puerto http (80). Es decir,
Listen 80.

Configuracién 2: archivo httpd-vhosts.conf

Como ya se ha indicado, si queremos usar multiples dominios / hostnames en el servidor
podemos configurar los "VirtualHost containers". Para ello, debemos cambiar el archivo httpd-
vhosts.conf. El primer paso es activar la directiva Virtual hosts, retirando el simbolo cardinal
("#") del inicio de la linea: Include conf / extra / httpd-vhosts.conf

La directiva ServerName proporciona el nombre y el puerto que el servidor utiliza para
identificarse. Si no hay registro DNS, debe utilizar la IP del servidor. Por ejemplo: ServerName
localhost: 80 o ServerName 193.136.194.191:80 (0: comunidad.ese.ipb.es:80).

Para clarificar la configuracion del archivo C: \ Apache24 \ conf \ extra \ httpd-vhosts.conf,
consulte la figura 2.

<VirtualHost *:80>

DocumentRoot "c:/Apache24/htdocs"

ServerName comunidade.ese.ipb.pt

#RewriteEngine on

#RewriteRule */(.*) https://comunidade.ese.ipb.pt/$1 [L,R]
</VirtualHost>

<VirtualHost *:80>
DocumentRoot "c:/Apache24/htdocs/eduser”
ServerName www.eduser.ipb.pt
RewriteEngine on
RewriteRule */(.*) https://www.eduser.ipb.pt/$1 [L,R]
</VirtualHost>

<VirtualHost *:80>
DocumentRoot "c:/Apache24/htdocs/adolesciencia”
ServerName www.adolesciencia.ipb.pt
RewriteEngine on
RewriteRule */(.*) https://www.adolesciencia.ipb.pt/$1 [L,R]
</VirtualHost>
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<VirtualHost *:80>
DocumentRoot "c:/Apache24/htdocs/moodle 19"
ServerName www.easy-learning.ipb.pt
RewriteEngine on
RewriteRule */(.*) https://www.easy-learning.ipb.pt/$1 [L,R]
</VirtualHost>

Figura 2 - Archivo httpd-vhosts.conf del WS-SERVERO1 de ESEB

Configuracién 3: archivo httpd.conf> médulo rewrite

Para asignar direcciones URL a las rutas fisicas necesitamos activar el médulo mod_rewrite
en Apache:

LoadModule rewrite_module modules / mod_rewrite.so

El mdédulo mod_rewrite (Apache, 2017b) utiliza un motor de reescritura basado en un parser
de expresiones regulares (PCRE regular-expression parser) para reescribir URLs solicitadas
(solicitadas URL). Por omisién, mod_rewrite asigna una direccién URL a una ruta fisica en el
servidor. Ademas, también se puede utilizar para redirigir una direccion URL a otra.

Configuracién 4: archivo httpd.conf> médulo PhP

Una vez que las plataformas alojadas se basan en PhP, habra que servir paginas php a
través de Apache, por lo que es necesario.afiadir Médulo php - Handler:

LoadModule php5_module "c: \ php \ php5apache2_4 .dlII"
AddHandler application / x-httpd-php .php
PHPIniDir "C: \ php"

Directorylndex: Define los tipos de archivo que el Apache puede ejecutarse por defecto. En
este caso necesitamos ejecutar archivos PhP en este médulo:

<IfModule mod_dir.c>
Directorylndex index.html
</ IfModule>

Por lo tanto, inmediatamente después del "index.html", anadimos:

index.php default.php main.php (por ejemplo)

Configuracién 5: carpeta publica en el servidor web

Las paginas quedan por defecto en la carpeta "htdocs", ya existente en la carpeta donde se
instalé Apache. En nuestro caso, seria "C: \ Apache24 \ htdocs".
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Configuracién 6: archivo httpd.conf> conexiones seguras

Por cuestiones obvias de seguridad, vamos a usar un certificado digital, como forma de
proteger los accesos y el intercambio de datos, etc. Para activar la directiva Secure - SSL / TLS
connections, utilizamos: LoadModule ssl_module modules / mod_ssl.so

Configuracién 7: certificado digital - criptografia

El IPB tiene certificados digitales emitidos por entidades acreditadas. Para ello, se emitié un
archivo del Certificado del IPB: www.easy-learning.ipb.pt.crt

La version instalada del servidor apache incluye el Toolkit OpenSSL (OpenSSL / 1.0.2g) que
permite implementar los protocolos Secure Sockets Layer (SSL v2 / v3) y Transport Layer
Security (TLS v1). Para mas informacién, consulte https://www.openssl.org.

Para generar una clave principal (private key) usamos la aplicacién OpenSSL. Para ello,
basta con abrir una ventana de comandos DOS e ir al directorio apache24 / bin donde se
almacena OpenSSL.exe, y escribir lo siguiente: openss|> genrsa -des3 -out server.key 1024

La figura 3 ilustra nuestro caso: openssl> genrsa -des3 -out www.easy-learning.ipb.es.key
1024

- Administraton: Command Promipt - opansslexe | = |o -
it af It s on §.2. 3200

o

Figura 3 - Generacién de clave principal con OpenSSL

Este comando genera un private key - 1024 bit RSA (algoritmo de cifrado de datos) y lo
almacena en el archivo "server.key". Debera indicar una contrasena cuando se nos solicite. Por
ultimo, los archivos de los certificados (www.easy-learning.ipb.es.crt, trust-chain.crt, www.easy-

learning.ipb.es.key (clave privada)) tendran que ser copiados a la carpeta C: \ Apache24 \ conf \
ssl.crt

ISSN 2171-7842 30/104



AT N° 50. MARZO, 2018

- Administraton, Command Prompt - cpenssl mee -|o =N

Figura 4 - Copia de los archivos de los certificados a la carpeta ssl.crt

Configuracién 8: Configuracion de https (AcceptFilter https none)

Esta directiva ofrece optimizaciones especificas a nivel de servidor para un socket que
escucha por un tipo de protocolo. El permiso basico es que el Kernel no envia un socket al
servidor para procesar hasta que se reciben datos o una solicitud HTTP (HTTP REQUEST). En
su lugar, se conservan en Buffer. De acuerdo con la documentacion de Apache (Apache,

2017c), los valores predeterminados para Windows son: AcceptFilter hitp data y AcceptFilter
https data.

Al utilizar el valor none, accept () se utiliza en lugar de AcceptEx () y de forma que los
sockets no se reciclan entre conexiones.

Tenga en cuenta que esta configuracion /fue necesaria, ya que Apache no estaba
atendiendo correctamente las paginas.https.

Configuracién 9: configuraciéon de httpd-ssi

La configuracién de los hosts virtuales que van a utilizar el certificado SSL debe realizarse
en el archivo C: \ Apache24 \ conf \ extra \ Httpd-ssl.conf. Lo que importa mas saliente (en
negrita), es el puerto utilizado por el protocolo ssl (puerto 443) y el directorio (DocumentRoot)
donde se almacenan los archivos de las aplicaciones, ademas de Virtual Host (ServerName)
que queremos que utilice nuestro certificado . En este caso, basta con indicar el archivo y
ubicacién de nuestro certificado y de nuestra clave privada:

SSL CertificateFile conf / ssl.crt / trust-chain.crt
SSL CertificateKeyFile conf / ssl.crt / www.easy-learning.ipb.es.key

La figura 5 ilustra nuestro caso:

## SSL Virtual Host Context
<VirtualHost _default_:443>
# General setup for the virtual host
DocumentRoot "C:/apache24/htdocs/"
ServerName comunidade.ese.ipb.pt
ErrorLog logs/error.log
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<IfModule log_config_module>
CustomLog logs/access.log combined
</IfModule>
SSLEngine on
SSLCipherSuite
ALL:!ADH:IEXPORT56:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP:+eNULL
SSL CertificateFile conf/ssl.crt/trust-chain.crt
SSL CertificateKeyFile conf/ssl.crt/www.easy-learning.ipb.pt.key
<FilesMatch "\.(cgi|shtml|phtmlI|php|php5|php4|php3)$">
SSLOptions +StdEnvVars
</FilesMatch>
<Directory "c:/apache24/cgi-bin">
SSLOptions +StdEnvVars
</Directory>
<IfModule setenvif_module>
BrowserMatch ".*MSIE.*" \
nokeepalive ssl-unclean-shutdown \
downgrade-1.0 force-response-1.0
</IfModule>

Figura 5 - Configuracién del archivo httpd-ssl.conf del WS-SERVERO01 de ESEB

Finalmente, hemos copiado las correspondientes carpetas de cada plataforma / aplicacion /
sitio web a la carpeta "C: \ Apache2.4 \ htdocs".

Generalmente, las configuraciones referidas corresponden a las mas importantes y de las
cuales dependian nuestras aplicaciones.para ser debidamente ejecutadas por el servidor web.

2.1.2 INSTALACION Y CONFIGURACION DEL PhP / 5.6.19

Después de descargar (enlace: http://windows.php.net/download/#php-5.6-nts-VC11-x86)
basta con extraer el PhP en la carpeta C: \ php. Todavia en c: \ php, cambiamos el archivo
"php.ini-dist" a "php.ini".

Configuraciéon 1: activar extensiones
extension_dir="./"

"Buscamos la linea extension_dir =" ./ "y la cambiamos a extension_dir =" c: / php5 / ext / ",
ya que esta carpeta corresponde al directorio donde quedan las extensiones de php (MySQL,
Curl, GD, etc).

Una vez que necesitamos realizar conexiones con bases de datos mysql desde el PhP,
debemos activar la extension correspondiente del PhP, bastando para retirarlo ";" del inicio de
la linea.

extension=php_mysql.dll
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Configuracién 2: activar el lenguaje PhP

Para poder usar el motor del lenguaje de scripting PhP en Apache, debemos garantizar que
"engine = On".

Configuracién 3: visualizacién de errores y advertencias

La directiva de control de errores / Tratamiento de errores indica al PhP como se tratan los
errores y advertencias. Por ejemplo, la siguiente configuracion muestra todos los errores
excepto para advertencias y advertencias de codificacién estandar: error_reporting = E_ALL &
~ E_DEPRECATED & ~ E_STRICT

La salida de errores es muy Uutil en la fase de desarrollo, o incluso en nuestro caso, para
verificar la existencia de problemas de compatibilidad con las versiones actualizadas de
Apache, PHP y MySQl.

Como es obvio, en modo produccién, debera optar por no mostrar ningun tipo de error. Se
trata de errores de cédigo obsoleto, advertencias, etc. Hay una directiva que permite activar o
desactivar la visualizacion de errores, advertencias, que vamos a presentar a continuacion. La
directiva display_errors indica si queremos mostrar los errores o no. Dependiendo del cédigo
utilizado en la aplicacién, la informacién sensible puede ser mostrada indebidamente, tales
como contrasefias y usernames. En modo de produccidén se aconseja el uso de archivos de
registro. Por lo tanto, configure la directiva a: display_errors = Off

Configuracion 4: activar UTF-8

UTF-8 (8-bit Unicode Transformation Format) es un tipo de codificacion Unicode de longitud
variable (Unicode, 2017). Puede representar cualquier caracter universal estandar del Unicode,
siendo también compatible con el ASCIl (ASCIl; 2017).. Por esta razon, se esta adaptando
como tipo de codificacién predeterminada para correo electronico, paginas web, y otras
ubicaciones donde se almacenan los caracteres. Por'defecto, en el PhP se establece en UTF-8
(PHP, 2017a). Directiva default_charset = "UTF-8".

Configuracién 5: dificultades de migracion / riesgos / consecuencias

Debido a la urgencia de que algunas plataformas estén disponibles para los usuarios.
Hemos tenido que poner temporalmente las versiones obsoletas de las plataformas. De ello
resultaron algunos problemas, en particular problemas relacionados con las incompatibilidades
en el codigo PhP.

En la versién anterior de las plataformas (por ejemplo: OJS eduser y OJS adolescencia)
todavia se utilizaba la extension "php_mysql.dll". Sin embargo, esta extension fue
discontinuada (PHP, 2017b). Pero, nuestras aplicaciones, al usar bases de datos, necesitaban
efectuar inicialmente conexiones a las mismas. Como se puede ver en la figura 5, para hacer
frente a este problema, fue necesario activar la siguiente extension en PhP: extension =
php_mysqli.dil
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# Codigo usando extension php_mysql.dll
$link = mysql_connect('localhost’, 'user', 'password');
mysql_select_db('dbname’, $link);

# Codigo usando extension php_mysqli.dll
$link = mysqli_connect('localhost’, 'user', 'password’, '"dbname");

Figura 5 - Sustitucién de la extension php_mysql.dll por php_mysqli.dlil

La figura 6 muestra los cambios repercutidos en el codigo (sustitucidn de la extension
"php_mysdl.dll" por la extensién "php_mysqli.dll". Por lo tanto, la ejecucién de consultas ha
cambiado también:

/I Antes
mysql_query('CREATE TEMPORARY TABLE ‘table™, $link);
/I Agora
mysqli_query($link, 'CREATE TEMPORARY TABLE “table™);

Figura 6 - Sustitucidn de las consultas al cambiar php_mysql.dll a php_mysqli.dll

Configuracién 6: otros cambios

Es necesario indicar el puerto donde se'escuchara la base de datos: mysqli.default_port =
3306

También se debe habilitar la extension necesaria para hacer uso de SSL, a saber: extension
= php_openssl.dll.

2.1.3 INSTALACION Y CONFIGURACION DE MySQL 5.7

Uno de los mas populares DBMS que es apoyado por una activa comunidad de
programadores es MySQL. Para ello basta con descargar el paquete de software en
http://dev.mysql.com/downloads/mysql/

Con el fin de tener un entorno de herramientas integradas, también utilizamos MySQL
Workbench que nos permite (Workbench, 2017):

» Modelado y disefio de bases de datos
« Desarrollo de SQL

» Administracién de bases de datos

» Migracién de bases de datos

Las configuraciones se realizaron en el archivo My.ini en C: \ ProgramData \ MySQL \
MySQL Server 5.7
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Configuracién 1: credenciales de administrador y puerto para utilizar

En el momento de la instalacibn es necesario definir el usuario y contrasefa de
administrador del DBMS.

Posteriormente debe indicarse también el puerto a través del cual se realiza la
comunicacion. Ex: port = 3306.

Configuracion 2: activar UTF-8

El conjunto de caracteres que se utilizara cuando se crea un nuevo esquema o tabla en
lugar del conjunto de caracteres definido: default-character-set = utf8

Configuracién 3: mecanismo de almacenamiento

InnoDB es, por defecto, en MySQL 5.7, el mecanismo de almacenamiento. En términos
generales optamos por este mecanismo debido a ventajas en el rendimiento y alta confiabilidad
(InnoDB, 2017a). Es decir, nos referimos a la directiva: default-storage-engine = INNODB

Sin embargo, tuvimos problemas de rendimiento, ya que el acceso a la base de datos se
mostraba lento (InnoDB, 2017b). Para ello, hemos cambiado:

Antes: innodb_flush_log_at_trx_commit = 1

Después: innodb_flush_log_at_trx_commit =2

Configuracion 4: otras caracteristicas

De acuerdo con la especificidad del servidor-web,-se-deben realizar otras configuraciones
relacionadas con el rendimiento de Mysql. Por ejemplo, se ha deshabilitado la directiva de
Windows Hosts file para IPv6, anadiendo el simbolo "#" en el archivo hosts (C: \ Windows \
System32 \ Drivers \ etc):

#: 1 localhost

PhP intenta abrir una conexién en localhost. Una vez que nuestro servidor no esta utilizando
IPv6, intentara la version IPv6 de "localhost" en primer lugar. Esto originaba problemas de
rendimiento. Cuando una aplicacién envia paquetes a esta direccién, la pila IPv6 devolver
estos paquetes a la misma interfaz virtual (correspondiente a 127.0.0.0/8 en IPv4). Pero, el PhP
falla al abrir la conexién localhost via IPv4.

Es aconsejable cambiar también el tamafo del bufer de base de datos de 1/4 o 1/2 de la
RAM del servidor. Para tablas InnoDB, que es nuestro caso, como tenemos 4GB de RAM,
quedara 1024 MB. Es decir: innodb_buffer_pool_size = 1024M

El valor de innodb_log_file_size debe ser 1/4 del valor de innodb_buffer_pool_size. Es decir:
innodb_log_file_size = 256M
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2.2 PLATAFORMAS O APLICACIONES WEB

Ademas de las configuraciones mencionadas en las secciones anteriores, en el momento de
la reposicidon de las aplicaciones, a medida que repetia las copias de seguridad de las
aplicaciones, surgieron obviamente algunos errores puntuales y avisos de varios tipos. Como
ya se ha sefalado, los problemas se produjeron a nivel de la codificacibn PhP de las
aplicaciones "antiguas" en el servidor Apache, del DBMS Mysql o incluso en el propio sistema
operativo.

Posteriormente y de forma gradual, se instalaron las versiones mas recientes de la
plataforma OJS, de la plataforma LMS Moodle, asi como de otras aplicaciones educativas web.

3 CONSIDERACIONES FINALES

El proyecto descrito en este articulo tenia como finalidad disponibilizar plataformas vy
aplicaciones web en linea debidamente actualizadas en una escuela superior, garantizando la
seguridad requerida en un ambiente académico.

Para ello, se procedio6 al desarrollo del proyecto de recuperacion del servidor de aplicaciones
que describimos en dos fases: i) instalacidon y configuracién del servidor web Apache,
instalacion y configuracién del Sistema de Gestion de Base de Datos MySQL e instalacion y
configuracion del Lenguaje de programacion PhP; ii) Instalacion de las plataformas OJS y
Moodle, entre otras aplicaciones educativas de interés para la comunidad educativa.

La reinstalacién del servidor no sélo restablecié los niveles de seguridad necesarios, sino
que también permitié la actualizaciéon a las versiones mas recientes de las plataformas de
cédigo abierto utilizadas. Destacamos también como principal desventaja la arquitectura fisica
de la maquina ya que no podia ser aun mas actualizada.

En conclusion, podemos afirmar que a pesarde que €l equipo de este proyecto sélo esta

constituido por tres personas fue importante recurrir‘a: practicas de gestion de proyectos de
acuerdo con el PMBOK del Project Management Institute (2004).
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