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Resumo

Na era da comunica¢do de Tecnologia da Informacao (TI), o uso da Internet das Coisas
(IoT) tornou-se popular entre outras solugoes digitais, uma vez que oferece a integracao
de informagoes de varias areas. Desta forma, pode-se aceder dados de locais distantes e
a qualquer momento. No caso especifico da monitorizacao de dgua, os métodos conven-
cionais de medicao sao desatualizados podendo originar a problemas de baixa eficiéncia
e complexidade. Assim, os sistemas inteligentes surgem como uma solugdo para uma
ampla gama de casos. O Smart River é uma plataforma com sistema inteligente desen-
volvida para otimizar os recursos e monitorizar os parametros de qualidade da 4dgua do
rio Fervenga. A solugao central estd localizada no Ciéncia Viva de Braganga (CCVB),
um dos 21 centros de ciéncia em Portugal que visa promover a preservagao e consciéncia
ambiental da populagdo. Ao utilizar as tecnologias 10T, o sistema permite a recolha de
dados em tempo real com baixo custo e baixo consumo de energia, sendo um complemento
dos projetos existentes que estao a ser desenvolvidos para promover os recursos naturais.
Esta dissertacao aborda a selecdo do modulo sensor para a recolha de dados do rio e
armazenamento de dados. Os pardmetros do rio sao visualizados usando um programa
desenvolvido na plataforma Unity3D para apresentar médias de dados e comparacao entre

semarlas, 1meses € anos.

Palavras-chave: Sistemas inteligentes, Internet das Coisas (IoT), Parametros da dgua.
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Abstract

In the age of Information Technology (IT) communication, the use of communication and
Internet of Things (IoT) has become popular among other digital solutions, since it offers
the integration of information from several organisms and at several sources. By means
of this, it can access data from distant locations and at any time. In the specific case
of water monitoring, the conventional outdated measurement methods can lead to low
efficiency and complexity issues. Hence, Smart systems rise as a solution for a broad of
cases. Smart River is a platform developed to optimize the resources and monitoring the
quality of water parameters of the Fervenca river. The central solution is based at Centro
Ciéncia Viva de Braganga (CCVB), one of the 21 science centers in Portugal that aims
to promote the preservation and environmental awareness for the population. By using
the IoT technologies, the system allows real-time data collection with low cost and low
energy consumption, being a complement of existing projects that are being developed to
promote natural resources. This paper covers sensor module selection for data collection
inside the river and data storage. The parameters of the river are visualized using a
program developed in Unity3D engine to present statistical data and comparison between

weeks, months, and years.

Keywords: Smart systems, Internet of Things (IoT), Water parameters.



Conteudo

1 Introducao

1.1 Enquadramento . . . . . . . . ...
1.2 Objetivos . . . . . . L
1.3 Estrutura do Documento . . . . . . . . . . ... ... ..

2 Estado da Arte

2.1 Internet das Coisas . . . . . . . . . . ...
2.1.1 Tecnologias que Tornaram Possivel a [oT . . . . . .. ... ... ..
2.1.2  Onde Podem Ser Usadas a IoT . . . ... ... ... .. .. ....

2.2 Infraestrutura The Things Network . . . . . . . . . . . . . ... ... ...

2.3 Tecnologia LoRa . . . . . . . . . . ..
2.3.1 LoRaWAN ou LPWAN . . . . . . ... ... .. ... ... ...,
232 Gateway LoRa . . . . ... . ...
2.3.3 Classes de Dispositivos para o uso da Tecnologia LoRa . . . . . ..

2.4 Microcontroladores . . . . . . . ...

2.5 Técnicas de Visualizacao . . . . . . . . . .. ...

2.6 Trabalhos Relacionados . . . . . . . . . .. ... ...

3 Ferramentas e Tecnologias

3.1 Hardware . . . . . . . .
3.1.1 Microcontrolador ATMEGA328p-pu . . . . ... ... ... ....
3.1.2  Transmissor LoRa RFM95 . . . . .. ... ... ... ... ...

xi

12
12
13
15
15
18
20



3.1.3 Gateway RAK7243C . . . . . . . .. ... ... 25

3.2 Sensores . . . ... 25
3.2.1 Sensor pH . . . . . . .. 25
3.2.2  Sensor Condutividade Elétrica . . . . . . . .. ... ... ... ... 26
3.2.3  Sensor de Temperatura da Agua . . . . . ... ... ... ... ... 27
3.24 Sensor DHT11 . . . . . . . . ... ... .. .. ... 28

3.3 Caixa Protetora . . . . . . . . ... 28
3.3.1 CQaixa Protetora IP66 . . . . . . . .. ... ... ... ... ... 28
3.3.2 CQaixa Protetora IP55 . . . . . . . .. ... 29

3.4 Software . . . . ... 29
3.4.1 BalenaFEtcher . . . . . . . . . 29
3.4.2 Plataforma WEB TTN . . . . ... ... ... ... .. ... .... 30
343 ArduinoIDE . ... 31
344 Unity 3D . . . ..o 31

3.5 Tecnologia . . . . . . . .. 31
3.5.1 JavaScripts . . . . ... 32
3.5.2 Nodejs . . . . e 34
3.50.3 Prisma . . ..o 35
354 MQTT . . .. 36

Plataforma Smart River 37

4.1 Localizacdo . . . . . . . . . 37

4.2 Estrutura . . . ... 38
4.2.1 Dispositivo . . . . . .. 38
4.2.2  Exposicao Interativa . . . . . . ... oL 40

4.3 ComunicaGao . . . . . . . ... 43
4.3.1 Configuragao da Plataforma . . . . . .. . ... ... ... ... .. 43
4.3.2 Comunicacao do Dispositivos com a Plataforma . . . .. .. .. .. 44
4.3.3 Comunicacgao da Plataforma com o Software de Interacao . . . . . . 45

xii



4.3.4 Esquema de Comunicacao . . . . . . . . . . . .. ... ... 46

4.4 Andlise de Dados . . . . . ... 47
4.4.1 Célculos em JavaScript . . . . . . .. ..o 48
4.4.2 Unity 3D Célculo . . . . . . ... ... 49

4.5 Node.js Supervisao . . . . . . . . ..o 50

Teste, Avaliacao e Discussao 53

5.1 Dispositivo Implementado . . . . . . ... ... ..o 53
5.1.1 Cobdigos Relevantes . . . . . . . . . . .. ... 53
5.1.2  PClIdesenvolvida . . . . . . .. .. ... ... ... ... ... 56

5.2 Dispositivo Virtual . . . . . .. ..o 58

5.3 Dispositivo Final . . . . . . ... 59

54 Dados Obtidos . . . . . . . . . 59

5.5 Monitorizacao . . . . . . ..o 60
5.5.1 Sistema de Supervisao Substituta . . . . . ... ... ... 60
5.5.2 Aplicacao de Exposicao Interativa . . . . . . . ... ... ... 61

5.6 Discussao . . . . . . e 64
5.6.1 Avaliacao da Plataforma Smart River . . . . . . . . ... ... ... 64

Conclusoes e Trabalhos Futuros 67

6.1 Conclusao . . . . . . . . 67

6.2 Trabalhos Futuros. . . . . . . . . . .. 68

xiii



Lista de Tabelas

4.1 Tabela de Envio de Dados . . . . . . . . . . ...

5.1 Tabela de Dados Obtidos . . . . . . . . . . . . ..

Xiv



Lista de Figuras

00 ToT [L1]. « o oo oot
2.2 Arquitetura MQTT [16]. . . . . . . ... . o
2.3 LoRaWAN arquitetura de rede [20]. . . . . . . . .. ... ... ... ... .
2.4 Arquitetura do LoRa [21]. . . . . .. ...
2.5 Arquitetura do microcontrolador [23]. . . . . .. ..o

2.6 Imagem 3D [26].. . . . . . . ..

3.1 Estrutura ATmega328 [23]. . . . . . . . . ..o
3.2 Estrutura LoRa RFM95 [32].. . . . . . . ... .. . . .
3.3 Estrutura Gateway RAK7243C [33].. . . . . . ... ... ... ... ...
3.4 Sensorde pH [35].. . . . . .
3.5 Sensor de Condutividade Elétrica [37]. . . . .. .. .. ... .. ... ...
3.6 Sensor de temperatura da dgua DS18B20 [39]. . . . . . .. ... ... ...
3.7 Sensor DHTI1 [40]. . . . . . . . . o
3.8 Caixa Protetora IP66 [41]. . . . . . . . . .. ...
3.9 Caixa Protetora IP44, IP55, IP56 [42]. . . . . . .. .. ... ... .. ...
3.10 BalenaFEtcher Logétipo [43]. . . . . . . . .. oo
3.11 The Things Network Logdtipo [44]. . . . . . . . . . . ... .. ...
3.12 Arduino Logétipo [45]. . . . . . . ..
3.13 Unity Logdtipo [46]. . . . . . . . . .
3.14 JavaScript Logbtipo [48]. . . . . . . .
3.15 Vue.js Logétipo [50]. . . . . . . ..

XV

11

27

29

30

31



3.16 EJS Logotipo [52]. . . . . .. 33

3.17 AwiosJS Logbtipo [54]. . . . . . .. 33
3.18 Socket.io Logdtipo [B6]. . . . . . . .. 34
3.19 Node.js Logétipo [58]. . . . . . . . . . 35
3.20 Prisma Logdtipo [59]. . . . . . . .. 35
3.21 MQTT Logétipo [61]. . . . . . . . . . 36
4.1 Localizacdo dos sensores [26]. . . . . . . ... ... 38
4.2 Circuito [26]. . . . . .. 39
4.3 Separadores Smart River[62].. . . . . . ... ... oL 40
4.4 Fundo de apresentacao grafica[62]. . . . . . . .. ... oo L 41
4.5 Botoes Circulares[62]. . . . . . . . .. Lo 41
4.6 Botoes Personalizados[62]. . . . . . ... ... oo 42
4.7 Separadores De Informacgoes[62]. . . . . . . . .. ... 43
4.8 Comunicagao do dispositivos com a plataforma [26]. . . . . . . .. ... .. 45
4.9 Comunicagao da Plataforma com o Software de Interagao [26]. . . . . . .. 46
4.10 Esquema de Comunicacao [26]. . . . . . .. .. ... ... ... 47
4.11 Designer do Sistema de Supervisao [26]. . . . . . ... ... ... 50
5.1 Cddigo de envio [26]. . . . . . ... 54
5.2 Fungdo Dormir [26]. . . . . . . . . . ... 55
5.3 Fungdo Dormir [26]. . . . . . . . ... 56
B.A PCL[26]. . . oo oo oo 56
5.5 Monitor serial porta COM11 [26]. . . . . . ... ... ... ... ...... 57
5.6 Aplicagao [26]. . . . . . .. 58
5.7 Dispositivos Finais [26]. . . . . . . ... ... 0oL 58
5.8 Dispositivo Final [26]. . . . .. .. ... oo 59
5.9 Sistema de Supervisdo Substituta [26]. . . . . ... oL 60
5.10 Tela Principal da Aplicagdo [26]. . . . . . . . .. ... ... .. ... ... 61
5.11 Tela Secundaria de Dados-Casa da Seda [26]. . . . . . . ... ... ... .. 62

Xvi



5.12 Tela Secundaria de Dados-Castro de Avelas [26]. . . . . . ... ... .. ..
5.13 Tela Secundaria de Dados-ETAR [26].. . . . . . ... ... .. ... ... ..
5.14 Tela Secundaria de Dados-IPB [26]. . . . . . . ... ... ... ... ... .

Xvil



Siglas

ABP Activation By Personalization. 9, 44

AES-CMAC Advanced Encryption Standard-Cipher-based Message Authentication Code.
44

API Interface de Programacao de Aplicacgoes. 33, 34

APPSKEY App Session Key (). 44, 45, 59

CC Corrente Continua. 38

CCVB Centro de Ciéncia Viva de Braganca. vii, viii, 2, 59
DEVADDR Device Address. 44, 45, 59

EJS Embedded JavaScript Templating. 33

ETAR Estacio de Tratamento de Aguas Residuais. 40, 63

IFTTT If This Then That. 21
IoT Internet das Coisas. ix, 1, 5, 7, 8, 12, 24

IPB Instituto Politécnico de Braganca. 3, 40, 63

LoRa Long Range. 12, 13

LPWA low power wide area. 21

xviii



MIT Massachusetts Institute of Technology. 5

NWKSKEY Network Session Key (). 44, 45, 59

ORM Object-Relational Mapping. 35

OTAA Over-The-Air-Activation. 9, 10, 44

PCB Printed Circuit Board. 53

PCI Placas de Circuito Impresso. 53, 59

RFID Radio-Frequency IDentification. 5

SO Sistema Operacional. 25, 29

SRMS smart river monitoring system. 21

TI Tecnologia da Informacao. ix

TTN The Things Network. 3, 5, 9, 10, 13, 25, 30, 36, 39, 43, 45, 46, 53, 55, 57

VANT veiculos aéreos nao tripulados. 21, 22

WSNs Wireless Sensor Networks. 21

xXix



XX



Capitulo 1

Introducao

Atualmente, a quarta revolugao industrial conhecida como Industria 4.0 esta-se a tornar
cada vez mais popular entre a populagao por causa de suas amplas contribui¢oes em
diferentes setores. Entre as suas diferentes areas (realidade virtual e aumentada, inteli-
géncia artificial, robos avancados, veiculos autéonomos, computacao em nuvem, big data
e blockchain entre outras) [1], [2], a Internet das Coisas (IoT) tem vindo a destacar-se e
crescendo rapidamente.

No geral, a principal vantagem da tecnologia IoT sao as conexodes, pois permite a
comunicagao entre varios dispositivos para compartilhar informagoes dentro de um sistema
de dados baseado em nuvem. Muitos pontos podem ser conectados em qualquer lugar,
a qualquer distancia e a qualquer momento através da internet. Isso permite uma maior
eficiéncia para entrega rapida de informagoes com baixo custo e esfor¢o na construcao de
solugoes inteligentes usando software, sensores, veiculos e dispositivos eletrénicos inter-
conetados [2]. Deste modo o Smart River tem sido utilizado para obter alguns dados dos
rios para a monitorizagao da poluicao ambiental.

O estudo realizado do rio Fervenca, um afluente fronteiri¢o do rio Sabor, tem a sua nas-
cente localizada na aldeia de Fontes Barrosas e atravessa a cidade de Braganca, sendo um
dos principais recursos hidricos para a atividade agropecuaria nas pequenas comunidades
da regido. E também uma extensa fonte de biodiversidade nas suas dguas e ribeirinhas,

dentro e fora do territorio da cidade de Braganga.



Segundo a Rodrigues, o rio Fervenca apresenta significativos niveis de perturbagao que
afetam decisivamente a qualidade e a integridade ecolégica deste ecossistema aquético [3].
Pois a poluicao doméstica e industrial, alarmam para a necessidade de assegurar agoes

que visem a reparacao de habitats e melhoria da qualidade da dgua. [3].

1.1 Enquadramento

O rio Fervencga é um recurso inestimavel, mas a polui¢ao das areas urbanas e agricolas
representam uma ameaca a qualidade da dgua. Por outro lado, devem ser implementadas
acoes de sensibilizacao e educagao ambiental que modifiquem comportamentos e contri-
buam, no futuro, para a melhoria da integridade ecoldgica deste rio e sua conservagao
[3]. Para entender o valor da qualidade da agua, gerir e proteger efetivamente os recursos
hidricos, é fundamental conhecer o status atual das condi¢bes de qualidade da agua e
como e porqué essas condicdes estdo mudando ao longo do tempo. E necessdrio saber
como esta a qualidade do rio para tentar diminuir o crescente niimero de rios poluidos
com dispositivos eletrénicos capazes de medir alguns pardmetros no rio fazendo monito-
rizagdo dos mesmos. Ja que os métodos convencionais para monitorizar a qualidade da
agua precisam deslocar-se ao local para efetuar uma amostragem da dgua diretamente ou

analisando-a em laboratério [4].

1.2 Objetivos

O sistema proposto aproveita as tecnologias de IoT para construir uma solugao inteligente.
A plataforma Smart River é um conjunto de sistemas inteligentes e interligados através
da nuvem para medir os parametros e a qualidade da agua do rio Fervenca em Braganca,
Portugal. Deste modo tem-se como objetivo medir parametros fisicos e quimicos do rio
Fervenca, armazenar todos os dados num servidor baseado em nuvem e exibi-los num
monitor touchscreen [5] em uma das exposi¢oes do CCVB. A exposigao tem como objetivo

oferecer uma experiéncia interativa, cientifica e educativa sobre a importancia de realizar



a monitorizagao ambiental aliado as mais recentes tecnologias de comunicagao. Todo o

sistema devera ser desenvolvido para atender as seguintes especificagoes:

e Dispositivos eletronicos capazes de obter o pH da agua, a temperatura da agua e a

condutividade da agua, a temperatura ambiente, e a humidade relativa do ar;

Ter dispositivos virtuais na plataforma The Things Network (TTN);

Conexao dos dispositivos virtuais com o eletrénico para a recolha de dados;

Os dados armazenados no computador em um arquivo TXT;

Apresentacao dos dados de forma interativa.

1.3 Estrutura do Documento

Este documento foi desenvolvido em 6 Capitulos. A integracao destes relatam todo o
trabalho desenvolvido no Instituto Politécnico de Braganca (IPB), a seguir as sinopses de
cada um destes elementos.

O Capitulo 1, salienta a caraterizacao do problema abordado, a motivagao ao qual se
pretendeu realizar este trabalho, e por sua vez sao esclarecidos os objetivos proposto para
solucao.

No Capitulo 2, aborda-se a revisao literaria necessaria para o desenvolvimento do
trabalho, onde sao demonstrados os estudos realizados para o desenvolvimento dos dispo-
sitivos, e a conexao com a nuvem.

No Capitulo 3, focou-se nas ferramentas disponiveis para o desenvolvimento deste
trabalho, tanto tedricas quanto as praticas, como o hardware, software e materiais, nao
esquecendo de abordar sobre a suas aplicagoes.

No Capitulo 4, observa-se nesta se¢ao o desenvolvimento do dispositivo proposto, e
também os processos realizados para alcancar os objetivos, desde a criacdo, como sua

elaboracao desde o hardware até a comunicagao com TTN



No Capitulo 5, expoem-se os testes e avaliacoes realizada do protétipo desenvolvido,
e também a discussdo dos valores e resultados obtidos no decorrer do projeto até a sua

finalidade.

O Capitulo 6, é dedicado a conclusao do projeto, e também dos trabalhos futuros.



Capitulo 2

Estado da Arte

Neste capiitulo serao mencionados conceitos relevantes e trabalhos académicos para o
contexto da dissertacao, tecnologias e servicos de IoT, e desenvolvimento do dispositivo
eletronico. Onde estes serao divididos em secoes, a primeira secao descreveu-se o IoT,
na segunda se¢ao foi observada a infraestrutura da TTN, a terceira secao foi abordada
a tecnologia LoRa, a quarta secao foi dedicada aos micro-controladores, a quinta se¢ao
abordou-se as técnicas de visualizacao e a ultima se¢ao foi realizado as pesquisas coerentes

aos trabalhos relacionados mostrando o esséncia deste projeto.

2.1 Internet das Coisas

O termo Internet of Things (IoT) ou Internet das Coisas, foi apresentado primeiro por
Kevin Asthon do Massachusetts Institute of Technology (MIT) em uma apresentagao sobre
Radio-Frequency [Dentification (RFID) ¢ a cadeia de suprimentosda Procter e Gamble
(PeG) em 1999 (ASHTON, 2009) [6].

Segundo Madakam et al. a Internet of Things em inglés, e em portugués Internet
das coisas é uma revolucao tecnolégica que representa o futuro da computacio e das
comunicagoes, e seu desenvolvimento depende de inovacao técnica dinamica em varios
campos importantes, desde sensores sem fio até nanotecnologia. A estratégia passa por

etiquetar cada objeto para identificar, automatizar, monitorar e controlar [7], [8].

5



A frase “Internet das Coisas”, que também é brevemente conhecida como IoT, é uma
rede de redes que consiste em milhdes de redes privadas, publicas, académicas, empresa-
riais e governamentais, de ambito local a global, que estao ligadas por uma ampla gama

de tecnologias de redes eletrénicas, sem fio e dpticas [7].

A melhor nogao a Internet das Coisas seria: “Uma rede aberta e abrangente de objetos
inteligentes que tém a capacidade de se auto-organizar, compartilhar informacoes, dados

e recursos, reagindo e agindo diante de circunstancias e alternativas no ambiente”[7].

De acordo com a oracle a Internet das Coisas descreve a rede de objetos fisicos —
“coisas” — que sao incorporados a sensores, software e outras tecnologias com o objetivo

de conectar e trocar dados com outros dispositivos e sistemas pela Internet [9].

Com a observagao de Colombo e de Filho, a Internet das Coisas, é uma infraestrutura
de comunicagao que permite conectar o mundo real e o virtual, criando um “novo mundo”

mais inteligente nos diversos segmentos da sociedade moderna [10].

A Figura 2.1 observa-se a ampla comunicagoes entre varios dispositivos, e objetos, em

que ¢ conhecida como IoT.

INTERNET OF THINGS

Figura 2.1: ToT [11].



2.1.1 Tecnologias que Tornaram Possivel a IoT

Para a IoT estar em um grande avanco foi necessario um avanc¢o nas tecnologias que

tornaram a IoT possiveis. Nesta subsecao abordou-se sobre essas tecnologias.

Acesso a Tecnologia de Sensores de Baixo Custo e de Baixa Poténcia.

Sensores acessiveis e leais estao tornando a tecnologia IoT possivel para mais fabricantes.

Conectividade.

Uma série de protocolos de rede para a internet tornou facil associar sensores a nuvem e

a distintas "coisas"para uma transi¢ao apropriado de dados.

Plataformas de Computagao em Nuvem.

O crescimento da disponibilidade de plataformas em nuvem aprova que empresas e con-
sumidores acedam a infraestrutura de que necessitam para escalar sem deveras ter que

gerenciar tudo.

Aprendizagem de Maquina e Analise.

Com as evolugoes na aprendizagem de maquina e analise, simultaneamente com o dispo-
nibilidade a importancia variadas e vastas de dados acomodados na nuvem, as empresas
podem recolher percepc¢oes mais rapidamente e com mais facilidade. O nascimento dessas
tecnologias aliadas segue a ultrapassar os limites da IoT e os dados alcangados pela IoT

também consomem essas tecnologias.

Inteligéncia Artificial Conversacional (IA).

Os progressos nas redes neuronais nutriram o processamento de linguagem natural para
dispositivos IoT (como assistentes pessoais digitais Alexa, Cortana e Siri) e os tornaram

sedutores, coerentes e capazes para uso doméstico.



2.1.2 Onde Podem Ser Usadas a IoT

E provéavel que, pelo menos hoje em dia, alguns ndo manifestem muito entusiasmo em
ter uma casa abertamente conectada. Em conformidade com esse ponto de perspectiva, a
Internet das Coisas pode nao parecer 14 muito pertinente. Mas é uma discrepancia cogitar
que o conceito serve meramente para o habitacao: ha muitas serventias nao ligadas ao
ambiente doméstico em que o conceito é capaz de trazer ganho de produtividade ou

amenizar custos de producao, segundo as pesquisas feitas, a loT pode ser usadas em:

e Hospitais e clinicas: pacientes podem usufruir de equipamentos conectados que
medem batimentos cardiacos ou pressdo sanguinea, por exemplo, e os dados rece-
bidos serem enviados em tempo real para o sistema que controla os exames [12],

[13];

e Agropecuaria: sensores espalhados em plantacoes podem dar informacoes deveras
precisas acerca de temperatura, humidade do solo, probabilidade de chuvas, veloci-
dade do vento e outras informagoes essenciais para o bom rendimento do plantio.
De igual forma, sensores conectados aos animais conseguem colaborar no controle
do gado: um chip distribuido na orelha do boi pode fazer o rastreamento do animal,

instruir seu histérico de vacinas e logo por diante [12], [13];

e Fabricas: a Internet das Coisas pode ajudar a medir, em tempo real, a rendimento
de equipamentos ou esclarecer quais setores da planta carecem de mais equipamentos

ou suprimentos [12], [13];

e Lojas: armaérios inteligentes podem instruir, em tempo real, quando algum item
esté provindo a faltar, que produto esté tendo menos saida (exigindo medidas como
reposicionamento fisico ou criagdo de promogoes) ou em quais turnos determinados

produtos vendem mais (ajudando na produgao de estratégias de vendas) [12], [13];

e Transporte publico: clientes podem saber, pelo smartphone isto é em telas ins-

taladas nos sitios de embarque, qual a localizacdo de certo onibus. Os sensores



inclusive podem ajudar a empresa a constatar que um veiculo apresenta problemas

mecanicos, assim como saber como esta o desempenho de horérios;

e Logistica: dados de sensores instalados em caminhdes, contéineres e até caixas
especificos estabelecidos com informacgoes do transito, por exemplo, podem amparar
uma empresa de logistica a descrever as excelentes caminhos, seletar os veiculos mais
propicios para determinada area, definir quais encomendas distribuir entre a frota

ativa e assim por diante [12], [13];

e Servicos publicos: sensores em lixeiras podem colaborar a prefeitura a otimizar
a recolha de lixo; carros podem se conectar a uma central de acompanhamento de
transito para atingir a excelente rota para aquele momento, oxald como para ajudar
o setor de controle de trafego a saber quais vias da cidade estao mais movimentadas
naquele momento. Este fator nos leva ao temética das 'cidades inteligentes"[12],

13].

2.2 Infraestrutura The Things Network

A TTN visa permitir que os dispositivos de baixo consumo de energia usem gateways de
longo alcance para se conectarem a uma rede descentralizada de codigo aberto para trocar
dados com aplicagoes. A TTN é a primeira infraestrutura descentralizada de codigo aberto
para a Internet das coisas. Essa infraestrutura pode comunicar com o dispositivos que
deve ser registado em uma rede antes de enviar e receber mensagens. Este procedimento

¢é conhecido como ativagao. Existem dois métodos de ativacao disponiveis:

1. Over-The-Air-Activation (OTAA) - o método de ativagdo mais seguro e recomen-
dado para dispositivos finais. Os dispositivos executam um procedimento de jungao
com a rede, durante o qual um endereco de dispositivo dinamico é atribuido e as

chaves de seguranga sao negociadas com o dispositivo [14].

2. Activation By Personalization (ABP) - requer a codificacao do enderego do disposi-

tivo, bem como as chaves de seguranca no dispositivo. O ABP é menos seguro que
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o OTAA e também tem a desvantagem de que os dispositivos nao podem trocar de

provedor de rede sem alterar manualmente as chaves no dispositivo [14].

Protocolo MQTT

Segundo a plataforma TTN o protocolo MQTT é um dos protocolos utilizado pela pla-
taforma para publicar ativagoes de dispositivos e mensagens, mas também permite que

vocé publique uma mensagem para um dispositivo especifico em resposta [14].

O MQTT é um protocolo de conectividade maquina a maquina. Ele foi ilustrado
como um transporte de mensagens de publicagdo/assinatura muito leve. Basicamente, o

protocolo permite o envio de mensagens e comandos entre os dispositivos que comunicam

através de MQTT por meio de TCP/IP [14].

Os clientes MQTT necessitam de recursos minimos e podem ser consumidos em mi-
crocontroladores pequenos. Os cabecalhos das mensagens MQTT sdo pequenos para
aprimorar a largura de banda da rede [15].

O protocolo MQTT foi projetado pelos engenheiros Andy Stanford-Clark e Arlen
Nipper em 1999. A ideia era conectar sistemas de telemetria de oleodutos por satélite
e, hoje, possui incontaveis possibilidades. No comeco, este era um protocolo particular,

porém, em 2010, foi langado em royalties e se tornou um padrao OASIS em 2014 [15].

Subscribe e Publish

O essencial conceito a saber é o de Subscribe e Publish. Um dispositivo é capaz de
ser “inscrito= subscribed” ou uma “publicacao=publish”. Enquanto tal dispositivo é um
Publish, ele publica informagoes pré-estabelecidas. Logo o dispositivo Subscribe recebe

todas essas informagoes que estao sendo publicadas [16].

Se o dispositivo produz alguma informacao que nao estd cadastrada, esta jamais serd
publicada. Por isso que a maior vantagem deste protocolo é a economia de banda de

internet, ja que nao hé trafego de informagoes sem interesse [16].
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Broker

Este é um dos elementos essenciais para que o protocolo MQTT suceda. O Broker é
um servidor que gere as informagoes aos registrados e reciprocamente, trabalhando, pois,
como um mediador entre Subscribers e Publishers [16].

Além de armazenar, o Broker também filtra as informagoes. Os dados dentro deste
servidor estao armazenados em tépicos e, desta forma, os Subscribers indicam quais os
topicos querem se inscrever e receber unicamente os que os convém. Em distintas palavras,
o Broker recebe todas as mensagens, filtra e define quem esta interessado e inscrito nela
ou nao [16].

O Broker é capaz ser tanto um servidor local, como uma estrutura em nuvem.

Arquitetura MQTT

A Figura 2.2 apresenta a arquitetura MQTT, onde as informacoes de temperatura que sao
recolhidas e armazenadas no Broker no tépico “temperatura”, por exemplo. A partir do
momento que vocé escolher os Subscriber, eles vao receber apenas as informagdes relativas
a este topico nos dispositivos cadastrados, facilitando o acesso aos dados de temperatura

para as analises necessarias [16].

MQTT CLIENTE
Subscriber:

Dispositivo mokbile

MQTT CLIENTE MQTT BROKER Public

o /]
Publizher: ) >
Sensor de Temperatura —
AE T - . ) Subscrito no thpico —

temperatura
Il- 'cz_ Publicado: 5°
.5‘. A

™

MQTT CLIENTE
Subscriber:
Sistema de Backend

Subscrito no tdpico
temperatura

—

Publicada: 5°

o

% HI tecnologia

Automagia Industrial

Figura 2.2: Arquitetura MQTT [16].

11



2.3 Tecnologia LoRa

Surgiram novas tecnologias de transceptores que permitem uma comunicacao eficiente em
termos de energia a longas distancias. Exemplos dessas tecnologias de rede de area ampla
de baixa poténcia sao Long Range (LoRa), Sigfox e Weightless. Um cenério tipico de apli-
cagao para essas tecnologias ¢ a recolha de leitura de medidores em toda a cidade, na qual
os dispositivos enviam leituras em frequéncia muito baixa por uma longa distancia para
um concentrador de dados (redes de um salto). Argumentamos que esses transceptores
sao potencialmente muito uteis para construir redes mais genéricas da IoT, incorporando
comunicagao bidireccional multip hop, permitindo detecao e atuacao. Além disso, esses
transceptores tém recursos interessantes indisponiveis nos transceptores mais tradicionais

usados para redes 0T, que permitem a construgao de novos elementos de protocolo [17].

2.3.1 LoRaWAN ou LPWAN

Com o rapido crescimento do paradigma da Internet das Coisas (IoT), outra importante
tecnologia surge no campo de pesquisa que auxilia na obtencao de uma comunicagao
sem fio de alto desempenho entre dispositivos, é chamada de rede de longa distancia
de baixa poténcia (LPWAN). LoRa nao é apenas uma rede de longo alcance, também
permite a transferéncia de informacdes com baixa taxa de transferéncia e baixo consumo
de energia. LoRaWAN é uma tecnologia promissora desenvolvida para superar os desafios
de aplicativos de IoT [18], [19].

LoRaWAN é o nome dado ao protocolo que define a arquitetura do sistema bem como
os pardmetros de comunicagao usando a tecnologia LoRa [18], [19], ele é muito usado na
plataforma descrita na segao 2.2.

O protocolo LoRaWAN implementa os detalhes de funcionamento, seguranca, quali-
dade do servigo, ajustes de poténcia visando maximizar a duracao da bateria dos médulos,
e os tipos de aplicagoes tanto do lado do médulo quanto do servidor [18], [19].

Uma das tecnologias que séria necessaria para a integracao da Smart River é o Lora

para a recolher as leituras de medidores em todo o rio de uma cidade, podendo fazer
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comunicagoes com a rede enviando fazendo trocas de dados.

Arquitetura LoRaWAN

De acordo com a TTN uma rede LoRaWAN tipica consiste nos seguintes elementos que

sao:

e [End Devices - sensores ou atuadores enviam mensagens sem fio moduladas LoRa

para os gateways ou recebem mensagens sem fio de volta dos gateways.

o Gateways - receba mensagens de dispositivos finais e as encaminhe para o Network

Server.
e Network Server - um software executado em um servidor que gerencia toda a rede.

e Application servers - um software executado em um servidor responsavel pelo pro-

cessamento seguro de dados de aplicativos .

e Join Server - um software executado em um servidor que processa mensagens de
solicitagao de adesdo enviadas por dispositivos finais (o Join Server nao é mostrado

na figura em baixo) [20].

A Figura 2.3 demonstra uma tipica arquitetura de rede loRaWAN com os seus elementos

120].

2.3.2 Gateway LoRa

Os gateways formam a ponte entre os dispositivos e a TTN. Os dispositivos usam redes de
baixa energia, como o LoRa, para conectar-se ao Gateway, enquanto o Gateway usa redes
de alta largura de banda, como WiFi, Ethernet ou Celular, para conectar-se a TTN [14].
Todos os gateways ao alcance de um dispositivo receberao as mensagens do dispositivo
e as encaminharao para a TTN. A rede eliminara mensagens duplicadas e selecionara
o melhor gateway para encaminhar as mensagens na fila para o downlink. Um tnico

gateway pode servir milhares de dispositivos [14]. A Figura 2.4 apresenta a arquitetura
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do LoRa onde Servidor de Aplicagdo (Apllication server) sdo programas especificos que
recebem os pacotes dos servidores de rede e de acordo com a informagao executam uma ou
mais agoes especificas, Servidor de Rede (Network server) que é responsavel pela gestao
das informacoes enviadas pelos gateways, Gateway é responsavel por receber os dados de

milhares de dispositivos e encaminhé-los para o servidor de rede, e por fim End-Devices

-

End Nodes J

( Application Server

L

N
Network Server J

N
Concentrator / Gateway J

)

Pet tracking

Vending machine

Smoke alarm

L]

Trash container

Water meter

LoRa RF
LoRaWAN

TCP/IP TLS1.2 TCP/IP TLS1.2
LoRaWAN Secure Payload

AES Secured Payload

Figura 2.3: LoRaWAN arquitetura de rede [20].

que sdo elementos bésicos de rede como Sensores, e etc[21].
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Network
Server

} Gateways
o= ’ o=

End-Devices

Figura 2.4: Arquitetura do LoRa [21].

2.3.3 Classes de Dispositivos para o uso da Tecnologia LoRa

Para atender as mais diversas necessidades no protocolo LoRaWAN foram definidas trés
classes de dispositivos (médulos):

Classe A - Sensores Comunicacao bi-direcional, rececao apds transmissao. Os modu-
los podem receber dados em janelas de tempo pré determinadas e imediatamente apos
realizarem uma transmissao [21];

Classe B - Atuadores Comunicagio bi-direcional, com janelas de rececdo agendadas
[21];

Classe C - Bidirecional, rececdo de dados praticamente sem atraso. Nesta classe o

modulo sempre esta apto a receber dados do gateway [21].

2.4 Microcontroladores

Para entender o microcontrolador foi observado um sistema embarcado onde trata se

de um sistema computacional completamente independente, geralmente fabricado para
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um propoésito tinico, e com o objetivo de executar tarefas especificas. Esses sistemas
possuem seus proprios recursos computacionais como processamento, memoria e portas
de comunicagao de entrada e saida. Este também pode ser programado e reprogramado
varias vezes, e executar tarefas predefinidas e geralmente de uso limitadas [22].

A programacao das instrugdes de um sistema embarcado é feita através de uma en-
criptacao geralmente chamada de firmware, é por meio dela que seus desenvolvedores
determinam as serventias dos dispositivos. O firmware regularmente é armazenado em
uma memoria ROM ou memoria FLASH diferentemente de um computador pessoal no
qual o armazenamento é completo por um disco rigido [22].

Os microcontroladores eram produzidos a partir de componentes individuais como
resisténcias, condensadores, diodos e transistores entre outros. Porém, o uso desses com-
ponentes tornavam circuitos mais complexos muito grandes, o que tornavam os projetos
eletrénicos caros e até mesmo poderiam inviabilizar alguns projetos segundo o Araujo,
Cavalcante, e o Silva [22].

Com o surgimento dos circuitos integrados isso mudou. Circuito integrado é um cir-
cuito eletréonico mintsculo inventado com semicondutores que substitui os elementos ou-
trora apontados, encapsulado sobre o substrato de um material muito fino, regularmente
o silicio. Com isso foi plausivel abreviar significativamente o tamanho dos equipamentos
eletrénico [22].

O microcontrolador é considerado um computador completo em miniatura acrescen-
tado em um tnico circuito integrado. No interior de um microcontrolador uma unidade de
processamento e os elementos importantes para que ele possa cumprir fungoes de forma
autonoma, conforme memorias de leitura, escrita de dados e armazenamento da firmware,
conversores de sinais analdgico/digital e digital/analégico, e portas programaveis de en-
trada e saida para diversas aplicabilidade como dirigir outros dispositivos, fornecer uma
interagdo com o usudrio entre outras [22].

De acordo com a Figura 2.5 esta descrita a fungao de cada um dos blocos que formam
o microcontrolador:

+ CPU- E a Unidade Central de Processamento, assim como nos computadores,
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pode-se dizer que é o cérebro da maquina. E neste local onde sdo tomadas as decisdes e
o processamento dos dados [23].

x* ULA — Chamada de Unidade Logica e Aritmética é responsavel por realizar os
calculos matemaéticos e de 16gica. Geralmente faz parte interna da CPU [23].

* RAM — E a Meméria de Acesso aleatério, assim como nos computadores, serve para
realizar o armazenamento de informagdes momenténeas durante um calculo [23].

x* PORT A, B e C — Sao os terminais chamados de portas do microcontrolador,
também conhecidas por portas digitais e sao por elas que as informacoes digitais entram
ou saem [23].

x Entradas Analégicas — Sao portas unicamente de entrada que servem para registar
sinais analdgicos do meio externo. Esses sinais podem ser os mais diversos como som,
temperatura, luminosidade, humidade entre outros [23].

+ EPROM — E a memoria usada capaz de armazenar firmware, que é o programa
criado pelo desenvolvedor, e pode ser escrita e apagada cerca de 10.000 vezes a 100.000
vezes. Esse programa é que vai estipular as funcionalidades e forma de trabalho do
microcontrolador [23].

x* EEPROM - Memoria interna que consegue ser usada para guardar informacao.
Ela é apto de guardar os dados e manté-los embora se o microcontrolador for desligado.
Dependendo do microcontrolador os dados poderao ficar retidos em torno de 40 anos,
depois de esse tempo nao se garante que as informagoes continuaram intactas [23].

x Program Counter — Serve para descrever ao processador interno do microcontro-
lador a ordem de execuc¢ao do cddigo e no caso de uma rotina de interrupcao ele armazena
a linha seguinte para quando o processador retornar da interrupcao e logo poder perma-

necer com a execucao sequencial do cédigo [23].
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Figura 2.5: Arquitetura do microcontrolador [23].
2.5 Técnicas de Visualizacao

De acordo com o Pillat técnicas de visualizacao de informagoes constituem graficamente
dados de um certo dominio de aplicagao e disponibilizam mecanismos para a interacao
com a representagao exercida, a fim de que o usuario consiga analisar e compreender as
informagoes apresentadas [24].

Segundo Valiati e Almeida as técnicas de visualizagao de informagoes podem ser clas-
sificadas de diversos feitios, baseadas: nas funcoes a serem suportadas, na estrutura do
conjunto de dados, na natureza dos dados a serem visualizados, na dimensionalidade dos
dados ou do espago em que serao representados, na interpelagao de mapeamento assumido
pelas técnicas quer nos métodos de manipulagao e interagao [25].

As taticas de visualizagdo multidimensionais, em original, referem-se a visualizacao
de informagoes onde cada elemento no conjunto de dados é referido, ou descrito, por
multiplas variaveis (atributos), as quais carecem ser codificadas em uma tnica estrutura
visual [24].

As pecas visuais do conhecimento sao adicionalmente categorizadas de cautela em
relacdo a o tipo de estrutura visual acolhida, a que se menciona a dimensionalidade das

representacoes de dados aproveitada. Logo, entre as estruturas visuais basicas estao as:
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e fisicas (ou naturais): referentes a representacao de dados tipicos da Visualizagao
Cientifica, que possuem uma correspondéncia direta com objetos, fenémenos ou

posigoes do mundo real [25]

e 1D, 2D, 3D: relacionadas a representacgoes visuais, que criptografam informagoes du-
rante do posicionamento de simbolos ou marcas em superficies uni, bi ou tridimen-
sionais. Estruturas 1D podem ser observadas na representacao de dados temporais.
Estruturas visuais 2D e 3D sdo, regularmente, vistas em graficos usuais (de bar-
ras, pontos, linhas e circulos) e utilizadas para evidenciar dados fisicos, porquanto

também, informacgoes abstratas [25].

e técnicas de visualizagdo multidimensionais: em original, referem-se a visualizagao
de informagoes onde cada elemento no conjunto de dados é referido, ou descrito,
por miltiplas varidveis (atributos), as quais carecem ser codificadas em uma tnica

estrutura visual [24].

e arvores e redes: correspondem a quaisquer as técnicas que constituem uma hierar-
quia para a exibi¢ao dos dados, independente destes revelarem ou nao uma estrutura
hierarquica pertinente. Equivalem, regularmente, de nodos representando dados e
ligagoes ostentando o relacionamento entre nodos. Tais estruturas sao colocadas
para evidenciar, por amostra, taxonomias, organizagoes, gestao de trafego, espaco

em disco ou estruturas de informagao na web [25].

A Figura 2.6 demonstra a técnica de visualizagdo 3D que é umas das mais utilizadas

neste tempo de tecnologia.

Figura 2.6: Imagem 3D [26].
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2.6 Trabalhos Relacionados

O trabalho realizado por Adu-Manu, Katsriku, Abdulai e Engmann, cujo o tema é ' Smart
River Monitoring Using Wireless Sensor Networks', eles utilizaram abordagem
de um cronograma de transmissao de dados com eficiéncia energética e energia colhida
usando painéis solares para prolongar a vida 1til do né, este estudo segundo o artigo deles
foi realizado na entrada de Weija, na regiao da Grande Accra, em Gana em uma Barragem
que serve como uma fonte de adgua significativa para a estacao de tratamento de Weija,
que fornece agua tratada para o povo da Grande Accra e partes das regioes centrais de

Gana [27].

Foram usados sensores de dgua inteligentes e dispositivos de sensores de ions de agua
inteligentes da Libelium que foram implantados na entrada para medir parametros fisicos
e quimicos, e com isso obteram uns resultados significativos, cujo dados obtidos no repo-
sitério central revelaram um valor de pH de 7, os niveis de condutividade aumentaram
de 196.5/cm para 225.5/cm, os niveis de calcio aumentaram para cerca de 3,5.mg/L e
cairam para cerca de 0,16.mg/L, a temperatura do rio era principalmente em torno de
35°C a 36°C. Eles observaram também niveis de flior entre 1,24.mg/L e 1,9.mg/L, e
o conteudo de oxigénio subiu do OD negativo para atingir 8.mg/L. Estes dados foram
guardados na nuvem em um portal da web em um centro de gestao por meio de uma

infraestrutura de comunicacao 4G [27].

Segundo o trabalho realizado por Ahmad e Kumar, "IOT Based Smart River
Monitoring System', foi envolvido a abordagem da Internet das Coisas (IoT) que sera
feita por meio de um microcontrolador, desse modo é utilizado o sensor para monitorar
os parametros da agua como pH, turbidez, temperatura, potencial de oxidagao-redugao,
Oxigénio dissolvido, residuos industriais, residuos hospitalares, estes dados serdo armaze-
nado em um servidor na internet, o microcontrolador enviara as informacoes no banco de
dados usando o protocolo TCP para Thingspeak e do Thingspeak usando i-frame colocam
dados no site deles de gestao inteligente (smart city), e salvam informagoes sobre a hora

em que os dados sdo registrados criando um arquivo de log na nuvem do Thingspeak [28].
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Foi criado um grafico que é um grafico de dados do sensor em relacao ao tempo e
usando o protocolo If This Then That (IFTTT) e, em seguida, um SMS é enviado para
o usuario final. Este banco de dados é acessivel ao usuario autorizado sempre que ele
precisar de dados para anélise [28].

De acordo com o trabalho de Kadir, Siswanto, Rosa, Syukur, Irie e Othman, cujo o
tema ¢ "Smart Sensor Node of WSNs for River Water Pollution Monitoring
System', foi utilizado Wireless Sensor Networks (WSNs) em portugués (Redes de Sen-
sores Sem Fio), devido as vantagens do sistema WSNs, um né sensor acoplado a diversos
sensores, como temperatura da dgua, pH, oxigénio dissolvido (OD) e condutividade elé-
trica. O sistema de monitorizacdo de agua do rio projetado pode monitorar o nivel de
agua e a vazao para alerta ambiental e de inundagao, um né de sensor personalizado e
projetado para cumprir o padrao de qualidade da agua, além de adicionar outros sensores
para alerta de inundacgao, dados recolhidos pelo né sensor sao encaminhados para o né
coletor da WSNs que é incorporado com uma unidade de microcontrolador e memoria
como banco de dados local antes de enviar para o sistema back-end [29].

A monitorizagao no sistema de back-end é exibido por alguns monitores para facilitar
a visualizacao pela instituicao representativa ou autoridade local, bem como agoes serao
tomadas se ocorrer algum caso ou anormalidade relatada pelo sistema de gestao. Prototipo
de n6 de WSNs foi projetado e testado, os resultados mostram que o n6 sensor é capaz

de detetar pardmetros de dgua poluida e nivel de 4gua, bem como taxa de vazao [29].

Conforme o trabalho do Elijah, Abdul, Leow, Yeen, Sarijari, Aris, Salleh e Chua, com o
tema "A Concept Paper on Smart River Monitoring System for Sustainability
in River', foi elaborado o smart river monitoring system (SRMS) ou em portugués
(sistema inteligente de gestao de rios), que utiliza veiculos aéreos nao tripulados (VANT)
ou drones e low power wide area (LPWA) em portugués (tecnologia de comunicacao de
area ampla de baixa poténcia), devido a extensdo do rio que precisa ser monitorada,
as tecnologias de comunicacao convencionais como Wi-Fi, Zigbee, Bluetooth nao sao
adequadas, segundo o que eles relataram no artigo. Desse modo existe a necessidade de

tecnologia de comunica¢ao LPWA [30].
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De acordo com resultados preliminares que eles adquiriram mostram que o uso de
VANT aumentard a eficiéncia de medicao dos parametros de qualidade da dgua em com-
paracao com o método de gestao manual, o gestao em tempo real lhes permitiu estudar

as mudancas na qualidade da dgua [30].
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Capitulo 3

Ferramentas e Tecnologias

Neste capitulo apresenta-se as ferramentas e tecnologias usadas para montagem do dis-
positivo, onde abordou-se o hardware que compoe a parte fisica, os sensores usados para
a recolha de dados, e o software que seria a parte de configuracao, e programacao para o

controle do sistema, na tltima se¢ao as tecnologias necessaria para a comunicagao.

3.1 Hardware

Nesta se¢ao foi observado, o microcontrolador usado, as ferramentas de comunicacgao, e a

alimentagao do dispositivo.

3.1.1 Microcontrolador ATMEGA328p-pu

Este microcontrolador foi usado por ser de facil acesso, de baixo preco e de facil programa-
¢ao, onde este é uma série ATmega AVR conhecida como microcontrolador embalado em
28-DIP. Possui o processador de 8 bits com a frequéncia de 20 MHz. Tem conectividade
por 12C, SPI, UART /USART. Meméria flash de 32 Kb, 8 Kb EEPROM e 16 Kb RAM
[31]. A Figura 3.1 demonstra a sua estrutura fisica com vérias entradas e saidas, onde

estes ja dizem a forma que estao de acordo com os pinos de ligacao de uma placa Arduino.
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ATmega328 Pinout

RESET Pin#1: PCo e 4= Pin #28:PC5  Analog Input 5

Digital pin 0 (RX)  Pin # 2: PDO 4= <= Pin#27:PGa  Analog Input 4
Digital pin 1 (TX)  Pin # 3: PD1 <= *=»Pin#26:PG3  Analog Input 3
Digital pin 2 Pin#4: PD2 4=bl <=>Pin#25:pc2  Analog Input 2
Digital pin 3 (PWM) Pin # 5: PD3 «=b *=Din# 24:pc1  Analog Input 1
Digital pin 4 Pin # 6: PD4 = <=Pin # 23:PC0  Analog Input 0
Voltage (VCC) Pin #7: vcc += +=Pin # 22:GND  Ground (GND)

Ground Pin# 8: GNDémb «=+Pin# 21:Arcf  Analog Reference
Crystal Pin#9: PB6 4=, “=Pin # 20:AVCC Voltage (VCC)

Crystal Pin # 10: PB7 <= <«=Pin # 19:pB5

gzgeBaw )y

Digital Pin 13

Pin#11: pD5 «mpi “= Pin # 18:pB4
Pin #12: pp6 emp. *=>Pin # 17:PB3
Pin # 13: PD7 4=, +=>Pin # 16:rB2
Pin # 14: PBO 4= <«=+Pin#15:PB1  Digi

Pin 11 (PWM)

Pin 10 (PWM)
Pin 9 (PWM)

www.TheEngineeringProjects.com )

Figura 3.1: Estrutura ATmega328 [23].

3.1.2 Transmissor LoRa RFM95

O transmissor LoRa RFM95 foi utilizado porque é muito usado no mercado, fazendo parte
de uma tecnologia muito avancada na area do IoT conhecida como tecnologia LoRa, este
também é de facil acesso, de baixo custo, e pode ser usado por ATmega328 por pinos de
Arduino, deste modo, é uma das ferramentas que foi possivel estabelecer a comunicacao
com a plataforma. Na Figura 3.2 pode ser observado o transceptor REM95 868MHz que
possui o modem LoRa de longo alcance que oferece comunicacao de espectro disperso de
alcance ultra-longo e alta imunidade a interferéncias, minimizando o consumo de corrente

32).

Figura 3.2: Estrutura LoRa RFM95 [32].
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3.1.3 Gateway RAK7243C

O gateway RAK7243C ¢ a ferramenta mais essencial para a comunicacao entre o dispo-
sitivo e a plataforma web TTN, onde este é de configuracao facil, e de baixo preco no
mercado, este também vem acompanhado de um cartao de memoria, uma LTE antena,
uma LoRa antena, um GPS antena, e também uma documentagao apropriada para fazer
a instalagdo de um Sistema Operacional (SO), para conseguir fazer a configuragao [33].
Na Figura 3.3 observa-se o Gateway utilizado, que faz a ponte entre o dispositivo e a

plataforma.

Figura 3.3: Estrutura Gateway RAK7243C [33].

3.2 Sensores

Nesta secao foram observados os sensores para analise de dados do rio, em que estes sao
o sensor de pH, o sensor de condutividade elétrica, o sensor de temperatura da agua, e o

sensor DHT'11.

3.2.1 Sensor pH

O pH é a sigla usada para potencial (ou poténcia) hidrogeniénico, porque se refere a

concentragao de [H'] (ou de H3O") em uma solu¢do. Este sensor mede o nivel de pH
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na agua e para indicar se uma solucao ¢ acida, neutra ou basica, a escala de pH varia
entre 0 e 14 na temperatura de 25°C. Se o valor do pH for igual a 7 (pH da dgua), o
meio da soluc¢ao (ou do liquido) serd neutro. Mas se o pH for menor que 7, serd acido, e
se for maior que 7, basico, deste modo pode-se observar a qualidade da dgua, este sensor
representado na Figura 3.4, foi escolhido por ser de baixo preco, e pode ser encontrado

no mercado facilmente [34].

Ox-

Figura 3.4: Sensor de pH [35].

3.2.2 Sensor Condutividade Elétrica

O sensor de condutividade elétrica (sensor EC) mede a condutividade elétrica em uma
solucao que normalmente é usada para testes de agricultura e qualidade da agua. O
Sensor de Condutividade Elétrica foi especialmente projetado para um sistema de baixo
custo com uma precisao relativamente alta que pode cobrir a maioria das aplica¢oes, por
este motivo foi escolhido este sensor, que esta representado na Figura 3.5. O conector
sonda, BNC facilitam o uso e sdo muito adequados para o projeto Arduino e Raspberry

Pi [36].
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Figura 3.5: Sensor de Condutividade Elétrica [37].

3.2.3 Sensor de Temperatura da Agua

Esta é uma versdo a prova de dgua do sensor de temperatura DS18B20. Util para quando
precisa para medir algo distante, ou num ambiente molhado. Este sensor suporta até
125°C uma vez que o cabo ¢é revestido em PVC mas na documentacao é sugerido que o
mantém abaixo de 100°C. A qualidade do sinal do sensor nao se degrada com a distancia
uma vez que é digital [38]. O DS18B20 que esta representado na Figura 3.6, foi escolhido
por ter estas capacidades referida anteriormente, porque desta maneira é possivel medir

a temperatura da agua sem hesitacao.

Figura 3.6: Sensor de temperatura da dgua DS18B20 [39].
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3.2.4 Sensor DHT11

Este sensor DHT'11 possui uma saida de sinal digital calibrada com o complexo de senso-
res de temperatura e humidade do ambiente. Sua tecnologia garante alta confiabilidade
e excelente estabilidade a longo prazo. Este inclui um elemento resistivo e um sensor
de medigao de temperatura himida NTC. Tem excelente qualidade, resposta rapida, ca-
pacidade anti-interferéncia e vantagens de desempenho de alto custo, desta maneira foi
escolhido este sensor, que esta representado na Figura 3.7. Estes sensores ajudam refletir

sobre os dados do ambiente com relagao a agua [40].

Figura 3.7: Sensor DHT11 [40].

3.3 Caixa Protetora

Nesta secao foi observado a Caixa em que protege a outra caixa, que se encontra o circuito,

foi colocada uma caixa dentro da outra para garantir uma protecao elevada.

3.3.1 Caixa Protetora IP66

Esta caixa protetora representada na Figura 3.8, é a caixa principal 4 que protege a

segunda caixa onde se encontra o circuito, onde este estd protegida de dgua, humidade
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elevada, e a temperatura muito elevada [41].

Figura 3.8: Caixa Protetora IP66 [41].

3.3.2 Caixa Protetora IP55

Esta caixa protetora representada na Figura 3.9, é a caixa onde se encontra o circuito,

onde este impede toda a malicia que pode danificar o circuito [42].

3.4 Software

Nesta secao foi observado os softwares que foram utilizados para configurar e programar

as ferramentas descritas acima.

3.4.1 BalenaFEtcher

Este software é usado para instalar SO nos dispositivos de armazenamento, em que este
foi instalado Linux no Gateway, para ser feito a configuracao desejada. Foi escolhido este
software porque é de facil acesso e de rapido processo de instalagao do SO, na Figura 3.10

esta representada o logotipo do software BalenaFEtcher [43].
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Figura 3.9: Caixa Protetora IP44, IP55, IP56 [42].

balena

Figura 3.10: BalenaEtcher Logétipo [43].

3.4.2 Plataforma WEB TTN

Esta plataforma serve para podermos ter dados na nuvem, onde estes criam-se disposi-
tivos virtuais que sao ligados ao dispositivos fisicos por meios de enderegos de secao de
informagoes, assim como os Gateways também sao conectados a plataforma TTN. Esta
plataforma foi escolhida por ser a mais usadas para o uso da tecnologia LoRa, é uma ferra-
menta Open Source(cddigo aberto) e de facil configuragdo. Na Figura 3.11 apresentamos

o logétipo da plataforma [44].

THE THINGS
NETWORK

Figura 3.11: The Things Network Logo6tipo [44].
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3.4.3 Arduino IDE

O Software Arduino de c6digo aberto (IDE) facilita a gravacao de cédigo e o upload para
a placa. Este software pode ser usado com qualquer placa Arduino. Este software é um
dos mais usados em todo o mundo para o uso do Arduino, existem diversas bibliotecas
para este software, por este motivo foi escolhido. Na Figura 3.12 esta representado o

logétipo da ferramenta [45].

Arduino IDE

Figura 3.12: Arduino Logétipo [45].

3.4.4 Unity 3D

Este software é conhecido como um software capaz de criar ambientes 3D como jogos
entre outras coisas, este foi escolhido pela sua capacidade de criar imagens ou ambientes
3D, desse modo serd usado para criar o ambiente desejado [46]. Na Figura 3.13 esta

representada o logdtipo do software.

& unity

Figura 3.13: Unity Logétipo [46].

3.5 Tecnologia

Nesta secao estao descritas as tecnologias usadas para chegar o resultado desejado.
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3.5.1 JavaScripts

JavaScript (as vezes abreviado para JS) é uma linguagem leve de multi-paradigma e
dindmica, interpretada e baseada em objetos [47]. Este foi escolhido por ser simples, foi
utilizado para fazer o servidor de rececao de dados e calculo de previsao por média, na

Figura 3.14 demonstra o logétipo da linguagem.

Figura 3.14: JavaScript Logotipo [48].

Algumas Bibliotecas Usadas

Estas bibliotecas foram usadas para a comunicac¢ao do sistema, que sao as seguintes:

1. VUE.js é um framework Javascript open source, e muito utilizado para criar apli-
cagoes de single page (pagina unica) e também para desenvolver varios tipos de
interfaces, que possuem necessidades de maior interacao e experiéncia mais valorosa
para o utilizador . E importante frisar que Vue.js se enquadra em framework Javas-
cript progressivo, isto é, Vue.js pode ser conectado numa aplicacao server-side que
precisa otimizar a interface de utilizador [49] (o logdtipo é apresentado na Figura

3.15).
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Figura 3.15: Vue.js Logotipo [50].

2. O Embedded JavaScript Templating (EJS) é uma Template Engine que se
pode utilizar em aplica¢oes Node.js de forma dindmica sem depender das limitagoes
do HTML. Por outro lado, é um dos mecanismos de modelo mais populares para
JavaScript, e como o nome sugere, nos permite incorporar codigo JavaScript em

HTML [51]. A Figura 3.16 apresenta o logo do EJS .

EJS

Figura 3.16: EJS Logétipo [52].

3. AXIOS.js é um cliente HTTP modesto para o navegador, e node.js, fornece uma

interface modesta muito extensivel [53], a Figura 3.17.
—
— dXI0S
Figura 3.17: AziosJS Logdtipo [54].

4. SOCKET'.IO ¢é uma Interface de Programagao de Aplicagoes (API) que cria uma

interface entre o software. E uma biblioteca JavaScript orientada a eventos para
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aplicativos da Web em tempo real. A aplicagdo permite a comunicacao bidirecional
em tempo real entre clientes e servidores web, tendo portanto duas partes: uma
biblioteca do lado do cliente que ¢é executada no navegador e uma biblioteca do lado
do servidor para Node.js. Ambos os componentes tém uma API quase idéntica [55].

Na Figura 3.18, apresenta o logo do Socket.IO.

Figura 3.18: Socket.io Logdtipo [56].

3.5.2 Node.js

E um interpretador de JavaSeript assincrono com c6digo aberto orientado a eventos, cri-
ado por Ryan Dahl em 2009, focado em migrar a programagao do Javascript do cliente
(frontend) para os servidores, criando aplicagoes de alta escalabilidade (como um servidor
web), manipulando milhares de conexoes/eventos simultdneas em tempo real numa tnica
maquina fisica. O Node.js (ambiente de execucao JavaScript no servidor) foi implemen-
tado baseado no interpretador V8 JavaScript Engine (interpretador de JavaScript em
C++ com c6digo aberto do Google, utilizado no Chrome), com desenvolvimento mantido

pela fundacdo Node.js em parceria com a Linuz Foundation, conforme Figura 3.19 [57].
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Figura 3.19: Node.js Logdtipo [58].

3.5.3 Prisma

Prisma é um Object-Relational Mapping (ORM), em portugués, mapeamento objeto-

relacional, de tltima geragao de cddigo aberto [59]. Esta dividido em seguintes partes:

e Cliente Prisma: Construtor de consultas gerado automaticamente e com segu-

ranca de tipo para Node.js e TypeScript;

e Prisma Migrar: Sistema de migracao;

e Prisma Studio: GUI para visualizar e editar dados em seu banco de dados

Todo projeto que usa uma ferramenta do kit de ferramentas Prisma comeca com um
arquivo de esquema Prisma. O esquema prisma permite que os desenvolvedores definam
seus modelos de aplicativos em uma linguagem intuitiva de modelagem de dados [59]. Na

Figura 3.20 esta representado o logétipo do prisma.

Figura 3.20: Prisma Logétipo [59].
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3.5.4 MQTT

Esta ferramenta tecnoldgica foi escolhida, segundo o que esta descrito no capitulo 2,
conhecida como Message Queuing Telemetry Transport, usualmente designado por MQTT
nos restantes dos paises, € um protocolo de mensagens leve para sensores, e pequenos
dispositivos méveis otimizado para redes TCP/IP. O procedimento de troca de mensagens,
e é fundamentado no modelo Publicador-Subscritor, extremamente simples e leve, esta
tecnologia esta mesmo por dentro da plataforma TTN onde estes o usam para trocas

de mensagens, deste modo, foi possibilitado a rececao dos dados que foram enviados a

plataforma [60]. Na Figura 3.21, apresenta o logétipo do MQTT.

NMQTT

Figura 3.21: MQTT Logdtipo [61].
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Capitulo 4

Plataforma Smart River

Neste capitulo foi feita uma abordagem, analise e modelacao usando diagramas, mapas,
imagens de circuitos, ou tabelas para perceber as dificuldades associadas a resolugao do

problema, deste modo chegar aos resultados coerentes.

4.1 Localizacao

A plataforma Smart River é um moédulo interativo que consiste em sensores ligados através
da rede, que recolhem dados sobre os parametros ambientais do rio principal de Braganca
- rio Fervenga. A Figura 4.1 ilustra o posicionamento dos sensores na regiao. Os sensores
estao localizados em pontos estratégicos que permitem a recolha de dados em quatro

(n = 4) pontos diferentes:
1. antes de chegar a cidade de Braganca (perto da vila de Castro de Avelas),
2. na cidade de Braganga no Instituto Politécnico de Braganca (IPB),

3. na cidade de Braganca na Casa-da-Seda, edificio do Centro de Ciéncia Viva de

Braganca,

4. depois da cidade de Braganca, junto a ETAR do Municipio.
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Figura 4.1: Localizacao dos sensores [26].

O posicionamento estratégico dos sensores permite avaliar e correlacionar os dados
recolhidos com a atividade urbana, e assim propor solu¢oes que melhorem a qualidade da

agua do rio.

4.2 Estrutura

Nesta se¢ao serd abordada a estrutura da plataforma em que na primeira sub-seccao esta
centrado no circuito eletronico, em que este é o corpo do projeto, e a segunda sub-secao
que seria a imagem do projeto onde serd mostrado os dados, a interagao, e significados

destes dados obtidos do rio.

4.2.1 Dispositivo

Para medir a qualidade da agua do rio Fervencga, foi necessario analisar o circuito que
sera montado, para poder ter uma eficiéncia boa e eficaz, pensando no consumo dos
sensores, e quando os técnicos podem ir dar manutencao no dispositivo. Deste modo a
Figura 4.2, representa o circuito criado. A drea nimero (1) se refere ao microcontrolador,
este estd alimentado por uma bateria de litio na area (2). Tem também um conversor
Corrente Continua (CC)-CC 5V-3.3V, que esta na area (3), porque os sensores podem

ser alimentados desde 3V 4 5V, deste modo foi convertido os 5V para 3V para aumentar
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a capacidade de duragdo da bateria. Observar-se na area quatro(4) o transmissor LoRa
RFM95 para comunicar com a plataforma TTN através de um Gateway. A seguir na
area cinco(5) tem pinos analdgicos para ligar os sensores. Na tltima drea é uma das mais
necessarias sao os pinos de ligacoes RX, TX, RST e GND para poder compilar e enviar o

programa ao microcontrolador.

Figura 4.2: Circuito [26].

Os componentes foram selecionados levando em consideracao o custo de aquisi¢ao
(evitando sofrer vandalismo ou danos externos), facil acesso aos dados um sistema externo
(por exemplo, um microcontrolador) e robustez (como é uma aplicagdo que requer a
exposigao de sensores a condi¢oes ambientais o ano todo). A estrutura para ser completada

foi idealizada duas caixas de protecao do circuito ilustrado na Figura 4.2 e também um
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tubo PVC para fazer a protecao dos cabos dos sensores.

4.2.2 Exposicao Interativa

Para a composicao completa da estrutura do sistema foi criado um ambiente em Unity 3D,
onde foi disponibilizado pelo designer algumas imagens para poder ser criado o ambiente,
isso foi de grande ajuda para nao dificultar na programacao, as imagens disponibilizadas

sao0:

e Separadores Smart River/PaginaPrincipal — Figura 4.3 diz respeito a imagem
com os quatros pontos falado na se¢ao 4.1, onde o primeiro é o Castro de Avelas,
o segundo ¢é o IPB, o terceiro é a Casa da Seda, o quarto e o iltimo a Estacao de

Tratamento de Aguas Residuais (ETAR).

Toque com o indicador,
no ponto de levanta-
mento de dados e infor-
magao, que
quer visualizar.

(@

clsumiﬁwn &3Pz L§RaWAN'

o

Figura 4.3: Separadores Smart River[62].

e Fundo de apresentacao grafica/PaginaSecundaria — Figura 4.4 é onde se pode
visualizar os graficos com valores em média por semana, por trimestres, informagoes

dos dados, e algumas informacoes de propriedades quimicas.
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Figura 4.4: Fundo de apresentacao gréfica[62].

e Botoes circulares — Figura 4.5 representa os tipos de botdes que sera usado,
onde tem-se o botao de fechar o separador de informacao que for aberto, o de se-
guinte/anterior para ir a data ou semana seguinte e vice-versa, tem também o botao
de atualizar, que seria de atualizar o separador, tem os dois botoes de informagoes,
o azul é a informacao dos dados, o que esta com info é de informacao da localizacao,

e por ultimo tem-se o botao de casa que seria voltar para o separador inicial.

[ ]
@ Seguinte/Anterior l Info. Dados Info.
Localizacéo

® Fechar @ Atualizar @ Casa

Figura 4.5: Botoes Circulares[62].

e Botoes personalizados — Figura 4.6 representa os tipos de botdes personalizados,

em que, o botao da casa da seda, e assim também sera para as outras localizacoes,
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ao clicar nele sera enviado para o separador secundario com os dados daquela loca-
lizacdo nao esquecendo que o separador secundario terd uma label ou seja uma tela
de indicacao do local, tem o botao de oxigénio dissolvido onde monstra a informa-
¢ao do mesmo lembrando que também terd outros botoes com essas similaridades,
e por fim tem o botao de humidade relativa do ar onde este, ao ser clicado aparece
um grafico da humidade relativa do ar, também tem-se outros botoes de dados com

essas similaridades.

CASA DA SEDA

OXIGENIO bissoLvIDo

HUMIDADE RELATIVA DO AR

Figura 4.6: Botoes Personalizados[62].

e Separadores de informagoes — Figura 4.7 esta relacionado com o que foi dito

no ponto anterior, esta figura representa os separadores de informagoes.



CASA DA SEDA

Figura 4.7: Separadores De Informagoes[62].
4.3 Comunicacao

Nesta secao vai ser abordado como que serd feita a comunicagao do dispositivo com a
plataforma T'TN e suas configuragoes, e como recebem estes dados no computador através

da plataforma TTN.

4.3.1 Configuracao da Plataforma

Segundo a documentacdo, é necessario, registar um Gateway, uma Aplicacdo, e os dis-
positivos dentro da aplicacao, para esta configuracdo tem-se de ir a plataforma TTN e

configurar da seguinte maneira:
1. Adicionar um Gateway;
2. Adicionar uma Aplicacao;
3. Adicionar os Dispositivos dentro da Aplicagao [14].

OBS: Estas configuracoes sao feitas seguindo a documentagao disponibilizada no "site :
https://www.thethingsnetwork.org/docs/lorawan/", foi simplificada a descri¢ao neste

documento uma vez que essa informacao esta disponibilizada pela TTN.
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Depois de realizar estas configuragoes sao estabelecidos alguns parametros para co-
municacao do dispositivos com a plataforma para finalizar a configuracao, que sao, a
Network Session Key () (NWKSKEY) ou em portugués (Chave e Sessdao de Rede())
que é usada para interacao entre o N6 e o Servidor de Rede. Esta chave é usada para
validar a integridade de cada mensagem pelo cddigo de integridade da mensagem (veri-
ficagao MIC) [14]. Este MIC é semelhante a um cheque, exceto que evita adulteragao
intencional de uma mensagem [14]. Para isso, a LoRaWAN usa Advanced Encryption
Standard-Cipher-based Message Authentication Code (AES-CMAC). No backend da The
Things Network esta validagao também é usada para mapear um endereco de dispositivo
nao unico () para um tnico e a App Session Key () (APPSKEY) ou em portugués (Chave
de Sessdao de Aplicagao ()) é usada para criptografia e descriptografia da carga til
[14]. A carga é totalmente criptografada entre o N6 e o componente Manipulador/Ser-
vidor de Aplicativos da Rede de Coisas (que poderéd executar em seu préprio servidor).
Isso significa que ninguém, exceto , é capaz de ler o conteido das mensagens que envia ou
recebe [14]. Estas duas chaves de sessdo sdo tnicas por dispositivo, por sessdao. Se ativar
dinamicamente o seu dispositivo (OTAA), essas chaves sao geradas em todas as ativagoes
[14]. Se ativar estaticamente seu dispositivo (ABP), essas chaves permanecerdo as mes-
mas até que as altere. Foi também verificado no cédigo o Device Address (DEVADDR)
ou em portugués( Endereco do Dispositivo ()) , de trinta e dois(32) bits (ndo tinico),

onde estes identificamos os dispositivos que enviaram a mensagem [14].

4.3.2 Comunicagao do Dispositivos com a Plataforma

A comunicacao do dispositivos com a plataforma foi realizada através de trés componentes
essencial o Transmissor LoRa RFM95, Gateway RAK7243C e o microcontrolador. O
transmissor funciona como um comunicador de espectro disperso que seria transmissao
de dados digitais em radiofrequéncias tendo um alcance de longa distancia e especifico
de largura de banda, ele comunica com o gateway que deixa passar a informagao como

meio de conexao com a TTN, todos os gateways ao alcance de um dispositivo receberao
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as mensagens do dispositivo e as encaminharao para a TTN. A rede eliminard mensagens
duplicadas e selecionara o melhor gateway para encaminhar as mensagens na fila para o
downlink, o microcontrolodaor esta como a base do envio, porque ao programar o firmware,
é usado a NWKSKEY, APPSKEY e a DEVADDR para saber qual dispositivo enviou os

dados. Na Figura 4.8 ilustra a comunicagao do dispositivo com a plataforma.

The Things Network

~ Dados
I Gateway
/
/(/ N "=_ Dados

il A B\ }

|i Maddulo
Dispositivo Dispositivo Dispositivo Dispositivo
Castro Avelas IPB Casa da Seda ETAR

Figura 4.8: Comunicagao do dispositivos com a plataforma [26].

4.3.3 Comunicagao da Plataforma com o Software de Interacao

Na comunicacao da Plataforma com o Software de Interacao, sabendo que a TTN ja tem
um servidor MQTT, que o Things Network usa para publicar ativacoes e mensagens de
dispositivos, mas também permite que publique uma mensagem para um dispositivo espe-
cifico em resposta, deste modo foi necessario criar um cliente Mqtt no Node.js programado

por JavaScript para receber os dados da plataforma TTN e transformar estes dados no
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arquivo .txt, para ser trabalhado na aplicacdo Unity3D e apresentado graficamente. Na
Figura 4.9 representa a comunicacao da Plataforma com o Software de Interacgao.

Unity aplicacédo

| (=R I

| I

| \
Ll

1 == |

.
Node.js Cliente MQTT

)

Dados

The Things Network

(E@w

-

Figura 4.9: Comunicagao da Plataforma com o Software de Interacao [26].

Dados .txt

Servidor MQTT

4.3.4 Esquema de Comunicacao

De acordo com as subsecoes 4.3.2 e 4.3.3, pode-se verificar o seguinte esquema que esta
apresentado na Figura 4.10, observa-se que o modulo envia os dados como mensagem por
meio do Transmissor LoRa e o gateway deixar passar as mensagens eliminando as que
estao duplicadas. Estes dados comunicam com plataforma TTN, que esta preparada para
receber estes dados de acordo com as Chaves de Sessoes e Endereco de Dispositivo,

e é disponibilizado pelo servidor MQT'T, onde estes publicam as ativagbes e mensagens
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dos dispositivos, em que o cliente recebe estes dados como cliente assinantes que foi criado
no Node.js, e disponibilizam os dados num arquivo .txt para a aplicacao criada no Unity

apresentar em graficos.

L TN
e )

= ’” —._ )
o _ \
b Dados .msg

Dados Gréficos
o Dados .txt
. )

'Z\LE'0

i
o —
' _ %—» Unity 2D L >
Mode js -
Modulo

Figura 4.10: Esquema de Comunicagao [26].

i

4.4 Analise de Dados

O dados que sao fornecidos foram estabelecidos para serem enviados de uma hora (1h)
a uma hora e meia (1h30), ou seja, os dados sdo enviados e o dispositivo fica a dormir
durante o restante tempo Os dados enviados sao: pH, Condutividade elétrica da agua,
humidade relativa do ar, temperatura ambiente, bateria, e a temperatura da agua. Isso
realizado em cada localizacdo descrita na secao 4.1. Ao obter estes dados em tempo real,
foram realizados algumas operagoes em JavaScript e em Unity 3D.

A Tabela 4.1 diz respeito ao exemplo de como os dados chegam, por exemplo quando
chega um dado verifica-se a localizagao e qual dados sao, depois cria-se o arquivo .txt na
ordem certa, e de acordo com a data e a hora organiza-se os dados por ordem de chegada
do mais recente para o antigo.

OBS: Os Dados que consta na tabela é um exemplo criado aleatoriamente para ex-
primir como os dados sdo separados de acordo com cada dispositivo, lembra-se que os
dados de cada localizacao vém por completo todos os cinco dados de uma vez e o estado

da bateria.
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Dados Localizacao | Data Hora Valor
pH Seda dd/mm/aa | hh/mm | ###
Condutividade(eC) Castro dd/mm/aa | hh/mm | ###
Humidade R. Ar IPB dd/mm/aa | hh/mm | ##H#
Temperatura Amb.(°C) | ETAR dd/mm/aa | hh/mm | ###
Temperatura Agua(°C) | Seda dd/mm/aa | hh/mm | ###
Bateria IPB dd/mm/aa | hh/mm | ###

Tabela 4.1: Tabela de Envio de Dados

4.4.1 Calculos em JavaScript

Nesta subsecao sera representado os cédlculos realizados para previsao de dados por média
que foi feita em JavaScript, e os calculos por semana e trimestral feita em Unity para

apresentacao grafica.

JavaScript Calculo de Previsao Por Média

Este céalculo sera realizado por causa do tempo de espera de manutencgao dos dispositivo,
ou seja na hora de trocar a bateria. Uma vez que a bateria esgotar automaticamente,
em que a condicao estipulada, é que, se for menor que trés é enviada uma mensagem no
email do supervisor. Desse modo ele deve ir trocar a bateria do dispositivo, porém alguns
dispositivos se encontram em uma distancia longa de acordo com a localizacdo de onde o
supervisor trabalha. Nesse caso ao demorar um ou mais dias nao vai haver envio de dados,
para esta solucao foi aplicado este célculo de previsao por média em que é verificado que
se em duas horas nao for enviado nenhum dados da plataforma, a aplicagdo em JavaScript
gera uns dados fazendo a média dos dados que ja existem.

Para este feito foi criado um banco de dados no servidor da Prisma Studio, onde este
guarda os dados dos sensores localmente, onde é possibilitado pegar estes dados e fazer
calculos, foi utilizado o Socket.io para criar um evento dessa maneira saber-se-a, se em
cada duas horas chegam os dados e se nesse instante estes dados nao forem enviados,
automaticamente é gerado o dado de previsao por média, a expressao usada se encontra
na linha n° 4.1. A expressao para os outros dados, sdo a mesma que estd apresentada na

linha n° 4.1.
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E pHpor.iSOdias
Hoq, = : 4.1
PHsed numero.total.de.dados.pH.nos.30dias (4.1)

Salienta-se que o Socket.io também ao verificar a chegada de dados, o codigo esta
preparado para criar um arquivo .txt e verificar se ji existe o arquivo com este nome,
depois colocar ali os dados consoante o dispositivo de cada localizagao, ou seja o Socket.io
nos permite criar um evento desse modo trabalhar tao rapido assim que houver algum

evento acontecendo.

4.4.2 Unity 3D Calculo

A anilise feita para a visualizacgdo de dados em Unity foi consoante a semana, e por
trimestre, porque ao apresentar os dados por hora seria necessario atualizar sempre o
separador secundario para apresentar os dados. Dessa maneira foi criado uma expres-
sao que calcula os dados semanalmente e trimestral, estes dados sdao apresentados por
semana um(1), semana dois(2).., semana quatro(4), e primeiro(1°) trimestre, segundo(2°)

trimestre .., quarto(4°) trimestre.

A expressao para o cdlculo semanal é o seguinte: pelo menos dez(10) dados num dia
a aplicagao calcula a média e apresenta este dados em média do primeiro dia da primeira
semana, isto porque foi declarado que nao se pode esperar até completar a semana toda
para apresentar os dados. Ou seja, assim que completa a semana um ¢ feita a média
de todos os dias daquela semana. Seguidamente é feito o somatério de todos os dados
em sete(7) dias dividido por nimero total de dados recolhidos em sete dias. Segundo ao
calculo trimestral dos dados é feito o seguinte, enquanto nao completar os trés meses para
ter o primeiro trimestre nenhum dados sao apresentados, bom o calculo trimestral segue
a seguinte expressao na linha n° 4.2, nota que os calculos realizados para os trimestres

restante seguem o mesmo padrao:

Z pHpor.3meses
numero.total.de.dados.pH .por.trés.meses

pHseda =



4.5 Node.js Supervisao

Mesmo tendo uma aplicagao que sera realizada em Unity 3D foi necessario uma aplicacao
aplicada ao WEB, porque o tempo de espera para aplicagao ser feita em Unity 3D é
um pouco estendido, desse modo foi discutido para ter uma aplicagdo de supervisao e de
interacao substituta ou reserva, sendo assim usando o conhecimento de JavaScript e suas
bibliotecas (VUE.js, EJS, AXIOS.js e SOCKET.IO) analisou-se um seguinte designer para
sua implementacao. Na Figura 4.11 diz respeito & aplicacdo que sera realizada através
do Node.js, em que tem-se basicamente a data e a hora do dia atual com uma imagem
no lado superior esquerdo, no lado superior direito tem os quatro pontos onde ao clicar
apresentara os dados daquele ponto, depois tem no lado inferior esquerdo os dados deste

ponto com o seu valor, e tem também um grafico de rosca no lado inferior direito.

fcone  Nimero e texto s ~
‘ Texto ‘
I Y
Imagem - 4“’“&'

4 T )

Texto
Texto = Nimero
Texto = Nimero
Texto ————————————— Nimero
Texto —————— Nimero O Texto Nimero

Texto —————— Nimero @ Texto Nimero /

o

Figura 4.11: Designer do Sistema de Supervisao [26].

OBS: Este designer com o tempo pode ser atualizado para uma outra versao, por isso
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foi criado para suprir a necessidade da aplicacao que serd realizada no Unity 3D.
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Capitulo 5

Teste, Avaliacao e Discussao

Este capitulo apresenta os testes realizados para verificar que o projeto desenvolvido cum-
pre os objetivos assumidos e resolve, de facto, o problema descrito, salientando os pontos
mais relevantes da mesma, dificuldades encontradas ou solugoes técnicas inovadoras de-

senvolvidas ou aplicadas.

5.1 Dispositivo Implementado

Nesta secao demonstra-se a Printed Circuit Board (PCB) ou em portugués (Placas de
Circuito Impresso (PCI)), também foi observados algumas imagens de cdédigos importantes

para o uso do dispositivo, e a imagem do teste deste.

5.1.1 Cdbdigos Relevantes

Nestes codigos que serao apresentados foram usadas algumas bibliotecas como Low-
Power.h que seria para economia da bateria, o lmic.h e o hal/hal.h para comunicagao

com a TTN, utilizou-se SPL.h para comunicagao LoRa.
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Envio de mensagem

Nesta funcao dosend envia-se os dados através das portas TXRX, onde é verificado, se
este, esta enviando. A primeira vez que o dispositivo é ligado este nao envia os dados
simplesmente é verificado se ele consegue enviar, os dados dos sensores sao enviado depois
de ligar o lora REFM95, depois sao lidos os sensores, e assim, é enviado o mydata um vetor
com os dados, feito isso ele volta a dormir 1 hora. A Figura 5.1 observa-se o codigo de
envio.
void do_send{osjob_t* j) |
f// Check if there is not a current TX/RX job running
if (ILMIC.opmode & OP_TXRXPEND) {
Serial.println(F("OP_TXRXPEND, not sending"));
} =l=s= {
delay (1000);
lmicSegNumber = LMIC.segnoUp;

//desliga_rfmS5();

read sensors();

sleeping();

F S ITu o o e e s ok s e ke e o sk e o sk e ok ke o sk ke o ok ke ok ok e ok ke e ok

//Religando o RFM395S

liga_rfmS5() ;

LMIC.seqnoUp = lmicSegMumber;

delay (1500) ;

LMIC setTxData2(l, mydata, sizeof (mydata), 0);

Serial.println(F("Packet queusd"));

Figura 5.1: Cddigo de envio [26].

Funcao sleeping

Esta funcao foi criada para aumentar a durabilidade da Bateria, onde este desliga o LoRa
RFM95, depois desliga o pino 4 que é do abaixador de tensao para desabilitar o mesmo
para nao haver consumo dos sensores entre outros, isto foi feito s6 para garantir que nao
vai haver mesmo nenhum consumo dos sensores, depois verifica-se, se a tensao da bateria
estiver menor que 3 volts coloca-se o dispositivo para dormir para sempre, isso para que

a bateria nao fique em baixo que nao é muito bom para vida 1util da bateria. Se a tensao
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da bateria for maior que 3 volts, ele dorme 2 segundos e é feito um for onde a contagem
vai de 0 & 450 vezes 8 segundos que é igual 3600 segundos que equivale a 1 hora, depois
disso ele acorda e volta a ligar o pino 4 lendo os sensores. A Figura 5.2 estd o cédigo da

funcao que foi implementada.

void sleeping ()
desliga rfm55();
digitalWrite (4, LOW);
delay (50);
Serial.println("bat");
byte 1i;
1if (Vbatt <30) {
Serial.println("bat<30");
Low?owar.powertown(SIEE?_FORE?ER, ADC_ OFF, EGE_GF?};
} else {
Serial.println("bat>30");
LowPower .powerDown (SLEEP 25, ADC OFF, BOD OFF);
delay(50);
for (i = 0; i < 450; i)
digitalWrite (4, LOW);

exrDown (SLEEP 88, ADC OFF, BOD OFF);

digitalWrite (4, HIGH);

Serial.println("Acordou");

Figura 5.2: Fungao Dormir [26].

Funcao Desligar

Esta funcao desligar ¢ muito importante porque ela garante que o lora RFM95 desligue
e deixe de consumir, onde é desligado a comunicacdo com o TTN, desliga-se a interface
SPI e os restantes pinos que implica o consumo. A Figura 5.3 estd o cédigo da funcao

que foi implementada.
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void desliga_rfm%5() {
IMIC shutdown();
SPI.=nd({); // shutdown the SPI interface
pinMode (SCE, INPUT);
digitalWrite (SCKR, LOW); // shut off pullup resistor
pinMode (MOSI, INPUT);
digitalWrite (MOSI, LOW); // shut off pullup resistor
pinMode (MISO, INFUT);
digitalWrite (MISQO, LOW); // shut off pullup resistor
pinMode (10, CUTPUT) ;
pinMode (11, CUTEUT) ;
digitalWrite (10, LOW);
digitalWrite (11, LOW);
digitalWrite (4, LOW);

Serial.println("Desligou");
Serial.print ("pin4->");

Serial.println(digitalRead(4));

Figura 5.3: Fun¢ao Dormir [26].

5.1.2 PCI desenvolvida

Na Figura 5.4 esta representada a placa de circuito impresso, com os componentes que

foram soldados na placa, com as saidas Analégicas.

Fonte de alimentagio

Transmissor (pilha 3.7V)

LoRa
Conversor CC-CC 3.3V
Sensor
DHT11 Microcontrolador
(Temp/Hum) Atmega32EP-PU

Saidas Analdgicas
(Conectores dos sensores)

Figura 5.4: PCI [26].
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Teste do Dispositivo

Na Figura 5.5 apresenta-se o monitor série da IDE do arduino, na porta COMI11, em que,

ao ligar o dispositivo deu Inicio (starting) porque comunicou com o gateway, feito isso ele

cria os pacotes que seria colocar os dados dentro do vetor mydata, depois disso o pacote é

colocado em fila e enviado para TTN, que por sua vez o dispositivo adormece no intervalo

de 1 hora 4 1 hora 30 minutos.

@ COM11
|

Starting
3271.48

B93

2.92

Medindo
criando pacote
Packet guesusd
Dados:

22

61

47

S8

B4

37Desligou
pind->0

bOS5

Avango automatico de linha [_| Mostrar marca de tempo

Figura 5.5: Monitor serial porta COM11 [26].
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5.2 Dispositivo Virtual

Para ter o dispositivo virtual foi criado uma aplicacdo com um id, e o nome de Natu-
reza_ virtual de acordo com a Figura 5.6. dentro desta aplicagdo foram criados 4 (quatro)

end devices (dispositivos finais) que estao apresentado na Figura 5.7.

N & EUL Community

m E:,E.J,,".,',','ngsdmﬂ 28 Overview O Applications @ Gateways =% Organizations >
THE THINGS No SLA applicable @
NETWORK
Applications (1) Q, Search + Add application
D Name & End devices Created at =
[ Natureza_virtual 4 Dec 11,2021

Figura 5.6: Aplicacao [26].

:“
‘ m‘ THETHINGSISTACK 28 Overview O Applications < Gateways &% Organizations

Community Edition

Applications > Natureza_virtual > End devices
m Natureza_virtual

End devices (4)
S Overview
= D * Name %
A Enddevices
etar
Live data
castro-de-avelans
<> Payload formatters v
1. Integrations - casa-da-seda
&% Collaborators ipb
O APlkeys

* General settings

Figura 5.7: Dispositivos Finais [26].
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5.3 Dispositivo Final

Apo6s criar a PCI, os dispositivos virtuais, e implementado o cédigo utilizando o NWKS-
KEY, APPSKEY e o DEVADDR, foi criado o dispositivo final onde foi colocado a PCI
dentro de duas caixas de protecao, e os cabos do sensor passados em um tubo PVC. Na

Figura 5.8 estéd representado o dispositivo final colocado no Rio com o logétipo do CCVB.

Figura 5.8: Dispositivo Final [26].

5.4 Dados Obtidos

Na Tabela 5.1 observa-se os dados dos sensores recolhidos em dois dias do més de Outubro
de 2022 em que estes dados estdao sendo avaliados neste ano, que é um periodo de teste

para depois ser definitivo.
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Disposi- pH | TempH20(°d)) TempAmb(°d) HumRelati- Con- Data

tivo vaAr(%) | dut(uS/cm)

C. Seda 8.1 18 19 62 110 10/10/2021
8 20 24 49 104 11/10/2022

C. Avelas 7.6 16 17 68 110 10/10/2024
7.1 16 17 69 110 11/10/2021

ETAR 7.7 18 19 62 108 10/10/2021
8 16 17 69 110 11/10/2024

1IPB 8.1 16 17 71 130 10/10/2024
77 16 17 71 116 11,/10,/2021

Tabela 5.1: Tabela de Dados Obtidos

5.5 Monitorizacao

Nesta secao foi observado a aplicacao de supervisao substituta, que foi criada para apre-

sentacao, também foi avaliado a aplicagdo da exposigao interativa.

5.5.1 Sistema de Supervisao Substituta

Na Figura 5.9, esta representada a aplicacao que foi criada para substituir a aplicagao da

exposicao interativa durante o tempo do seu desenvolvimento.

W Smart River X Novoseparador x| + - o x

C @ localhost3333 *oa

FL | =

- Braganca
',9: 149C Cenlrgo de;(:vérma Viva

Estado do Rio

Alcalino

Casa da Seda ETAR

Estado do Rio Estado do Rio
-

Pouco Alcalin Pouco Alcalino.

Castro de Avelds

Smart River

Braganca

= 90

tema de monitoramento do rio de Braganga

Bateria

Figura 5.9: Sistema de Supervisdo Substituta [26].
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5.5.2 Aplicacao de Exposicao Interativa

Para esta aplicacao, foram desenvolvidos dois separadores em que primeiro que esta na
Figura 5.10, sendo o separador principal, que ao clicar na localizacao desejada ¢ aberto o

separador secundario.

~ ~

~

P

CASTRO DE AVELAS

Toque no ponto

ART \ = CASA DA SEDA que quer visualizar
R B e -

@3

‘ "'-J'.IN.ST;;GT-BLPOLITECNICO
DE BRAGANGA

2

cicisfuma &3 pbrmmge 5 E3BPI | 9K Fundagio " Caia

Figura 5.10: Tela Principal da Aplicagao [26].
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Separador Secundario

Na Figura 5.11 observa-se a média dos dados enviado do dispositivo da Casa da Seda em

Duas semanas de Outubro.

DADOS - CASA DA SEDA

MART
ngn

PARAMETROS,

ROS OXIGENIO

HUMIDADE 7L

NITRATOS  NITRITOS

TEMPERATURA AMEENTE |
SOLIDOS SUSPENSOS.
-l FOSFATOS.
CoNDUTIVIDADE i
MEDIA:

Semanal @ Mensal ()

@ REFRESH @ MENU 1% Semana 22 Semana
@ outusro (®

BIOLOGICOS

MACROINVERTEBRADOS.

@ 2022 ®

Figura 5.11: Tela Secundaria de Dados-Casa da Seda [26].

A Figura 5.12 observa-se a média dos dados enviado do dispositivo da Castro de Avelas

em duas semanas de outubro.

DADOS - CASTRO DE AVELAS

. 1101 1106 QUIMICOS:

PARAMETROS.

OXIGENIO

NITRATOS  NITRITOS

SOLIDOS SUSPENSOS.

FOSFATOS.

cBos

CoNpUTIVIDADE i

MEDIA:
Semanal @ Mensal [

@ REFRESH @ MENU

BIOLOGICOS

MACROINVERTEBRADOS.

Figura 5.12: Tela Secundaria de Dados-Castro de Avelas [26].
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Na Figura 5.13 observa-se a média dos dados enviado do dispositivo da ETAR em

duas semanas de outubro.

DADOS -E.T.AR

MART
RIVER

QUIMICOS:

PARAMETROS/F| OXIGENIO.

HUMIDADE R2L&

NITRATOS & NITRITOS

TewERAURAAEE T |
SOLIDOS SUSPENSOS|
_l FOSFATOS.

conpuTIVIDADE i

cBos

MEDIA:

Semanal @ Mensal [

BIOLOGICOS

@ REFRESH @ MENU 12 Semana 22 Semana MACROINVERTEBRADOS
@® outusro (® @ 2022 ®

Figura 5.13: Tela Secundaria de Dados-ETAR [26].

Na Figura 5.14 observa-se a média dos dados enviado do dispositivo da IPB em duas

semanas de outubro.

DADOS - IPB

MART
RIVER

TROS OXIGENIO.

HUMIDADE R2L4

NITRATOS & NITRITOS

] SOLIDOS SUSPENSOS.
| FOSFATOS

cBos

TEMPERATURA KB ENTE ]
- ¢
i — (B

/

/
/

MEDIA: / 81 Tl

Semanal @ Mensal 0
/ s0L661c05

(:) REQESH (:) MENU 12 Semana 22 Semana MACROINVERTEBRADOS

@ outusro (® @ 2022 ®

conpuTIVIDADE i

Figura 5.14: Tela Secundaria de Dados-IPB [26].
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5.6 Discussao

A plataforma desenvolvida e abordada nesta dissertacao, tem como objetivo significativo
para o resultado de um sistema que pode proporcionar a facilidade de aquisicao de dados
e identificar a qualidade da agua do rio. Pode-se observar que nao ¢ dificil entender que

ha varias limitagoes, e posterior atualizagdes para serem tomadas.

5.6.1 Avaliacao da Plataforma Smart River

Com relacao a plataforma, o Centro Ciéncia Viva de Braganca, colocou este a Exposicao
para os Visitantes na Casa da Seda, como um teste desde Julho de 2021, para saber o
retorno positivo e negativo do sistema.

Sendo assim depois de um ano e uns meses realizando a monitorizacao do sistema
foi observado que alguns dos visitantes que nao entendem muito de tecnologia ao ver o
sistema nao entendiam muito bem do porqué os dados do rio. Mais isso foi explicado pelos
monitores do Centro Ciéncia Viva de Braganca que entenderam muito bem do assunto.

A parte positiva foi que os visitantes e os monitores do Centro Ciéncia Viva de Bra-
ganca acharam interessante a forma de recolha de dados, sem ter que dirigir ao rio, e
a forma como é apresentado estes dados, e também observaram que os dados recolhidos
mostram que a agua estd em condi¢des normais, em que o pH demonstra-se no intervalo
de 6 a 8, ou seja, ndo muito acido nem muito alcalino.

Porém com grandes poderes vem grandes responsabilidades sendo assim ¢ necessario
que os monitores depois de aperceberem que a bateria do dispositivo esgotasse tém, que se,
deslocar ao local desejado para fazer substituicao da bateria, e de trés em trés meses devem
dirigir-se ao local novamente para fazer a manutencao dos sensores porque os sensores do
pH e da Condutividade Elétrica quando ficam muito tempo na agua eles podem avariar.

Para diminuir o niimero de idas ao rio, o c6digo que foi implementado faz, com que, o
consumo do dispositivo seja pouco e a bateria tem uma duracao de trés a quatro meses,
e desse modo fazer a manutencao no mesmo dia que vao substituir a bateria.

Foi observado também que as vezes o rio nao ajuda muito no verao, porque ¢ uma
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época de seca, ou seja o rio sem agua, e os dados nao podem ser recolhidos, essa ¢ uma das
partes negativas mais relevante da plataforma, porque quando o rio seca nao é apercebido
isso, ja que nao foi colocado nenhum sensor que avisa-se que o rio secou, desse modo este

fica como um trabalho futuro.
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Capitulo 6

Conclusoes e Trabalhos Futuros

Neste capitulo abordou-se duas se¢oes sendo a primeira conclusao e a segunda os trabalhos
futuros, na qual a primeira foi possivel concluir com este trabalho a relacao e a limitacao
encontrada no decorrer do do desenvolvimento da plataforma, e na se¢ao seguinte abordou-

se sobre as melhorias a serem implementadas para os trabalhos futuros.

6.1 Conclusao

A plataforma Smart River pode ser uma das melhores solu¢oes para analisar e informar a
qualidade da agua do rio utilizando a tecnologia IoT para aquisicao de dados. O sistema
proposto funciona através do servidor T'TN que armazena os dados, e faz uso da tecnologia
e protocolos LoRaWAN para envio e rece¢ao de dados pela internet.

Foram propostos dois sistemas independentes: o sistema educacional Unity que foi
destinado a exibir as médias de dados de forma animada e com interacao touch-screen
para os visitantes do CCVB, enquanto o servidor Node.js foi criado para controle e gestao
dos dispositivos instalados no rio e para futuras pesquisas cientificas. Todos os dados
estao sendo adquiridos e avaliados, em ambos os sistemas, que se mostraram coerentes e
precisos com a saida de dados dos sensores.

Mesmo observado alguns artigos relacionados a este trabalho pode-se garantir que

este ¢ um trabalho tnico e ja realizado em Portugal. Por outro lado, tem algumas partes
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negativas onde o rio seca e nao ha dados coerentes, e também em fazer a manutencao dos
sensores de pH e de Condutividade Elétrica de trés em trés meses, porém estas podem
ser resolvidas facilmente, e as partes positivas melhoradas.

Com este trabalho espera-se analisar melhor a qualidade das dguas do Rio Fervenca,
fornecer dados fidveis, para o desenvolvimento da investigagao na area, promover a sen-
sibilizagao ambiental dos residentes e visitantes do Centro Ciéncia Viva de Braganca, e
proporcionar melhoria da qualidade dos recursos hidricos e, consequentemente, do bem-

estar do meio ambiente e da populacao.

6.2 Trabalhos Futuros

Para trabalhos futuros, pretende-se otimizar a plataforma, para que a vida ttil da bateria
possa ser maior, e também alterar os sensores de pH e Condutividade Elétrica com padroes
da industria que tenham uma vida 1til mais longa dentro da agua.

Pretende-se colocar mais um sensor na agua para saber o nivel de agua, para que
possa saber se o rio secou. Implementar também machine learning para tratar de dados e
fazer previsao de dados. Outras analises de dados e alertas de ambientes também podem
ser implementados no sistema Smart River. Atualizar aplicacdo de visualizagdao para ser
mais interativa, de modo a dizer o que acontece com agua quando esta no valor do pH

estabelecido.
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