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RESUMO

O transporte de mercadorias é uma das principaisidades econémicas da atualidade e pilar
essencial de muitas outras atividades, com uma é&mih de crescimento bem definida e com
necessidade cada vez mais exigentes, nomeadamemeamior garantia de qualidade, seja

esta definida nos prazos ou nas condigdes de transp O que é particularmente pertinente

guando em causa estdo mercadorias delicadas, peeéxi de elevado valor comercial ou

mesmo sentimental. A existéncia de servicos assetpsgcom garantia de cumprimento das

condi¢cBes acordadas para o transporte), nao sé sraite a confianca necessaria ao cliente

final, como pode mesmo promover outros negéciogdentemente, esta garantia de qualidade
assenta essencialmente na validacédo, muitas vergsrica, do estado da mercadoria apos a
entrega. Nem sequer se pode falar de confirmacioaaglo entrega, pois na realidade maior

parte das operadoras evita esta confrontagao.

Neste artigo os autores apresentam a arquiteturaudea solugdo que permite monitorizar as
condicdes de transporte da mercadoria ao longoatioto trajeto, reportando em tempo Util as
possiveis ndo conformidades, com a garantia de eel@de dos dados recolhidos. A
arquitetura foi idealizada no sentido de promovena solucao de uso genérico (em qualquer
contexto em que surja a necessidade de dar garansiabre as condi¢des de transporte), de
baixo custo de adogédo e operacionalizacao e pabsi@eer utilizada com as tecnologias que
efetivamente ja existem no mercado. A solugéo eprasta-se a promover o cumprimento das
condi¢bes contratualizadas e, quando tal ndo corpermite identificar claramente os
incumpridores. Da assim garantias ao cliente findd servico contratualizado, mas também
permite as prestadoras dos servigos de transpaleetificar de entre os seus operacionais ou
empresas subcontratadas, quem é que ndo cumpriu asroondi¢des acordadas.

Palavras-chave: Transporte mercadorias, 10T, moniacao.



o::'.

o g..!
CIEEMAT

I. INTRODUCAO

O transporte de mercadorias é, por si s6, uma das
principais atividades economicas da atualidade lar pi
essencial de muitas outras atividades. Tem vindo
sistematicamente a crescer ultrapassando os 3%oda]a

O servico prestado assenta na premissa maior de
transportar a mercadoria entre dois locais, colorgat
esse servico. A dimensao desta atividade é deotalaf
grande que da origem a contextos e requisitos mwuito
diversificados. Chegando ao ponto de suportarecoitis
comerciais de transporte intercontinental com @azo
periodicidades que se quantificam em horas.

Mas outros requisitos se impdem, como € o caso das
condicdes de transporte. Seja em resultado daéreias
de qualidade do cliente final; ou seja, simplese&oimo
forma de viabilizar determinadas transagées (negpque
sem essas condicdes de transporte, ndo serianisviave

A pratica atual estd assente no pressuposto de que
prestador de servico cumpre com as condicdes de
transporte. Mesmo quando tais condi¢cdes dizem itespe
prazos, a pratica é de que na grande maioria dassve
efetivamente se cumprem 0s prazos, mas € igualmente
aceite que o servico ndo é garantido na totalidadeasos.

Quando as condicdes de transporte dizem respeito a
condicdes de temperatura ou humidade, a confirmdeéo
que o servico foi prestado segundo o acordado/taesu
muitas vezes numa verificacdo empirica do estado da
mercadoria aquando da entrega ou, quando muito, em
auditar com alguma regularidade o servico de ti@msp

Na maioria das situagdes a garantia de que o sedvic
prestado nas condi¢des acordadas, tem por basegumos
de mercadoria, que em caso de perca ou degradacao,
salvaguarda o cliente dos prejuizos que possds.que
nao evita custos indesejaveis, seja pelos segoras, seja
pelas indeminizac8es em caso de perca.

A isto podem acrescer custos de incumprimento de
obrigacdes contratuais de fornecimento ou falhatdek,
que podem ter repercussbes ao nivel da imagem
empresarial dos envolvidos ou mesmo levar a perder
oportunidades de negacio.

Como se ndo bastasse ha ainda os custos ambientais
uma mercadoria que se estraga/inutiliza, é & alitid de
algo que requereu recursos a produzir, que requereu
recursos de transporte e de forma geral de logjsticque
agora se transforma em lixo, muito provavelments co
impacto ambiental direto ou com custos acrescidos ger
reciclado.

O préprio principio de que ha um seguro que protsge
visados em situacdo de danos ou perca de mercadoria
particularmente em resultado da n&o salvaguarda das
condicbes de transporte, € antagonico com as atuais
exigéncias socias que fomentam uma economia sésé&nt
e circular, cuja principal premissa é desde logtaewu
minimizar a producao de lixo.
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As condicbes de transporte sdo particularmente
relevantes em caso de mercadorias delicadas. Eoodea
mercadorias destinadas a alimentacao, como caenes, p
fruta ou legumes, cujo transporte deve ser reaizad
condicdes muito bem definidas e, por vezes,
regulamentadas, de temperatura, humidade ou mesmo
ventilagéo.

De realcar que este tipo de mercadoria é transagebn
a escala global, seja em produto fresco, congedadde
outras formas. O Brasil é, por exemplo, um dos dgan
exportadores mundiais de proteina animal, nomeadteme
de origem bovina [2], abastecendo mercados tdaroog
como a China ou Russia, com percursos distantes e
demorados (grande parte do percurso é feito por via
maritima).

A origem da carne, quem a produz, que certificacbes
tem, sdo alguns dos fatores importantes para aizedéo
do produto, mas também para a sustentabilidade do
negoécio. Que carecem de investimento e de tempo,
implicando convencer e conquistar a confianca do
consumidor, o que nédo é tarefa facil. No entarfio, masta
produzir o melhor produto, se as condi¢des daticgisle
transporte colocarem em causa essa (qualidade e
reconhecimento.

O transporte deste tipo de mercadoria quase sempre
envolve transporte rodoviario com camaras refrigeras,
muitas das vezes operados por empresas subcoatatad
trabalhadores em nome individual, que ndo respondem
diretamente a quem contrata o servico de transppctEmo
tal, menos preocupados com a qualidade do servico
prestado e mais com a rentabilidade do seu trabakite
porque a sua margem de lucro € normalmente pegmena
resultado da reduzida capacidade negocial e daamuit
concorréncia que existe a este nivel. Para pouparam
despesas, ndo raras as vezes, ndo cumprem com as
condi¢cdes contratualizadas para o transporte. EBpesv
desligam ou reduzem o sistema de refrigeracdo (para
reduzirem o consumo de combustivel); nem sempre
recorrem a entrepostos de logistica para efetuaasm
pausas de descanso/pernoitar (onde a mercadorasegod
mantida nas devidas condicbes de conservacdo) entr
outras decisfes que podem facilmente levar a daggiad
ou contaminacgéo bacteriolégica da mercadoria.

Sendo esta uma realidade que infelizmente ocagre, n
o produtor, nem o consumidor, podem ter garangague
o transporte foi realizado nas condi¢fes devidasem
terem culpas diretas, acabam a comercializar urdupoo
de qualidade inferior ou mesmo fora de condi¢as pa
consumo.

O transporte de mercadorias delicadas abrangesoutro
produtos, como é o caso do transporte de animais.vi
Com dois grandes segmentos: animais para abata (par
consumo humano ou para outros fins); e animais de
estimacdo/competicdo. Seja num caso ou noutro, as
condicBes de transporte podem ter consequénciasdgque
sdo de imediato detetaveis. Por exemplo, o aniod ger
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entregue vivo, aparentemente bem de salde, e passsd
dias ou semanas falecer ou ficar gravemente do&ptear

as causas € ja de si dificil, mas se as suspeitagm no
incumprimento das condicbes de transporte, entdo é
praticamente impossivel fazer prova disso. Podefwsigr

um animal cujas condi¢cdes de saude impecam o phede
consumo humano ou mesmo para qualquer outro tipo de
consumo, perdendo grande parte, se nao todo oadeu v
comercial. Mas pode ser bastante mais grave, sentah

em causa é de estimagdo ou de competicdo — emsque 0
prejuizos podem assumir valores muito elevados ee qu
podem ir muito para la dos prejuizos monetarios.

Ha ainda o caso de mercadorias como obras delarte o
achados arqueoldgicos, por vezes de valor inesthgyv
insubstituiveis. Ou simplesmente de equipamentoidéc
de elevada precisdo ou extremamente delicado, dae n
pode ser sujeito a quedas, movimentos bruscos ou
inclinacGes, que ndo sendo detetaveis na mercadoria
podem por em causa o pleno funcionamento dos mesmos

Exemplos ha onde as condi¢cdes sdo asseguradas por
outras vias. Por exemplo, no transporte de 6rga@oa p
transplante, hd o cuidado de acondicionar o érgén n
contentor préprio para o efeito, onde temperatura e
humidade s&o controladas. Ao operador de transporte
compete essencialmente ndo sujeitar a embalagem a
deslocacfes violentas e entregar em tempo util. Em
qualquer dos casos, este tipo de transporte é é&ito
condi¢cdes muito especiais, raramente recorrendo/aes
comerciais.

Em suma, cada vez mais urge facultar servicos de
transporte de melhor qualidade e com mais garaduigsie
simplesmente cumprir o prazo de entrega. A solpedsa
naturalmente pelas condi¢des criadas pelos traasiooes
e demais operacionais da logistica de transpors m
compete ao mercado exigir garantias mais efetieague
0 servigco é prestado nas condigGes acordadas. Ganha
isto quem produz, quem compra e até quem faculta os
servicos de transporte, pois quase sempre existgmresas
subcontratadas (em particular no transporte dealong
distancia), pelo que a necessidade de garantiaslsea
também entre empresa que presta o servico de tra@sp
perante o cliente e empresas subcontratadas.

Os autores apresentam neste artigo a arquitetura po
estes idealizada para assegurar um mecanismo algigar
de servico aos envolvidos, incluindo o cliente. A
arquitetura foi concebida para poder ser adotada po
qualquer transportadora que queira facultar unigeoom
garantia das condi¢cBes acordadas para o transgarte
mercadoria, ndo requerendo alteracbes significatam
modelo operacional das empresas. Foi também tido em
consideracdo os custos de adocdo da solucao ests cu
operacionais, trabalhando a arquitetura no serd&lms
minimizar.
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Il. ESTADO DA ARTE

Ambrosus [3] é uma solucao comercial que faculta
servicos de integracdo para dispositivos Interh@&hmgs
(IoT) registarem dados ebiockchains [4, 5], suportadas
por tecnologia Ethereum [6, 7, 8]. A ideia é peimgjtie 0s
clientes (empresas de transporte) possam desemasve
suas proprias solugcdes de garantia de qualidade das
condi¢des de transporte, com a necessaria trangjae
veracidade. A empresa disponibiliza APl's em varias
linguagens, o cliente pode criar através destaart
contracts[9, 10], implementar interfaces de utilizacdo para
os varios atores, incluinddashboards; integrar os seus
dispositivos de monitorizagdo e, claro esta, ragists
dados recolhidos.

Em termos do principal objetivo da arquitetura
apresentada pelos autores, que é facultar garadéas
qualidade do servico prestado, a Ambrosus é unaltrab
de referéncia. No entanto, esta apenas focado &m @@
processo (integracéo estoud). Ao deixar em aberto partes
fundamentais do processo, como por exemplo a rech
dados, compromete desde logo toda a solucéo,
nomeadamente 0s dois valores maiores: transparéncia
veracidade da informacéao.

A Modum é uma empresa que fornece diversas solugfes
para monitorizar as condicdes de transporte de
mercadorias. Como servico/produto comercial ndo ha
muitos detalhes sobre as solucdes implementadas ou
mesmo sobre a maturidade dessas solucdes. O M@lSens
One [11] é uma solucdo premiada da Modum, para
monitorizar a temperatura, composta pelo: dispasiti
fisico, que coleta os dados; aplicagdo movel; bak;
dasboards; e geracdo de relatérios. E uma solucéo
completa, onde o dispositivo é acoplado a mercadui
inicio do transporte, seguindo um protocolo queiand
smart contract com as condi¢cfes de transporte e relaciona
a etiqueta de identificacdo do transporte (codigbairas
gque acompanha o exterior da embalagem) com o
dispositivo. O aparelho coleta os dados periodicéee,
dentro dos possiveis, assegura que estes
disponibilizados em tempo real.

Apesar de ser uma solucdo completa, esta idealizada
para empresas de transporte ou com atividadegtitida,
no sentido destas monitorizarem 0s seus proprmsses
e mercadorias, e ndo para prestar garantias d¢cav
terceiros. Isso ¢é aferivel, pelas solugdes técnicas
disponiveis, algumas das quais implicam a instalatg
routers fixos (em armazéns ou mesmo veiculos mpveis
para dar encaminhamento dos dados recolhidos para a
cloud; pelo preco de comercializacdo da solucdo e pela
especializacdo dos equipamentos e do software. &Nao
assim uma solucédo aberta e desenhada para senanfda
adotada, com custos de instalacdo e operacdo deguzi
focada em prestar garantias aos clientes - cormpeesende
com a arquitetura proposta neste artigo pelos esitdiem,
no entanto em comum, muitas das opg¢Oes tecnologicas

sao
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consideragBes abordadas
apresentada neste artigo.

A Roambee [12] é uma empresa que fornece uma
solucdo versatii para monitorizar mercadorias,
equipamentos, maquinas, veiculos, entre outroraym
do processo de transporte, mas também nos armagéns
mesmo nas lojas. Estd focado no mercado empresarial
(empresas) e ndo no cliente individual. A solugio por
base o BeeBeacon, que é o dispositivo de monitga
gue permite, dentro dos possiveis, facultar dadoempo
real. Entre os dados coletaveis estd a temperatura,
humidade, pressado, localizagdo geografica e outros,
podendo mesmo o BeeBeacon conter sensores pagaalete
de determinados tipos de gases de natureza orgéanica

Os BeeBeacons comunicam através de Bluetooth Low
Energy (BLE) [13, 14], existindo ugateway préprio para
os dispositivos BLE enviarem dados para cloud
(Roambeecloud) através da rede 3G/4G. As informacdes
sdo atualizadas a cada 15 minutos e, além dos dados
coletados periodicamente, o0s BeeBeacons podem
despoletar notificacbes de alerta sempre que ocorre
incumprimento das condi¢Bes de transporte.

O gateway é fixo no armazém ou no veiculo de
transporte e é o dispositivo que contém o Global
Positioning System (GPS), que permite fazer e
geolocalizacdo dos dados recolhidos. Os BeeBeadms
fixados na mercadoria, mas também podem ser usados
posicdes fixas, como armazéns ou arcas refrigesador

Se a rede mével ndo estiver disponivel ou se nigtrex
nenhumgateway ao alcance, os BeeBeacons gravam os
dados localmente até obterem acesso a uma redé owdve
a um gateway.

A Roambee optou por ter os BeeBeacons em
adververtise continuo (sempre ligado), estando assim
sempre disponiveis para aceitar ligacdes de, pamplo,
plataformas moveis que possuam a aplicacao da Rmamb
A propria plataforma mével presta-se a funcionama@o
gateway de envio de dados paralaud.

Através do Roambee Cloud Portal os clientes podem
obter relatérios e aceder a diversadashboards
informativos.

Como solucao arquitetural, Roambee é a mais préxima
da apresentada pelos autores, mas os objetivosdpdes,
mercado-alvo e opgdes técnicas sdo bastante dsstiAt
Roambee enfatiza o acesso aos dados em tempo aeal e
relacdo entre tempo e localizagdo geografica daaderia
— abordagem relevante para gestéo logistica. Qssrtecp
estruturais e as opgdes técnicas remetem a sghacdam
contexto onde todo o processo é controlado por @it
empresa e onde as distancias e tempos de transgorséo
muito longos. Ndo ha uma preocupacéo especificaacom
veracidade dos dados e aspetos como a autonomia dos
dispositivos, investimento e custos operacionai®no
relegados para atender a outros requisitos. Naodiger
que seja uma solugdo pior, mas que esta idealizada
outros contextos e objetivos.

na concecdo da solucdo
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lIl. CONTEXTODE APLICACAO

A solucdo de base idealizada para assegurar que 0
servico é prestado nas condi¢cdes contratualizauEsa
por monitorizar o transporte da mercadoria e presta
informacdes fidedignas sobre 0 mesmo, nomeadardeste
nado conformidades que possam ocorrer.

Acima de tudo, tem que existir a garantia que as
informacdes recolhidas sdo verdadeiras e que dvpbss
através destas identificar os incumpridores e iamput
responsabilidades.

Na realidade, na perspetiva dos autores, a ideia&na
perseguir quem ndo cumpre, mas incentivar ao
cumprimento, isto é, se todos os envolvidos tiveem
percecao de que existe um sistema efetivo de donptmm
identificacdo dos responsaveis pelas ndo confodei&la
com imputacao de responsabilidades, entédo naefzls
aceitar prestar o servico se nao for para cumprin as
condicdes acordadas. Pois 0s custos do ndo cunmicime
sdo normalmente bastante superiores aos valoreadosb
pelo servico de transporte.

De realcar que na maioria dos transportes séosvasio
operadores envolvidos, quer em transporte proprigane
dito, quer em armazenamento. Em trajetos maiores o
servigco pode inclusive ser prestado recorrendo raas/a
operadoras, isto &, 0 servico € contratado a ureeadpra,
gue por sua vez contrata outras, cada uma resps#av
uma parte do percurso. E mesmo normal, que uma
subcontratada tenha ela propria outras subconastad

Ocorrera assim certamente a transferéncia de
mercadoria, de operador em operador, podendo mesmo
acontecer que a transferéncia requeira mudar derdon
ou meio de transporte.

E também vulgar que o transporte se fagca por varios
paises, tendo que passar por varias alfandegasareld
por vezes retido temporariamente em locais de
armazenamento.

O importante é que as condicdes contratualizadasse
asseguradas ao longo de todo o processo de trémspas
faca prova disso perante todos os envolvidos.

IV. OPCOES TECNICAS

De forma genérica, a solugdo consiste num modulo de
monitoriza¢do contendo sensores, que recolhem ahedos
condicbes de transporte, e um processador que faz o
controlo local e assegura forma de exportar osjgura
gue possam ser facultados aos envolvidos no padess
transporte, remetente e destinatario da mercadoria.

A solucdo mais simplificada seria extrair os dados
aquando da entrega ao destinatario, sendo estessdep
remetidos de alguma forma para os visados. Existidm
conformidades, o destinatario seria desde logarimddo e
ficaria com provas para solicitar as devidas corspebes.

Jé a empresa prestadora do servigo ficaria conus 6n
da culpa e teria que pagar 0s prejuizos ou despabst
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seguros existentes. Mas néo teria informacgdesisnfes
para identificar internamente ou perante as empresa
subcontratadas, os responsaveis pelas ndo conéatesd

A contextualizacdo geogréfica do local da ocor@nci
das ndo conformidades, com recurso a GPS, quediggia
ser parte integrante do médulo de monitorizacadepa ja
permitir & empresa prestadora do servico identifiggem
foi o responsavel pelas nao conformidades.

A localizacdo pela via do GPS esta disponivel em
qualquer parte do planeta, € um servico sem cusés,
envolve operadoras (0 que poderia levantar proldema
logistico de uso do GPS), pelo que seria uma exieele
solugdo, néo fosse o seu custo e o impacto quetpoda
autonomia do modulo de monitorizagdo, dado o seu
elevado consumo (em termos relativos). Por exenmulo,
caso da solucdo da Roambee o GPS faz pagetdaay,
que é instalada de forma permanente/fixa em lamaie
possa ser alimentada da rede elétrica ou equiedleateria
do veiculo de transporte), ndo tendo assim proldetea
autonomia energética. Os BeeBeacons, que
alimentados a baterias e que tém limitag8es denantia,
recolhem os dados e passam-nos pagateway local. E
esta que, com recurso ao GPS, faz a contextuatizacd
geogréafica dos dados recolhidos pelos BeeBeacons. A
utiizagdo do GPS nos proprios dispositivos de
monitorizacdo  coloca assim  sérias  limitac@es,
nomeadamente em transportes de longa percursaéajra

Uma alternativa seria contextualizar os dados @as n
conformidades em termos temporais, mesmo que dafor
relativa, com recurso a um Real Time Clock (RT@)pc
consumo energético é extremamente reduzido. Notenta
esta solugédo pode ndo permitir apurar responsabtiéisl se
a entidade prestadora néo tiver registos das datesecdo
e entrega de mercadoria, entre operadores.

Para la das destas condicionantes técnicas, gsolieg
reportar os dados apenas aquando da entrega dadmeac
tem, na opinido dos autores, outras desvantagens:

sao

. Desde logo ndo ha qualquer possibilidade de
recuperar de ndo conformidades menores, que dasetad
atempadamente, poderiam ser colmatadas ou
corrigidas, minimizando os danos causados;

. A distancia temporal entre a data de entrega e a
data da ocorréncia das ndo conformidades podéaer t
grande que dificulte a percecao de causa-efeiim éls

0 operador responsavel pelas ndo conformidades sera
chamado a responsabilidade ja muito apos os fatos
terem ocorrido, podendo nesse tempo muitas outras
mercadorias terem sido sujeitas as mesmas condicdes
(n&o conformes) de transporte. Podendo aconteeer qu
0 incumprimento resulte de uma falha do processo,
desconhecida do proprio operador (um operario menos
competente ou mal-intencionado, um defeito no
equipamento de climatizagdo, um processo burooratic
demasiado longo, ou algo equivalente).
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. Implica que a mercadoria seja transportada até ao
destinatario, mesmo que esteja ja em situagdo
irrecuperavel.

E desejavel uma solucdo algo mais reativa, queteepo
as nao conformidades tdo logo que as mesmas ocerram
assim, permita nao soO identificar 0os responsaweis)o
eventualmente intervir para recuperar dessa sibuaca

No extremo oposto, teriamos uma solugdo em que as
ndo conformidades s&o reportadas em tempo real. E
inclusive esta a solugéo utilizada pelas solugdegecciais
analisadas e é tida como uma grande mais-valiaté® é
valorizada que é aceitavel que condicione todalu&o
técnica ao ponto de limitar as situacfes efetigasso. Isto
porque, a comunicacdo em tempo real tem desdedimgo
problemas criticos: autonomia energética e ressicd
relativas as tecnologias de comunicacao e topapgise
condicionam o ambito de aplicacéo. E é aqui queitmes
comecam a divergir das opcbes adotadas nos demais
trabalhos analisados, isto porque, 0 que se preténana
solugédo tdo genérica quanto possivel, que funciaee
mais diversos contextos, sem exigir alteracdesupdzfs
do modus operandis das empresas de transporte, e sem
grandes custos de adaptacéo e operacionalizagéo.

O acesso as condi¢des de transporte em tempq real €
opinido dos autores, uma vantagem que face asmgpies
gue tem, esta sobrevalorizada e mal redirecionada e
termos de utilidade. Em termos praticos ter acesso
periédico as condi¢bes de transporte da mercadéoaé
que se pretende. E conceptualmente interessangene t
potencial para se facultarem outas mais-valias, naas
realidade as empresas ndo estdo focadas na mzenjtwi
da mercadoria, mas sim na sua logistica, com sypesto
gue em condi¢cdes normais estdo asseguradas as@esdi
adequadas de transporte. O que efetivamente sngecé
identificar quando isso ndo ocorre e, dentro deipes em
tempo atl para permitir atuar no sentido
corrigir/recuperar da situacao. De realcar que temig,
nao é necessariamente igual a tempo real. Por éxenap
caso de uma mercadoria dentro de um contentor awi n
— havendo nao conformidades nas condicfes de tidasp
na maioria das situacfes de pouco adianta termesss
tempo real a essa informagéo, pois qualquer imea®so
poderd ser feita no desembarque do contentor (salvo
excecdes muito especificas).

Para além de que, mesmo com tecnologias bastante
eficientes, como é o caso do Long Term Evolution fo
Machines (LTE-M) [15, 16] e do NB-loT [17, 18, 120],
ndo ha cobertura a escala global (pelo menos para |
Acresce que o custo desta tecnologia é ainda relgt@do
e tem custos operacionais (de acesso ao servigadiss).

Nos locais onde ja ha cobertura, os precos praticastéo
ainda elevados. E mais elevados sdo quando hésitamies
de recorrer a operadores globais (que na realidades&o
globais, pois 0 seu servigco é prestado com recacso

de
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servicos das operadoras locais — que ainda nacermobr
todas as areas geograficas).

Em qualquer dos casos, e tendo por base o quessa pa
com o0 4G, serd pouco provavel vir a existir umaectira
abrangente, pelo menos em locais mais remotos, c@mo
meio do oceano.

A outra solucéo seria utilizar comunicacdes poglgat
[21], no entanto, quer o custo de equipamento, queisto
operacional, é demasiado elevado para a maioria das
aplicacbes no presente contexto. S6 mesmo em @so d
mercadorias de elevado valor se poderia justifiesta
possibilidade.

Resta aguardar pelo 6G [22, 23, 24] no &mbito do qu
ja existe uma iniciativa para permitir ligacbes de
dispositivos 10T via satélite, mas que vai demorar
certamente uns bons anos a estar disponivel pkzag#o.

Assim, para la de ndo existir uma solucao de custo
razoavel e de cobertura global, temos ainda o enadblde
que, pelo menos as tecnologias mais convencior@iso
€ 0 caso do LTE/GSM, o consumo energético € dedmsia
alto e tem impacto direto na autonomia dos dispositde
monitorizacdo. E particularmente critico, porque o0s
dispositivos de monitorizagdo querem-se pequenos, n
sentido de poderem ser acoplados a todo o tipo de
mercadoria. A dimensdo condiciona o tamanho da&sibat
e, em consequéncia, a capacidade de carga destage O
limita o tempo de funcionamento dos dispositivos.

Para uma melhor percecéo do impacto na autonomia, é
preciso ter presente que com as atuais tecnololgiad ow

power, 0s consumos dos processadores e sensores sdo na exemplo:

ordem das poucas unidades de uA, podendo mesmea ser
ordem de poucas centenas de nA, 0 que permite gsi®on
com uma simples bateria do tipo CR2032, funcionem p
varios anos. No entanto, comegando a utilizar
comunicacdes, mesmo com tecnologias I0T tipo BLE, o
consumos ja passam para as dezenas de mA (10089 vez
superior). Se forem utilizadas tecnologias do Wi ou
LTE, ja estamos a falar de centenas de mA, queadids

em continuo, reduziriam a vida util de uma bat€fR032

a poucas horas.

Sem a necessaria autonomia pode estar em causa a
monitorizacdo integral do percurso de transporteomo
tal, toda a mais-valia da solugdo. Mas mesmo pelosgine
uma bateria possa sobreviver a mais do que umngserat
de todo fundamental minimizar o niUmero de vezeg&me
gue ser substituida/recarregada, seja pelo cusfgcio
ambiental ou indisponibilidade dos dispositivos.

Em suma,dr acesso em tempo real € bom, mas face as
implicagBes que tem em termos de condicionar otandei
aplicacdo (que ja vimos impede a utilizacdo a egglabal)

e face ao atual estado da tecnologia (ainda dispsajd é
uma solucdo excessiva.

Pelos motivos também ja apresentados, também néo é
alternativa comunicar os dados apenas aquandoticaan
da mercadoria.
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V. ARQUITETURA

A solucao idealizada pelos autores tira proveito da
tecnologia existente para facultar uma solucésguausta
a situacdo pratica da logistica de transporte, seja
autonomia dos dispositivos, custos de aquisicdoee d
operacionalizacdo, tecnologia de comunicacdes, ou
simplesmente no proposito da solugéo.

Para 14 de ndo ser recomendéavel o uso de tecnslogia
com consumos elevados, a solucdo deve ser idealimad
sentido de reduzir os consumos ao minimo. Paraitoef
consideraram-se as seguintes diretrizes:

. Utilizar tecnologias de comunicacéo 10T, de baixo
consumo, tipo BLE e minimizar os periodos de
comunicacd@o (funcionalidade de maior consumo nos
mdédulos de monitorizacao) [25, 26, 27, 28, 29, 30];
. Utilizar processadores ultra low power
minimizar o tempo que o processador esta ativo;

. Utilizar sensores digitais ultrbow power, com
limites programaveis, que se excedidos facam
despoletar uma interrupc¢éo fisica;

. Recolher apenas dados sobre as néo
conformidades, isto é, ndo havendo dados a repértar

porque as condicbes de transporte estdo a ser
cumpridas.

e

Os modulos de monitorizacdo contém o0s sensores
necessarios a avaliar as condicdes de transport& por
temperatura, humidade, deslocacéo,
Conforme jéa referido, deve ser privilegiada a zdifido de
sensores ultrdow power que operem sem o0 apoio do
microprocessador e que apenas em condicdes de nao
conformidade, acordem o processador através de uma
interrupcao fisica, para que este registe a octiagén

O processador estara grande parte do tempo em modo
deep (boa parte dos recursos inativos para reduzir os
consumos) e s6 acorda para registar ndo conforesdaal
para comunicar os dados.

O moddulo de monitorizagdo contém também um RTC
gue serve para contextualizar temporalmente asé@uas
das nao conformidades. Sempre que existe uma oc@ré
e o processador & acordado, este regista o tipoedéla
(temperatura/humidade/...), o valor da medida e vador
RTC.

A solucdo de comunicacgéo proposta € o BLE pelo seu
baixo consumo, mas principalmente por esta ser uma
tecnologia comum, disponivel na grande maioria dos
dispositivos moveis (smartphones, tablets ou mesmo
portateis), que sdo parte fundamental da arquitetur
proposta.

O BLE pode ser disponibilizado como um mdédulo
externo ao processador ou embutido neste (SoCterBys
On Chip), como € o caso do chip utilizado paradealia
arquitetura (nRF52832 da Nordic SemiConductors)[31]

etc.



e} g..!
CIEEMAT

O BLE define doisroles: o central e o periférico. O
periférico disponibiliza caracteristicas agregadas
servicos, as quais podem ser de escrita, leitnadifcacéo
(existem outros modos de acesso, mas que nao S&o
utilizados na arquitetura proposta).

O central comporta-se como um cliente que se liga a
servidor (periférico) e acede a essas caractasstsendo a
comunicacao efetiva feita lendo e escrevendo nas
caracteristicas.

Dependendo do processador estaak que implementa
o BLE, a escrita e, eventualmente a leitura, de
caracteristicas pode despoletar um evento do lado d
periférico.

No caso de caracteristicas do tipo notificagéo,psem
que no periférico o valor da caracteristica mudardral é
notificado, ocorrendo um evento para o efeito.

As caracteristicas sdo definidas no ambito de um
servico, que pode ter uma ou mais caracteristibasse
habilitar/desabilitar um servico, habilitam-se/d8k@am-
se as respetivas caracteristicas.

Cada modulo deve ter ainda alguns componentes de
sinalética, como por exemplo Light Emitting Diode
(LED’s), para indicarem o estado do dispositivo, em
particular aquando da comunicacdo. E pelo menos um
botéo para ativar a comunicacéo.

De forma muito reduzida, o funcionamento do BLE
assenta no seguinte procedimento:

a) O periférico é colocado em modalvertise que
transmite a indicacdo que o dispositivo esta dis@bn
eventualmente com alguma informacéo, nomeadamente
sobre os servigos disponiveis (cada servico tem um
identificador préprio);

b) O central teré4 que ser colocado em msmm que
procura por sinais de radio dévertise, podendo @can
estar pré-configurado para apenas procurar
periféricos que anunciem determinados servicos;
c) Se encontrado o dispositivo desejado, o central
pode entdo requisitar a conexao;

d) Da-se entdo a conexdo, que pode envolver
procedimentos de seguranca, com diferentes nieeis d
concretizacdo — alguns dos quais séo utilizados na
arquitectura proposta;

e) O central pode ler/escrever nas caracteristicas
disponiveis com estes tipos de acesso;

fy O periférico pode notificar o central
caracteristicas deste tipo;

g) A ligacdo entre dispositivos pode ser terminada
por galquer um dos envolvidos.

por

via

O role central é desempenhado pelo dispositivo movel
(pode ser também por um dispositivo que opere raona
— ver explicacdo mais adiante).

Ap6s analise do contexto real de utilizacéo e geras
diversos cenarios identificados, definiram-se trésdos
operacionais para os dispositivos de monitorizag&aber:
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Modo A — O advertise é ativo pressionando um botao
no dispositivo de monitorizag&o, abrindo assim jenala
temporal durante a qual é possivel estabelecer@imga

Modo B - O dispositivo de monitorizacdo esta
continuamente a fazedvertise, isto é, esta continuamente
disponivel para se conectar com um central.

Modo C — A semelhanca do modo A advertise s6 é
ativo caso se pressione 0 botédo. Os dispositivete dipo
servem para agregar dados provenientes de disjpssifie
operem no modo A/B, estabelecendo uma rede local co
topologia em estrela, em que o dispositivo a opatar
modo C funciona como nodo central e servegatleway
para os dispositivos a operar em modo A/B. Esteonesth
previsto para situacdes de agregacdo/desagregazdo d
mercadorias em contentores, onde néo é possivdgaae
interior para leitura de dados (esta situacao rétmoédada
neste artigo).

O modo em uso é escolhido por software e a argratet
fisica (hardware) pode ser igual para os trés moNos
entanto, dispositivos que operem unicamente no n@do
ndo necessitam dos sensores, nem do RTC.

Em termos de monitorizacéo as escolhas s6 sédo A e B
e dentro dos possiveis deve ser utilizado o modmAque
tem um consumo energético inferior ao modo B. Esta
idealizado para situagdes em que ndo é possivelr ai
advertise pressionando o botdo. Por exemplo, se o
dispositivo vai dentro da embalagem, junto a meydad
ou se o dispositivo é fixado num animal, como ureaau
um felino, pode néo ser de todo possivel pressimbatéo
para ativar advertise. Neste caso, advertise vai estar a
funcionar em modo continuo, podendo a comunicagéo s
estabelecida a qualquer momento.

Na Fig. 1 encontram-se representados os procedisient
entre os atores do sistema. O cliente/remetentieataro
servigo com a prestadora de servigos de transpate. o
efeito define as condi¢Bes de transporte, que eénclos
limites das variaveis relevantes e/ou prazos. Atpdora
de servico valida a possibilidade de prestar oigemas
condicdes solicitadas, o que requer confirmar gae h
operadores para executarem todas as etapas dasoercu
nas condi¢cdes solicitadas, incluindo prazos, sejam
transportadores propriamente dito, armazenistasitos.

Havendo acordo, € iniciado o processo onde se
especificam as condigBes de transporte e infornsacte
descritivas (do dispositivo, mercadoria e das cgieli de
transporte). E gerada uma chave que s6 o remetenee
ter acesso (posteriormente ira facultar essa clave
destinatario). E uma chave para o prestador decserv
Entre outras coisas, estas chaves prestam-se altaorts
histérico de registos da mercadoria, através dtapde
acesso aos servicos daud. S&o chaves destintas, pois a
informacédo facultada a cada uma das partes (pogstizd
servico x remetente/destinatario) € distinta (goibstador
de servico contém informacdes internas, sobre dpega).
Como referido, a chave facultada ao remetente stevegor
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este facultada posteriormente ao destinatario, quegaeste
possa formalmente rececionar a mercadoria.

Sao ainda gerados identificadores nao publicos para
dispositivo, mercadoria, operadores, remetente e
destinatario, bem como dois pares de chaves para
encriptacdo assimétrica.

Clouc

s
p _— Dispositivc
(] (B}
Cliente Prestador:
(remetente) do servigco
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O RTC do dispositivo €é reiniciado e é salvaguardada
hora universal GMT+0 em que tal ocorre.

Na Fig.2 estdo representadas as caracteristicas
necessarias para o processo inicial de configuragique
se designou de BLE Servico de Configuracao.

]
()]
Operdor . Destinatari
(remetente) »
oo

BLE BLE
0 » o0
(o] (o]

Operdor
(remetente)

Fig. 1. Procedimento entre atores.

Prepara-se um dispositivo fazendo reiniciaasdt), o
que ativard de imediato o modo de configuragdo oom
servico BLE concebido para o efeito.

No dispositivo ficam gravados: a chave publica do
primeiro par; a chave privada do segundo par; os
identificadores do dispositivo, mercadoria, do aper
atual e do proximo operador; as condices de toatespma
informacé&o descritiva; data/hora mais cedo (DMCHpés
tarde da entrega (DMTE) da mercadoria ao proximo
operador.

Em funcéo da colocagéo do dispositivo na mercadoria
€ também definido o modo de funcionamento do
dispositivo e 0 estado. Este estado define a caadia
mercadoria relativamente ao operador, e serve para

controlar as acbes que a cada momento devem estar

disponiveis para os operadores executarem. No>tonte
deste artigo, este estado tem dois valores possivei

RECECIONADO - Que assinala que o operador
rececionou a mercadoria,;

DEPOSITADO - Que assinala que o operador depositou a
mercadoria para esta ser rececionada pelo operador
seguinte.

Operdor
(destinatario)

Para acloud vao os identificadores; a chave privada do
primeiro par, a chave publica do segundo par; a
identificacdo de todos os operadores envolvidos no
transporte pela ordem de intervencdo, com as reapet
datas mais cedo e mais tarde para entrega da roeecad
operador seguinte, 0 tempo maximo apés depositefant
gue o operador seguinte tem para recolher a meiaaglo
localizacdo aproximada do local de transferéncia da
mercadoria; e data universal do reinicio do RTC.

O dispositivo é anexado a mercadoria na frente do
cliente, com uma tranca fisica que uma vez removida
despoleta o procedimento de entrega da mercadoria a
destinatario. E a partir dai comega a funcionaolhendo
desde logo dados, caso existam, de ndo conformidade

Se a tranca de seguranca for removida antes dafemp
o procedimento ndo sera fechado ou serd fechado em
situacao irregular, cabendo a responsabilidad€eamos na
mercadoria ou extravio da mesma, ao operador gha ti
oficialmente a mercadoria em sua posse.

A qualquer momento, qualquer pessoa com a aplicacao
mével instalada, pode ligar-se ao dispositivo degaeeste
esteja em modadvertise. E assim aceder a informagao
descritiva do dispositivo, da mercadoria, do operadual
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e do seguinte, das datas mais cedo e mais tareetckga
da mercadoria e estado.

BLE Servigco de Configuragéo: )

Char 1: Chave publica (escrita)

Char 2: Chave privada (escrita)

Char 3: Identificador do dispositivo (escrita)
Char 4: Descritivo do dispositivo (escrita)
Char 5: Identificador mercadoria (escrita)
Char 6: Descritivo da mercadoria (escrita)
Char 7: Identificador do operador atual (escrita)
Char 8: Descritivo do operador atual (escrita)
Char 9: Identificador prox. operador (escrita)
Char 10: Descritivo do prox. operador (escrita)
Char 11: Condicdes de contrato (escrita)

Char 12: DMCE + DMTE (escrita)

Char 13: Estado do dispositivo (escrita)

Char 14: Iniciar o RTC (escrita)

\. Y,

Fig. 2. Servigo BLE de configuragao.

A informacdo descritiva da mercadoria nao indica o
contetido, mas informacdes genéricas que possaiteser
A Fig.2 descreve as caracteristicas existentes est@
efeito — integrando estas ao que se designou dcSele
Acesso Aberto.

s )
BLE Servico de Acesso Aberto:
Char 1: Descr. dispositivo (leitura)

Char 2: Descr. mercadoria (leitura)

Char 3: Descr. operador Atual (leitura)
Char 4: Descr. proximo Operador (leitura)
Char 5: DMCE + DMTE (leitura)

Char 6: Condicdes de contrato (leitura)
Char 7: Estado do dispositivo (leitura)

Char 8: Autenticacdo (escrita)
\ J

Fig. 3. Servico BLE de Acesso Aberto

O atual operador, aguando da entrega da mercadoria,
faz o seu depésito fisico, ativa o moddvertise (se
necessario) e conecta o seu dispositivo movel ao
dispositivo de monitorizagdo. A conexdo despolata u
evento do lado do periférico que forca a encripiam
Unico token, utilizando a chave publica, todos os
identificadores, o tempo do RTC, o estado e as né&o
conformidades (incluindo os tempos assinalados R&0
aquando da ocorréncia das ndo conformidades).
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Uma vez conectado, a aplicagdo movel vai
automaticamente ler as informacdes descritivas para
visualizacdo na aplicacdo movel e o estado do slispm
de monitorizag&o. E com base neste Gltimo quelsiétae
as ac0Oes possiveis de serem realizadas. Como adogec
foi dada como entregue ao atual operador, esteatga
disponivel a acdo de solicitar a entrega formal da
mercadoria ao proximo operador (ou, seja 0 caso, ao
destinatario).

Comiisto é lido doken gerado no periférico, ao qual vai
juntar a identificacdo do operador da aplicagcao ehéa
localizacdo GPS obtida com os recursos do préprio
dispositivo mével e a identificacdo da acdo exetaita
Encripta tudo novamente num segurtidken com uma
segunda chave publica obtida aquando da instalacao
configuracao da aplicacdo mével (a respetiva chavada
esta do lado do servidor). Edsken presta-se a autenticar
no servidor todo o contexto, atualizar os registies
inconformidades e executar a acéo solicitada.

O servidor desencripta @skens e confronta os dados
facultados com os que possui, nomeadamente o tatuglbo
com o valor do RTC, a localizagdo GPS com a expekta
e os identificadores. Sendotokens considerados validos,
os dados das ndo conformidades sao registadosm&og
pelo servidor um terceinmken, utilizando a chave publica
do segundo par de chaves e encriptando: a indickgcé§ae
se trata da resposta a um pedido de entrega dadoeia;

a identificacéo da mercadoria; o tempo decorricudeue
o RTC foi reiniciado; e a identificacdo do atuakwor
gue esta a solicitar a rececdo da mercadoria. tBleze é
devolvido a aplicagdo mével em sequéncia do peda&lo
entrega de mercadoria. A aplicagcdo mével usken para
atualizar o estado do dispositivo de monitorizagéo.

Qualquer operacdo que implique alterar valores no
modulo de monitorizagdo, a partir do Servico BLE de
Acesso Aberto, implica uma autenticacéo. A autegéo é
feita com base ntoken que a aplicacdo movel recebeu da
cloud. O dispositivo de monitorizacdo descompacta o
token, utilizando a chave privada do segundo par deeshav
e compara identificadores, bem como o tempo fasolta
com o do RTC, e o estado. Senddoken considerado
valido, a autenticacao é bem-sucedida. Depoisdat&io
ao identificador do tipo de ag¢éo (neste caso, stappum
pedido de entrega de mercadoria), realiza as reapet
operagdes, que neste caso € alterar o estadopiisitigo
de RECECIONADO para DEPOSITADO.

O servidor naloud regista que a mercadoria esta dada
como depositada e remete uma notificacdo para@adpe
seguinte, com o tempo Maximo que este tem parageoc
formalmente a rececdo da mercadoria.

De realgar que nem sempre a operacdo de entrega
ocorre com a presenca fisica da mercadoria, opesdioial
e operador seguinte, em resultado das condiciomante
operacionais e fisicas. Dai que a entrega e recagjam
dois atos separados.
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O operador seguinte vai executar 0 mesmo
procedimento de conexdo, mas neste caso em resdibad
estado do dispositivo, a acdo disponivel € de &ecea
mercadoria. Executando esta opcéo, é remetidoundeg
token para o servi¢co neloud. Apos validacdo do segundo
token, e atendendo a acéo a realizar, é gerado pelaserv
um terceiratoken, com a chave publica do segundo par de
chaves, contendo: a indicacao de que se tratasgasea a
um pedido de recec¢do de mercadoria; a identificalgho
mercadoria, o tempo decorrido desde que o RTC foi
reiniciado, a identificagdo do atual operador (gs& a
solicitar a rececdo da mercadoria), e a identifioadados
descritivos e datas mais cedo e mais tarde degante
operador seguinte.

Essetoken é devolvido a aplicacdo mével em sequéncia
do pedido de rececdo, que 0 usa para se autemticar
atualizar o dispositivo de monitorizacao. O disposi
descompacta doken, utilizando a chave privada do
segundo par de chaves, e compara identificadoes, b
como o tempo facultado com o do RTC, sendimken
considerado valido, move os registos do operadprise
(o que esta neste momento a solicitar a rececia)osado
operador atual e atualiza os registos do operaztprirste
com os provenientes doken. Atualiza também o estado
de DEPOSITADO para RECECIONADO.

Em ambas as situacbes, de entrega e rececao, a
aplicacdo mével, apdés os procedimentos, solickatado
da mercadoria para que os operadores possam ter a
percecao se houve ou ndo violacdo das condicGes de
transporte. Dependendo das condi¢cbes acordadas entr
prestadores de servico, o recetor podera rejeitacecdo
em caso de existéncia de inconformidades.

A mercadoria vai assim passando de operador em
operador, até chegar ao destinatario. Aqui ocorre o
procedimento de entrega pelo Ultimo operador eecé®
formal da mercadoria pelo destinatario. Para otgfa
operador, na presenca do destinatario, solicitpesiagdo
de entrega definitiva, sendo-lhe solicitada a chgemda
aquando do contrato e entregue ao remetente. Aacier
podera inclusive ser feita instalando a aplicac@o n
telemoével do destinatario, usando para efeito ommes
caédigo.

V. CONCLUSOES

A presente arquitetura possibilita uma solucéoaideob
custo de implementacdo e de utlizacdo, para presta
servicos de transporte de mercadorias delicadas com
garantia das condicdes contratualizadas. Arquietsta
que é suficientemente genérica para ser aplicaslanags
variados contextos e desenvolvida na perspetiva da
salvaguarda dos interesses do cliente, mas igutmen
relevante para controlo interno dos prestadoresgdeacos.
Permitindo prestar um servico de maior valor-a@etdo,
que é de todo pertinente no contexto atual do cdmér
global.
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De realgar que, ndo permitindo esta solucdo repasta
néo conformidades em tempo real, permite que esfam
reportadas sempre que ha transferéncia de
responsabilidade, havendo assim uma clara e insediat
identificacao de quem nao cumpre.

Mesmo sem recurso a canais de comunicacdo de
abrangéncia global, a arquitetura apresentada goese
efetuar a monitorizacdo e reportar os dados, empdeftil,
simplesmente com recurso a BLE e a convencionais
smartphones/tablets, funcionando em qualquer parte.

Acresce que, com a solucdo técnica e tecnologias
propostas, uma simples bateria do tipo CR2032, dads
anos, provavelmente para la da vida uatil do préprio
dispositivo.

O custo da adocdo de uma solucdo deste tipo requer
essencialmente a aquisicdo dos dispositivos de
monitorizacao por parte da empresa que prestaigsae
transporte. Dispositivos estes que, conforme exgtic
utilizam tecnologias economicamente acessiveisdden
por base o Bill Of Material do protétipo, e a expecia
gue os autores tém no desenvolvimento deste tipo de
solucdes, é realista pensar que o custo de prohgsEa
ficar abaixo dos $10.

Todos os demais operadores apenas necessitam de ter
um convencional smartphone/tablet, com a aplicagédo
instalada e com acesso a comunicacdes de dadoidNao
assim investimentos estruturais de elevado vatmtepdo
inclusive a aquisicdo dos dispositivos de monitay@o ser
feita gradualmente.

Em termos operacionais, os operadores tém o0s custos
com a comunicacao de dados e com a operacionaizaca
protocolo, mas em compensacdo prestam um servigo de
maior-valor (podendo cobrar mais por isso).

A empresa prestadora do servigo ao cliente fiead t
COMO Custos operacionais 0 acesso aos servicosuath
gue devem ser facultados por uma entidade que n&o a
prépria prestadora de servigos, para ndo colocaaeisa a
veracidade dos dados e do processo.

O cliente e demais operacionais ficam com a cedeza
gue o transporte foi (ou ndo) efetuado conformedamio;

e em caso de ndo cumprimento, é totalmente possivel
identificar quem foram os incumpridores e, assipurar
responsabilidades. Isto é particularmente pertment
guando os danos ndo sdo de imediato identificaveis
mercadoria.

Os autores acreditam que os requisitos definidos pa
solucdo encontram par nas necessidades do mercaeg e
néo obstante se prestar ao interesse de todosasidos,
esta desenhada na perspetiva de quem efetivanegae-p
o cliente.

A arquitetura em fase avancada de prototipagem e
submetida a varios testes funcionais e de valid&giuca
em cenarios controlados e devidamente caracteszado
identificados.

Foram ja identificadas varias outras vertentes, que
visam lidar com situacdes mais especificas e qumifgm
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inclusive prestar outros servicos de igual pertign
estando alguns j4 em fase de concecdo.

Presentemente, os autores estdo a especificatuestru

dacloud, tendo por base tecnologia llleckchains e smart
contracts.
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