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1.INTRODUCAO

“Todo 0 progresso técnico €, ao mesmo tempo, fonte
de libertacdo e servidao™

-'[_ a histdria da humanidade, nem sempre a privacidade foi urna dimensao
valorizada’, podendo atribuir-se a génese deste direito a Samuel Warren e
t Lows Brandeis quando afirmaram o right to be let alone no seu artigo “The
i right to privacy” publicado no Harvard Law Review em 1890, Desde entao,
[ as instancias internacionais e os diferentes ordenamentos juridicos acolhe-
ram a privacidade como essenciat na tutela da pessoa humana?
Em Portugal, a Constituigao da Republica Portuguesa (CRP) eleva a cate-
goria de direitos fundamentars o direito a reserva da intimidade da vida privada (artigo 26°n° 1
CRP) e o “direito a autodeterminagao informativa’, no que se refere a proteccao dos dados pes-
soais face a informatica (artigo 352 CRP).* Por sua vez, o Codigo Civil (CC) portugués consagra este
direito especial de personalidace, estabelecendo, no seu artigo 80, que “todos devern guardar
reserva quanio a intimidade da vida privada de outrem” e que "a extensao da reserva é definida
conforme a natureza do caso e a condi¢do das pessoas”
Mas, tomando Faria Costa, “a historicidade trouxe-nos o balsamo do refugio da privacidade,
mas trouxe-nos também - talvez em relacao de reciproca causalidade - os instrumentos, a técni-
ca, gue permite violar avassaladoramente aquele mesmo valor™.

' Garcia Marques, Tefecomumcages e protecgdo de dados (Do numero nacional unico Gos novos atentados d vida
privadal. (in As Telecomunicagdes e o Direrto na Sociedade da Infermagao, p. 90}
© Cf Diogo Lene ge Campos (A imagem que da Poder: Privacidade e Informdtica Juridica, p. 294 e segs., a proposita da
contemporaneidade do concesto de privacidade, "desconhecido, mais, rejeitado, nas sociedades que precederam a
nossa”

Para a contextuahzagao deste célebre escrito, ¢f Catanna Sarmento e Castro, Direrto da Informanica, Privacidade e
Dados Pessoas, p. 17-18. ‘

A propdsito da evolugao de diversas legislagoes nesta marénia, cf Temis Limberger, Da evolugdo do diresio a ser
demado em paz a protecgao dos dadas pessoais, p. 276-280.

Cf. Catanna Sarmento e Castro, Drreito da informdtica, Pavacidade e Dados Pessoars, p. 22-39.

Cf José de Fana Costa, As Telecomunicagdes e a privacidade. o ofhar (injdiscreto de um penahsta, p. 77
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RESUMO

Na moderna sociedade de consumao, muitas
préticas e formas de comunicagao comercial
compaortam riscos para a privacidade dos
consumideores. O regime juridico de protecgao
de dados pessoais & o mote para uma reflexdo
em torno de algumas situagdes particularmente
lesivas da intimidade do cidaddo-consumidor,
como sejam a videovigilancia, as comunicagoes
publicitarias ndo solicitadas (spam) e os
testermunhos de conexao online (cookies).

98 SOLICITADORIA E ACAO EXECUTIVA SSTUDOS w1




O Big Brother estd presente, ainda que em moldes diferentes dos prenunciados por George
Orweli no seu “1984" Bastara atentar no relato de Wolfgang Sofsky” para os mais desatentos se
consciencializarem que vivernos numa sociedade “aquario™, em que quase tocos 0s Movimentos
quotidianos sdo registaveis e controlaveis. Os rastos que deixamos sao "o custo, o perigo e o bem
de vivermos neste tempo™,

Mais do que uma construgao doutrinal destas tematicas, pretendemaos neste texto apresentar
os tracos fundamentais do regime de proteccao dos dados pessoais e da privacidade na ordem
juridica nacional, e partilhar um conjunto de preocupacdes sobre alguns dos nscos que hoje se
verificam relativamente & protecqdo da privacidade dos cidadaos.

Escolhemos como sujeito das nossas reflexdes o consumidor, pela sua vulnerabilidade num
contexto histérico e social em que os dados ndo valem por si 58, mas pelo seu conteudo econo-
mico e valor de mercado. Os dados pessoais, na medida em que traduzem aspectos de personali-
dade, incluindo perfis de consuma, tém importancia “para a propaganda e o comércio™ e, nessa
medida, sdo frequentes os tratamentos ilicitos de dados pessoais no dmbito da actividade de
marketing e publicidade, com conseguente lesao da privacidade dos consumidores.

2. PROTECCAO DOS DADOS PESSOAIS E DA PRIVACIDADE

A Lei da Proteccdo de Dadas Pessoais (LPDP)" define dados pessoais como ‘qualquer informa-
¢ao, de qualquer natureza e independentemente do respectivo suporie, inciuindo som e 1ma-
gem, relativa a uma pessoa singular identificada ou identificavel (titular dos dados’}”. Na medida
em gue se considera ser identificavel “a pessoa que possa ser identificada directa ou indirec-
tamente, designadamente por referéncia a um numero de identificagdo ou a um ou mais ele-
mentos especificos da sua identidade fisica, fisioldgica, psiquica, econdmica, cultural ou social”
lartigo 32 ) LPDP), estdo incluidos neste conceito dados tais como os numeros de identificagao,
matricula da viatura, dados bipmétricos (impressao digital, irts, etc.), perfil de ADN, sistemas de
GPS, perfis de consumo, etc., de indole e susceptibilidade diversas,

A qualificagdo como ‘dados pesscais’nao exige, portanto, a mengao do nome de alguém, mas
sim que seja possivel atribuir informagdes a pessoas. Alids, como realga Catarina Sarmento e Cas-
tro, ‘o que verdadeiramente 1orna ‘apetecivel uma listagem de nomes, € o facto de estes estarem
associados a outras caracteristicas™?

Ainda no plano dos principais conceitos, a LPDP define tratamento de dados pessoais de forma
abrangente como “qualquer operagac ou conjunto de operagdes sobre dados pessoais, efectua-
¢a com ou sem meios automatizados, tais como a recolha, o registo, a organizagdo, a conserva-
¢do, 8 adaptagao ou alteragdo, a recuperagdo, a consulta, a utilizagdo, a comunicagao por trans-
rmissdo, por difusao ou por quaiquer outra forma de colocagdo & disposigac, com comparacao
ou interconexao, bem como o blogueio, apagamenio ou destruigdo” [artigo 3.2 b) LPDP], sendo
o responsdvel pelo tratamento “a pessoa singular ou colectiva, a autoridade puabilica, o servigo ou
gualguer outro organismo que, individualmente ou em conjunta com outrem, determine as fina-
lidades e os meios de tratamento de dados pessoais” (artigo 3.2 d) LPDP].

" O autor de *Privacy, a Manifestc” descreve, no capitulo *Traces’, um dia na vida de umn cidadac, sob escrutinio
constante. CE hitp//press.princeton.edu/chapters/s8725.htmi

& Paulo Mota Pinto (O Direito a Reserva sobre a Intimidade da Vida Privada, p. 585) alude a necessidade de tutela
yuridica eficaz “para evitar que gue cada um de nos se sinta a viver nurna «casa de cristal» corm «paredes de vidro»
que nao pode sequer embaciar a seu goste” Tambem José de Fana Costa (O Direto Penal, a Informdtica e a Reserva
da Vida Pnvada, p. 308) refere o*nisco de wvitrificagaos da nossa existéncia’

© (f Jose de Faria Costa, O Direito Penai, a Informdtica e a Reserva da Vida Privada, p 308.

" Cf Termis Limberger, Da evolugdo do direito a ser derxado em parz g protecgdo dos dados pessoars, p. 269

' Leine 67/98, de 26 de Quiubio (com a Rectificagao ne 22/98, de 28 de Novemnbro), que transpde para a crdem
juridica portuguesa a Drectiva 95/46/CE, do Paramento Furopeu e do Conselho, de 24 de Outubro de 1995, relativa
a proteccao das pessoas singulares no que diz raspeito ao tratamento dos dados pessoais e a livre circulagao desses
dados.

2 CF Catanna Sarmenta e Castro, Direrco da Informdtica, Privacidade e Dados Pessodrs, p. 70. Como exemplos dessas
caracteristcas, a autora refere a profissao e a doenga.
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O tratamento de dados pessoais é uma “tarefa de responsabilrdade™’, gue impde ao seu res-
ponsavel um conjunto de obrigagoes. Apresentamaos aqui 0 tracos gerais desse regime juridice,
em cinco dos seus aspectos cruciais: a qualidade dos dados, a tegitimidade do tratamento, g
direitos do titular dos dados, as garantias de seguranga e confidencialidade & a intervencio da
Comissao Nacional de Proteccao de Dados (CNPD).

A qualidade dos dados pessoais afere-se pela concretizagao dos criténos vertidos no artige
5.2 LPDP: licitude e boa fé, finalidade, adequagao e proporcionalidade, exactidao e conservacio.

Os dadlos pessoais devern ser tratados de forma licita e conforme a boa fé Tal imperativo reflec-
te ainda o principio geral de que ‘o tratamento de dados pessoais deve processar-se de forma
transparente e no estrito respeito pela reserva da vida privada, bem como peios direitos, liberda-
des e garantias fundamentais® {artigo 2.2 LPDP).

E determinante a questao da finalidade na utilizacao de dados pessoais, quer na recalha dos
dados (“para finalidades determinadas, explicitas e legitimas’), no seu tratamento (‘ndo podendo
ser posteriormente tratados de forma incompativel com essas finalidades™) e na conservagio
{“...apenas durante o periodo necessario para a prossecucao das finalidades da recolha ou do
tratamento posterior”). A finalidade constitui ainda o referencial de valoracao para a adequagdo,
pertinéncia e proporcionalidade dos dados. Como adiante melhor referiremos, a finalidade & ele-
mento essencial dos direitos do titular dos dados, nomeadamente o de ser informado, na recolha,
sobre o destino dos dados recolhidos e o de postetiormente obiter do responsavel pelo tratamen-
to mais informacoes. E a utilizacao de dados pessoais para fins que nao foram determinantes na
recolha imp&e um controlo adicional por parte da autoricdade de controlo.

Os dados pessoais devem ser exactos e actualizaveis, o que fundamenta o correspondente direi-
to dos titulares de acesso de apagamento ou rectificagéo dos dados inexactos ou incompletos.
Finalmente, os dados pessoais nao podem ser conservados de forma ilimitada temporalmente, mas
tao somente de forma a permitir a identificagao dos seus titulares durante o periodo necessario
para a prossecucao das finalidades da recolha. A lei salvaguarda a possibilidade de conservagio
por periodo superior para fins historicos, estatisticos ou cientificos, mediante autorizagao da CNPD.

Ao reflectirmos sobre os varios tratamentos de dados pessoais a que semos sujeitos No NOsso
quotidiano, facilmente concluimos que se muitos so se realizam porque nos em tal assentimos'®,
outros ha em gue a falta de consentimento do titular nac inviabiliza a realizagdo da operagao
sobre os seus dados'. Sdo, portanto, duas as condigoes de legitimidade do tratamento de
dados: consent:mento do titular'” (corpo do artigo 6.° LPDP) ou necessidade do tratamento para
um dos efeitos previstos na lej [artigo 6.° @} a e} LPDP], a saber: execugao de contrato(s) em que o
titular dos dados seja parte ou diligéncias contratuais prévias; cumprimento de obrigagao legal
do responsavel pelo tratamento; protecgao de interesses vitais do titular dos dados, se este esti-
ver incapaz (fisica ou legalmente) de dar o seu consentimento; execugao de missao de interesse
publico ou exercicio de autoridade publica; e prossecu¢ao de interesses legitmos do responsavel
pelo tratamento {ou de terceiros a quem os dados sejam comunicados) desde que nao devam
prevalecer s interesses ou s direitos, liberdades e garantias do titular dos dados."

Ha situagdes em que a natureza gos dados ou do seu tratamento ditaram a especificagao
deste regime geral, e que agui apenas enunciaremos. £ o caso dos dados sensiveis, i e. referentes
a convicghes filosoficas ou politicas, filiagao partidaria ou sindical, fé rehqgiosa, vida privada e or-
gem racial ou étnica, saude e vida sexual, incluindo os dados genéticos (arugo 7.2 LPDP)"?, dados

Cf Catanina Sarmento e Castro, Direito da informatica, Privacidade e Dados Pessoars, p. 65.

'* Para exemplos de compatibilidade ou incompatibilidade com as inahdades da recolha, cf Catarina Sarmento e
Castro, Drrerto da informatica, Prvacidade e Dados Pessoais, p. 231-23%
" Muitas vezes pelo simples clicar de urm “acetto” em mnumeros formuldnos na internet.

Nao poderiammos, por exemplo, exigir que se deshigassem as camaras de videowigilancia num banco a nossa
entrada ou negar-nos a fornecer um conjunto de nformagoes IMperativas NUM contrato de seguro, creédito ou
outro,

" Defimdo como gualguer manifestagao de vontade. divre, especiiica e informada, nos termos da qual o titular
aceita que os seus dados pessoars sejam objecto de tratam=nic fartigo 32 k7 LPDP).

® f. Catarina Sarmento e Castro, Dirertc da informdtica, Privacidade e Dados Pessoars, p 205-213.

""" Sobre o fundamento de dados sensivers, nomeadamente a regra geral de proibiac e os dois fundamentos
de excepgao (ler ou consentimento), cf. Catarina Sarmento e Castro, Drerto da Informdtica, Prvacidade e Dados
Pessoais, p 88-99ep 215-227
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relativos a suspeitas de actividades sicitas, infraccOes penars e contra-ordenagdesfartigo 82 LPDP)
e a inferconexdo de dados, ou seja, a “‘possibilidade de relacionamento dos dados de um ficheiro
com os dados de um ficheiro ou ficheiras mantidos por outre ou outros responsaveis, ou manti-
dos peio mesmo responsavel com outra finalidade” [artigos 3.2/} e 9.2 LPDP)

Como contraponto dos prncipios gerais de quahdade dos dados pessoais, 0s seus titulares
peneficiam de determinados direitgs. A let refere quatro: direito de informacao (artigo 102 LPDP),
de acesso {artgo 11.2 LPDP), de oposicao (artigo 12.2 LPDP) e de nao ficar sujeito a uma decisao
individual autormatizada (artigo 132 LPDP).2

Ao titular de dados pesscais deve ser prestado um conjunto de informagoes, nomeadamente
quanto & identitdade do responsavel pelo tratamento, as finalidades, o destinatario dos dados’™, o
caracter obrigatorio ou facultativo da resposta e as condicoes do direito de acesso e rectificagao.
De forma particular, no caso de recolha de dados em redes abertas, o titular deve ser informadc
dos riscos inerentes a arculagao na rede sem condigdes de seguranga e eventual acesso por
terceiros nao autorizados.’s Além dissg, tem o titular o direito de obter do responsavel pelc tra-
tamento - “liviemente e sem restricoes, com periodicidade razodvel e sern demoras ou custos
excessivos” — confirmagan daguelas informagdes, conhecimento da légica subjacente ao 1rata-
mento automatizado, rectificacao, apagamento ou blogueio. Por dltimo, o titular dos dados tem
direto de se opor ao tratamento dos dados pessoais que lhe digam respeito, “por razdes ponde-
rosas e tegitimas relacionadas com a sua situagao particular” [artigo 12.2a) LPDP] ou no caso de
dados pessoas usadcs para efeitos de marketing directo ou prospecgdo [artigo 1226} LPDP).

O responsavel pelo tratamento deve providenciar pela seguranga dos dadas pessoais, imple-
mentando medidas técnicas e organizativas, que impegam qualquer ofensiva a integridade
daqueles dados Tais medidas podem incluir a seguranga fisica nas instalagoes (restrigao de aces-
so, sisternas de alarme, etc) e seguranga do sistema informatico {passwords, copias de backup,
informacao encriptada, etc), de forma especiaimente acautelada no caso de dados sensiveis e
registos de dados de natureza cnminal ou contra-ordenacional. Além disso, todas as pessoas que
nas suas funcdes tenham conhecimento de dados pessoais tratados ficam obrigadas a sigilo
profissional (artigo 17.¢ LPDP), e a sua violagao e considerada crime (artigo 472 LPDP).

A Comissao Nacional de Protecg@o de Dados (CNPD) e uma entidade administrativa inde-
pendente, que funciona junto da Assemblela da Republica, e que tem como principal atribuigao
controlar e fiscalizar o cumprimento das disposigdes normativas relativas a protecgao de dados
pessoais ' Em matéria de tratamento de dados pessoais, e no que se refere ao grau de interven-
¢ao da CNPD, podemos recorrer a uma rm tafora com um semaforo e as suas trés cotes:

- Como "luz verde’, temos as situagc s de isencdo de notificagde, por razdes de celeridade,
economia e eficiéncia para as categorias de dados insusceptiveis de pdr em causa os diter-
tos e liberdades dos titulares {artigo 272 ne 2 LPDP)#

- Em*luz amareld” a generalidade dos tratamentos de dados pessoais implica a obnigatorieda-
de de notificacdo a CNPD para efeitos de registo® (artigo 272 LPDP). Esta notificagao deve ser

De forma mais detalhada, Catanna Sarmento e Castro (Dwerto da informatica, Privacdade e Dados Pessoars, p. 239-
2621 explana os direitos ao esquecimento, a cunosidade. de mformagdo, de acesso, de rectificacao e actualizagac
de pagamento ou blogueio dos dagos, de nao se icar sujeito a uma decisao individual automat zada, de oposigao
{em particular nc marketing directo) € ao nac tratamento de dados sensiveis.

" Cf.arugo 3°g) LPDP"a pessoa singular ou colectiva, a autondade pubhica, o servico ou qualguer outro organismo
a guem sejam comumcados dados pessoais, iIndependentemente de se tratar ou nao de um terceirn, sem prejulzo
de nao serem consideradas destinatanos as autondades a quem sejam comunicados dados no ambato de uma
disposigac legal”

Cf artigo 102 e 4 LPDP

Cf arniges 21-31 LPDP

" Foram assim considerades o processamento de retribuicoes, prestacdes, abonos de funcionanos ouempregados
{autonizagao de isencac n© 1/99), a gestio de utentes de biblictecas e arquivos (autonizagao de ssengao n e 2/99),
a facturagdo e gestac de contactos com clientes, fornecedores e prestadores de servgos (aulonzagao de sencao
ne 3/99), a gestao adrministrativa de funciondnos, empregadores e prestadores ge servicos (autonzagao e 15engao
e 4/99), ¢ registo de entradas e saidas de pessoas em eduficios (autonzagao de sencao nP 5/99) e a cobiarga de
Quolizaghes erm associagoes e Contactos com os respectivos assoc:ados (aulcnizacao de isengao ne 6/99) Todas
a5 1sengoes, publicadas no Didnio da Republica n o 22, Il séne, de 27 de larerro de 2000, podern ser consultadas em
netpfwww cnpd. pt/bindegal/isencoes.htm

O reqisto publica esta cisponivel em hitp//www cnpd pt/bim/reassto/reqisto hitm
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feita antes da realizagao do tratamento de dados, mediante um formulario disponivel online
no sitio da CNPD.* A omissao desta obrigagao de notificagao implica responsabilidade con-
tra-ordenacional (se por negligéncia)®’ ou criminal (em caso de conduta intencional),
- Os casos de "luz vermelha® sao os tratamentos de dados que carecem de autorizacdo da
CNPD {artigo 28.° CNPD). J& ndo se trata aqui de um mero registo, mas sim de um controlg
. prévio a que ficam sujeitos: a) os tratamentos de dados pessoais sensiveis, ou dados relatj-
vos a suspeitas de actividades ilicitas, infracgdes penais, contra-ordenagdes e decisbes que
apliqguem penas, medidas de seguranca, coimas e sangdes acessarias; b) o tratamento de
dados relativos ao crédito e solvabilidade; ¢) a interconexao de dados pessoais; e d) a utiliza-
¢ao de dados pessoais para fins ndo determinantes da recotha.”

Atentemos agora em algumas situagdes especialmente danosas da privacidade dos consu-
midores.

3.“SORRIA, ESTA A SER FILMADO": A VIDEOVIGILANCIA

O legislador inclui na definicdo de dados pessoais o “som e imagem” [artigo 3.2 a) LPDPj e
expressamente dispde que o regime juridico de protecgao de dados pessoais se aplica “a video-
vigilancia e outras formas de captacao, tratamento e difuséo de sons e imagens que permitam
identificar pessoas” (artigo 4.2 n.o 4 LPDP).*

Presente em varios dominios do quotidianc®, a videovigilancia estd normalmente associada a
seguranga de pessoas e bens, mas pode encobrir outras finalidades. Témis Limberger alerta gue"pode
haver cdmaras em locais sob o pretexto de vigilancia que, na realidade, servem para observar perfis
de consumao, em um completo desvio de finalidade’ e cita o caso de um estabelecirnento comercial
norte-americano que filma as reacgdes dos seus consumidores, para avaliar, por exemplo, quais os
produtos que lhes prendem mais a atengao e as expressoes faciais perante os pregos praticados.”

Os tratamentos de videovigilancia estdo sujeitos a notificagdo a CNPD, que para o efeito dis-
ponibiliza no seu sitio um formulério geral e outros adaptados as exigéncias de actividades espe-
cificas®. A Comissao definiu os “principios sobre o tratamento de dados por videovigilancia™,
discriminando os parametros a considerar no controlo prévio a estes tratamentos de dados.

= Em htip#/www.cnpd pt/bin/egal/forms.htm, subdivididos em “Formulario Geral de Notificagao®; *Formularia Bio-
metria® (controlo de acessos e/ou assiduidade dos trabalhadores) e "Formulanos de Videovigilancia®

< (f artigo 37 LPDP.

*® (f.artigp43°n°1aj LPDP

¥ (f. tabela anexa a Deliberagao da CNPD n° 50/2011, disponivei em http.//www.cnpd pt/bin/legal/Del50_201 1 pdf
* Sdo ainda relevantes, neste dominio, o Decreto-Ler ne 35/2004 (alterado pelos DL ne 198/2005, de 10/11, Lei
n.? 36/2008, de 08/08, DL n® 135/2010, de 27/12 e DL n.® 114/2011, de 30/11), que regula o exercicio da activiciade
de seguranga privada, e a Lei n? 1/2005 (alterada pelas Lei n® 39-A72005, de 29/07, Lei n® 53-A72006, de 29/12
e len ne 9/2012. de 23/02), que regula a utilizagdo de camaras de video pelas forgas e serviqos de seguranga em
locais pablicos de utihzagdo comum. Existe ainda legisiagao avulsa, referente a instituigoes de crédito, recintos
desportivos, estabelecimentos de restauragao e bebidas com espacos de danga, etc.

7 Catanna Sarmento e Castro (Direito da informdtica, Privacidade e Dados Pessoais, p. 123) aponta, como exemplos
de utilizagao, o controlo de fluxos de transite, o acesso de veiculos a zonas de circulagao limitada, a protecgao
do ambiente e pattmonio cultural, a protecgao de pessoas e bens, e 3 garantia das condigdes de seguranga em
meio laboral Para além destas, Garcia Marques e Louren¢o Martins (Dwreito da informdtica, p. 170} mencionam a
detecgdo precoce de fogos e a fiscalizagao do cumprimento da obrigagao de permanéncia na habitagao. Os autores
referem ainda (p. 171, nota 207) um estudo segundo o qual no centro de Londres [num pais onde 0s sistemas de
videovigilancia tém um elevado grau de penetragac] uma pessoa & fimada em média 300 vezes por dia.

# (Cf Temis Limberger, Da evolugdo do direrto a ser dewxado em paz d proteccdo dos dados pessoais, p. 271,

¥ Actualmente estdo disponiveis (em htip/Awww.cnpdpt/bm/legal/forms_video.htm) formularios para. Armeiros;
Bancos e outras instituigbes financerras; Casinos / Bingos; Condominios; Discotecas com lotagao entre 101-1000 luga-
res; Discotecas com lotagao supenor a 1000 lugares; Escolas e outros estabelecamentos de ensine; Escritonos e Servi-
¢os; Farmacias, parafarmacias e similares; Gasolinerras; Hospitais e outros estabelecimentos de saude; Hotéis e outros
estabelecimentos de hoteiana; Igrejas e outros locais de cuito; Inddstrias e outras instalagoes de fabnco ou reparagac,
Lares e outros estabelecimentos para a 3.2 idade; Maradias e outras residéncias unifamiliares; Museus/Bibliotecas/
Salas de espectacula; Ounvesarias/Joalhanias/Relojoarias; Parques de estacionamento: Recintos desportivos; Restau-
rantes e putros estabelecimentos de restauracao; Outros estabelecimentos comercials de venda ao publico.

#* (L Deliberagao da CNPD ne 61/2004, disponivel em http//www.cnpd pl/bin/onientacoes/DELE T-2004-VIDEOVI-
GILANCIA pdf
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Importa real¢ar que a unica finalidade admitida pela CNPD é a “protecgdo de pessoas e bens”,
admitindo-se a utilizagdo posterior das imagens nos termos da lei processual penal ® O legislador
expressamente proibe - no artigo 20.° do Cadigo do Trabalho - que estes meigs de vigilancia
sejam utilizados para controlar o desempenho profissional dos trabalhadores, norma que a CNPD
traduz na determinacao de que as camaras ndo podem incidir regularmente sobre os trabalha-
dores durante a actividade laboral. _

Catarina Sarmento e Crasto faz notar a dupia exigéncia ao nivel do cumprimento do principio
da proporcionglidade: proporcionalidade da utilizagao (no sentido de que, atentas as finalidades,
s deverdo ser implementados meios de videovigilancia se ndo existirem outros meios Menos
onerasos para a privacidade) e proporcionalidade na utilizagdo {relevando aspectos tais como o
numero de camaras, a sua localizagao e orientagao, o alcance do zoom, etc.).®

Quanto ao prazo de conservagao dos dados, guando nao exista diploma especifico que o pre-
veja, o entendimento da CNPD tem sido no sentido de fixar o prazo maximo de 30 dias (previsto
no artigo 132 do Decreto-Lei n° 35/2004, de 21 de Fevereiro, que regula a seguranga privada),
findo o qual as gravagoes devem ser destruidas.”’

Os responsaveis pela implementagao de sistemas de videowvigilancia ficam adstritos a obriga-
¢io de informar os titulares dos dados {aqueles cuja imagem for captada pelas camaras) sobre
1al recolha, mediante a afixagdo de aviso com o teor “Para sua proteccao, este lugar encontra-se
sob vigilancia de um circuito fechado de televisdo” ou “Para sua protecgao, este lugar encontra-se
sob vigilancia de um circuito fechado de televisao, procedendo-se a gravacao de imagem e sor’,
seguido de simbolo identificativo (artigo 132 n.2 3 do Decreto-Lei n2 35/2004).

Uma observagao ainda para o “terrorismo psicologico” que tem justificado muitas das actuais
tecnologias de videovigilancia, sobretudo no periodo pds-11 de Setembro®. A esse propodsito,
ponderam Garcia Marques e Lourengo Martins que "com os progressos da tecnologia, cada vez
menos coisas, cada vez menos actos da nossa vida fugirao a atengao dessas maquinas sofistica-
das e invasoras. [mporta, por isso, procurar evitar que as preocupagoes de seguranga — razoaveis e
imperiosas — que tanto tém contribuido para o apertar da malha tecnolégica da vigilancia levem
a perda da privacidade e a devassa permanente da vida dos cidadaos comuns”®

O mesmo se diga quanto a preocupacao com as criangas, em que o5 legitimos receios dos
progenitores pela sua seguranga poderiam conduzir a mecanismos de hiper-vigildncia com con-
sequéncias na conformagao de comportamentos e personalidades. Luisa Neto refere a propésito
a decisdo, pela CNPD, de ndo-autorizagdo de camaras em determinados espagos de uma creche,
ja que tal podia criar nas criangas “a habiuagao ou aceitagdo natural da sujeigdo a tal modo de
controlo, na sua vida futura™

A proposito do fundamento legittmante do tratamento de dados pessoais por via de videovigilancia, Catarina
Sarmento e Castro (Dweito da Informdtica, Prvacidade e Dados Pessoass, p. 136 e seqs) analisa varias hipoteses. Desde
logo, pode considerar-se a imagem (e som) como um dado relatvo a viga privada e, comoa tal, enquadravel nos
‘dados sensiveis” objecto da especial regulamentagao do artigo 7 © LPDP. A autora defende que o fundamento nao
deverd ser o do artigo 820 ne 2 LPDP, ja que *o texto deste dispositiva da Lei nao aponta num sentido de prevencao
referida a uma vigilancia indistinta e genérica, como serd o caso da videovigildncia para finalidades de protecgao
de pessoas e bens, mas para uma ideia de ‘suspeita de actividades ilicitas, de vigildncia concreta. dirigida a indivi
duos especificos previamente deterrmnados (...) ou para situagbes em que ja existe ou esta emn curso a aphicacao
de sancao por infracgoes penais, ou em que se verifiquem contra-ordenagdes ou ‘decisdes que decisbes que api-
quem penas, medidas de seguranga, coimas e sangoes acessorias” Jambeém o facto de existirem avisos a alertar o5
consumidoras para o facto de estarem a ser filmados nao podera considerar-se um consentimento tacito ~ tanto
mais que para dados sensivers se exige consentimento expresso — mas antes o cumpnmento, por parte do respon-
savel pelo tratamento, da obrigagao de informagao prevista no arugo 10.2 LPDP.

* (f Catanina Sarmento e Castro, Drrerto da informdtica, Privacidade e Dados Pessoans, p. 150. A titulo exermplificativo,
aludimos a Autarizagao ne 101172009 (dispanivel em http//www.cnpd pt/bin/decisoes/aut/10_1011_2009 pdf) em que
a CNPD considerou legitima a instalagao de cémaras na entrada e saida de um parque de campismo, mas Ja nac na
zona de campismo, por considerar que tal caplagao sena excessiva e desproporcional. Outras especificagoes frequen-
tes nas autanizagoes da CNPD sao as de que as camaras nao estejam direccionadas para os terminais de pagamento
(por forma a nao serem captadas :magens reiativas a digiagao dos cédigos dos cartdes bancanos) e que se imitem
a0 perimetro da prophedade em questac (ndo envoivendo recolna de iragens de zonas limitrofes ou da via publica).
" Cf. Catarina Sarmento e Castro, Direito da informdtica, Privacidade e Dados Pessoais, p. 148.

A titulo de exemplo, refira-se 0s scanners Corporals NOs aeroportos.

" Cf Garcia Margues e Laurengo Martins, Direito da Informdtica, p. 172,

* (f. Luisa Neto, Acordaos do TC n.2 213/2008 e 486/2009: a prova numa sociedade transparente, p. 343.
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4.“SPAM NAO, OBRIGADO!”: AS COMUNICAGOES PUBLICITARIAS NAO SOLICITADAS

Luis Menezes Leitdo*' preiudia o tratamento desta temdtica com a constatagao de que 5
denominadas ‘autoestradas da informagao’ ndo tém restricoes a colocagao de publicidade, ag
contrario do que acontece com as autoestradas comuns. Esta situagao € preccupante, uma vey
gue a conversio da internet num mar de publicidade pode levar a que se venha a perder o triun-
fo da humanidade que representou a sua criagag™.

A publicidade reveste essencialmente duas fun¢des, por um lado de informagdo ac consumi-
dor e, por outro, de persuasdo ou apelo & compra dos produtos ou servigos do anunciante, Comg
refere Carla Amado Gomes, a necessidade de estar informado para tomar convenientemente
as suas decisoes de consumo, expde o consumidor a “radiagdo publicitdria” e se € evidente 3
utilidade informativa da publicidade, “a sua componente é predominantemente promocional, e
nessa medida pode facilmente tornar-se desgastante™. No “‘cerco tentacular da publicidade™, 3
necessidade de protecgao “contra o ataque da publicidade indiscreta, que agride o consumidor
pela sua cadéncia e volume, violando a sua esfera mais privada™ fundamenta a requlamentacao
normativa do fendmeno comummente designado por spam™ ou “ixo"*’

O spam constitui um ébice ao desenvolvimento do comércio electronico por duas ordens
de razdes. Por um lado, pelo cardcter indesejado e a multiplicidade de mensagens®, que podem
inclusivamente qualificar a pratica comercial como desleal*. Por outro lado, pelo conteddo, ja que
muitas vezes o spam é utilizado com intentos ilicitos™, tais como a difusao de contetdos ilegais,
a pratica de crimes informaticos e econdmicos, € a recolha ilegitima de dados pessoais, esta Glti-
ma aproveitando o deslexo dos utilizadores mais incautos que reenviam massivamente todo o
género de "correntes’, sem confirmar a fidedignidade da informagao veiculada e sem ocultar os
enderegos dos sucessivos destinatarios das mensagens reencaminhadas.”’

Em matéria de comunicagdes publicitarias ndo solicitadas, importa distinguir dois ambitos:
por um lado, o da publicidade domicilidria, que inclui a publicidade por via postal, distribuigao
directa, telefone e telecopia (requlada pela Lei ne 6/99 de 27 de Janeiro) e por outro lado as

* 0 autor tem pubiicados trés escritos sobre “spam”: A distribuicdo de mensagens de correio electromco indeseadas
(SPAM] {in Estudos em homenagem a Professora Dautora Isabel de Magalhaes Collago, p. 219-240), A distribuig@o
de mensagens de correso efectronico mdesejadas (SPAM) (In Direito da Sociedade da Informagac, Volurne IV - Separata
2003, p. 191-212) e Comunicagdes ngo solicitadas (spam} (In Lei do Comercio Electronico Anotada, p. 213-238)
Por serem no essencial analogos, referenciaremos aqui este Ultimo, o mais recente e actualizado face a Lei da
privacidade nas comunicagoes elecironicas.

* Cf. Luis Menezes Leitao, Comunicagoes ndo solicitadas (spam), p. 213

“ Cf Carla Amado Gomes, O direto G prvacidade do consumidor - A proposio da Ler 6/99, de 27 de Janeiro,
p. 102

4 Cf Carla Amado Gomes, O dieito G prvacidade do consumgdor - A proposito da Ler 6/99, de 27 de Janeuo,
p. 103.

* Cf. Caria Amado Gomes, O direito a privacidade do censurmdor - A proposito da Ler 6/99, de 27 de Janeiro, p. 90

** Sobre a ongem do terme spam, <f. Cf. Luis Menezes Leitdo, Comurnicaqdes ndo solicitadas (spam), p. 214, nota (1).
O spam € apelativo sobretudo pelo baixo custo e faciidade de dissernmacao para quem promove o sed
envio Sao incaiculaveis, parém, os prejuizos que acarreta, quer para o fornecedor de acesso a rede quer para
os utilizadares. Ao primeiro, por exiqu do sistema maior capacidade de tiafico de mensagens e pelos danos a
propria imagem do servidor. Ags utilizadares. sobretudo em termos de tempo, desconfianga perante o COMEo
alectronico, e privacidade. CE Luis Menezes Leitao (Comumicagoes nda solicitadas (spam), p. 215. No mesmo tex1o (P
218-232), o autor analisa as trés formas de reacgao conira o spam. através das normas soctais e da auto-regulagao,
através da técnica e a reacgdo uridica (americana e europeia),

& Cf. Luis Menezes Leitao (Comurtcagoes nda solicitadas (spam), p. 218). Alexandre Sousa Pinheiro (Comunicagoes
ndo sohcitadas (spam), p. 239 e segs) afirma que "0 facto de a mensagem nao ser solicitada ndo determina, de
imediato, uma pratica censuravel’ ressalvando as situagdes em que se trate de uma unica comunicagao destinada
a promover uma actividade licita.

* (f. artigo 122 ¢/ do Decreto-Ler ne 57/2008, de 26 de Mar¢o (que estabelece o regime aphicavel as praucas
comerciais desleais das empresas nas relagdes com 0s consumidores): “Sdo consideradas agressivas, em qualquer
circunstancia, as sequintes prdticas comerciars: {...) ¢) Fazer sohcilacdes persistentes e nao solictadas, por telefone,
fax, e-mait ou qualguer outro meio de comunicagdo & distancid, excepro em crcunstancias e na medida em que tal se
justifique para o cumprimento de cbrigacao contratual’ .

© Cf. Luis Menezes Leitao (Comunicacdes ndo solicitadas (spam), p. 215} e Alexandre Sousa Finherrc (Comunicacoes
ndo solicitadas (spam), p. 243}

* Sao dissc exemplo 0s falsos pedidos de dadivas de sangue e de procura de changas desaparecidas Por vezes,
uma simples pesquisa num motor de busca permite identificar o expediente fraudulento, cuidado a que se deve
ahar a utiiizagao da funcionalidade de bce no envio das mensagens de correio electronice
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comunicagoes electronicas, nomeadamente a publicidade por correio electronice (agora regula-
tlas na Let n° 41/2004 de 18 de Agosto, alterada pela Lei n.2 46/2012 de 29 de Agosto®)™.

A salvaguarda dos gireitos constitucionais a liberdade de expressdo e iniciativa economica ndo
se compadece com a proibicdo absoluta de qualguer comuricagao nao solicitada™, dai a toni-
ca ser colocada no consentimento do receptor a recepgao de comunicagdes publicitarias, por
uma de duas vias: o sistema de opgao pasitiva (ou opt-in} significa que apenas pode ser enviada
uma comunicagao comercial se o seu destinatario previamente tiver manifestado esse desejo
de recebimento; o sistema de opg¢do negativa (ou opt-out) permite o envio de comunicacoes
pubiicitarias até ao momento em que o receptar manifesta a vontade de ndo mais as receber.” Os
dois sistemas convivem na ordem juridica nacional, consoante o suporte publicitario em causa.

No que se refere a publicidade recebida por via postal ou distribuicao directa, rege o prin-
cipro do opr-out, i e, o consumidor que nao deseje receber publicidade no espago fisico da sua
*carxa do correid’, tera de manifestar a sua oposicao. No caso da publicidade ndo enderecada, essa
oposicao traduz-se na afixagdo de urn distico no local de recepsdo da correspondéncia®, Tratan-
do-se de publicidade enderecada, a forma do destinatario manifestar o desejo de ndo receber
material publicitdrio dependera do alcance da sua recusa: se for uma oposigao casuistica, a um ou
mais anunciantes em particular, o consumidor terd de contactar individualmente cada uma das
entidades e exercer o seu direito de oposigao [nos termos supra referidos do artige 12.26) L PDP];
ja se se tratar de uma atitude de recusa generalizada, pode inscrever-se na designada “lista Robin-
son™ ou lista de pessoas que manifestaram o desejo de ndo receber publicidade enderegada.

(uanto as comunicagoes electrénicas nao solicitadas para fins de marketing directo - e a
lei inclui aqui as comunicaghes através da utilizagdo de sistemas automatizados de chamada e
comunicagao gue nao dependam da intervencao humana (aparelhos de chamada automadticas,
de aparelhos de tefecopia ou de correio electrdnico, incluindo SMS (servicos de mensagens curtas),
EMS (servicos de mensagens melhoradas) MMS (servicos de mensagem multimédia) e outros
tipos de aplicagdes similares (artigo 13.9-A Lei 41/2004) - o legislador consagrou um sistema de
opt-ir1, 0u seja, O envio de tais comunicagdes esta sujeito a consentimento prévio e expresso do
sey destinatario.*® Nao tendo o legislador europeu optado por um opt-in generalizado, justifica-se
agui‘tendo presente a sua natureza mais agressiva e intrusiva relativamente a pubiicidade por via
postal™® Admitem-se no entanto duas excepedes, em que vigorara o sistema de opi-out: quando
o destinatdrio seja uma pessoa colectiva (n.° 2 do artigo 13.2-A) ou um cliente com quem o forne-
cedor de bens ou servicos antengrmente contratou, desde que seja dada possibilidade de recusa
no momento da recolha e em cada mensagem (n? 3 do artigo 13 ¢-A},

Para efeitas de aplicacao deste regime, as entidades que promovam o envio de comunicages
electronicas para fins de marketing directo devemn manter uma lista das pessoas que manifes-
tararm o consentimento para a recepcdo deste tipo de comunicagdes (opt-m), bemn como dos

» Esta ler transpOe para a ordem juridica naconal a Directiva ne 2002/58/CE, do Parlamento Europeu e do
Conselho, de 12 de Julho, relativa ao tratamento de dados pessoais e a protec¢ao da privacidade no sector das
comunicagoes elactronicas). Ate a alteragao de 2012, a matéria das comunicagdes nao sohcitadas estava enxertada
no Decreto-Lei p e 7/2004 de 7 de Janeiro (*lei do comercio electrdmico®), no seu artigo 22.°

“* Qartigo 2°no1a)daLein®41/2004, de 18 de Agosto define comunicagao como‘qualqguer informagao teocada
ou enwiada entre um numero finito de partes mediante a utthzagdo de um servico de comunicagoes electronicas
acessivel ac publico™ A Lein26/99 de 27 de Janeiro inclus na publicidade domiciliaria a publicidade por telefone e
telecopra (artigo 5.9) e remete para o anterior regime juridico da privacidade nas telecomunicagoes (Les n© 69/98
de 78 de Outubro), devendo hoje essa remissao ser entendida para o artigo 13°-A da Lei n© 4172004, tle 18 de
Agosto (aditado pela Lei ne 46/2012 de 29 de Agosto).

> Cf Luis Menezes Leitao, Comuricagoes ndo solicitadas (spamy, p. 222

% Quanto ags prus e contras de cada um dos s:stemas, cf. bufs Menezes Ledao (Comunicagbes ndo solicitadas
{(sparm), p 223},

(s mais usuais sa0 0s autocolantes amarelos facultados pela Direcgao-Geral do Consurmidor com a mensagem
“Pubicidade nao enderecada, agqur nao, obngadol” (dispanivel em hitp//www.consumidorpt?cfi=3818).

Assim apebidada numa alusao ao isciamento do famoso naufrago com o mesmo nome Na reaildade, se assim o
pretender, o consuruder tem o dweito a ficar sozinho numa %ilha” livre de comunicagdes exteriores.

Nao € portanto licita a pratca habitual de incluir ne final.das mensagens de correio electronico a mencao de
que‘o email ndo podera ser considerado SPAM, guando incluir uma forma do recepior ser removido da lista™ja que
1al traduz um sistema de opr-out e Nao de opt-in.

“ (f Garcia Marques e Lourengo Martins, Direito da informdtlica, p. 172, a propdsiio da pubiicidade por telefone e
telecopia
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clientes que nao se opuseram a sua recepgao. Ja os consumidores que manifestem expressamen-
te opoi-se a recepgdo de comunicagdes nao solicitadas para fins de marketing directo (opt-oyy)
devem inscrever-se na "lista Robinson" mensalmente actualizada pela Direccao-Geral do Congy,-
midor (DGC)* e que aquelas entidades devemn consultar, O incumprimento destas regras implica
responsabilidade contra-ordenacional [artigo 142 n® 1 f)-j) Lei 41/2004]. Proibe-se ainda o envig
de correio electrénico para fins de marketing directo, ocultando ou dissimuiando a identidade
do ‘anunciante, ou sem a indicagdo de um meio de contacto valido para exercicio do opt-out, oy
ainda que incentive os destinatarios a visitar sitios na internet gue violem estes normativos,
Uma nota final para as dificuldades praticas da coexisténcia de dois sistemas diferenciados
de regulagao do spam - 0 europeu e o norteamericano® - face ao caracter universal da internet.

5.“ACEITAR COOKIES?"; OS TESTEMUNHOS DE CONEXAO NA INTERNET

Sempre que acedemos a um sitio na internet, a nossa navegagao fica registada. *Um site nio
pode ser visitado sem que se deixem tracos™ e esses tragos, quicd pela analogia com a crianca
gue vai deixando um rasto de migathas quando come bolachas, sdo conhecidos por cookies.

Um cockie é um arquivo de texto (ficheiro) colocado, através de sitios na internet, no computa-
dor, para armazenar informacges sobre o utilizador e respectivas preferéncias, informagdes essas
aue podem ser‘relidas”em futuras visitas ao sitio.* Um exemplo de cookie € o criado para guardar
informacGes de fogin (utilizador e palavra-passe) para o utilizador ndo ter de iniciar a sessao de
cada vez que visitar um sitio em particular.

Os cookies podem ser tempordrios (também designados “cookies de sessao’) guando sao remo-
vidos do computador apds encerrar o browser de internet, como por exernplo, o cookie utilizado
por um determinado sitio de comeércio electronico para armazenar os itens no‘carrinho de compras’
durante o processo de compra. Mas os que constituem maior risco para a privacidade do utilizador
de comunicagoes electrénicas sao os cookies permanentes ou persistentes (0s “cookies guardados”)
gue permanecem armazenados no computador, provenientes do proprio sitio que o utilizador esta
a visitar {cookies “originais”) ou de terceiros (atraves de anuncios publicitarios em banners ou janelas
pop-up no sitio visitado), estes ultimos frequentemente utilizados para finalidades de marketing.

Os cookies traduzem operagdes de recolha de informagoes pessoais, na maior parte das vezes
sem conhecimento ou consentimento do seu titular, permitindo tragar perfis de comportamen-
to, incluindo dados sensiveis, como a orienta¢do sexual ou religiosa. Para os direitos dos con-
sumidores, 0 grande perigo dos cookies advém da “exploracao comercial das informagoes que
recolhem” sendo inegavel que “é efectivamente no ambito da publicidade que a actuagdo dos
cookies se torna mais valiosa™. Por exemplo, & possivel registar quais os bens pesquisados ou
comprados num dado sitio de comércio electrénico, para numa futura visita o gestor do sitio
destacar, nos espagos de publicidade, produtos ou servigos que sejam consonantes com as pre-
feréncias daquele utilizador em concreto®

% Anscrigao na lista nacional de nao recepgao de comunicagdes publicitanas podes ser feita no sitio da DGC ou
Portai do Consumidor, em http//www.consumidor.pt.

¢ Cf. Luis Menezes Leitao, Comunicacoes ndo solicitadas (spam), p. 222-232

« Cf. Garcia Marques e Lourengo Martins, Direrto da informdtica, p 433.

¢ Cf. Catarina Sarmento e Castro (Dweito da Informdtica. Privacidade e Dados Pessoais, p. 160), Garcia Marques e
Lourengo Martins (Direrto da informdética, p. 440-441) e Luis Menezes Leitao, (Os testemunhios de conexdo (cookies), p.
764). Na'Ajuda e Suporte do Windows pode ler-se que "Os Web sites utiizam cookies para oferecer uma experiéncia
personalizada aos utilizadores e para recolher informagoes acerca da utilizagao do Web site. Muitos Web sites
também utilizam cookies para armazenar informagoes gue permitem oferecer uma experiéncia consistente entre
as secgoes do site, tal com um carnnhio de compras ou paginas personalizadas. Nurn Web site idedigno, os cookies
podem enrquecer a experiéncia permittndo que o site aprenda as preferéncias ou permitndo evitar o nicio de
ses530 de cada vez que visita um Web site. No entanto, alguns cookies, tais como 0s guardados pelas faixas de
anuncios, poderao colocar a privacidade em nisco, controlando os sites que sao visitados”

& CF Luis Menezes Lerdo, (Os testemunhios de conexao (cookies), p.'763 e 765.

& A propésito, confira-se 0 Parecer 2/2010 sobre publicidade comportamental em linha, do "Grupo de Traba-
lho do Art® 29" {6rgdo consultivo europeu independente em matéria de proteccao de dados e ae privacidade,
instituido pelo artigo 29.° da Directiva 95/46/CE), disponivel em http.//ec.europa.eusjustice/pohcies/prvacy/docs/
wpdocs/2010/wp171_pt.pdf,
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Enquanto tratamento de dados, a utilizagdo de cookies esta sujeita ao regime juridico da LPDP;
nomeadamente no que se refere ao direito a informagao e ao consentimento do titular. O regime
da proteccao da privacidade no sector das comunicagoes electronicas (Lei ne 41/2004) salva-
guarda - no seu artigo 5° - que "o armazenamento de informagoes e a possibilidade de acesso
a informacao armazenada no equipamento terminal de um assinante ou utilizador apenas sao
permitidos se estes tiverem dado 0,seu consentimento prévio, com base em informacbes claras e
compiletas nos termos da Lei: de Protecgdo de Dados Pessoais, nomeadamente quanto aos obje-
tivos do processamento.

Comao bern aponta Luis Menezes Leitdo%, “a recalha de dados € completamente invisivel, pelo
que raramente se poe a questdo do consentimento do titular’, sendo certo que a possibilidade
conferida pelo browser de rejeitar ou aceitar cookies®’, nao podera equivaler a um consentimento
para recolha. Nao se cumpre, ademais, 0 imperativo do artigo 102 n° 4 LPDP, de informar o utili-
zador de que os seus dados podem circular na rede sem condigdes de seguranga®®

Na esteira da Directiva europeia - que admite que estes testemunhos de conexao possam
ser um “instrumento legitimo e Util, nomeadamente na andlise da eficacia da concepgao e publi-
cidade do sitio web, e para verificar a identidade dos utilizadores que procedem a transacgoes
em linha™® - o diploma de transposicdo admite a utilizacdo de cookies quando a finalidade seja
meramente técnica, ou seja, € permitido o armazenamento ou acesso de informagdes "que tenha
como unica finalidade transmitir uma comunicagao através de uma rede de comunicagoes elec-
tronicas” ou “estritamente necessario ao fornecedor para fornecer um servigo da sociedade de
informacao solicitado expressamente pelo assinante ou utilizador*”, Luis Menezes Leitao critica
esta abertura, que considera “claramente excessiva”', sobretudo se legitimar a pratica de um sitio
nao penmitir sequer 0 acesso aos utilizadores que rejeitern a instalagdo de cookies.

A problemaética dos cookies é paradigmatica do facto de mesmo os utilizadores frequentes de
servicos de comunicagoes electronicas, desconhecerem muitas das praticas lesivas da sua priva-
cidade, o que impde a necessidade de uma reflexao critica (e necessariamente global) em torno
da proteccao dos dados pessoais em circulagao nas redes de comunicagao.

6. CONSIDERACOES FINAIS

Todas as invengdes da humanidade sac passivels de aproveitamento para o bem e para o
mal, e as tecnologias informaticas ndo séo excepgdo. Num mundo que néo seria hoje imaginavel
sern a internet e as suas infindas possibilidades, cada nova oportunidade de evoiugdo representa
uma nova ameaga de perturbagdo do equilibrio individual e social. As mesmas tecnologias que
530 sinonimo de progresso e bem-estar, podem representar o enfraquecimento dos direitos de
cidadania, entre os quais o direito a privacidade.

Por outro lado, numa sociedade de vertiginoso consumo, a (hiperivulnerabilidade do consu-
midor agudiza-se {ace a praticas comerciais cada vez mais intrincadas e invasivas da sua intimi-
dade, seja no domicilio, nos espagos em que se movimenta, no mundao virtual. O intuite lucrativo
nao deveria afastar os profissionais da ética e da lealdade que se impde nas relagdes de consumo,
para que o cidaddo-consumidor possa fazer as suas escolhas de forma informada e livre, sem
ilegitimos controlos ou pressoes.

v (Cf Luis Menezes Leitao, Os testemunhos de conexdo {cookies), p. 768-769

" Para informagao relativa a eliminagao ou activagao/desactivagao de cookies, cf. hitp/dadus.cnpdpt/filez/file/
apoio/cookies.pdf. Ademais, € conveniente aos utilizadores de internet a consulta das politicas de privacidade (no
que se refere aos cookies} dos sites habitualmente utilizados. A tituio de exemplo, cf as polincas do “Facebook”
(http/rwwwifacebook.com/help/cookies/), "Almeding” (hiip//www.almedina.net/catalog/privacy.php) e “Priberam’
(http//wwwpriberam.pt/informacao-Legal aspx!

% |3 que apenas surge um texto do género "Um Website ‘(designacao).com’ pediu para guardar um ficheiro no
seu computador chamado ‘cooke’ Este ficheiro pode ser utilizade para rastrear mformacao de utiliza¢ao. Deseja
permitir isto?”

* Cf Considerando (25) da Directiva 2002/58/CE

™ (fartigo 5.° 00 2 da Lei n®41/2004, de 18 de Agoste

< Cf Luis Menezes Leitao, Os testemunhos de conexdo (cookies), p. 773-774.
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Numa era de“interacgao quase instantanea entre a realidade e o direito™, 530 consiantes qg
desatios que se colocam as instancias politico-legislativas.

Em anteriores reflexdes sobre o tema™, cuidamos ja da importancia de uma politica educativa
e do rigoroso cumprimento da legislagdo que disciplina a protecgdo de dados pessoais, evitandg
o risco de “banalizagao” da proteccao da privacidade, em nome de loaicas de globalizagao, segu-
ranga ou economicas.

"Tendo sempre presente que os sistemas de tratamento de dados devem estar ao servico do
Homem’* e nunca o oposto.

O artigo ndo esta escrito segundo o novo acordo autografico,

e (. Cunha Radrigues, Informdtica e Reserva da Vida Privada, p 288,

™ (f. nossas Conclustes-Propostas das Il Jornadas de Direito do Consumo de Tras-os-Montes, promovidas pela
Associagao Portuguesa de Dirello do Consumo e pelo Instituto Politécnico de Braganga em 17 de Maio de 2011,
disponiveis em httpA/www.rietconsurmo.com/201 1/05/wi-jormadas-de-direito-do-consumo-de_70.hteni, no seu ponto
I, relavvo a "Proteccac de Dados Pessoais e a Reserva da Privacidade dos Consurmidores”.

1. Que se exija do Estado e dos Reguiadores a promogdo de uma activa politica educativa em maténa de protec-
¢ao dos dados pessodss e conscrencializacao dos cidadaos (em particular as geracoes mais jovens) para a impor-
tancia da “autodeterminacdo informacional” na preservagdo da reserva de privacidade, com especial relevo no
contexto das redes socidis.
2. Que se garanta a efectivdade do drreito de oposicac do consumidor a utilizacao dos seus dados pessoais para
efeitos de marketing, nomeadamente pela afirmagdo da lista de pessoas que nao desejam receber comunicagdes
publicitdrias (designada “ista Robinson®) e correspondente sancionamento das entidades infractoras
3. Que se fiscalize com ngor as prdticas de interconexdo de dados pessoais, porquanto muitds correspondem d
vendas de bases de dados - pouco transparentes e consohdadas em negocios de avultado valor entre empresdas - G
revelia dos direntos do consurmdor € do seu consentimento.
4. Que se precise a responsabilidade pela seguranga e confidencigidade dos tratamentos de dados pessoars, por
forma a que se ndo ca:a na “rumputabilidade justificada pela globalizagao, com dituigdo de condutas passivels
de responsabilidade contra-ordenacional ou criminal num falacioso uriverso de ‘crimes sem vitimas e sem cul-
pados”

* C* Considerando (2) da Duectiva 95/46/CE.
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