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1. INTRODUÇÃO 

,,Todo o progresso técnico é, ao mesmo tempo, fonte 
de libertação e servidão111 

a história da humanidade, nem sempre a privacidade foi uma dimensão 
valorizada;. podendo atribun-se a génese deste direito a Samuel Warren e 
Lout5 Brandeis quando afirmaram o right to be let alone no seu artigo "The 
right to privacy" publicado no Harvard Law Review em 1890.' Desde então, 
as instâncias internacionais e 05 diferentes ordenamentos jurídicos acolhe­
ram a privacidade como essencial na tutela da pessoa humana.~ 

Em Portugal, a Constitwção da República Portuguesa (CRP) eleva à cate­
goria de direitos fundamentaiS o direito à reserva da intimidade da vida privada (artigo 26° n.0 1 
CRP) e o "direito à autodeterminação informativa·. no que se refere à protecção dos dados pes­
soais face à informática (artigo 35.° CRP).~ Por sua vez. o Código Civil (CC) português consagra este 
direito especial de personalidade. estabelecendo, no seu artigo 80.0 , que "todo5 devem guardar 
reserva quanto à inttmidade da vida privada de outrem· e que ·a extensão da reserva é definida 
conforme a natureza do caso e a condição das pessoas~ 

Mas. tomando Faria Costa. ·a historicidade trouxe-nos o bálsamo do refúgio da pnvacidade. 
mas trouxe-nos também - talvez em relação de recíproca causalidade- os instrumentos. a técni­
ca. que permite violar avassaladora mente aquele mesmo valor"6 

' Garoa Marques. Telecomunrcações e protecção de dados {Do numero naCional ún1co aos novos atentados à vrda 
pnvada). (ln As Telecomunic~çôes e o D1re1to na Sociedade da Informação, p. 90! 

Cf Diogo Le1te de Campos (A Imagem que dó Poder: Pnvacrdadf! e Informática Juridtca. p. 294 e segs.). a propós1to da 
contempOraneidadE> do conceitO de privacidade. "desconhecido. mais. rejeitado. nas soCiedades que prf>Cederam a 
noss.a· 

Para a contexruat,zação deste célebre escr•to, cf Catar.na Sarmento e Castro, Dlfedoda Jnformdttca. Pr.vactdadf!e 
Dados Pem>Ois, p. 17 · 18. ' 

A propósito da evolução de d1versas leg,slaçôes nesta maréna. cf Tém:s L,mberger, Da evolução do dtrello a ser 
de1xado em paz a prorecçao dos dados pessoo1s, p. 2 76· 280. 

Cf. Catar.na Sarmento e Castro. 01feJroda Informática. Prwac,dade e Dados Pessoa·~. p. 22· 39. 
Cf José de Far•a Costa, As Telecomuntcações e a pnvaodade. o olhar (1n)dtscrero de um penal1sta, p. 77 

97 



A PIUV.\ClDAOE OOS CO~StJMJDOitES 

RESUMO 

Na moderna sociedade de consumo, muitas 
práticas e formas de comunicação comercial 
comportam riscos para a privacidade dos 
consumidores. O regime jurídico de protecção 
de dados pessoais é o mote para uma reflexão 
em torno de algumas situações particularmente 
lesivas da intimidade do cidadão-consumidor, 
como sejam a videovigilãncia, as comunicações 
publicitárias não solicitadas (spam) e os 
testemunhos de conexão online (cookies). 
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O Big Brother está presente, ainda que em moldes diferentes dos prenunciados por George 
Orwell no seu "1984~ Bastará atentar no relato de Wolfgang Sofsky' para os mais desatentos se 
consCiencializarem que vJVemos numa sociedade''aquário"8

, em que quase toaos os movimentos 
quotidianos são registáveis e controláveis. Os rastos que deixamos são ·o custo. o perigo e o bem 
de vivermos neste tempo"". 

Mais do que uma construção do~trinal destas temáticas, pretendemos neste texto apresentar 
os traços fundamentais do regime de protecção dos dados pessoais e da privacidade na ordem 
jurídica nacional, e partilhar um conjunto de preocupações sobre alguns dos nscos que hoJe se 
verificam relativamente à protecção da privacidade dos cidadãos. 

Escolhemos como sujeito das nossas reflexões o consumidor, pela sua vulnerabilidade num 
contexto histórico e social em que os dados não valem por si só, mas pelo seu conteúdo econó­
mico e valor de mercado. Os dados pessoais, na medida em que traduzem aspectos de personali­
dade, incluindo perfis de consumo, têm importância "para a propaganda e o comércío"10 e, nessa 
med1da. são frequentes os tratamentos ilícitos de dados pessoais no àmbito da actividade de 
marketing e publicidade, com consequente lesão da privacidade dos consumidores. 

2. PROTECÇÃO DOS DADOS PESSOAIS E DA PRIVACIDADE 

A Lei da Protecção de Dados Pessoais (LPDP) 11 def1ne dados pessoais como"qualquer informa­
ção, de qualquer natureza e independentemente do respectivo suporte, incluindo som e Ima­
gem, relativa a uma pessoa singular identificada ou identificável (titular dos dados')". Na medida 
em que se considera ser identificável ·a pessoa que possa ser identificada directa ou indirec­
tamente, designadamente por referência a um número de identificação ou a um ou mais ele­
mentos específicos da sua identidade física, fisiológica, psíquica, económica, cultural ou social" 
[artigo 3.0 a) LPDP]. estão incluídos neste conceito dados tais como os números de identificação, 
matrícula da viatura, dados biométricos (impressão digital, íris, etc.), perfil de ADN, sistemas de 
GPS, perfis de consumo, etc., de índole e susceptibilidade diversas. 

A qualificação como "dados pessoais" não exige, portanto, a menção do nome de alguém, mas 
s•m que seja possível atribuir informações a pessoas. Aliás, como realça Catarina Sarmento e Cas­
tro, ·o que verdadeiramente torna 'apetecível' uma listagem de nomes, é o facto de estes estarem 
associados a outras características·'~ 

Ainda no plano dos principais conceitos, a LPDP define tratamento de dados pessoais de forma 
abrangente como "qualquer operação ou conJunto de operações sobre dados pessoais, efectua­
da com ou sem meios automatizados, tais como a recolha, o registo, a organização, a conserva­
ção, a adaptação ou alteração, a recuperação, a consulta, a utilização, a comunicação por trans­
missão, por difusão ou por qualquer outra forma de colocação à disposição, com comparação 
ou interconexão, bem como o bloqueio, apagamento ou destruição" [artigo 35' b) LPDP]. sendo 
o responsável pelo tratamento "a pessoa singular ou colectiva, a autoridade pública, o serviço ou 
qualquer outro organismo que, individualmente ou em conjunto com outrem, determine as fina­
lidades e os meios de tratamento de dados pessoais" [artigo 3.0 d) LPDP]. 

' O autor de 'Privacy, a Manifesto" de~creve. no capitulo 'Trace5~ um d,a na vida de um cidadiw, sob e~crut1n 1o 

con>tante. Cf. hrtp//pre5s.prmceton.edulchaptersls8725.html 
• Paulo Mota Pinto (0 Otresro à Reserva sobre a Intimidade da Vida Prwada, p. 585) alude à necessidade de tutela 
Jurídica eficaz"para ev1tar que que cada um de nós se sinta a viver numa •casa de cnstal• com «paredes de vid ro• 
que não pode sequer embaoar a seu gosto'. Também José de Fana Costa (OOiretto Penal, a lnformátJcaea ResPrva 
da Vsda Pnvada. p. 308) refere o'nsco de •vitrificação• da no~sa existênCia~ 

Cf. José de Faria Costa. ODiretto Penal, a Informática I" O Reservada Vida Privada, p 308. 
'" Cf Têmrs L 1m berger. Da evolução do d1re1to a ser de•xado em paz à protecção dos dadm pessoall, p. 269 
' Le• n.o 67/98, de 26 de Outubro (com a Rediflcação n.o 22198, de 28 de Novembro), que trampõe para a ordem 
jurídiCa portuguesa a D1redNa 95/46/CE. do Parlamento Europeu e do Conselho, de 24 de Outubro de J<}JS, rela~1va 
à protecção das pessoas smgulares no que d1z respeito ao tratamento dos dados pessoais e à livre circulação desse> 
dados. 
" Cf. Catar i na Sarmento e Castro, Oire1W da lnformátl(a, Pr.vacidade e Dados Pessoa10,, p. 70. Como exemplos des~a ~ 
caracterís!lcas. a autora refere a profissão E' a doença. 
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O tratamento de dados pessoais é uma "tarefa de responsabihdade"'J, que impõe ao seu res­
ponsável um conjunto de obrigaçõer,. Apresentamos aqui os traços gerais desse regime jurídico, 
em cmco dos seus aspectos cruciais: a qualidade dos dados. a legitimidade do tratamento, 05 
d1reitos do titular dos dados. as garantias de segurança e confidencialidade e a intervenção da 
Comissão Nacional de Protecção de Dados (CNPD) . 
• A qualidade dos dados pessoais afere-se peta concretrzação dos critérros vertidos no artigo 

5.0 LPDP: licitude e boa fé, finalidade, adequação e proporcionalidade, exactidão e conservação. 
Os dados pessoais aevem ser tratados de forma lícira e conforme à boa fé. Tal imperativo refiec­

te ainda o princípio geral de que ·o tratamento de dados pessoais deve processar-se de forma 
transparente e no estrito respeito pela reserva da vida privada, bem como pelos direitos, liberda­
des e garantias fundamentais" (artigo 2.0 LPDP). 

t determinante a questão da finalidade na utihzaçào de dados pessoais, quer na recolha dos 
dados ("para finalidades determinadas. explícitas e legítimas·), no seu tratamento (·não podendo 
ser posteriormente tratados de forma incompatível com essas finalidades·•~) e na conservação 
(" ... apenas durante o período necessário para a prossecução das finalidades da recolha ou do 
tratamento posterior"). A finalidade constitui ainda o referencial de valoração para a adequação, 
pertinência e proporcionalidade dos dados. Como adiante melhor referiremos, a finalidade é el~·­
mento essencial dos dire1tos do titular dos dados, nomeadamente o de ser informado, na recolha, 
sobre o destino dos dados recolhidos e o de posteriormente obter do responsável pelo tratamen­
to mais informações. E a utilização de dados pessoais para fins que não foram determinantes na 
recolha impõe um controlo adicional por parte da autoridade de controlo. 

Os dados pessoais devem ser exactos e actualizáveis. o que fundamenta o correspondente direi· 
to dos titulares de acesso de apagamento ou rectificação dos dados inexactos ou incompletos. 
Finalmente, os dados pessoais não podem ser conservados de forma ilimitada temporalmente, mas 
tão somente de forma a permitir a identificação dos seus titulares durante o período necessário 
para a prossecução das finalidades da recolha. A lei salvaguarda a possibilidade de conservação 
por período superior para fins históricos, estatísticos ou científicos. mediante autorização da CNPD. 

Ao reflectirmos sobre os vários tratamentos de dados pessoais a que somos SUJeitos no nosso 
quotidiano, facilmente concluímos que se muitos só se realizam porque nós em tal assentimos'\ 
outros há em que a falta de consentimento do titular não inviabiliza a realização da operação 
sobre os seus dados1

• . São, portanto, duas as condições de legitimidade do tratamento de 
dados: consentrmento do titular'' (corpo do artigo 6.0 LPDP) ou necessidade do tratamento para 
um dos efeitos previstos na lei [artigo 6.0 a) a e) LPDP], a saber: execução de contrato(s) em que o 
titular dos dados seja parte ou diligências contratuais prévias; cumprimento de obrigação legal 
do responsável pelo tratamento; protecção de interesses vitais do titular dos dados. se este esti· 
ver incapaz (física ou legalmente) de dar o seu consentimento; execução de m1ssão de interesse 
público ou exercíoo de autoridade pública: e prossecução de interesses legítrmos do responsável 
pelo tratamento (ou de terceiros a quem os dados sejam comunicados) desde que não devam 
prevalecer os interesses ou os direitos, liberdades e garantias do titular dos dados.16 

Há situações em que a natureza dos dados ou do seu tratamento ditaram a especificação 
deste regime geral, e que aqui apenas enunciaremos. E o caso dos dados sensíveis, i. e. referentes 
a convicções filosóficas ou políticas. filiação partidária ou sindical, fé rehgiosa. vida privada e or•­
gem racial ou étnica, saúde e vida sexual, 1ncluindo os dados genéticos (artigo 7° LPDP) 19

, dados 

· Cf Catar o na Sarmento e Castro. Drre1t0 da InformátiCO, PrivaCidade e Dados Pessoar), p. 65. 
,. Para exemplos de compatibilidade ou mcompatibilodade com as finalidade~ da recolha. cf. C atarona Sarmento e 
Castro, D1re1to da lnformótrca, Puvacrdade e Dados PeHoais. p. 2 31·2 3S 
'' Mu1ta~ veze~ pelo som pies chcar de um 'acetto• em 1numeros formuliÍioos na internet. 
· Náo poderíamos, po1 t>xemplo. ex1gir que> se desligassem as câmaras de videovogtlàncoa num banco à nossa 
e'ltrada ou negar-nos a fornecer um conJunto de tnformaçóes tmperativas num contrato d(;' seguro, créd1to ou 
outro. 
'· Deflnodo como qualquei manifestação de vontade. livre. csr;ec oí,cc. e onformada. nos termos da qual o Titular 
aceota que os seus dados pessoa os St>Jam Objecto de tratan ,~ntc'· lartogo 3.0 hJ LPDP]. 
•• Cl. Cataiina Sarmento E' Castro, Dire1tc da Jnformócrca. Prrvacrdadf.'e Dados Pesso01s. p 205-213. 
' Sobre o fundamento de dados sensivers. nomeaddmente a regra geral de proiboçáo e os dois fundamentos 
de excepçáo (le• ou consentomento). cf. Catauna Sarmento e Castro. Drre1to da lnlormátrca. Pr,vac1dade e Dados 
Pessoa,s. p 88-99 E' p 21 S· 22 7 
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relativos a suspeitas de oCtJvidades u'ícitos. infracções pena1s e contra-ordenações(artigo 8.0 LPDP) 

e a mrerconexão de dados, ou seja, a "possibilidade de relaoonamento dos dados de um ficheiro 

com os dados de um ficheiro ou ficheirm mantidos por outro ou outros responsáveis, ou mantr­

dos pelo mesmo responsável com outra finalidade" [artigos 3.0 i) e 9.0 LPDP] 

Como contraponto dos ormcípios gerais de qualidade dos dados pessoais, os seus titulares 

beneficiam de determmados direitQs. A le1 refere quatro: dire1t0 de 1nformação (artigo 10.0 LPDP), 

de acesso (art1go 11 o LPDP), de oposição (artigo 12.0 LPDP) e de não ficar sujeito a uma demão 

1ndividual automatizada (art1go 13.0 LPDP).'0 

Ao titular de dados pessoa1s deve ser prestado um COnJunto de mformações, nomeadamente 

quanto à 1dentidade do responsável pelo tratamento, as finalidades, o destinatário dos dados )I , o 

carácter obrigatório ou facultatiVO da resposta e as condições do direito de acesso e rect ificação. 

De forma particular, no caso de recolha de dados em redes aberta>, o titular deve ser info rmado 

dos riscos inerentes à Clfculação na rede sem condiçóe> de segurança e eventual acesso por 
terceiros não autorizados.' · Além dJ>SO, !em o t1tular o dire1to de obter do responsável pelo tra­

tamento- ·livremente e sem restrições, com periodicidade razoável e sem demora> ou cust os 

excess1vos"- confirmação daquelas informações, conhecimento da lógica subjacente ao t rata­
mento automatizado, rectifJCação, apagamento ou bloqueio. Por último, o titular dos dados tem 

direito de se opor ao tratamento dos dados pessoais que lhe digam re>peito, "por razóes ponde­

rosas e legitimas relacionadas com a sua situação particular· [arngo 12° a) LPDPl ou no caso de 

dados pessoa1s usados para efe1tos dE:' marketing directo ou prospecção [artigo 12° b) LPDP]. 
O responsável pelo tratamento dE:'ve providenciar pela segurança dos dados pesso ais, imple­

mentando med1das técnicas e organizativas, que impeçam qualquer ofensiva à integridade 

daqueles dados Tais medidas podem incluir a segurança tísica nas instalações (restrição de aces­

so, sistema> de alarme, etc.) e segurança do si'>tema informático (pmswords, cópias de back.up. 
mformação encriptada, etc.), de forma especialmente acautelada no caso de dados sensíveis e i 

reg1stos de dados de natureza cflmmal ou contra-ordenaciona!. Além disso, todas as pessoas que 

nas suas funções tenham conhecimento de dados pessoai<> tratados ficam obrigadas a sigilo 
profissional (artigo 17.0 LPDP), e a sua violação é considerada crime (artigo 47° LPDP). 

A Comissão Nacional de Protecção de Dados (CNPD) é uma entidade administrativa inde­

pendente, que func1ona junto da Assemble1a da República, e que tem como pr1ncipal atribuição 

controlar e fiscalizar o cumprimento das dispos1çóes normativas relativas à protecção de dado, 
pessoars,' Em matéria de tratamento de dados pessoais. e no que se refere ao grau de int erven­

ção da CNPD, podemos recorrer a uma fT ·táfora com um semáforo e as suas trés cores: 
- Como "luz verde'; temos as situaçó _s de isenção de notificação, por razões de celeridade, 

economia e eficiência para as categorias de dados insusceptíveis de pór em causa os dire i­

tos e liberdades dos titulares (artigo 27.0 n° 2 LPDP) ,. 

Em "luz amarela~ a generalidade dos tratamefltos de dados pessoais implica a obngatorieda­

de de notifJcoção à CNPD para efeitos de regrsto11 (art1go 27.0 LPDP). Esta notificação deve ser 

De-forma mar~ det<llhada. Catarina Sarmento e Castro (Q,retto aa lnformur,ca. Pt,vaoaadee Dado s Pemxm. p. 239· 

262) E'xplana os r1rrertos ao esquecrmento. à CUilOSJdade. de ,nformação. de acesso. de rectificação e actualrzaçàc 
de pagamento ou bloquero dos dados. dE' não se ficar sujeitO a uma dE'Cisão ,ndrv1dual automatr:ada. de oposição 

lem panrcular no marketing d1rectol e ao não tratamento de dados sensíveiS. 
· C t. art rgo 3 ° g) L PDP. ·a pl:'ssoa s,ngular ou coiE'ct rva. a ~utorrdade púb lrca. o serviço ou qualquer o l.ltfO organ 1 m10 

a quem se1am comuniCados dados pessoai\ JndependentemE'nte- de se tratar ou não de um terceiro. sem prej urzo 

de não serem com1deradas destrnatàrJos as al.ltondades a quem se1am comunrcados dada> no âm bito de um a 

d,sposrçao legal~ 
Cf. art1qo 1 o o r o 4 LP Dr 
Cf artlgos21-31 LPOP 

' Foram aswn consrderados o processamento de retribuiçóes. prestaçóe\ abonos dE' funcionaJ,osou empregado , 

(autorrzação de rsençào r o 1/99). a gestão de utentes de bibliotecas e arqurvos (autoriZação de rsenção n ° 2/ 99). 

a facturação e gestao de contactos com clientes. fornecedores e prestadores de servrçoslautorrzaçáo de 1senção 

no 3/99). a gestão i!dminrstratrva de funcronarrm. empregado•es e prestadores de serv,ços (autonzação [ie rsençao 
r o 4/99). o registo de E'ntradas e saídas de pessoas em ed11icios (autonzação de 1Sencão n.o 5/991 e a co:Ji ,>ri( ,1 de 

quotrzações ern assoe rações E' contactos com o~ respE'ctrvos assoCiados (autor,zação de iSençáo n .0 6/99) Todas 

as iSençóes. publrcadas no Otóno da Republicano 22.11 sé-rre. de 27 de 1arerro dé 2000. podem ser co nsult adas E'm 

nttp//www cn()d.prlbmlfega!IJsencoes.h tm 
O reorsto públrco esta diS["!Onlvel em hrrp:llwww cnpd.pt!b.nlrea.srolreq,sro htm 

lU TJ- t :tll Te 1 

101 



A PHIVACIDA.DE DOS CO~S{l\flDOI\ES 

feita antes da realização do tratamento de dados, mediante um formulário disponível online 
no sitio da CNPD.:~o A omissão desta obrigação de notificação implica responsabilidade con­
tra-ordenacional (se por neghgência)27 ou criminal (em caso de conduta intencional)28• 

- Os casos de "luz vermelha" são os tratamentos de dados que carecem de autorização da 
CNPD (artigo 28.° CNPD). Já não se trata aqui de um mero registo, mas sim de um controlo 
prévio a que ficam sujeitm: a) os tratamentos de dados pessoais sensíveis, ou dados relati­
vos a suspeitas de actividades ilícitas. infracções penais, contra-ordenações e decisões que 
apliquem penas. medidas de segurança. coimas e sanções acessórias; b) o tratamento de 
dados relativos ao crédito e solvabilidade; cJ a interconexão de dados pessoais; e d) a utiliza­
ção de dados pessoais para fins não determinantes da recolha.29 

Atentemos agora em algumas situações especialmente danosas da privacidade dos consu­
midores. 

3. "SORRIA, ESTA A SER FILMADO": A VIDEOVIGILANCIA 

O legislador inclui na definição de dados pessoais o ·som e imagem· {artigo 3.0 a) LPDP] e 
expressamente dispõe que o regime jurídico de protecção de dados pessoais se aplica "à Vldeo­
vigilância e outras formas de captação. tratamento e difusão de sons e imagens que permitam 
identificar pessoas• (artigo 4.o n.0 4 LPDP).30 

Presente em vários domínios do quotidiano.~\ a videovigilância está normalmente associada à 
segurança de pessoas e bens, mas pode encobrir outras finalidades.Têmis limberger alerta que"pode 
haver câmaras em locais sob o pretexto de vig1lância que. na realidade. servem para observar perfis 
de consumo, em um completo desvio de finalidade" e cita o caso de um estabelecimento comercial 
norte-americano que frima as reacções dos seus consumidores, para avaliar, por exemplo, quais os 
produtos que lhes prendem mais a atenção e as expressões faciais perante os preços praticados.1< 

Os tratamentos de videovigilância estão sujeitos a notificação à CNPD. que para o efeito dis­
ponibiliza no seu sítio um formulário geral e outros adaptados às exigênoas de actividades espe­
cíficas H. A Comissão definiu os *princípios sobre o tratamento de dados por videovigilãncia•>~, 
discriminando os parãmetros a considerar no controlo prévio a estes tratamentos de dados. 

"' Em http://www.cnpd.prlbinllegallforms.htm, ~ubdivididos em "Formulário Geral de Notificação"; "Formulário Bio­
metria" (controlo de acessos e-/ou a~~1duidade do5 trabalhadore>) e "Formulá nos de Videovigi!ància". 
•' Cf. artigo 37 o LPDP. 
lll Ct. artigo 43.0 n.o 1 a) LPDP. 
"' Cf. tabela ane-xa à Deliberação da CNPD n.o 50/2011, disponível em htrp:/l www.cnpd.pt/bmllegai/DeJ50_}011.pdf 
lO São ainda relevantes. neste domínio, o Decreto-Lei n.o 35/2004 (alterado pelos DL n.0 198/2005, de 10/ 11, Le' 
n.0 3B/2008,de 08/08, DL n.o 135/201 O. de 27/12 e Dl n.0 114/2011. de 30/11),que regula o exercício da actividade 
de segurança privada, e a Lei n.0 1/2005 (alterada pelas Lei n.o 39-N2005. de 29/07, Lei n.0 53-N2006. de 29/12 
e Le1 n.0 91:2012. de 23/02), que regula a utilização de câmaras de vídeo pelas forças e serviços de segurança em 
loca.s públicos de util1zaçào comum. Existe ainda legrslação avulsa. referente a instituições de créd1to. recintos 
desportivos, estabelecrmentos de restauração e bebidas com espaços de dança, etc. 
., Catanna Sarmento e Castro (Difeito da Informática, Privacidade e Dado5 Pessoais, p. 123) aponta, como exemplos 
de utihzaçélo. o controlo de fluxos de trânsito. o acesso de veículos a zonas de circulação limrtada, a protecção 
do ambiente e patnmó111o cultural. a protecção de pessoas e bens. e a garantia das condrçóes de segurança em 
meio laboral Para além destas. GarCia Marques e Lourenço Martms (Difelto da Informática, p. 170) mencionam a 
detecção precoce de fogos e a fiscalização do cumpr~mento da obrigação de permanência na habitação. Os autores 
referem arnda (p. 171, nota 207) um estudo segundo o qual no centro de Londres {num país onde os srstemas de 
v•deov.gilânoa tém um elevado grau de penetração) uma pessoa é filmada em méd1a 300 vezes por dia. 
3' Cf. Témis Umberger, Da evolução do d~rerro a ser derxado em paz à protecção dm dados pemJOrs, p. 271 . 
" Actualmente estão d•sponíveis (em htrp:/lwww.cnpd.pr/bllll/egaVforms_VIdeo.htm) formulários para. Armeiros; 
Bancos e outras InStituições financerras; Casinos I 81ngos; Condomínios; Discotecas com lotação entre 1 O 1-1000 luga· 
res; Discotecas com lotação super~or a 1000 lugares; Escolas e outros estabelecimentos de ensmo; Escritónos e Servi· 
ços; Farmãc1as, parafarmãcias e similares; Gasohnerras; Hospitais e outros estabelecimentos de saúde; Hoté•s e outros 
eStclbelecrmentos de hotelana; 1gre1as e outros locais de culto; lnd~strias e outras instalações de fabnco ou reparaç.àc. 
Lares e outros estabelecimentos para a 3.• idade; Moradias e outras residências unifamiliares: Museus/Bibliotecas/ 
Salas de espectaculo; OunvE'SdrlaYJoalharlas!Relo)oanas; Parques de estac1onamE'mo; Rec1ntos desportivos; RE'stau­
rantes e outros estabelecimentos de restauração; Outros estabelecimentos comerciaiS de venda ao p;Jbhco. 
"' Cf. Del1beraçào da CNPD n.0 61/2004. disponível em http://www.c:npd.pt/bin/ouentacoe>IDEL61-2004-VIOEOVI­
GILANCIA.pdf. 
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Importa realçar que a única finalidade admitida pela CNPD é a "protecção de pessoas e bens*, 
admitindo-se a utilização posterior das imagens nos termos da lei processual penal.~1 O legislador 
expressamente proíbe - no artigo 20.0 do Código do Trabalho - que estes meios de vigilância 
se)am utilizados para controlar o desempenho profissional dos trabalhadores, norma que a CNPD 
traduz na determinação de que as câmaras não podem incidir regularmente sobre os trabalha­
dores durante a actividade laboral. • 

Catarina Sarmento e Crasto faz notar a dupla exigência ao nível do cumprimento do princípio 
da proporoonalidade: proporcionalidade do utilização (no sentido de que, atentas as f inalidades. 
só deverão ser implementados meios de videovigilância se não existirem outros meios menos 
onerosos para a privacidade) e proporcionalidade na utilização (relevando aspectos tais como o 
número de câmaras. a sua localização e orientação, o alcance do zoom, etc.).36 

Quanto ao prazo de conservação dos dados, quando não exista diploma específico que o pre­
veja. o entendimento da CNPD tem sido no sentido de fixar o prazo máximo de 30 dias (previsto 
no artigo 13° do Decreto-Lei n.o 35/2004, de 21 de Fevereiro, que regula a segurança privada), 
findo o qual as gravações devem ser destruídas.37 

Os responsáveis pela Implementação de sistemas de videov1gilância ficam adstritos à obriga­
ção de informar os titulares dos dados (aqueles cuja imagem for captada pelas câmaras) sobre 
tal recolha, mediante a afixação de aviso com o teor "Para sua protecção, este lugar encontra-se 
sob vigilância de um circuito fechado de televisão" ou "Para sua protecção, este lugar encontra-se 
sob vigilância de um circuito fechado de televisão, procedendo-se à gravação de imagem e som~ 
seguido de símbolo identificativo (artigo 13.0 n.0 3 do Decreto-lei n.0 35/2004). 

Uma observação ainda para o "terrorismo psicológico· que tem justificado mu1tas das actuais 
tecnologias de videovigilância, sobretudo no período pós-11 de Setembro38• A esse propósito, 
ponderam Garcia Marques e Lourenço Martins que "com os progressos da tecnologia, cada vez 
menos coisas, cada vez menos actos da nossa vida fugirão à atenção dessas máquinas sofistica­
das e invasoras. Importa, por isso, procurar evitar que as preocupações de segurança- razoávei5 e 
imperiosas- que tanto têm contribuído para o apertar da malha tecnológica da vigilância levem 
à perda da privacidade e à devassa permanente da vida dos cidadãos comuns~l9 

O mesmo se diga quanto à preocupação com as crianças, em que os legítimos receios dos 
progenitores pela sua segurança poderiam conduzir a mecanismos de hiper-vigilância com con­
sequências na conformação de comportamentos e personalidades. Luísa Neto refere a propósito 
a decisão, pela CNPD, de não-autorização de cámaras em determinados espaços de uma creche, 
já que tal pod1a criar nas crianças ·a habituação ou aceitação natural da sujeição a tal modo de 
controlo. na sua vida futura~40 

11 A propósito do fundamE'nto legJttmante do tratamento de dados pessoais por via de videovigilância, Catarina 
Sarmento e Castro (Direito da lnformáfica. PrJVacidadee Dados Pessoan. p. 136 e segs) analisa várias hipóteses. Desde 
logo, pode considerar-se a 1magem (e som) como um dado relatiVO à vida prrvada e, como tal. enquadrável nos 
'dados sensíveis" objecto da espec1a I regulamentação do art1go 7"' LP DI> A autora defende que o fundamento não 
deverá ser o do art1go 8.0 n.0 2 LPDP. já que •o texto deste dispositivo da Lei não aponta num sentido de prevenção 
refenda a uma vigl!ânc1a .ndistinta e genénca. como será o caso da videovigilãncia para finalidades de protecção 
de pessoas e bens, mas para uma ide1a de 'suspeita de actividades ilícitas: de vigilância concreta. dirigida a 1nd1vi· 
duos especifico> previamente determrnados ( ... ) ou para situações em que já e)(ISte ou está em curso a aplicação 
de sançáo por·rnfracçàes penais: ou em que se verifiquem ·contra-ordenações· ou 'decisões que decisões quE' aplo· 
quem penas. medidas de segurança. co1mas e sanções acessórias·. Também o facto de e)(lstirem avrsos a alertar os 
consumidores para o facto de estarem a ser filmados nao poderá consrderar·se um consentrmento tácito -tanto 
mais que para dados sensíve1s se exige consentimento expresso- mas antes o cumpnmento. por parte do respon· 
sável pelo tratamento. da obrigação de informação prevista no artrgo 10.0 LPDP. 
"' Cf. Catanna Sarmento e Castro. D1re1to da lnformótrca. PriVacidade e Dados Pessoa1s, p. 150. A titulo exempliflcat,vo. 
aludtmo> a Autorização n.0 1 O 11/2009 (disponível em http//www.cnpd.pt/bmldecisoei.laut/1 0_10 1 r _2009.pd~ em quE' 
a CNPD considerou legitima a onstalaçào de câmaras na entrada e saida de um parque de campismo. mas Já não na 
zona de campismo. por considerar que tal captação sena excesstva e desproporcronal. Outras especihcações frequen· 
tes nas autonzações da CNPD são as de que as câmaras não estejam direccionadas para os termrnais de pagamento 
(por forma a não sE'rE'm captadas rmagens reiativas à drgttaçào dos códrgos dos cartões bancános) e que se hmrtem 
ao per i metro da propr IE'dade em questão (não erwo.vendo recolha de rmagens de zonas limítrofes ou da via publica). 
'' Cf. Catarina Sarmento e Castro, Olfelto da lnformót•ca. Pflvacidade e Dados Pessoa1s, p. 148. 
1" A titulo de exemplo, refira-se os scanners corporaiS nos aeroportos. 
r Cf Garoa Marques e Lourenço Mart1n>. D1re1t0 da lnformdvca, p. 172. 
• Cf. Luísa Neto. Acórdaos do TC n. ~ 21312008 e 48612009: a prova numa sooedade transf)Grenre. p. 343. 
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4. "SPAM NÃO, OBRIGADO!": AS COMUNICAÇÕES PUBLICITARIAS NÃO SOLICITADAS 

Luís Menezes Leitão• 1 preludia o tratamento desta temática com a constatação de que ·as 
denominada5 'autoestradas da informação' não têm restrições à colocação de publicidade, ao 
contrário do que acontece com as autoestradas comuns. Esta situação é preocupante, uma vez 
que a conversão da internet num mar de publicidade pode levar a que se venha a perder o triun­
fÔ da humanidade que representou a sua criaçào.41• 

A publicidade reveste essencialmente duas funções. por um lado de informação ao consumi­
dor e, por outro, de persuasão ou apelo à compra dos produtos ou serviços do anunciante. Como 
refere Caria Amado Gomes, a necessidade de estar informado para tomar convenientemente 
a~ suas decisões de consumo, expõe o consumidor à 'radiação oublicitdria'; e se é evidente a 
utílidade informativa da publicidade, ·a sua componente é predominantemente promocional. e 
nessa medida pode facilmente tornar-se desgastante•4

'. No ·cerco tentacular da publicidade"44, a 
necessidade de protecção ·contra o ataque da publicidade indiscreta. que agride o consumidor 
pela sua cadência e volume, v1olando a sua esfera mais privada"4

' fundamenta a regulamentação 
normativa do fenómeno comummente designado por spam~ ou "hxo~47 

O spam constitui um óbice ao desenvolvimento do comércio electrónico por duas orden~ 
de razões. Por um lado, pelo carácter indesejado e a multiplicidade de mensagens<~!!. que podem 
inclusivamente qualificar a prática comercial como desleal49

• Por outro lado, pelo conteúdo, já que 
muitas vezes o spom é utilizado com intentos ilícitosso, tais como a difusão de conteúdos ilegais, 
a prática de crimes informáticos e económicos, e a recolha ilegítima de dados pessoais, esta últi­
ma aproveitando o desle1xo dos utilizadores mais incautos que reenviam massivamente todo o 
género de ·correntes~ sem confirmar a fidedignidade da informação veiculada e sem ocultar os 
endereços dos sucessivos destinatários das mensagens reencaminhadas.~' 

Em matéria de comunicações publicitárias não solicitadas. importa distinguir dois âmbitos: 
por um lado, o da publicidade domicilidria, que inclui a publicidade por via postal, distribuição 
directa, telefone e telecópia (regulada pela Lei n.O 6/99 de 27 de Janeiro) e por outro lado as 

" O autor tem publicados três e~critos sobre ·spam·: A dsstribwçào de mensagens de correio electrón1co mdese,adas 
(SPAM) (ln Estudos em homenagem à Prafes~ora Doutora Isabel d~ Magalhães Collaço, p. 219-240), A dJSrnbuJção 
de mensagens de corre1o electrómco Indesejadas (SPAM)(ln Direi !O da Sociedade da Informação, Volume IV· Separata 
2003. p. 191·212) e Comunicações mio solioradas (spam) (ln lei do Comércio Eleclrónico Anotada, p. 213·238). 
Por serem no essencial análogm, referencraremos aqui este último, o ma1s recente e actualizado face à Lei da 
privacidade nas comunicações electrónicas . 
•. Cf.Luis Menezes Leltáo, Comunicações nao SoliCitadas (spam), p, 213 
' ' Cf Carla Amado Gomes. O dtretto a r:mvacsdade do consumsdor - A propóstlo da Le' 6199, de 21 de Jane1ro, 
p. 102 
" Cl. Carla Amado Gomes, 0 d1testo a prsvacidade do consumsdor - A propósdo da Le1 6199, de 27 de Jane,ro. 
p. 103. 
' ' Cf. Carla Amado Gomes, O d1re~to a puvacídade do comum,dor - A propósito da Le1 6199, de 2 7 de Janesro, p. 90 
" Sobre a or1gem do termo spam, d. CI.LuisMenezes Lettão, Comun,wçóewãosoltcttadas (spam), p. 214, nota (1). 
•· O spam é apelatrvo sobretudo pelo ba1xo custo e faCJirdade de d1ssenlll tação para quem promove o seu 
envio São incalculáveis, porém, os preJuízos que acarreta, quer para o fornecedor de acesso à rede quer para 
os utilizadores. Ao primeiro, por e~ICJII do srstema maior capacrdade de tranco de mensagens e pelos danos à 
próprra rmagem do servidot. Aos utilr?ddorC's. sobretudo em termos de tempo, desconfiança perante o comérCIO 
electrónico. e privacidade. CI.Luís Menezes Leitão (Comumcaçóes não solicitadas (spam), p. 21 S. No mesmo texto (r: 
218·232), o autor analisa as três formas de reacção contra o spam. através das normas socrais e da auto-regulação, 
através da técnica e a reacção Jurídica (americana e europeia). 
" Cf. Luis Menezes Leitão ((omumcaçóes não solscitadas (spam), p. 218). Alexandre Sousa P1nheiro (Comunicaçóes 
não solicitadas (spam). p . 239 e segsl afirma quE:> •o facto de a mensagem não ser solicitada não determina. de 
1medrato. uma prcitrca censuravel~ ressalvando as s1tuações em que se trate de uma únKa comunicação desnnada 
a promover uma act1vrdade licita. 
' ' Cf. artigo 12.• c) do Decreto·Le' n.o 57/2008. de 26 de Março (que estabel~ce o reg,me aplicável âs prcit1cas 
comerciais desfeai~ das empresas nas relações com os consumidores): "São consideradas agressiVas, em qualquer 
Circunstância, as segumres próticas comerciaiS: ( ... ) c) Fazer soilorações persistentes e não soiK1tadas, por telefone, 
fax, e· mail ou qualquer ourro meso de comunicaçao à drstãnCia. excepto em orcunstãnoas e na medtda em que tal se 
justifique para o cumprimento de obrigação contrarual~ 
·~ Cf. Luis Menezes Leitão (Comun1cações não soliCitadas lspamJ. p. 215: e Al!'xandre Sousa f'1nhe•ro (Comumcaçóe5 
nao soltotadas lspam), p. 243! 
·· São disse exemplo os falsos pedidos d!' dcidiVas de sang:J!' e de procura de cr1anças desaparE:>cidas Por vezes, 
uma s1mples pesou1sa nuf"1 motor di' busca permtte ldeN1f'car o expedie>nte fraudulento. cu1dado a que> se deve 
ahar a utriização da funcionalidade de> bcc 110 envio das mensagens de corre1o electrón•cc 
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comumcações electrónicas, nomeadamente a publicidade por corre1o electrónico (agora regula­
das na Lei n.o 41/2004 de 18 de Agosto, alterada pela Lei n.0 46/2012 de 29 de Agosto12)

11
. 

A salvaguarda dos direitos constitucionais à liberdade de expressão e iniciativa económica não 
se compadece com a proibição absoluta de qualquer comun1cação não solicitada'>~, daí a tóni­
ca ser colocada no consentimento do receptor à recepção de comunicações publicitárias, por 
uma de duas vias: o sistema de op~ão positiva (ou opt-in) significa que apenas pode ser enviada 
uma comunicação cor.1ercial se o seu destinatário previamente t1ver manifestado esse desejo 
de recebimento; o sistema de opção negativa (ou opt-out) permite o envio de comunicações 
publiCitárias até ao momento em que o receptor manifesta a vontade de não mais as receber.'' Os 
dois sistemas convivem na ordem juríd1ca nacional, consoante o suporte publicitário em causa. 

No que se refere à publicidade recebida por via postal ou distribuição directa, rege o prin­
cípio do opt-out, i. e., o consumidor que não deseje receber publicidade no espaço fíSICO da sua 
'ca1xa do corre1o'; terá de manifestar a sua oposição. No caso da publicidade nóo endereçada, essa 
oposição traduz-se na afixação de um dístico no local de recepção da correspondência;,. Tratan­
do-se de publicidade endereçada, a forma do destinatário manifestar o desejo de não receber 
material publicitário dependerá do alcance da sua recusa: se for uma oposição casuística, a um ou 
ma·1s anunciantes em particular, o consumidor terá de contactar individualmente cada uma das 
entidades e exercer o seu direito de oposição [nos termos supra referidos do artigo 12.0 b) LPDPJ; 
já se se tratar de uma atitude de recusa generalizada, pode inscrever-se na designada "lista Robin­
son·'· ou lista de pessoas que manifestaram o desejo de não receber publicidade endereçada. 

Quanto às comunicações electrónicas não solicitadas para fins de marketing directo- e a 
lei 1nclui aqui as comunicações através da utilização de sistemas automatizados de chamada e 
comunicação que não dependam da intervenção humana (aparelhos de chamada automática), 
de aparelhos de telecópia ou de correio electrónico, incluindo SMS (serviços de mensagens curtas), 
EMS {serviços de mensagens melhoradas) MMS (serviços de mensagem multimédia) e outros 
tipos de aplicações similares (artigo 13.0 -A Lei 41/2004)- o legislador consagrou um sistema de 
opt-m, ou seja, o envio de tais .comunicações está sujeito a consentimento prévio e expresso do 
seu destinatário.~ Não tendo o legislador europeu optado por um opt-in generalizado, justifica-se 
aqui 'tendo presente a sua natureza mais agressiva e intrusiva relativamente à publicidade por via 
postal">" Admitem-se no entanto duas excepções, em que vigorará o sistema de opt-out: quando 
o destinatário seja uma pessoa colectiva {n.O 2 do artigo 13.0 ·A) ou um cliente com quem o forne­
cedor de bens ou serviços antenormente contratou, desde que seja dada possibilidade de recusa 
no momento da recolha e em cada mensagem (n.o 3 do artigo 13 °-A). 

Para efeitos de aplicação deste regime, as entidades que promovam o envio de comunicações 
electrónicas para fins de marketing directo devem manter uma lista das pessoas que manifes­
taram o consentimento para a recepção deste tipo de comunicações (opt-m), bem como dos 

,, Esta le1 transpõe para a ordem jurid1ca nac1onal a Directiva n.0 2002/58/CE. do Parlamento Europeu f> do 
Conselho, de 12 de Julho. relativa ao tratamento de dados pe»oa1s e à protecção da privacidade no sector das 
comun1cações electrón1casl. Até à alteração de 2012, a matéria das comun1cações não sohc1tadas estava enxertada 
no Decreto -Lei P o 7/2004 de 7 de Janeiro ('lei do comerc1o electrón1co'), no seu a.rt1go 22.0 

., O art1go 2°n.0 1 a) da Le1 n.0 41/2004.de 18 de Agosto defmecomunJcaçáo como'Qualquer informação trocada 
ou env1ada entre um número fim to de partes med1ante a ut1hzação de um serviço de comunicaçõe> electrónicas 
acess,vel ao público' A le1 n.0 6/99 de 27 de Janeuo inclui na publiCidade domiciliána a publiCidade por tt>lefone e 
telecóp1a (artigo 5.0 ) e remete para o antenor reg1me JUrídiCO da privacidade nas tt>lecomun,cações (Le• n o 69/98 
de 28 de Outubro). devendo hoje essa rem1ssão ser entendida para o artigo 13.0 -A da Le1 no 41 /2004. de 18 de 
Agosto (aditado pela Lei n.0 46/2012 de 29 de Agosto). 
' Cf Luís Menezes Le1tão, Comunrcações não solrnradas (spam). p. 222 
~. Quanto aos prus e contras de cada um das s•stemas. cf. Luís Menezes Le•tao (Comun•caçóes nao so/rcr radas 
(spamJ. p 223) . 
. , Os ma•s usua1s são os autocolantes amarelos facultados pela Direcção-Geral do Con;um.dor com a mensagem 
'PubliCidade na o endereçada. aqUI não. obngado!' (disponivel em http;//www.consumrdor.pr?cfi"'3818). 
· Ass1m apelidada numa alusão ao isolamento do fama~ náufrago com o mesmo nome Na reai1dade. se ass1m o 
pretender, o consum1dor tem o d1reito a ficar soztnho numa 'ilha'livrt> dE> comuniCações ex:eriorE>s. 
· Nao é portanto lic1ta a pránca hab1tual de mcluir no ~nal.da; mensagens de correJo electrón:co a rh enção de 
que ·o em ali não poder a ser considerado SPAM. quando incluir uma forma do receptor ser removido da l!sta" ja QL;E' 

tal traduz um SIStema de opr-our e não de opr-•n. 
' Cf. Garc•a Marques e Lourenço Martin;, Direito da lnformàr•ca. p. 172, a propóS•to da publicidade por. telefone e 
telecop1a 
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clientes que não se opuseram à sua recepção. Já os consumidores que manifestem expressamen­
te opor-se à recepção de comunicações não solicitadas para fins de marketing directo (opr-our) 
devem inscrever-se na 'lista Robinson" mensalmente actualizada pela Direcção-Geral do Consu­
midor (DGC)60 e que aquelas entidades devem consultar. O incumprimento destas regras implica 
responsabilidade contra-ordenacional [artigo 14.0 n.0 1 f)-j) Lei 41/2004]. Proíbe-se ainda o envio 
de correio electrónico para fins de marketing directo, ocultando ou dissimulando a identidade 
do ·anunciante, ou sem a indicação de um meio de contacto válido para exercício do opt-out, ou 
ainda que incentive os destinatários a visitar sítios na internet que violem estes normativos. 

Uma nota final para as dificuldades práticas da coexistência de dois sistemas diferenciados 
de regulação do spam - o europeu e o norteamericano61 

- face ao carácter universal da internet. 

S."ACEITAR COOK/ES?": OS TESTEMUNHOS DE CONEXÃO NA INTERNET 

Sempre que acedemos a um sítio na internet, a nossa navegação fica registada. ·um site não 
pode ser visitado sem que se deixem traços•6} e esses traços, quiçá pela analogia com a criança 
que vai deixando um rasto de migalhas quando come bolachas, são conhecidos por cookies. 

Um cookie é um arquivo de texto (ficheiro) colocado, através de sítios na internet, no computa­
dor, para armazenar informações sobre o utilizador e respectivas preferéncias, informações essas 
que podem ser·relidas· em futuras visitas ao sítio. 63 Um exemplo de cookieé o criado para guardar 
informações de logín (utilizador e palavra-passe) para o utilizador não ter de miciar a sessão de 
cada vez que visitar um sítio em particular. 

Os cookies podem ser temporários (também designados ·cookies de sessão") quando são remo­
vidos do computador após encerrar o browser de internet, como por exemplo, o cookie utilizado 
por um determinado sítio de comércio electrónico para armazenar os itens no 'carrinho de compras' 
durante o processo de compra. Mas os que constituem maior risco para a privacidade do utilizador 
de comunicações electrónicas são os cookies permanentes ou persistentes (os ·cool<ies guardados") 
que permanecem armazenados no computador, provenientes do próprio sítio que o utilizador está 
a visitar (cookies "originais") ou de terceiros (através de anúncios publicitários em banners ou janelas 
pop-up no sítio visitado), estes últimos frequentemente utilizados para finalidades de marketing. 

Os cookies traduzem operações de recolha de informações pessoais, na maior parte das vezes 
sem conhecimento ou consentimento do seu titular, permitindo traçar perfis de comportamen­
to, incluindo dados sensíveis, como a orientação sexual ou religiosa. Para os direitos dos con­
sumidores, o grande perigo dos cookies advém da "exploração comercial das informações que 
recolhem· sendo inegável que "é efectivamente no âmbito da publicidade que a actuação dos 
cookies se torna mais valiosa•b4. Por exemplo, é possível registar quais os bens pesquisados ou 
comprados num dado sítio de comércio electrónico, para numa futura visita o gestor do sítio 
destacar. nos espaços de publicidade, produtos ou serviços que sejam consonantes com as pre­
ferências daquele utilizador em concreto.65 

"" A 1nscnção na lista nacional de não recepção de comunicações publicltárcas podes ser fe1ta no sít10 da DGC ou 
Portal do Consumidor. em http://www.consumidor.pt. 
"' Cf. Luis Menezes Leitão, Comumcaçóes não soJiwadas (spam}. p. 222-232 
"
1 Cf. Garc1a Marques e Lourenço Mart1ns, 01rerto da lnformárrca, p 433. 
"' Cf. Catarina Sarmento e Castro (DJrerto da Informática, Privacrdade e Dados Pessoais. p. 160). Garcia Marques e 
Lourenço Martins (Orre1to da InformátiCa. p. 440·441 ) e Luís Menezes Leitão, (Os tescemunhm de conexão (cook,esJ. p. 
764). Na 'Ajuda e Suporte do W1ndows'pode ler·se que'Os Web sites utilizam cookies para oferecer uma experiência 
personalizada aos utilizadores e para recolher Informações acerca da utilização do Web Slte. Muitos Web sires 
também util1zam cookies para armazenar Informações que permitem oferecer uma experienc1a conststente entre 
as secções do site, tal com um carunho de compras ou pág1nas personalizadas. Num Web si te flded1gno. os cookies 
podem enr,quecer a experiénc1a perm1t1ndo que o site aprenda as preferências ou permitcndo evitar o 1nício de 
sessão de cada vez Que visita um Web sne. No entanto, alguns cookies, tais como os guardados pelas fa1xas de 
anunc10s. poderão colocar a privacidade em nsco. controlando os s1tes que são visitadm· 
"' Cf. Luis Menezes le1tJo. (Os testemunhos de conexao (cookres), p. '763 e 765. 
• A propóSito, confira-se o Parecer 2/2010 sobre publiCidade comportamental em linha. do ·Grupo de Traba· 
lho do Art o 29" (órgão consult1vo europeu J!"idependente eiT' matéria de protecção de dados e de pnvacidade. 
•nstituído pelo artigo 29° da D1rect1Vd 9S/46/CE). d1sponivel em htrp:/lec.europa.eu/JUStrce/poiiCies/prwacyldocs/ 
w!J(}ocs/20 I Ol wp 17 r _pr.!J(}f. 
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Enquanto tratamento de dados, a utilização de cookies está sujeita ao regime jurídico da LPDP; 
nomeadamente no que se refere ao direito à informação e ao consentimento do titular. O regime 
da protecção da privac1dade no sector das comunicações electrónicas (Lei n.O 41/2004) salva­
guarda - no seu artigo 5.0 

- que ·o armazenamento de informações e a possibilidade de acesso 
à informação armazenada no equipamento terminal de um assinante ou utilizador apenas são 
permitidos se estes tiverem dado o. seu consentimento prévio, com base em informações claras e 
completas nos termos da Le1 de Protecção de Dados Pessoais, nomeadamente quanto aos obje­
tivos do processamento: 

Como bem aponta Luís Menezes Leitão66
, "a recolha de dados é completamente invisível, pelo 

que raramente se põe a questão do consentimento do titular~ sendo certo que a possibilidade 
conferida pelo browser de rejeitar ou aceitar cookies6

' , não poderá equivaler a um consentimento 
para recolha. Não se cumpre, ademais, o imperativo do artigo 10.0 n.0 4 LPDP. de informar o utili­
zador de que os seus dados podem circular na rede sem condiçõe) de segurança.68 

Na esteira da Directiva europeia - que admite que estes testemunhos de conexão possam 
ser um "instrumento legítimo e útil, nomeadamente na análise da eficácia da concepção e publi­
cidade do sítio web, e para verificar a identidade dos utilizadores que procedem a transacções 
em linha""9

- o diploma de transposição adm1te a utilização de cookies quando a finalidade seja 
meramente técnica, ou seja, é permitido o armazenamento ou acesso de informações "que tenha 
como única finalidade transmitir uma comunicação através de uma rede de comunicações elec­
trónicas· ou •estritamente necessário ao fornecedor para fornecer um serviço da sociedade de 
informação solicitado expressamente pelo assinante ou utilizador"70

• Luis Menezes Le1tão critica 
esta abertura. que considera"claramente excessiva"" , sobretudo se legitimar a prática de um sítio 
não permitir sequer o acesso aos utilizadores que rejeitem a instalação de cookies. 

A problemática dos cookies é paradigmática do facto de mesmo os utilizadores frequentes de 
serviços de comunicações electrónicas, desconhecerem muitas das práticas lesivas da sua priva­
cidade, o que impõe a necessidade de uma reflexão crítica (e necessariamente global) em torno 
da protecção dos dados pessoais em circulação nas redes de comunicação. 

6. CONSIDERAÇÕES FINAIS 

Todas as invenções da humanidade são passíve1s de aproveitamento para o bem e para o 
mal, e as tecnologias informáticas não são excepção. Num mundo que não seria hoje imaginável 
sem a internet e as suas infindas possibilidades, cada nova oportunidade de evolução representa 
uma nova ameaça de perturbação do equilíbrio 1nd1vidual e social. As mesmas tecnologias que 
são sinónimo de progresso e bem-estar, podem representar o enfraqueCimento dos direitos de 
cidadania. entre os quais o direito à privacidade. 

Por outro lado, numa sociedade de vertiginoso consumo, a (hiper)vulnerabilidade do consu­
midor agudiza-se face a práticas comerciais cada vez mais intrincadas e invasivas da sua intimi­
dade, seja no domicílio. nos espaços em que se movimenta, no mundo virtual. O intuito lucrativo 
não deveria afastar os profissionais da ética e da lealdade que se impõe nas relações de consumo, 
para que o cidadão-consumidor possa fazer as suas escolhas de forma informada e livre, sem 
ilegítimos controlos ou pressões. 

•· Cf. Luis Menezes Leitão. Os testemunhos de conexão (cookres). p. 768-769 
•· Para mformação relat1va à elimrnação ou activação/desacuvação de cook1es. cf. hcrp:l/dadus.cnpd.ptlfllel/fílel 
ap01olcookres.pdf. Ademais, é conveniente aos utilizado:es de internet a consulta das polítiCas de privaodade (no 
que se refere aos cookiesl dos sites habitualmente utilizados. A título de exemplo, cf as polít1cas do ·Facebook' 
(h tcp://www.facebook.com/helplcookres/J. •Aimec!Jna· fhcrp:/l www.almedina.net/cacaloglprrvacyphp) e ·Priberam' 
(http:// www.priberam.pt/lnformacao-Legal.aspx.' 
~ Já que apenas surge um texto do género ·um Webs1te '(designação).com· pediu para guardar um ficheno no 
seu computador chamado 'cook1e: Este ficheiro pode ser utilizado para rastrear Informação de utilizaÇão. DeseJa 
permitir isto?~ 
"" Cf Considerando (25) da Directiva 2002/58/CE' 
ro Cf. amgo 5." no 2 da Lei n "41 /2004. de 18 de Agostc 
· ' Cf Luis Menezes LE'Jtâo, Osrestemunhosdeconexão(cookies). p. 773-774. 
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Numa era de"interacção quase instantânea entre a reahdade e o d•reito"'·', são constantes os 
de~afíos que se colocam às instâncias político-legislativas. 

Em anteriores reflexões sobre o tema'l, cuidamos já da importância de uma política educativa 
e do rigoroso cumprimento da legislação que disciplina a protecção de dados pessoais, evitando 
o risco de "banalização" da protecçJo da privacidade. em nome de lóg1cas de globalização, segu­
rança ou económicas. 

'Ter.do sempre presente que os s•stemas de tratamento de dados devem estar ao serviço do 

Homem" e nunca o oposto. 

O artigo não está escrito segundo o novo acordo autografico. 

1' Cf. Cunha Rodrigues, lnformáttca e Reserva da Vrda Privada, p 288. 
1

' Cf. nosX!s Conclusões·Propostas dc:1s UI Jornc:~das de 01re1to do Consumo de Trás-os-Montes. promovidas pela 
Associação Portuguesa de D1re1to do Consumo e pelo Instituto Politécmco de Bragança em 17 de Mc:110 de 2011. 
d1sponiveis em htrp/lwww.netconsumo.com/2011105/ni-,omadas·df!·dtretto-do·consumo-de_10.html. no seu ponto 
11. relat1vo à 'Protecção de Dados Pessoa1S e a Reserva da Privacidade dos Consum1dmes'. 
1. Que se exija do Esrado e dos Reguladores a promoção de uma activa politrca educativa em matérra de prorec· 
çâo dos dados pessoa1s e consoenoa!tzaçào dos odadaos (em parrtcular as gerações ma1s jovens) para a rmpor­
tânoa da ·autoderermrnação informacronar na preservação da reserva de prrvaodade, com especial relevo no 
contexto das redes socra,s. 
2. Que se garanta a efectrv1dade do drreito de oposição do consumidor à utilização dos seus dados pessoats para 
efertos de marketmg, nomeadamente pela afirmação da lista de pessoas que não desejam receber comunicações 
publrcitárias (designada 'lista Robmson') e correspondente sancionamento das entrdades mfractora! 
3. Que se hscalize com r1gor as práticas de interconexão de dados pessoais, porquanto muitas correspondem a 
vendas de bases de dados- pouco transparentes e consolrdadas em negóCios de avultado valor entre empresas- à 
revelra do> drrertos do consum,cJor e do seu consent1menro. 
4. Que se preose a responsabiltdade pela segurança e confideno~ltdade dos tratamentos de dadm pessoaiS, por 
forma a que se não ca'a na "uumpurabilicJade 1usrifrcada pela globalizaçao, com dil:;,çâo de condutas passiveis 
de responsabilrdade contra-ordenao:Jnal ou mmrnal num falacroso umverso de ·wmes sem vitrmas e sem cul 
r;ados~ 

' C'. Considerando (2) da Dnectiva 95146/CE. 
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