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Resumo

O presente documento pretende apresentar o trabalho desenvolvido e resultados
obtidos no estudo de usabilidade de uma solucdo de videoconferéncia entre utilizadores com
base na tecnologia WebRTC.

Este projeto foi proposto inicialmente pela FCCN, com o objetivo de melhorar as
funcionalidades de uma plataforma existente, bem como a melhoria da experiéncia do
utilizador na sua utilizacao.

Este projeto foi dividido em duas frentes de atuacdo: o Back End e Front End, sendo
que o presente trabalho se refere maioritariamente ao Front End da plataforma.

Apbs o estudo da tecnologia WebRTC, e as suas potencialidades para o futuro da
comunicacdo online, foi feita a analise da plataforma previamente criada, apontando as suas
falhas e dando inicio a restruturagdo criando uma melhor solucdo para a experiéncia do
utilizador.

No final é apresentado o resultado de uma proposta de solucdo baseada em estudos
UX e Ul com o objetivo de minimizar todos os obstaculos sentidos pelos utilizadores na

versao anterior.

Palavras-chave: WebRTC, Comunicagdes tempo real, UX, Ul.



Abstract

This document aims to present the work developed and results obtained in the study of
usability of a videoconferencing solution between user based on WebRTC technology.

This project was initially proposed by FCCN, aiming to improve the functionality of
an existing platform,as well as improving user experience. This project was divided in two
fronts of operation the Back End and Front End, the present work refers mainly to the Front
End of the platform.

After the study of the WebRTC technology, and its potential for the future of online
communication, the analysis of the previously created platform was made, pointing out its
failures and initiating the restructuring, creating a better solution for the user experience.

At the end, the result of a solution proposal based on UX and Ul studies is presented in

order to minimize all obstacles experienced by users in the previous version.

Keywords: WebRTC, Real time comunication, UX, Ul.
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Capitulo 1

1 Introducéao

A comunicagdo desempenhou um papel fundamental no desenvolvimento e evolucao
da humanidade e a utilizacdo de tecnologias promoveu mudangas na sua constituicdo,
influenciando comportamentos, culturas, e modos de se relacionar com o meio.

A Internet foi inventada com a principal funcdo de dar mais acesso a informacéo,
cultura, educacdo e até comunicacao, por exemplo com pessoas de outro estado ou pais. O uso
do computador e da Internet influenciou significativamente as relacdes humanas, sobretudo
no que se refere a comunicacdo. E nos dias de hoje vemo-nos a utiliza-la em prol de redes
sociais, talvez por influéncia dos media, estar online, face-to-face, face-to-all € 0 nosso modus
operandi para que facamos parte da rede.

Cada vez mais vivemos num ambiente altamente competitivo, de constante evolugédo
tecnoldgica e procura de conhecimento constante, estar em alta € estar online, e isto passou a
ser um MUST diario quer seja para uso doméstico quer seja empresarial. Estar em todo o lado
a toda a hora é extremamente necessario no nosso quotidiano e comunicagfes em realtime
passaram a ser muito importantes. A fusdo entre lazer e trabalho encontra-se numa distancia
curta e a disponibilidade 24h é quase que obrigacdo. As primeiras interacdes para para
conversacdo online, foram em salas de chat, dando inicio no IRC (Instant Relay Chat) onde
apenas era possivel escrever mensagens de texto e troca de ficheiros. Ja o seu sucessor MSN
(MicroSoft Network) permitia chamadas de video, sendo depois substituido pelo Skype,
sistema baseado no protocolo VoIP (Voice Over IP — VVoz sobre IP) onde ja permite que se
faca video conferéncias, transmitir ficheiros, e que se converse pelo chat. O uso de
smartphones e tablets esta cada vez maior, propondo ao utilizador a possibilidade de realizar
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inimeras tarefas através de simples aplicacGes de facil utilizacdo. O WhatsApp é uma das
aplicacbes mais utilizadas para comunicacdo devido a sua simplicidade, no entanto, é
necessario a sua instalagcdo, quer o recetor quer o emissor tem de ter a aplicacdo para que se
dé comunicacdo entre eles, o que implica a ocupacdo de espaco interno. Além disso, a
necessidade de uma melhor comunicacgdo esta em crescimento de um modo inevitavel e é ai
que 0 WebRTC entra.

Esta tecnologia permite transmitir audio/video e troca de dados entre browsers sem a
necessidade de mediador, ou seja, ndo precisamos de instalar aplicativos, ndo ha necessidade
de ocupar espago em discos ou cartes de memoria, o utilizador apenas abre a pagina web
num dos seus browsers e pode comunicar com quem quiser e como quiser. O conjunto de
normas que compreende WebRTC torna possivel a partilha de dados e realizar teleconferéncia
ponto a ponto, sem que browsers modernos, como Chrome, Firefox, Opera, etc., tenham a
necessidade de instalar plugins ou qualquer outro software de terceiros. Facilidade esta, que
nos permite estar anywhere anytime available para conferéncias. Facilidade € algo importante
pois tempo é dinheiro, é neste contexto que se insere 0 projeto de tese no ambito do mestrado

de sistemas de informacéo [1][2] .

1.1 Enquadramento

Este projeto de tese enquadra-se na unidade curricular de Dissertacdo do Mestrado de
Sistemas de Informacdo (MSI) da Escola Superior de Tecnologia e Gestdo do Instituto
Politécnico de Braganca.

Gracas a uma colaboracdo entre a FCCN (unidade da FCT — Fundacéo para a Ciéncia
e a Tecnologia,) e o IPB, Salas Imersivas — WebRTC, surge num contexto de Projeto/Tese,
tendo sido proposta a sua divisdo em duas areas distintas de atuacdo: uma componente
informatica (implementacdo e restruturacdo interna da plataforma) e uma de Design
(restruturacdo grafica da prépria plataforma) dando origem a uma colaboracdo entre dois
alunos do Mestrado SI, Danielson Sanches (realizagdo da componente Informatica) e Cétia

Teixeira (realizacdo da componente de Design grafico).



1.2 Objetivos

Este trabalho tem como objetivo estudar e analisar o projeto previamente iniciado pela
FCCN (WebRTC.ipb), tendo seguindo os seguintes topicos:

1. Estudo da tecnologia WebRTC - sendo uma tecnologia bastante recente, é
importante saber como esta surgiu e como funciona, identificando os seus potenciais e
beneficios;

2. Analise da plataforma — analisar o processo de interacdo entre o utilizador e a
plataforma, apontando todas as suas funcgdes e falhas, levando em consideracao diagramas de
pagina, estrutura, bem como a analise individual de cada pagina existente;

3. Estudo de usabilidade e interface — investigar metodos que proporcionam uma
boa experiéncia de utilizacdo da plataforma a fim de melhorar as suas funcionalidades em
termos de:

3.1. User Experience - anélise de todos os componentes integrantes da plataforma e a
sua disposi¢do de modo a que se entenda se estes estdo capacitados para dar a melhor resposta
ao utilizador. Do ponto de vista de usabilidade, serdo registadas caso existam, as dificuldades
na utilizacdo da plataforma do ponto de vista do utilizador em aspetos de navegacdo e
interacdo com a plataforma;

3.2. User Interface — analisar o meio pelo qual o utilizador interage e controla a
plataforma. Esse controlo pode ser realizado através de botbes, menus e qualquer outro
elemento que forneca uma interacdo entre o dispositivo e o utilizador. Uma boa plataforma
em termos de Ul é aquela que antecipa as necessidades do utilizador garantindo que tenha
todo o seu contetdo de facil acesso e utilizacdo, proporcionando ao utilizador uma
experiéncia user-friendly;

4. Criacdo de uma proposta de solucdo — através de todo o estudo e investigacao o
objetivo final serd a criacdo de uma proposta de melhoria da plataforma em termos visuais e

de experiéncia proporcionada para o utilizador.



1.3 Estrutura do Documento

A presente tese encontra-se organizada em 6 capitulos: Introducdo, Estado da Arte,
WebRTC, plataforma WebRTC - Salas Imersivas, Avaliagdo heuristica da plataforma,
Proposta de Implementacéo e Conclusao.

No 1° Capitulo da-se a conhecer o contexto do projeto/tese (introducdo), bem como o
enquadramento, objetivos e estruturacdo do presente documento.

No 2° Capitulo, Estado de Arte, é apresentado o estado atual da tecnologia inerente a
sistemas de Video conferéncia na Web, descrevendo com detalhe a tecnologia WebRTC, cada
um dos seus componentes e capacidades bem como a integracdo que é possivel conseguir com
a sua utilizagdo.

No 3° Capitulo apresenta-se a plataforma do estudo em questdo (salas Imersivas-
WebRTC). Aqui é descrita a tecnologia em questdo bem como todo o projeto desenvolvido
em conjunto com a FCCN e o meu colega Danielson Sanches descrevendo a divisdo das
frentes de atuagdo de ambos na prdpria plataforma.

No 4° Capitulo s@o descritos os requisitos e a analise, enumerando e explicando as
ferramentas e métodos utilizados para cada uma das possiveis solu¢fes e implementacéo para
melhorar a plataforma.

No 5° Capitulo, Proposta de Implementacéo, é descrito todo o trabalho desenvolvido
com base em design UX e Ul e a solucdo criada para a plataforma se integrar num ambiente
corporativo ou social.

O documento termina com a Conclusao, Capitulo 6, onde € efetuada uma breve anélise

do trabalho desenvolvido.



Capitulo 2

2 Estado de arte

O presente trabalho assenta numa proposta de restruturacdo de toda a plataforma/site

http://webrtc.ipb.pt/ , inicialmente dividida em duas partes/projetos:

1. Danielson Sanches - Reviséo, restruturacdo, atualizacdo e robustez de toda a
programacéo do site/plataforma.
2. Cétia Teixeira - Revisdo, restruturacdo e atualizacdo de todo o grafismo e

usabilidade do Site/Plataforma.

Neste sentido apresenta-se, no presente capitulo, um levantamento do estado de arte em
termos de plataforma de videoconferéncia baseadas na tecnologia WebRTC, assim como um
enquadramento dos fundamentos tedricos subjacentes as questbes da usabilidade em

plataformas web.

2.1 Comunicag0es

Antes de se avancgar para a tecnologia debatida é preciso perceber a importancia pela
qual ela foi desenvolvida.
O que diferencia os humanos dos animais € 0 modo como comunicamos € a elevada

necessidade de partilhar conhecimento.


http://webrtc.ipb.pt/

O sistema de comunicag6es evoluiu ao longo e com o passar dos anos. A comunicagéo
comegou com 0 Homem das cavernas. Este reunia-se a volta da fogueira com a sua tribo em
que através de sinais de fumo e sons de tambores discutiam as suas atividades diérias.
Comparado com os tempos modernos de hoje, podemos dizer que se assemelham com 0s
posts de redes sociais. Estes foram evoluindo e comegaram a registar os seus feitos em
gravuras nas suas grutas. Comparando novamente com os tempos modernos assemelhar-se-
lam a uma espécie de Blogging, no entanto existia um problema com este modo de
comunicar: por ser uma comunicacdo localizada, quando estes se moviam para fora das
grutas, comunicacdes de longa distancia tornaram-se importantes. Sinais de fumo foi entéo o
primeiro meio de comunicagéo a longa distancia. Usado por inimeras tribos, cada uma tinha o
seu sistema de comunicacdo. Nas tribos nativo-Americanas, sinais de fumo do topo das
montanhas significa perigo. Ja usado pela China ancestral, os soldados colocaram na Grande
Muralha as torres estrategicamente, onde através de sinais de fumo pudessem alertar dos
perigos de torre em torre. Deste modo podiam transmitir mensagens a longos Km em poucas
horas (podemos considerar uma espécie Wireless Communication) [3] .

Ja no séc. XIX, com a invencdo da eletricidade, as comunica¢fes comecaram a ser
feitas de outro modo, melhorando a sua velocidade. Assim, o ponto de partida para as
comunicagdes dos tempos modernos deve-se ao aparecimento da eletricidade. Desde ent&o,
apareceram 0s mais diversos meios de comunicacéo, desde do aparecimento da telegrafia e o
codigo morse, que foi usado globalmente até ha um par de décadas.

Dada a constante necessidade de evolugdo, os meios de comunicagdes foram
melhorando, onde vimos ser possivel converter sinais elétricos em sinais sonoros, surgindo
posteriormente o telégrafo e os telefones. Estes meios tinham a necessidade de ligacdo entre
eles criando-se uma rede de comunicacdo distribuida e fiavel, no entanto problemas de
encaminhamento de chamadas foram surgindo, tendo sido solucionados por operadores
humanos e por circuitos comutados, aparecendo a Public Switched Telephone Network
(PSTN).

Com o inicio da era informatica, as telecomunicagdes mundiais foram influenciadas, o
desenvolvimento da informatica revolucionou ndo sé as telecomunicagdes, mas também os

requisitos de desempenho [4] .



2.2 Sistemas de Videoconferéncia

O aparecimento da Internet teve um grande impacto na sociedade e desde entdo nao
para de aumentar, tendo-se tornado mesmo indispensavel no quotidiano de todos nds. Este
tornou-se no meio de comunicacdo predileto com capacidade de transmitir qualquer tipo de
dados em velocidades quase instantaneas e com diferentes camadas de definicbes podendo
incorporar diferentes tecnologias [4].

Num mundo online em que o livre acesso a veiculos de comunicacdo determina a
proximidade entre as diferentes comunidades, deixa de lado a necessidade de encontros
pessoais em certos aspetos. Atualmente, existem enumeras solucdes para comunicar e
partilhar dados entre utilizadores, funcionalidades estas que sdo bastante Uteis e verséteis,
sejam para chamadas privadas ou para conferéncias. No entanto nem, sempre foi assim, as
primeiras comunicacfes via Web foram feitas através da tecnologia Voice over Internet
Protocol (VoIP), onde as comunicacdes de voz que envolviam diversas tecnologias e
protocolos. Este processo consiste na conversdo da voz digital em pacotes de dados, correndo
pela rede IP e convertendo novamente a voz quando esta chega ao destino. Para isso eram

utilizados os seguintes protocolos de comunicacao[5]:

e H.323

O padrao H.323 especifica o uso de audio, video e dados em comunica¢des multimidia,
sendo que apenas 0 suporte a midia de audio é obrigatorio. Mesmo sendo somente o audio
obrigatorio, cada midia (audio, video e/ou dados), quando utilizada, deve seguir as
especificacbes do padrdo. Pode-se ter uma variedade de formas de comunicacéo, envolvendo
audio apenas (telefonia IP), audio e video (videoconferéncia), audio e dados e, por fim, audio,
video e dados [6] .

[ ] SIP
O SIP foi projetado para configurar uma "sessdo" entre dois pontos e ser um
componente modular e flexivel da arquitetura da Internet. E um protocolo de sinalizagio para
estabelecer chamadas e conferéncias através de redes via Protocolo IP. O estabelecimento,
mudanca ou fim de sessdo € independente do tipo de midia ou aplicacdo que serd usada na
chamada.



Com a evolugdo tecnoldgica também esta tecnologia sofre alteracdo, e em 1964 [7]
realizou-se a primeira chamada com audio e video em simultdneo entre duas pessoas,
tornando-se disponivel para todos. As tecnologias de video e audio sofrem evolugédo gracas a
Internet sendo desenvolvidas vérias ferramentas para colaboracdo online, com o objetivo de
se poder comunicar pela WWW, suportando video conferéncias.

Videoconferéncia € entdo uma tecnologia que permite o contacto audio e visual entre
pessoas que se encontram em diferentes lugares, dando a sensacao de que 0s intervenientes se
encontram no mesmo local. Permite ndo s6 a comunicacdo entre grupos, mas também a
comunicagdo pessoa-a-pessoa.

Os protocolos de comunicagdo H.323 e o SIP néo residem no browser e 0 uso destes
exige que sejam criados plugins, compilados, empacotados e entregues como parte do servico.
E € aqui que nasce a necessidade de criar 0 WebRTC. O WebRTC pegou em tudo o que
H.323 e o SIP proporcionavam desde: interoperabilidade, acessibilidade, usabilidade,
livrando-se de todas as complicagdes inerentes, permitindo assim, que qualquer pessoa, com
poucos conhecimentos informaticos, use 0 WebRTC com facilidade [6] . Ambos os sistemas
SIP e WebRTC utilizam um conjunto comum de protocolos, por exemplo, SDP para
descricdo de sessdo, ICE para passagem NAT e SRTP para o transporte de midia. Segue
abaixo uma tabela de comparagao que resume as diferengas de interoperabilidade[8], [9] .

VolP WebRTC
Sinalizagéo SIP ou H.323 Né&o definido
Transporte midia RTP/RTCP RTP/RTCP
Seguranca SRTP no SIP SRTP
H.235 no H.323
NAT Transversal STUN/TURN/ICE no SIP STUN/TURN/ICE
H.450.x no H.323
Video codec H.263, H.264 VP8
Voice codec G.7xx series G.711, Opus, iLAB, iISAC




2.3 WebRTC

O projeto de WebRTC[10] foi elaborado pela World Wide Web Consortium (W3C)
para permitir aos navegadores executar aplicacbes de chamadas telefonicas, video, chat e
partilhas P2P sem a necessidade de plugins, tornando-as tao faceis como usar um telefone.

Anteriormente a0 WebRTC os utilizadores para tentar participar numa
videoconferéncia, tinham de realizar o download de alguma aplicac&o, ou até mesmo atualizar
0 Java ou o Flash. N&o sendo facil para todos e criando frustragfes ao utilizador.

Transmissdes LIVE de audio e video e conferéncias Web, estdo a mudar o modo de
realizacdo de comunicacdes empresariais e pessoais, mas na maioria das vezes ainda séo
consideradas muito complicadas ou ndo confidveis por muito utilizadores.

Entretanto, tudo muda com o aparecimento, a Maio de 2011, do projeto de
Comunicacdo Web em Tempo Real (WebRTC). A Google langa um projeto de cddigo aberto
para comunicacdo em tempo real baseado no browser conhecido como WebRTC. O WebRTC
(Web Real Time Communication) é, de modo geral, um padréo aberto para a incorporacao de
recursos de comunicacdo multimédia em tempo real diretamente num web browser. A
estrutura de padrédo aberto elimina a necessidade de software cliente, plugins e downloads.

O WebRTC é um trabalho em desenvolvimento com implementaces avancadas nos
navegadores Chrome e Firefox. E compativel com o Google Chrome, Mozilla Firefox e
Opera. O WebRTC foi criado com o objetivo de enfrentar problemas de privacidade que
surgem ao expor recursos e fluxos locais.

Até agora, as comunica¢Ges em tempo real necessitavam a instalacdo de um plugin ou
um aplicativo nativo. Os utilizadores precisam de fazer download, instalar, atualizar,
configurar ou solucionar varios problemas para conseguir usa-los.

Hoje, podemos usar vérias aplicacdes de comunicacdo em tempo real, incluindo
Skype, FaceTime, Google Talk, Yahoo Messenger, iChat, GotoMeeting e join.me, para além
de telefones VolP ou todos os aplicativos RTC nos nossos smartphones e tablets.

Em contraste com este cenario, 0 World Wide Web Consortium (W3C) decidiu criar o
WebRTC. Qualquer pessoa com um browser e um microfone pode fazer chamadas. Se uma
ou ambas as partes tiverem algum tipo de camara de video, a chamada também pode envolver

video.



Além disso, as APIs JavaScript envolvidas para permitir esta comunicacdo ponto-a-
ponto sdo simples o suficiente para que se possa criar um cliente WebRTC com apenas
algumas linhas de JavaScript e HTML.

khial o

<head>

</video>

</html> video.src = window.URL.createObjectURL(stream);

Figura 1 - Exemplo Index.html[11]

new RTCPeerConnection();

= peerConnection.createDataChannel , dataChannelOptions);

Figura 2 - Exemplo Client.js[11]

Quem tem alguma experiéncia com VolP e conexdes de video, sabe que VoIP
geralmente tem problemas especiais com proxy e firewalls, bem como codecs e protocolos de
sinalizacdo, que precisam ser acordados por todas as partes envolvidas. A ideia do WebRTC é
que 0 HTTP e a Web resolvam o problema de como obter dados a partir de um ponto a outro
sem a necessidade de mediador.

Portanto, se tivermos um navegador compativel com o padrdo WebRTC (por exemplo,
Chrome e Mozilla-Firefox), podemos comunicar com qualquer outro cliente WebRTC sem
complicacdes.

Esta tecnologia permite também comunicar através de dispositivos mdveis, em tempo
real tdo facilmente, e sem problemas, como se estivesse a usar uma linha telefonica
tradicional.

O WebRTC é uma nova forma de transmitir voz, video e canais de dados em
computadores, onde apenas sdo utilizadas tecnologias WEB. Tudo é possivel devido ao uso
desta nova forma de comunicar, onde a componente de ponto-a-ponto, para além de nos
permitir ter boa qualidade de chamada, poupa-nos algum tempo/dinheiro pois nédo
necessitamos recorrer as antigas tecnologias FLASH, e esperar que o servidor responda [8],
[12].
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2.3.1 Arquiteturas de rede WebRTC

Para que seja possivel a realizacdo de webconferéncia, é necessario perceber como se
processa este tipo de eventos, e para isso existem técnicas e arquiteturas que suportam isso
mesmo. A comunicacdo ponto-a ponto pode ser direta, mas para conferéncias multiponto
pode ser necessario alterar a arquitetura para que ofereca melhor estabilidade de comunicacao.

Esta seccdo ira descrever diferentes tipos de arquiteturas.

2.3.1.1 Ponto-a-ponto

Peer-to-Peer Model

%e

OTHER
PEOPLE

Figura 3 - Peer to Peer [13]

Inicialmente 0 WebRTC comecou por ser baseado numa arquitetura ponto a ponto, no
entanto esta é tdo P2P quanto o SIP (Session Initiation Protocol - SIP) ou H.323. Com
WebRTC, por ser opensource, cada um pode criar a sua aplicacdo usando diferentes
arquiteturas consoante a sua necessidade [13].

e Mas o que é o P2P?

“Sao sistemas distribuidos compostos de nds interconectados, aptos a auto-

organizarem em topologias de rede, com o intuito de compartilhar recursos, como contetdo,

ciclos de CPU, largura de banda e armazenamento, com a capacidade de adaptagéo a faltas e
11



acomodacdo a um numero variavel de nds, a0 mesmo tempo que mantém a conetividade e o
desempenho em niveis aceitaveis, sem a necessidade de suporte ou intermediacdo de um
servidor centralizado”

Ponto-a-ponto, significa par-a-par sendo um formato de rede de computadores onde a
principal carateristica ¢ a descentralizacdo das fungdes convencionais de rede, em que 0
computador de cada utilizador conectado acaba por realizar fungdes de servidor e de cliente
ao mesmo tempo. O seu principal objetivo inicial era a transmissdo de ficheiros, o seu
aparecimento veio a possibilitar o compartilhamento em massa de mausicas e filmes. Com a
crescente utilizagcdo da rede P2P para este fim, cada vez mais surgem programas para o
mesmo.

Utilizacao tipica:

e Partilha de ficheiros, imagens, masicas, videos, etc.;

e Atualizacdo de sistemas operativos e de software de aplicagdes;
e (Gestdo de redes e sistemas;

e Sincronizagéo de bases de dados;

e Difusdo de informacoes.

Carateristicas:

e Auto-organizagdo: ndo ha um coordenador de organizacdo, ndo ha um coordenador do
grupo;

e Toda a coordenacdo é distribuida;

e Adaptabilidade: a rede se ajusta ao ambiente, mesmo que ocorram falhas;

e Escalabilidade: rede cresce em escala facilmente; ndo ha pontos de estrangulamento;

e Comunicacdo direta entre os pares: opde-se ao tradicional modelo cliente-servidor, ja
que cada né pode fornecer ou obter recursos.

12



2.3.1.2 Arquitetura Mesh (Malha)

Figura 4 - Arquitetura Mesh [10]

E uma rede em que todos os elos se encontram ligados entre si. Do ponto de vista de
conferéncias na web, significa que cada par é responsavel por enviar a sua midia a todos os
restantes pares, assim como receber a midia de cada um deles. Este tipo de redes funciona
bem para um numero reduzido de pares.

Tem como vantagens ndo ter a necessidade de ter um router para retransmitir 0s
pacotes entre 0s pares, tornando-se pouco dispendiosa. Por ndo haver retransmissdo dos dados
por um servidor central, poderdo surgir alguns problemas na qualidade da chamada por ser
necessario uma maior largura de banda por cliente. Neste tipo de situacdes, o servico de
conferéncias ndo permite uma grande variedade de clientes (plataformas). Se for pretendido
um servico de conferéncias que suporte navegadores como o Chrome, criando uma rede mesh
completa ird restringir os clientes que se podem juntar a esta conferéncia pois terdo de
suportar 0s mesmos codecs de audio e video que o WebRTC permite, assim como 0 mesmo

protocolo de transporte [14] .

2.3.2 Seguranca WebRTC

Com todas as polémicas geradas no presente ano sobre falha de seguranga web em
diversas plataformas e redes sociais, iniciou-se uma onda de desconfianca sobre tudo o que é
dito e mostrado em diversas plataformas online. Assim, é pertinente saber-se como € feita a
seguranca de comunicacGes em tempo real e se € possivel realmente confiar no WebRTC.
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Um dos maiores problemas detectados pelos utilizadores é quando instalamos um
novo software, nunca sabemos se este ndo tras com ele algum tipo de malware ou outro
software indesejado. Muitos dos utilizadores ndo fazem ideia de onde fazem o download, eles
apenas clicam e aceitam, estes utilizadores sdo o alvo dos produtores de software malicioso
que aproveita a sua ingenuidade para terem sucesso na propagacdo dos seus virus. No entanto,
0 WebRTC ndo é um software nem um plugin, logo ndo ha necessidade de instalagdo. O
utilizador s6 necessita de um caminho (browser) compativel com WebRTC, como Chrome,
Firefox... Caso o utilizador ja tenha um destes browsers ele podera procurar e utilizar
qualquer APl de WebRTC sem qualquer tipo de configuracdo ou preparacao prévia, ou seja, 0
risco de instalagdo de malware ou virus é inexistente. Além disso, 0 WebRTC deve ser
acedido num site HTTPS (protocolo de transferéncia de hipertexto seguro), assinado por um

certificado de seguranca valido[8],[9].
2.3.2.1 Sinalizacéo Segura

Como mencionado anteriormente, 0 WebRTC ndo impde nenhuma restricdo ao
processo de sinalizagcdo, deixando que o developer decida sobre o seu proprio método
preferido. Embora isso permita um grau de flexibilidade para a implementacdo WebRTC
consoante as necessidades da nossa aplicacdo, pode haver riscos associados a determinados
protocolos de sinalizacéo.

E aconselhavel implementar um protocolo de sinalizacdo que ofereca seguranca
adicional, como a criptografia do trafego de sinalizacdo. Por padrdo, um processo de
sinalizacdo pode ndo incorporar qualquer criptografia, o que pode deixar o contetido de todas
as mensagens de sinalizacdo trocadas abertas a intercetacdo. Aplicativos com foco em
seguranca/confidencialidade devem, portanto, garantir que a sua camada de sinalizacdo seja
implementada num protocolo seguro, como SIPS, OpenSIP, HTTPS ou WSS. Ou seja,
Criptografia é obrigatoria. 1sso significa HTTPS no browser [8], [15].

N&o apenas nos dados de midia, mas em toda a sinalizacdo, criptografia € obrigatoria.
Todos os processos devem ser sinalizados e possiveis de reverter, por exemplo, a Camara e o
microfone precisam ser aceites pelo utilizador explicitamente e a interface deve exibir isso

claramente (a aba do navegador geralmente indica isso).
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file:/// pretende

3, Utilizar o seu microfone

WK Utilizar a sua camara

Permitir Bloquear

Figura 5 - Permitir Video/Audio

Uma vez que se fala de seguranca ndo é possivel deixar de falar em RGPD
(Regulamento Geral de Protecdo de Dados). Anteriormente era pratica habitual a recolha do
méaximo de dados do cliente (nomeadamente nome, empresa, local de residéncia, telefone,
email, etc.) em que o utilizador acabava por nem saber para que serviriam essas informacdes.
Para estar de acordo com o RGPD, o formulario de registo deve tornar-se mais pequeno em
que apenas pede um email de autenticacdo e um nome, ndo sendo utilizado para qualquer
outro tipo de fim que ndo aceder ao seu perfil[16].

Em termos do sistema de videoconferéncia em analise, a tecnologia WebRTC é ponto
a ponto, ndo grava videos em servidores, pois € um sistema que permite partilha de ficheiros
entre utilizadores de forma direta sem que exista um alojamento centralizado do ficheiro em

quest&o.
2.3.2.2 Solicitacdes de permissao

Quando uma aplicacdo precisa utilizar recursos como a cadmara ou aceder a arquivos
do dispositivo do utilizador, é necessario que o utilizador permita o acesso a eles antes que a
aplicacdo possa utiliza-los. Geralmente, esse pedido de permissdo é exibido ao utilizador no
formato de um Dialog, para que ele selecione se permite ou ndo o uso.

As permissdes do sistema séo divididas em duas categorias: normais e perigosas:

e As permissfes normais ndo representam um risco direto a privacidade do utilizador.
Se a aplicacdo listar uma permissdo normal, o sistema concede-a automaticamente.

e Permissdes perigosas podem conceder a aplicacdo acesso a dados confidenciais do
utilizador, assim o utilizador precisa de aprovar explicitamente se pretende realmente
prosseguir.

Para as comunicacdes de videoconferéncia serd sempre necessaria a permissao do
utilizador para que o sistema possa aceder a camara e audio, no entanto, pode o utilizador

pode revogar a permissdo a qualquer momento, e mesmo que o aplicativo tenha usado a
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camara ontem, ele ndo pode presumir que ainda tem essa permissdo hoje, sendo solicitada

nova permisséo [17].

2.3.2.3 Partilha de ecra

Um aplicativo que oferece algum grau de funcionalidade de partilha de ecrd deve ter
avisos para proteger o utilizador. Como discutido anteriormente, um utilizador pode néo estar
ciente da extensdo da partilha de ecrd que estd a acontecer. Esse problema deve recair hum
aplicativo adequadamente projetado para fornecer essas informac6es apropriadas.

Por exemplo, antes de iniciar o streaming de qualquer parte do ecra, o utilizador deve
ser devidamente notificado e aconselhado a fechar qualquer ecrd que contenha informacoes
confidenciais.

Partilhar o ecra

O appear.in screen sharing pretende partilhar o contelide do seu ecrd com appear.in. Escolha o que

pretende partilhar.

O seu ecra inteiro Janela da aplicagao Separador do Chrome

Partilhar Cancelar

Figura 6 - Partilha de Ecra [18]

2.4 Avaliacdo Heuristica

Entende-se por avaliacdo heuristica o processo de estimar o estado da usabilidade de
um sitio na Web, confrontando-o com regras bem conhecidas. Desse processo resulta uma
classificacdo baseada no cumprimento dessas regras.

Existem varias interpretacOes das heuristicas para avaliar a usabilidade. Apesar de a

mais popular ser a de Jacob Nielson, segue uma breve discrigdo das véarias[19]:
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e Heuristicas de Jacob Nielson — E um método de avaliagdo de usabilidade onde um
avaliador procura identificar problemas de usabilidade numa interface com o
utilizador. Através da analise e interpretacdo de um conjunto de principios é
examinada a interface, verificando a sua conformidade com principios de usabilidade

reconhecidos (as "heuristicas™).

e Heuristicas da Xerox Corporation — Um outro sistema de verificacdo,
frequentemente utilizado, foi desenvolvido pela Xerox que acrescenta trés novas
heuristicas a lista original de Nielsen: Skills, Pleasurable and Respectful Interaction
with the User and Privacy.

O facto de ser um sistema totalmente manual limita a sua aplicacdo, devido ao muito
tempo que € necessario despender quer na execu¢do quer na respetiva quantificacdo,
processamento e analise dos resultados.

e Heuristicas da User Focus Corporation — Visando, de algum modo, a simplificacéo
do processo, encontramos nas heuristicas da User Focus uma alternativa muito mais
eficiente (e eficaz), ao verificar que no sitio Web da organizacédo era disponibilizada
uma folha de célculo onde figuram, agrupados por heuristica (nove no total), todos o0s
pontos de verificacdo (247 no total) a serem testados em cada interface (ecrd). Estas
diretrizes tém o beneficio de terem sido ja aplicadas com sucesso a centenas de sitios
Web.

Apesar dos diferentes métodos, o presente estudo tem como referéncia a teoria de Jacob

Nielson seguindo os seus ideais.

As heuristicas sdo utilizadas como base para 0 bom desenvolvimento de uma interface
focada numa boa navegacdo, interacdo e experiéncia para 0s seus utilizadores. Ja apds a
projetacdo, elas sdo utilizadas como meio de avaliacdo de usabilidade para identificar
problemas no sistema de acordo com cada heuristica [20].

As heuristicas a considerar sdo:

» Visibilidade do estado do sistema
= Equivaléncia entre o sistema e o mundo real

= | iberdade e controlo do utilizador
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= Consisténcia e padrdes

= Prevengéo de erro

= Reconhecer ao invés de relembrar

= Flexibilidade e eficiéncia de uso

= Estética e design minimalista

= Auxiliar utilizadores a reconhecer, diagnosticar e recuperar agoes
erradas

= Ajuda e documentacao

1. Visibilidade do estado do sistema

O sistema sempre deve informar o utilizador o que esta a acontecer no momento da

interacdo. Isso é feito por meio de feedbacks instantaneos para orientéa-lo.

2. Equivaléncia entre o sistema e 0 mundo real

Toda comunicacdo do produto deve falar a linguagem do utilizador e ndo ser orientada
ao sistema, ou seja, ndo se deve usar linguagem técnica ou termos que sdo de conhecimento
especifico. Todas as nomenclaturas devem ser contextualizados e ser coerentes com o modelo

mental do utilizador. Isso também é aplicado a icones e imagens ilustrativas.
3. Liberdade e controlo do utilizador
Nunca se deve impor algo ao utilizador. Também nunca se deve tomar a decisdo por
ele. O ideal é sugerir e ndo induzir. Dar liberdade ao utilizador das decisdes e acbes que
podem ser tomadas. Facilitar as “saidas de emergéncia”, permitir desfazer ou refazer alguma
acdo no sistema e retornar ao ponto anterior quando estiver perdido ou em situacOes
inesperadas.

4. Consisténcia e padroes

Manter a consisténcia visual e de linguagem. Manter padrGes de interacdo em

diferentes contextos. Falar a mesma lingua a tempo inteiro, e nunca identificar uma mesma
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acdo com icones ou labels diferentes. Tratar coisas similares da mesma maneira, facilitando a

identificagéo do utilizador e ensinando-0 a usar o sistema.

5. Prevencao de erro

Acdbes drasticas como eliminar dados, devem ser bem sinalizadas. Além disso, ter
sempre uma confirmacéo ou possibilidade de desfazer o que foi feito. Nas palavras do proprio
Nielsen “Ainda melhor que uma boa mensagem de erro € um design cuidadoso que possa

prevenir esses erros”.

6. Reconhecer ao invés de relembrar

A capacidade de memorizacdo de um sistema é de grande importancia. O utilizador
ndo é obrigado a reaprender o servigo toda vez que o acede. Deve-se evitar acionar a memaria
do utilizador o tempo inteiro. Ter ajudas contextuais no sistema e fluxos de acbes de acordo

com o contexto que o utilizador se encontra, ajuda neste ponto.

7. Flexibilidade e eficiéncia de uso

O sistema pode ser agil para utilizadores avancados e ser facil de utilizar pelos
utilizadores leigos. 1sso é o que se espera de um sistema flexivel e eficiente. O uso de atalhos
de teclados, preenchimento automatico a partir de dados anteriores e mascaras de campos sdo

exemplos de itens que aprimoram a eficiéncia do sistema com flexibilidade.

8. Estética e Design Minimalista

O titulo da oitava heuristica ja diz tudo. Estética e design ndo ¢ um “plus”, faz parte do
conjunto que gera a experiéncia e ¢ de maxima importancia estar alinhada com todo o restante
do produto/servico/sistema. N&o usar desnecessariamente excessos de cores e elementos
visuais que confundam o utilizador. Dialogar de forma simples e direta, com um layout mais
limpo, com dialogos naturais, de facil entendimento e que aparecam em momentos

necessarios.
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9. Auxiliar Utilizadores a reconhecer, diagnosticar e recuperar e recuperar acoes

erradas

Prevenir um erro € algo de maxima importancia, mas tdo importante quanto, € ajudar o
utilizador a identificar e resolver os problemas que acabam sendo inevitaveis. Mensagens de
erro claras, com textos simples e diretos, ndo intimidando o utilizador e sim o conduzindo a
possiveis solu¢des. Um exemplo simples disso €, em formularios, erros em campos podem ser
identificados mudando a cor do mesmo no momento do preenchimento—e nao somente no

momento da submissdo de dados.
10. Ajuda e Documentacéao

Uma interface intuitiva e clara evita a solicitacdo de ajuda em algumas situacdes.
Mesmo assim €é necessario manter ao alcance do utilizador, itens de auxilio para determinadas
acOes. Além disso, deve-se manter ajudas fixas que podem ser acedidas a qualquer momento

em caso de duvidas. Um exemplo disso sdo os FAQs com as questdes mais solicitadas.

2.5 User Experience (UX)

Valuable 7 : Useful
Accessible UX — Usable

* \_— Findable

Credible

Desirable

Figura 7 - Design UX[21]

User Experience é o processo de fazer com que o utilizador tenha a melhor satisfagdo
ao utilizar um determinado produto, tenho em conta a usabilidade, acessibilidade, e “prazer”
na interacdo entre utilizador e produto. Assim, pode-se afirmar que o core do UX é realmente

assegurar que o utilizador encontre valor no produto que lhe é proporcionado [22][21].
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Os seus fundamentos sdo:

Utilidade (Useful) - o produto deve ser tdo atil quanto o seu conteudo preenchendo as
necessidades do utilizador.

Utilizavel (Usable) - o produto ndo dever ser apenas facil de utilizar, mas também
agradavel.

Desejavel (Desireble) - o produto deve ser desejavel, apesar de UX ndo ter a ver com
Ul ou design grafico, é o UX que faz com que esses componentes se unam fazendo o
produto desejavel.

Facilidade de uso - o produto deve ser navegavel e simples, fazendo com que o
utilizador aprenda enquanto o utiliza.

Memoréavel — o produto deve ser memoravel para que o utilizador possa entrar e sair
dele sem que nunca se esqueca de como se utiliza e podendo retomar no ponto que
ficou.

Acessivel (Accessible) — o produto deve ser acessivel a todos.

Credivel (Credible) — o produto deve ser credivel transmitindo seguranca e confianca
ao utilizador.

Em suma, o produto deve ser facil de navegar, facil de operar, divertido de utilizar e as

pessoas devem ter vontade de voltar a utilizar uma e outra vez.

Todos estes fundamentos sdo alcangados através de [23]:

e Wireframes — é um esquico rapido que seve de guia para o layout e estrutura
do produto. Ele ndo tem qualquer elemento visual, apenas se baseia em
estrutura e contetido orientando o utilizador para chegar onde se quer.

e Pesquisa — para um bom design UX é necessario fazer a decisdo certa e isto
depende na informacdo adquirida com base no tipo de utilizador do produto
(quem, o que, como).

e Copywriting — o objetivo do UX é fazer com que tudo aconteca rapidamente e
de um modo eficiente, ou seja, 0 texto tem de ser para o utilizador e ndo para o
produto, € necessario perceber se 0 objetivo do utilizador € 0 mesmo de quem
0 proporciona, assim é analisado se textos grandes sdo a melhor decisdo ou

ndo. E necessario também perceber se o texto informa o cliente o suficiente,
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ou se é assumido que o utilizador tenha um certo grau de informacéo prévia, o
texto deve ser claro, direto e funcional.

e User Personas — sdo pessoas criadas através da informacdo recolhida na
pesquisa sendo uma pessoa ficticia representando o cliente-tipo. Este tipo de
User personas sao analisadas em varios cenarios e questionadas.

e Teste do utilizador — testar o utilizador faz com que seja possivel ver onde o

utilizador encontra obstaculos e vendo como se sente depois da experiéncia.

2.6 User Interface (Ul)

Figura 8 - Design Ul [24]

User interface (Ul) é a interface grafica, seja mecanica ou de software, em que o
objetivo é fazer com que o utilizador tenha uma experiéncia simples e eficiente através de
meios estéticos. Ul tem a haver com todo o grafismo e ambiente proporcionalizado ao
utilizador [24].

Uma boa interface gréfica surge da necessidade de facilitar o uso de computadores por
qualquer pessoa. Nos primeiros computadores, praticamente ndo existia Ul, ha excecdo de
alguns botdes na consola do operador. Com a evolugdo das maquinas também a interface
gréafica sofre alteragdo e elementos como janelas, menus suspensos, botdes, barras de scroll e

icones tornam-se essenciais.
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A popularidade emergente de apps para dispositivos mdveis veio afetar a estrutura e
contetdo da interface, preocupando-se com a criacdo de interfaces interativas e Uteis em
diferentes dispositivos e resolucdes, como a dos smartphones e tablets acrescentando funcdes
como acgéo - toque.

Com isto é possivel afirmar que para que o utilizador tenha uma experiéncia amigavel,

a interface deve ter em consideracao os seguintes fundamentos:

e Agrupar informacdes semelhantes em vez de fragmenta-las;

e Repetir o “call to action” mais importante da pagina para aumentar as
possibilidades de interacdo;

e Recomendar uma acdo especifica em vez de mostrar varias com a mesma
finalidade;

e Deixar o caminho do utilizador mais facil para desfazer qualquer tipo de
interacdo, evitando assim a sua saida do site, app, etc.;

e Deixar bem claro o que pode ser clicado e selecionado;

e Ser sucinto e objetivo;

e Utilizar mais contraste do que similaridade;

e Utilizar menos campos de preenchimento nos formulérios;

e Facilitar acesso a informagoes.

2.7 AplicacOes Semelhantes Existentes

Face as aplicacGes de webconferéncias existentes é possivel ter uma ideia das
funcionalidades que WebRTC permite.
Apresenta-se de seguida uma revé analise das mais importantes:

Appear.in - www.appear.in
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a |l appear.in About FAQ Blog Pricing Login Sign up

Is your team remote
or distributed?

Create a room link, start talking

appear.in/ It)m;:ran;,u project or other name

Stay productive with effortless video collaboration!

Figura 9 - Appear.in [18]
E das plataformas mais simples de videoconferéncia. Appear.in é realmente ideal para
videoconferéncias de pequenos grupos [18].
Aqui estéo alguns outros beneficios:
e Cancelar dudio e video de um participante (incluindo o préprio microfone)
e Partilha de ecra (necesséaria extensdo no browser)
e Fechar sala (palavra-chave para aceder)
e Adquirir sala (sala privada com controlos de moderacéo, incluséo e exclusdo de
participantes)
e Controlo de qualidade da chamada (alta/baixa)
e Até 8 participantes
Em termos de usabilidade, esta plataforma é extremamente simples, permitindo ao
utilizador com poucos clicks chegar ao objetivo. Tudo esta a méo do utilizador sem hipéteses
de erro ou qualquer desvio de caminho, podendo este testar o sistema criando uma sala sem
ter de criar uma conta de utilizador. O criar conta € logo redirecionado para criacdo de uma
sala. Em termos de interface esta também é bastante simples, sem grandes distracdes graficas.
Tem a necessidade de um addon pelo menos em browsers como Chrome sendo este

um ponto negativo, no entanto, tras novas funcionalidades e enriquece a experiéncia.
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Colibri - https://videoconf-colibri.zoom.us/

O Projecto Colibri

Quem somos?

Uma poderosa equipa

Trabalhamos com paixao e dedicacao no desenvolvimento do Projecto
Colibri. Move-nos o saber que o nosso software € utilizado por milhares

de empresas. /
CONHECER O PROJECTO

Figura 10 - Colibri[25]

O COLIBRI € um servico de colaboracdo que permite realizar reunides a distancia
entre dois ou mais participantes da comunidade académica e cientifica, permitindo a
realizacdo de reunides, trabalhos de grupo, aulas e tutoriais, através da Internet [25] .

Tem como carateristicas especificas:

e Conferéncia Web- ¢é orientada para um ambiente rico de colaboracdo em que a
partilha de documentos, interacdo entre os participantes fundamental.

e Videoconferéncia- € orientada para sessdes em que a qualidade de video deve ser
superior e a interoperabilidade com terminais tradicionais € fundamental para a
sessdo.

Esta aplicacdo, apesar de simples, é uma aplicacdo virada para institui¢fes, tendo o
utilizador de pertencer a uma delas para poder utiliza-la. Utilizadores fora desse leque néo
poderdo utiliza-la, perdendo algum interesse. Tem também, como aspeto menos positivo, ao
aceder ao site aparece instantaneamente um popup de upgrade para utilizador pro, o0 que para

utilizador de primeira instancia pode ser demasiado intrusivo.
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Talky - https://talky.io/

talkV

Truly simple video chat
and screen sharing for groups

kchoose a room name ‘ Start a chat

Figura 11 - Talky [26]
Talky é uma plataforma online que permite criar salas de chat em poucos segundos e

que usa como tecnologias principais o0 SimpleWebRTC e Stanza.io [26].
As suas carateristicas sao:
e Salas até 15 participantes;
e Partilha de ecrg;

e Adquirir salas.

Também é um bom exemplo de simplicidade e interacdo com o utilizador, sendo esta a
mais simples de todas. Ao entrar no site o utilizador ndo tem qualquer distracdo e o objetivo
estd bem na sua frente: criar salas instantaneas. Nao tem qualquer processo de login e basta

partilhar o link para interagdo com os diversos intervenientes.
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Gotomeeting - https://free.gotomeeting.com/

>

) GoloMeeting

GOTOMEETING FREE

Now get unlimited free online
meetings.

Sign Up Now

Figura 12 - Gotomeeting [27]

GoToMeeting é extremamente flexivel. Ele pode ser usado a partir de qualquer
browser, assim como a maioria dos dispositivos mdveis, com ou sem uma camara [27].

E das aplicagBes mais utilizadas na web e tem as seguintes caracteristicas:

e planos para 10, 50 e 100 participantes;

e Teste gratuito por 14 dias;

e Partilha de tela;

e Partilha de teclado e rato;

e Acesso a videoconferéncia pela linha telefonica;
e Ferramentas para desenho (planos Pro e Plus);

e Apps para smartphone (planos Pro e Plus);

e Gravacdo de videos (planos Pro e Plus);

e Sala de reunides pessoais (planos Pro e Plus).

Esta aplicacdo é a que mais se assemelha a uma comunicacdo VolP, todo o layout
lembra esse tipo de comunicacdo podendo agradar a grande parte dos utilizadores. Néao é tdo
simples de usar e é necessario criar conta para poder utilizar. Assim que se crie conta, em 2/3
cliques é possivel criar uma sala. A sua interface uma vez dentro da sala € um tanto ou quanto

confusa pois como ndo se passa no browser o utilizador pode demorar a adaptar-se.
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Join me - www.join.me

USE O JOIN.ME PARA
LANCAR PRODUTOS

INICIE UMA REUNIAO ENTRE EM UMA REUNIAO
GRATIS ° Alguém enviou um cédigo de reunido para

vocé? Insira-o aqui para participar de uma

Crie uma conta gratuita e organize uma 1 L
reuniao existente.

reuniao agora mesmo.

Figura 13 - join.me [28]

Efetuar login e

O Join.me é uma aplicacdo que permite ao utilizador realizar acesso remoto entre dois

computadores [28].

As suas carateristicas sdo:

e Partilha de ecrg;

e Visualizacdo e manipulacdo de dados entre dois computadores;

e Videoconferéncia e Audioconferéncia;

e Agendamento de reunides;

e Criagéo de link pessoal para reuniéo;

e Troca de moderador de reunido

E uma aplicacdo semelhante & anterior. Apesar de simples, o utilizador pode demorar a

adaptar-se a esse ambiente.
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3 Plataforma WebRTC - Salas Imersivas

3.1 Salas Imersivas

A plataforma WebRTC- Salas Imersivas foi concebida pela FCCN e desenvolvida
inicialmente por estudantes da Universidade de Lisboa, tendo sido desenvolvida no ambito de
um projeto académico. Quando este terminou, a evolucdo da prépria aplicacdo ficou
congelada. Foi nesta sequéncia que, em 2016, o responsavel pelo servico técnico de video da
FCCN (Dr. Rui Ribeiro) contatou o IPB para colaborar na evolucdo da plataforma. Desta

interacdo resultaram dois projetos, ja referidos anteriormente:

1. Implementacdo de um conjunto de melhorias técnicas nomeadamente ao nivel
do suporte de chamadas multi-dominio e gravacGes (projeto realizado em
2016/2017 pelo aluno Danielson Sanches).

2. Analise da usabilidade e proposta de optimizacio da plataforma a este nivel. E

no ambito deste ponto que se desenvolve o presente trabalho.

Apresenta-se, na seccdo seguinte uma breve descricdo e funcionalidades do estado

atual da plataforma que servira de base ao estudo da usabilidade a realizar.

3.1.1 Carateristicas e funcionalidades

Para a concretizagcdo dos dois projetos, foi instalada uma instancia da aplicagdo num

servidor do IPB, acessivel no enderego http://webrtc.ipb.pt.
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Videoconferéncia Multi-ecra

Sistema para criacdo de salas multiecra. Criacdo de sessdes e gestdo de utilizadores.

Authentication
Room Management

Control a room

Forgot my Password
New Account Instant Room

F,.QTW FCCN ®© 2015-2016 - FCCN

Figura 14 - Site Home

Webrtc.ipb é um servigo de Conferéncia Web e Videoconferéncia, disponibilizando
um ambiente propicio para a realizacdo de aulas e reunides a distancia, de forma simples.

Apresenta-se de seguida uma breve descricdo desta plataforma.

A plataforma Webrtc.ipb € um ponto central de colaboracdo que permite realizar
sessdes de videoconferéncia com participantes de multiplas instituicbes. Fornecendo um
ambiente seguro e intuitivo, que inclui ferramentas de gestédo, partilha e gravacéo das sessoes.

1. Login Autenticacéo

Authentication

m
]
Y]
o
=1
3
i
0

Forgot my Password
New Account

Figura 15 - Autenticagéo

A pégina de Login solicita o email e senha do utilizador sendo necessario para o
acesso do site. Caso o utilizador ja tenha feito um registo, basta preencher os campos email e

senha e clicar em Login. O campo de email deve ser de um email vélido, pois é para este
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email que sera enviado uma mensagem com um link que o redirecionara para a criacdo de
uma nova senha, caso o utilizador esqueca da senha que registou para aceder. Apo6s clicar no
botdo ENTER, aguarde a autenticacdo do utilizador e s6 depois terd acesso ao menu principal
(Controlo de salas, etc.). Caso deseje registar um novo utilizador, basta ir a New Account.
Caso tenha esquecido a senha, basta clicar em Forgot my Password e entdo sera redirecionado
para a pagina de Password Recovery.

1.1.Novo utilizador

Name Email address
Organization Password

Repeat password

Figura 16 - Novo Utilizador

Quando clicar no link New Account sera direcionado para o formulario de
preenchimento dos seus dados tendo no final a opcao de create ou cancel. O utilizador devera
digitar o seu nome, a organizagdo a que pertence, um endereco de email valido e preencher a
password. No campo repeat password deverad digitar a mesma senha que foi digitada no
campo Password. Ao terminar de preencher os campos, basta clicar em Create. O sistema ira

realizar o cadastro do utilizador e entdo sera exibida a pagina de menu principal.

1.2.Esqueceu-se da senha

Password Recovery

* OBS: dependendo do seu servico ou
- servidor de email, o email podera levar

~ Submit Cancel . N A
Email address| alguns minutos para chegar a sua caixa.

Figura 17 - PASS Recovery

Esta pagina realiza o envio da senha para o email do utilizador que ja esta cadastrado.
Basta preencher o endereco de email do utilizador cadastrado e clicar em Submit. A senha

sera enviada para o email.
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2. Painel do Administrador

Currently logged as CAla teixeira
Logou
Room Control “ | want to create and manage rooms
Show my location on the directory
Register new Room m
Choase Room .
Edit Room Call anather user

Figura 18 - Admin Panel

Esta pagina de Admin panel permite ao utilizador controlar salas, editar e registar, bem

como chamar outros utilizadores.

3. Salas

projecto webrtc

Room name

om Name

Institution

Address

=/ show room in public directory

Room Picture
[ Escolner ficheiro | Nenhum ficheiro selecionado

Recomended size YXW

Identifier

Contact
Contact Name

FCT __ |FccN ©2015-2016 - FCCN

tpsi//webrtc.ipb.pt/dashboard.php

Figura 19 - Criar Sala

Para criar uma sala é necessario o preenchimento de um formuléario fornecendo a
seguinte informacgdo: nome, enderego, instituicdo, foto da sala, nome, email e telefone de
contacto e uma opcdo para deixar a sala visivel publicamente ou néo.

Ap6s preencher o formulario, é encaminhado para a sala onde é possivel editar e

adicionar ecras que porventura estardo disponiveis para acesso durante a chamada.
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projecto webrtc

NovaSala

Ip &

Add Screen Left Screen 1

1

Center Screen

Left Screen 1 options

“Video Input

“Video Output

“/Audio Input

“iAudio Output

®

Add Screen

Figura 20 - Sala

Assim que registar o ecra, é possivel iniciar a sala e ficar a espera de uma chamada ou

chamar outra sala. Aqui é disponibilizado um URL curto para facilitar a sua partilha e entrada

na sala.

A plataforma encontra-se numa fase embrionaria e a videoconferéncia ndo é possivel

acontecer nesta versdo online.
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Capitulo 4

4 Avaliacéo heuristica da plataforma

Neste capitulo, ser& concretizada uma avaliacdo da plataforma segundo as heuristicas

de Nielson:

1. Pagina de login

Videoconferéncia Multi-ecra

Authetication —

Ndo existe qualquer
explicagdo de utilizagdo
ndo tem menus de
sobre, contatos..

L Email Account ]

FCT, . |Fccn

Figura 21 - Avaliacdo Login
Na pagina Home do site ndo foi encontrado nenhum tipo de menu de ajuda ou
apresentacdo de forma a auxiliar o utilizador na sua utilizacdo. Este apresenta quase nenhuma
flexibilidade ao utilizador e pouca eficiéncia nalgumas fungdes um exemplo é a opc¢éo

“Instante room ", cujo seu retorno é o que se apresenta na figura 22.
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Code: ----

Figura 22 - Instant Room

Aqui, vemos que ndo é possivel fazer qualquer avanco em termos da comunicagdo
pretendia e ndo é possivel seguir qualquer caminho pois esta pagina nao oferece qualquer
menu ao utilizador nem nenhum tipo de ajuda.

Outra falha na pagina Home ¢ a escolha dos botdes apresentados, uma vez que € uma
pagina de inicio os botdes de control a room e register screen ndo deveriam existir. Devendo

existir apenas quando o utilizador inicie sessao.

2. PA&gina de registo de ecra

Uma vez nesta pégina ndo ha
como voltar a trés

Register Screen

Roommumber [ ’\
" c— ]

Podemos por todos 08 numero
ke quiseremos o resultado & o
m mesmo o pdaina ndo avanca

FCT _|FccN

Figura 23 - Avaliacao Registo
Se testarmos o botdo de Register Screen na pagina Home o seu retorno é o da figura

23, onde é possivel ver que é necessario colocar um ndmero e um codigo, visto que o
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utilizador ndo iniciou sessdo ele ndo sabera o que fazer e tentard colocar nimeros aleatérios

ndo obtendo retornos positivos.

3. Pégina de controlo de Sala
QO X0 ) €

hitps://webrie.pbpti

Control a Room —_\ o~
Uma vez nesta pagina ndo hé
como voltar a trés
Insert Room Code m ’-\
Apesar de dar opgBes de

escolha nds ndo temos
permissdo de controlar

FCT _ |FccN

Figura 24 - Avaliacdo Controlo de Salas

Ao testarmos o botdo de Control a Room acontece o mesmo que no anterior, utilizador
ndo sabera o que fazer, pois apesar de lhe ser fornecido um campo de selecdo ele ndo sabe o
que cada uma das opcdes representa. Uma vez nesta pagina o utilizador ndo tem como voltar

a tras pois continua sem existir um menu de navegagao.

Admin Panel

Currently logged as Catia teixeira
Logout

Room Control /1 want to create and manage rooms

I show my location on the direstory

Register new Room

Choose Room

Edit Room Call another user

Playback videos

FCT _|FcenN ©2015-2016 - FCCN

‘ “

Figura 25 - Admin Panel

O utilizador ao iniciar sessdo passa a ter acesso as opgdes de room control,

continuando com a mesma falha que em Home. Na opc¢éo de register new room, é possivel
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criar uma sala, no entanto o formulario pede demasiadas informacdes ao utilizador como é

possivel ver na figura 26.

A Web Page

QA X s )@

projecto webrtc

Room name

Institution

Address

Show room in public directory
Room Picture

Escolher ficheiro | Nenhum ficheiro selecionado

Identifier

Contact
Contact Name

Contact Email

Contact Telephone

FCT _ |FccN

v

Figura 26 - Criar Sala

Apesar dos campos ndo ser de carater obrigatorio, o utilizador tem tendéncia a
preenché-los pois ndo se encontram assinalados quais 0s campos obrigatérios.
Avancado com a criagdo da sala é possivel definir o ecrd a ser transmitido e se contém

audio e video. E gerado ao utilizador um link para essa mesma sala como mostra a figura 27.
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A Web Page

OC{)X{} https.// _'©

projecto webrtc

Sala de Teste

SIFYc

Add Screen ‘Center Screen Add Sereen

Center Screen options

Remove Screen

“Audio Input

¥ Audio Output

Follow link on another computer to connect
Click the button below

Generate new url

FCT __ |FccN © 2015-2016 - FCCN

Figura 27 - Sala Teste

O utilizador pode copiar e enviar esse link para comunicar com outros utilizadores, no

entanto, ao aceder o retorno é o que se pode observar na figura 28.

Code: ----

Figura 28 - Link Sala
Uma vez nesta pagina o utilizador ndo tem qualquer tipo de menu, botdo, ou até

mesmo opcao se ndo retorcer no browser. Nao € possivel colocar nenhum cédigo nem efetuar

videoconferéncia.
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b |

[Lideocont | Direstory [ Contacts | ¢ [sienin ]

Controlling auto_roomS07 | (329) Insert 1d manually E;'
Room Name " [Availability = [Info ~
Giacome Guilizzoni )
Founder & CEO & —
Marco Botton a8
Tuttofare
Mariah Maclachlan “ Patata
Better Half o \a DA
Valerie Liberty ; val Q0 ac grmos qaes o‘p gina
Head Chet @ deverianos ser vesivel a
obricatoriedade de estarmos

Uma vez nesta pégina néo ha
como voltar a trds

Ramote Room Name =Avoicbiiny = TGoman
Sracomo Sutzzon Offiine fintheart estigipbpt

FCT |

Figura 29 - Avaliacdo Configuracdo Admin

O utilizador ao aceder a pagina de configuracdo, vé-se novamente encurralado, sem
opcéo de saida. Ao navegar pelas opcbes depara-se que por mais que tente fazer call a room
ou instant room nada acontece.

Assim, a conclusdo que se pode retirar desta analise é que o site se encontra numa
entropia acentuada e que nenhuma informacdo fornecida se encontra exposta de forma
simples ou concisa, existe falta de campos de ajuda bem como de apresentacdo da pagina,
para além da inexisténcia do menu de navegacdo das paginas essenciais (ex.: Home,
Contatos). Por conseguinte disto tudo, a experiéncia fornecida ao utilizador ndo é a melhor
criando um sentimento de frustracdo e descontentamento, o utilizador ndo consegue alcancar

0 objetivo pelo qual visitou o site (fazer uma videoconferéncia), fazendo-o andar as voltas
infinitamente.
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Capitulo 5

5 Proposta de Implementacéao

Apo6s a andlise da arquitetura apresenta-se no presente capitulo uma proposta de
reformulacdo do layout da plataforma em analise, com o objetivo de se obter um ambiente
funcional e com capacidade para fazer as demonstracdes e integracGes necessarias para
promover o produto em questao.

A criacdo de uma plataforma de comunicacdo online (Website), é metade do caminho
para o sucesso do produto. Um site vai mais além, de uma plataforma de visita a importancia
deste mede-se pela conversdo de visitantes em clientes.

Entdo para a criacdo do layout do site seguiram-se as seguintes fases[29][30]:

Fase 1 — Andlise
¢ Recolha de informacéo
e Obijetivo do site

e Publico alvo

Fase 2 — Planeamento
e Sitemaps
e [Estrutura web

e Tecnologia utilizada
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Fase 3 — Design
e Modelos wireframe
e Visual style

e Usabilidade, user experience e user interface

Fase 4 — Conteudo
e Texto
e [magem

e SEO (search engine optimization)

Fase 5 — Development
e Base de dados
e HTML & CSS
e Design Responsivo

e Prototipagem

Fase 6 - Teste
e Técnico Cadigo e Scripts

e Compatibilidade entre browsers

Fase 7 - Deployment
e Lancar o site online
e Monitoramento

e Correcdo de bugs

Descreve-se de seguida, cada uma das fases propostas.

5.1 Fase 1 - Analise

Como o projeto tinha sido previamente concebido a informacgéo utilizada foi a
encontrada no site inicial, bem como o seu objetivo, este serd o ponto de partida. O pubico

alvo serdo utilizadores com alguns conhecimentos informaticos para fins laborais ou ludicos.
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5.2 Fase 2 - Planeamento

Figura 30 - Sitemap

e Sitemaps
Sitemaps séo ficheiros utilizados para fornecer informacgdes sobre paginas, videos e
outros ficheiros presentes num site indicando a relacdo entre eles. Os mecanismos de
pesquisa, como por exemplo o Google, leem esses ficheiros rastreando o site de maneira mais
inteligente. Os sitemaps informam o rastreador quais os ficheiros mais importantes no site
para o utilizador, além disso fornece também informacGes valiosas sobre eles: por exemplo,
guando a pagina foi atualizada pela Gltima vez, com que frequéncia ela é alterada e as versoes
em idiomas alternativos dela.
Os sitemaps podem ser usados para fornecer informacdes sobre tipos especificos de
conteldo nas suas paginas, incluindo videos e imagens. Exemplo:
e Uma entrada de video de sitemap pode especificar o tempo de execucdo, a categoria e
a classificagdo etaria de um video.
e Uma entrada de imagem de sitemap pode incluir o assunto ao qual a imagem se refere,
o tipo e a licenca da imagem [31].
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Figura 31 - Diagrama de Estrutura

e Diagramas de Estrutura

Diagramas de Estrutura do Site sdo uma representacdo visual abstrata e complexa de
conteudo e hierarquia de um site através de um diagrama, que pode ser confuso para entender.
Informagdes importantes podem ser mostradas como priorizadas [32]. Esses diagramas
podem ser confusos, pois as paginas ndo estdo claramente separadas, elas estdo em subsec¢des
de outras paginas relacionadas; atraves de um pai e filho, relacionamento entre irmaos.
Diagramas de estrutura de site cobrem mais detalhes do que um mapa de site. Eles mostram o
resultado geral do site numa visao de arquitetura de informacGes. Esses diagramas descrevem
aspetos técnicos, graficos e editoriais para a estrutura, interface e diretdrios de arquivos. Os
diagramas podem incluir informacdes sobre areas restritas pelo utilizador, como aquelas que

exigem logins.

5.3 Fase 3 — Design

N&o existe um ponto de partida em concreto para dar inicio a criacdo de um conceito
de design. Mas pode-se olhar numa determinada direcdo para procura-lo. E necessario
comecar por nos perguntarmos:

e qual é o objetivo?
e Que tipo de utilizadores?
e Qual é o produto?
Ao responder a estas questdes podemos avancar com ‘Concept Design’. Podendo criar

assim uma especie de moodboard de inspiracdo para a criacdo do website.
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Figura 32 - MoodBoard
Um moodboard é uma colecdo de pensamentos que vao a procura de inspiracao para a

criagdo do website. Ele permite:
e organizar e traduzir visualmente uma ideia
e definir um estilo

e criar foco.

Com a ajuda do moodboard é possivel perceber o ambiente que se que seguir e iSSO
implica escolher cores e tipo de linguagem [33]. A escolha das tonalidades azuis combinando-
0s com tons cinza cria ambiente minimalista, clean.

As tonalidades azlis transmitem uma sensacdo confiavel, sendo muitas vezes
utilizados em projetos corporativos onde a forca e a confiabilidade sdo importantes. Este é o
foco do design. O azul também remete para a tecnologia de ponta exemplo site da Intel, dell,

Facebook, entre outros.

5.3.1 Wireframe

Wireframe é uma representacdo visual, um mockup de uma interface utilizando
apenas formas simples e evitando qualquer tipo de design (sejam cores, tipos de letra ou
imagem). Sdo utilizados para comunicarem informagao hierarquica, estrutura dos contetidos e
fluidez do site. Existem 4 tipos de wireframe: userflow, baixa, média e alta fidelidade.

Userflow é uma visualizacdo simplificada de como o utilizador navega no site,

demonstrando os diferentes caminhos para as paginas.
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Baixa fidelidade, é uma espécie de despejo cerebral de ideias de forma a demonstrar
como vai ser disposto o conteudo do site, com o objetivo de fazer interacbes rapidas, sem
detalhe e preocupando-se apenas com a estrutura.

Média fidelidade ¢ um refinamento do wireframe de baixa fidelidade. Aqui decide-se a
hierarquia e a importancia do contedo, como por exemplo se se deve utilizar uma coluna
apenas ou duas colunas com barra lateral, bem como que tipo de grelha se deve usar para as
imagens, etc.

Alta fidelidade representa a versdo mais aproximada do mockup final do site sem
envolver Photoshop ou outro programa [34].

Assim, o wireframe € um passo muito importante para desenvolver o website. O
wireframe ajuda a resolver possiveis problemas de estrutura ou fluidez do site sem termos de
passar horas a desenvolver o design final. E mais facil fazer a alteracdo de um wireframe do
que do mockup final. Este também ajuda a criar objetivos e prioridades do website, por
exemplo se o objetivo € vender um produto ou educar, se existe um grande contetdo para
dispor ou ndo, o wireframe ajuda a responder a estas questdes. Comecou-se por mostrar o
Userflow da pagina. Este demonstra as diferentes ligacGes entre paginas mostrando ao
utilizador os diferentes caminhos para as diferentes paginas (Home, Login, registo, perfil

salas, salas instantaneas.

User flow
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Figura 33 - Userflow
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No Wireframe de baixa fidelidade, sé&o despejadas todas as ideias de layout para as
diferentes paginas. A imagem abaixo (Fig.30), mostra as diferentes ideias para o layout da

pagina Home, tipos de barra de navegacéo, as possiveis grelhas de disposicdo, sinalizando no

final os escolhidos para avangarmos.

Ly e

Figura 34 - Baixa fidelidade

No wireframe de média fidelidade utiliza-se apenas formas, de maneira a demonstrar

os locais dos textos e imagens, sem detalhar demasiado.

Média fidelidade

Login

v v

Regsto

Contactos

Enlrada do ufilzador
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=||| 19
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Figura 35 - Wireframe de Media Fideliddade
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Antes de se avancgar para o wireframe final (layout) da pagina é necessario passar por
um processo de visual style. Neste ponto escolhem-se as cores, formas e tipos de letra que

mais se identificam com o produto. Tipos de letra limpos como Bebas e Arial ddo forca ao
Web design devido a sua forca e versatilidade.

LOREM IPSUM DOLOR

Lorem ipsum
Lorem ipsum dolor sit

Figura 36 - Tipos de letra e Cores

5.4 Design UX e Design Ul

KNOWING THE DIFFERENCE BETWEEN

UXELR UL
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Figura 37 - UX vs. Ul [19]

Apesar dos nomes soarem parecido, design UX (user experience) e design Ul (user

interface) sdo duas abordagens muito diferentes. UX esta relacionado com os sentimentos que

o utilizador tem durante a experiéncia, enquanto o Ul é a maneira como o utilizador alcanga
essa experiéncia.
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“Ul is the saddle, the stirrups, and the reigns.
UX is the feeling you get being able to ride the horse, and rope your cattle.”
- Dain Miller

Jakob Nielsen resume a Experiéncia do Utilizador como uma forma de englobar todos
0s aspetos da interacdo do utilizador final com o produto, 0s seus servigos e produtos, ou seja,
ela é responsavel por estudar as melhores maneiras de atender as necessidades dos
utilizadores e deixando-os satisfeitos com todo o processo [23].

Como ja foi dito anteriormente, perguntas como para quem, 0 qué, onde e quando sao
muito importantes para a criacdo de uma solugdo para o problema. Assim, quando se pensa
em design UX é necessario um leque de ferramentas e intervenientes. Por exemplo, para
construir uma app, tem de se perceber qual é o prolema que esta vem resolver. Para isso €
feito uma pesquisa de utilizadores registando perguntas e as respostas de diversos
utilizadores, estudando assim os varios comportamentos e registando padrées. O ser humano
tem tendéncia a padronizar todas as suas atividades numa sequéncia, quero com isto dizer que
sdo criadas rotinas. Através da analise destes comportamentos é dado inicio o design de
interacdo criando os diversos wireframes e evoluindo até ao protétipo funcional. Este
protétipo vai ser testado e analisado por diversos utilizadores (quantidades de passos dados
para chegar ao objetivo, um click ser o click certo, tempo, localizagdo dos diversos
conteddos) registando a interacdo feita e verificando o que a app deve ou ndo conter, fazendo
entdo as alteracOes até se alcancar a perfeicdo. Ndo chega existir uma app funcional. Esta
também tem de ser atraente, é aqui que entra o design visual criando o ambiente e estilo desta.
Aqui o foco € o logétipo, tipos de letra, o layout, esquemas de cores para que se tenha para
além de uma soluc¢édo, uma solucdo atraente.

Desta forma, para trabalhar com UX é necessario estudar e avaliar a maneira que 0s
utilizadores se sentem sobre um determinado sistema, tendo em conta aspetos como a
facilidade de utilizar, percecdo do valor do sistema, utilidade, eficiéncia na execucdo de
tarefas, propondo a melhor solucéo a um determinado problema.

Em suma, pode-se afirmar que UX Design trabalha com as emocGes e experiéncias
dos utilizadores, ja o Ul é o meio responsavel por fazer com que essas experiéncias

acontecam [22].
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Assim, pode dizer-se que UX engloba:

e Arquitetura;

e Sitemap;

e Interacgdo do utilizador.
Ja o Ul engloba:

e Layout;
e Esquema de cores;

e E 0 modo como o site se encontra organizado.

Para que um produto esteja nos conformes de um bom design UX deve ter em conta 0s

seguintes aspetos:

e Utilidade;

e Funcionalidade;

e Usabilidade;

e O que o utilizador quer alcangar (no menor espaco de tempo e clics);
e Conhecer o perfil do cliente;

e Consisténcia;

e Simplicidade.
Design Ul integra-se no design UX, no entanto Ul foca-se nas cores e nos botdes ja o
UX nos tamanhos e orientacdo destes. Ul tem a ver com brainstorming, experiéncia e

conhecimento do perfil do utilizador.

UX processo------ —>Ul Entrega
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5.4.1 Layout

Com base no estudo feito de design Ul e UX e nas heuristicas de Jacob Nielson foi

criado um Layout, com objetivo de colmatar as falhas encontradas na versdo atual da

plataforma.

e Home Page

A figura 29 apresenta a proposta da nova Home Page. E possivel ver uma Home Page mais

HOME CONTATOS LOGIN

Webrtc, videoconferéncia

Projecto WebRTC

Sistema para criag&o de salas multiecra. Criag&o de sessdes e gestao
de utilizadores.

INSTANT ROOM

Como funciona

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Praesent vitae eros eget
tellus tristique bibendum. Donec rutrum sed sem quis venenatis

Criar e gerir Salas cria salas instantaneas

Convida membros Conecta-te

A solugao

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Praesent vitae eros eget
tellus tristique bibendum. Donec rutrum sed sem quis venenatis

Figura 38 - Home

acolhedora, mais corporativo e com
toda a informagdo necessaria para
que cativar o utilizador e para que
este entenda o que a plataforma
oferece, bem como uma breve
explicacdo de como a utilizar. A
barra de Navegacdo (Nav) contém
as varias paginas que o website
contém (Home, Contatos, Login e
logotipo). Esta ird& manter-se nas
diversas paginas, com pequenas
alteracdes.

No banner, foi criada uma galeria
de imagens ilustrativas do produto
(Videoconferéncias), e  breves
explica¢bes do que é possivel fazer.
Tem também um facil acesso para
criar/utilizar uma sala instantanea
(com o objetivo que o utilizador ao
testar o servico fique cliente). O
utilizador tem também de fécil
acesso um botéo de registo, tudo de
um modo simples, sem

complicagdes.
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e Pégina de Login

HOME CONTATOS LOGIN

HOME CONTATOS LOGIN

LOGIN RESGISTAR

RESGISTAR LOGIN

REGISTAR

a

~ Relembrar Esqueceu-se da password? /
2
\ ENTRAR

\ | REGISTAR
A
as CONETAR VIA CONECTAR VIA

Figura 39 - Log in Figura 40 - Registo

A pégina de login apresenta dois menus um de registo e outro de login para 0s
utilizadores ja registados. Foi acrescentada a possibilidade de se conectar via Facebook e
Google, tornando ainda mais facil a entrada do utilizador.

e Pagina de Perfil

PERFIL

PERFIL

SALA LOREM IPSUM-2 cRARSALA  |saus
EDITAR PREFIL ! EDITAR PREFIL m n
5, s
ANA owNER e

SAIR SAIR

Figura 41 - Perfil Figura 42 - Perfil (criar salas)
Apbs o login, o utilizador é redirecionado para a pagina de perfil, onde encontra o
menu do utilizador que permite alterar alguns campos do perfil, criar salas, criar salas
instantaneas e sair da conta. Observa-se a direita desse menu um segundo menu onde se
encontram as salas que o utilizador registou ou as salas que frequenta, bem como quem sao os
membros destas. Na barra de Navegacdo continua com o logo que permite redirecionar a

pagina de Home, para além do icone de utilizador que redireciona para a pagina de perfil.
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e Salas

Apbs o utilizador criar a sala, sera direcionado para esta pagina e terd acesso a
videoconferéncia. Aqui tem acesso ao nome da sala, onde existe um menu dropdown que da
acesso a funcionalidades como impedir a webcam ou fechar a sala a membros (escolhido
apenas por o criador da sala). O utilizador pode escolher ter chat ativo ou minimizado. Os
utilizadores da sala terdo acesso a quais 0s membros presentes, bem como a possibilidade de
adicionar novos membros. O Administrador da sala pode expulsar membros bastando aceder
ao menu onde se encontra 0 nome do membro e fazé-lo sair.

Abaixo do video existe um outro menu que da& acesso ao icone de adicionar

utilizadores, ao chat e a partilha (ecré/ficheiros).

9 | Lorem ipsum dolor
A

Lorem ipsum dolor sit amet, consectetur adip-
ol

Figura 43 - Sala
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e Salas Instanténeas
As salas instantaneas assemelham-se as salas anteriores, no entanto, estas sao abertas a
todo o pubico que tiver o link da mesma ndo tendo um administrador fixo. No entanto, é
possivel alocé-las a um utilizador tornando-se administrador a qualquer momento, tornando-

se uma sala normal de acesso restrito. O utilizador, para isso, tem de aceder ao menu

dropdown ao centro do ecra e pressionar o icone cadeado.

WEBRT O

webrtc.ipb/

(/ PR
% :
? Lorem ipsum dolor 2MEMBROS 5

? ‘?:i"a
Lorem ipsum dolor sit amet, consectetur adip- :

Figura 44 - Sala Instantanea

e Pagina de Contactos

WEBRT O HOME CONTATOS LOGIN

CONTACTOS
"

D LOREM IPSUM DOLOR

4 LOREM IPSUM DOLOR

@ LOREM IPSUM DOLOR

ENVIAR

Figura 45 - Contactos
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A Pégina de Contatos é extremamente importante e deve ganhar a mesma atencao que
a pagina inicial (Home), j& que serd o principal meio de comunicacao entre o utilizador e a
nossa entidade. Ao contrario da pagina inicial e de outras igualmente importantes, a Pagina de
Contato deve ser clean e muito objetiva. Esta deve conter apenas informacdes relacionadas
com o contato e deve ser exclusiva, ou seja, deve ser uma pagina apenas para esse efeito.
Deve estar visivel preferencialmente no menu superior, barra de Navegacdo, para que 0
utilizador possa facilmente encontra-la. Deve-se optar por termos simples e objetivos como
por exemplo:

e Contato;
e Fale Connosco;
e Entre em Contato.

Anteriormente esta pagina era inexistente, no entanto, a sua existéncia é de enorme
importancia pois s6 assim o utilizador pode entrar em contacto sempre que queira. Por
diversos motivos, a sua inexisténcia provoca aos utilizadores desconfianga e desapego. Assim,
foi criada uma pagina de contacto para solucionar este problema. Trata-se de uma pégina
simples e sem distracdes, apenas contém os contatos da entidade e o formulario de contato.
Este formulario ndo deve ser muito longo e, como se pode ver apenas sao solicitadas ao
utilizador informacGes extremamente necessarias para iniciar a conversacdo, sendo elas
obrigatorias:

e Nome:
e E-mail;
e Mensagem.

O utilizador pode, assim, contactar através do preenchimento do formulario. Dada a
importancia das redes sociais, também na pagina de contato estardo presentes esses canais de
comunicacdo caso o utilizador queira conhecer mais sobre a plataforma, além de encontrar

também o endereco de email e telefone.

5.4.2 Prototipagem da Aplicacao

Uma vez criado todo o layout do site é possivel avancar para a sua prototipagem para
que se possa entender melhor como 0 mesmo se comportara na web depois de ser langado.
Com a prototipagem, é possivel ver os links para as diversas paginas a funcionar e

também como irdo ser feitas essas mesmas transi¢Ges. Assim, prototipagem de software (ou
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neste caso website) € um processo interativo de geracdo de modelos de software que faz parte
da anélise do ciclo de vida do desenvolvimento de sistemas. Trata-se de um processo que
propde a criacdo de um prototipo de software com o objetivo de apoiar a fase levantamento de
requisitos, a fim de prevenir as possiveis falhas no sistema. Um protétipo simula a aparéncia e
funcionalidade do software [35].

A ferramenta utilizada neste processo foi o Adobe XDJ[36], que é um aplicativo de
desenho vetorial que permite a criacao de protétipos, podendo importar os artboards e criar as
transicOes e interacdes entre os diferentes componentes.

O Adobe XD (Experience design) tem como objetivo criar protétipos de websites e
aplicagdes criando interfaces interativas de forma a que o cliente tenha nogdo do
funcionamento do produto em questdo. Esta ferramenta tem dois componentes: design e
prototipo, o que permite ao designer na parte de prototipo fazer linkagem entre artboards e
mostrar como sdo feitas essas passagens, podendo no final criar uma apresentacéo
representando a navegacao do site.

As imagens apresentadas abaixo (Fig.42, Fig.43) representam os dois componentes de

design e prototipo do layout. Nelas é possivel ver como acontecem as interacdes.

Figura 46 - Artboard Adobe XD
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Figura 47 - Ligagdes Adobe XD

No seguimento, desta prototipagem é gerado uma demonstracdo do layout criado, sendo
possivel observar e verificar o funcionamento de todo a interface, cujo video em formato
MP4, se anexa ao presente trabalho, do qual faz parte integrante nos ficheiros de suporte para

apresentacdo da presente tese.

5.5 Fase 4 — Conteudo

Uma linguagem simples e de facil compreensdo é o objetivo para o bom
funcionamento do site bem como a sua aceitacdo para os utilizadores.

Entre as prioridades do site € a criacdo de uma breve explicacdo do que este faz e
como o faz, bem como o porqué de ser a melhor escolha para o utilizador. descomplicando o
que foi feito no site anterior.

A imagem que se quer passar para os utilizadores é confianca e simplicidade. Para que
se melhore o posicionamento nos resultados dos motores de busca, é necessario utilizar um
conjunto de técnicas com o objetivo de tornar o site mais amigavel para este, trabalhando
palavras-chave selecionadas no contetdo do site. Estas técnicas tém o nome de SEO, que
significa Search Engine Optimization (Otimizacdo para mecanismos de busca) [37]. E, como
ja foi dito, um conjunto de técnicas de otimizacdo para sites, blogs e paginas na web. Estas
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otimizagdes visam alcancar bons rankings orgénicos gerando trafego e autoridade para um
site ou blog.

Estas técnicas estudam a psique do utilizador: quais as suas necessidades, a sua forma
de pesquisa por respostas, os resultados que ele espera nessas procuras, etc.

Por isso, quando se pensa no entendimento dos processos de pesquisa, é sempre
necessario agir como o utilizador que iré fazer a pesquisa por alguma informag¢&o num motor
de pesquisa como o Google.

Uma das primeiras etapas é saber qual a intencdo da pesquisa feita, ou seja, se € uma
pesquisa de atalho ou informacional.

Uma pesquisa de atalho é quando o utilizador sabe o site para o qual quer ir, no
entanto ndo sabe o seu url completo, ou simplesmente ndo quer escrevé-lo.

Uma pesquisa informacional, como o proprio nome diz, o utilizador procura por
informacdes, seja noticias, artigos, etc.

Ao contrario da pesquisa navegacional, o utilizador ndo sabe exatamente em qual site
chegaré para encontrar o contetdo que procura, pois ndo é possivel identificar claramente sua
intencdo de pesquisa.

Por isso é que é tdo importante ter bom ranking no Google.

5.6 Fase 5 - Development

A componente Web design divide-se em duas frentes: Front End e Back End.

Front End- Web design: Back End- Web programming
e HTML - Base template e PHP - Server side scripts
e CSS - styling e Base de Dados MySQL
e Javascript - Functionality

HTML

Existem 3 linguagens bésicas utilizadas para a criacdo de websites: HTML, CSS e
JavaScript.

O HTML e a linguagem que ira exibir a informacdo. O CSS é a linguagem que vai
deixar essa informacéo visualmente apelativa. O JavaScript é a linguagem que vai fazer essa
informacdo receber alguns comportamentos, como por exemplo ao criar um submenu ou
controlar algo que aparece e desaparece no ecra [32] [33] [39].
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PHP- Hypertext Preprocessor, é uma linguagem de script opensource de uso geral,
muito utilizada, e especialmente adequada para o desenvolvimento web e que pode ser
embutida dentro do HTML. O cddigo é executado no servidor, dando ao cliente apenas o

resultado do script [40].

5.6.1 Design responsivo

1024+ 1023-768 767-480 Up to 479

T=8-

Figura 48 - Design Responsivo

Design responsivo, é uma forma de construir um website de modo a que este se adapte
ao dispositivo onde estd a ser consultado, podendo ser um computador, um tablet ou até
mesmo um smartphone. Para isso sdo utilizadas grelhas fluidas, onde todos os elementos do
site sdo dimensionados proporcionalmente em percentagem em detrimento do pixel, que é

uma unidade de medida fixa [41].

5.7 Fase 6 — Teste

Apds todas as fazes anteriores terminadas, realizam-se testes a todo o sistema, sejam
testes de conetividade, testes de robustez e de compatibilidade.
e Teste de conetividade
Teste de estabelecimento de uma chamada entre dois utilizadores que se encontram em

instancias das salas imersivas instaladas em dominios diferentes.
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e Robustez
Teste do script a fim de monitorizar os servicos dos quais depende a plataforma para
funcionar e, no limite, recuperar o estado ativo caso um destes sofra um crash durante uma
chamada
e Compatibilidade
O WebRTC ¢é uma das adi¢des mais disruptivas e transformadoras das tecnologias de
comunicacdo e web. Como foi anteriormente dito, a tecnologia de WebRTC, permite as
aplicacOes e websites troca de dados entre browsers sem a necessidade de mediador. No
entanto, ainda existem browsers que precisam adicionar suporte para 0 WebRTC (plugin),
utilizadores de Safari e Microsoft podem ter de proceder a instalacdo de plugins para

participarem neste tipo de comunicagao.

5.8 Fase 7- Deployment

Deploy significa tornar o conteido ou software acessivel e disponivel para uso. Assim,
nesta fase pretende-se que o site fique acessivel a todo o publico.

Aqui é possivel dar inicio a uma campanha de marketing, podendo realizar campanhas
publicitarias ao site “novo”. O melhor método de angariar clientes é o passa a palavra. E aqui
que as redes sociais se tornam bastante Gteis. Por exemplo, o Facebook é um bom pontapé de
partida para angariacdo de clientes, ja que a partilha de contetdos é constante. A existéncia de
um bom plano de marketing é também importante, tal como a criacdo de posts e pequenos
clips demonstrando todas as novidades, vantagens e diferencas, criando curiosidade e
apelando a visita do website.

Apos esta fase, deverdo ser feitos continuamente testes e debugs bem como futuros

updates e upgrades em funcédo do feedback recebido.
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Capitulo 6

6 Conclusao e Trabalho Futuro

Esta tese de mestrado assumiu como objetivo o estudo da tecnologia de WebRTC e da
sua utilizacdo na plataforma criada pela FCCN, (webrtc.ipb.pt). para posterior analise de
usabilidade e elaboracdo de melhoria a este nivel

No contexto deste projeto foram realizadas varias acdes que permitiram a execucao e
cumprimento dos objetivos inicialmente propostos, obtendo o resultado apresentado.

Realizou-se o estudo de diversas disciplinas como histéria da Internet, tipos de
comunicacdo, comportamento do utilizador, web design, dando maior foco ao servico
WebRTC.

O objetivo principal da presente tese foi a realizacdo da analise e revisdo da plataforma
existente, apontando 0s seus pontos negativos e positivos, fazendo avangos em termos de
usabilidade e funcionalidades. Toda esta analise e revisdo foi realizada com recurso a critérios
especificos obtidos através de artigos e publicacGes, que garantiram um estudo aprofundado
de Design UX e Design Ul desde os seus elementos, técnicas e processos, levando a criacao
do protétipo do que se consideram uma boa plataforma em termos de UX e Ul.

A criacdo desta nova imagem trouxe consigo inumeras melhorias das quais se
destacam a imagem visual e uma melhor experiéncia proporcionada ao utilizador, cumprindo
o0 objetivo dela se tornar user-friendly. Como se podera ver no protétipo do funcionamento do
website (video disponivel em anexo, nos ficheiros de suporte para apresentacdo da presente
tese), este descomplica bastante a interacdo do utilizador no site, de modo que todos os
recursos presentes sejam facilmente acessiveis e simples de utilizar.

Com este estudo pode-se concluir que é tdo importante ter um bom motor, com as suas
diversas potencialidades, como um bom interface grafico que permita uma boa interacéo.
Ambos, ndo podem estar desassociados um do outro pois ndo adianta ter um Ferrari e ndo

saber onde estdo os pedais para o guiar. O Front office é tdo ou mais importante que o Back
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Office. A sua simplicidade e intuitividade é crucial para 0 bom funcionamento do sistema,
eliminando a possibilidade de erros por parte do utilizador.

Pode-se concluir que os estudos de usabilidade realizados ajudaram na compreensédo
da mente Humana, e como ela interage com a maquina. Nada € linear e todos 0s caminhos séo
validos. No entanto existir uma linha bem definida de como chegar ao que se procura é
importante. O utilizador ndo pretende, “pensar” muito, mas sim chegar o mais rapido possivel
ao que procura, algo que muitas das vezes ¢ deixado de lado por parte dos developers.

Como trabalho futuro, dever-se-a concretizar a juncdo de ambas as frentes de atuacéo
divididas entre o trabalho realizado no presente projeto e o projeto concretizado pelo colega
Danielson Sanches, deste modo obtendo o resultado final da plataforma funcional.
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