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Resumo —  Quando se fala em Cibersegurança, em particular nos 
processos de resposta a incidentes de segurança da informaçâo, é 
muito comum e relevante falar-se na capacidade de detetar 
atividades e/ou comportamentos maliciosos ou suspeitos o mais 
antecipadamente possível, ou seja, neste dominio da 
Cibersegurança todos desejam reduzir o tempo médio de deteçâo, 
(MTTD) ou o tempo médio para responder (MTTR) a um 
potencial incidente de segurança. A utilizaçâo de técnicas de Cyber 
Threat Intelligence - CTI pode contribuir para a reduçâo do tempo 
médio para detetar ameaças e consequentemente influenciar 
diretamente o tempo de resposta, no entanto, existem diferentes 
tipos de Cyber Threat Intelligence que servem diferentes 
propósitos. O objetivo do estudo é o desenvolvimento de uma 
arquitetura de referencia para apoiar e processar informaçoes 
provenientes dos mais diversos tipos de fontes de dados em termos 
de Cyber Threat Intelligence, por exemplo, combinando dados 
recolhidos de em Open Source Intelligence - OSINT e honeypots, 
tendo em consideraçâo as vantagens e desvantagens de cada um 
destes tipos de fontes de dados para os correlacionar entre si, de 
modo a aumentar a confiança e fiabilidade dos indicadores 
relevantes que podem ser utilizados pelos analistas de segurança 
nos processos de resposta a incidentes. Este artigo apresenta a 
proposta de trabalho de doutoramento em Ciência e Tecnologia 
Web, com previsâo para conclusâo em julho de 2023. Esta tese de 
doutoramento insere-se na área da Engenharia Informática, com 
aplicabilidade no domínio da Cibersegurança e consequentemente 
no subdominio do Threat Intelligence. O projeto de investigaçâo 
encontra-se na fase de estudo do estado da arte. Espera-se com a 
participaçâo neste Simpòsio Doutoral obter potenciais 
comentários que podem potencializar o crescimento e 
complemento do trabalho de investigaçâo em curso.

Palavras Chave - Cibersegurança, Cyber Threat Intelligence, 
Security Feeds.

Abstract —  When talking about Cybersecurity, particularly in 
security incident response plan and processes it is very common 
and relevant to talk about the ability to detect malicious or 
suspicious activities and behavior as soon as possible, in other 
words, in this domain, in Cybersecurity everyone wants to reduce 
the Mean time to detect (MTTD) or Mean time to respond (MTTR) 
a potential security incident. The use of Cyber Threat Intelligence - 
CTI indicators can contribute to the reduction of the mean time to 
detect threats and consequently directly influence the time to 
response, however there are different types of Cyber Threat 
Intelligence that serve different purposes. The objective of the 
study is the development of a reference architecture to support and 
process data from the most diverse type of data sources in terms 
of Cyber Threat Intelligence, for example using the combination 
data from Open Source Intelligence - OSINT sources and 
honeypots, taking into consideration the advantages and dis­
advantages of each of these types of data sources to correlate them 
with each other in order to increase the trust and reliability of the 
relevant indicators that can be used by security analysts in incident 
response processes. This paper presents the proposed work for a 
PhD thesis in Web Science and Technology, scheduled for 
completion in July 2023. This doctoral thesis falls within the area 
of Computer Engineering, with applicability in the domain of 
Cybersecurity and consequently in the subdomain of Threat 
Intelligence. The research project is in the state-of-the-art study 
phase. It is expected that the participation in this Doctoral 
Symposium will provide potential comments that can enhance the 
growth and complement the ongoing research work.

Keywords - Cybersecurity, Cyber Threat Intelligence, Security 
Feeds.
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I. In t r o d u  ç â o

Nos dias de hoje temos identificado um aumento 
exponencial dos ciberataques e incidentes de segurança, sendo 
por isso difícil ou até mesmo impossível, para as organizaçoes e 
consequentemente para equipas de segurança, garantir que os 
seus sistemas estâo a cem por cento seguros, no entanto, podem 
e devem estar preparadas para responder e reagir em 
conformidade com determinados objetivos que sejam para, 
responder, conter, mitigar ou até mesmo recuperar os sistemas 
que foram atacados.

Este projeto de investigaçâo nâo irá, nem é o objetivo, 
resolver todo o tipo de incidentes ou ameaças de segurança, mas 
sim contribuir, através da disponibilizaçâo de feeds de 
inteligencia que ajudem a identificar o mais cedo possível a 
existencia de possíveis ameaças.

O trabalho proposto almeja ser diferenciador relativamente 
aos estudos atuais, pois irá abranger a recolha de feeds de 
segurança em fontes abertas e em uma rede de honeypots 
recolhendo dados estruturados (endereços IPs, domínios, uRLs, 
vulnerabilidades, listas de endereços de email comprometidos, 
dicionários de username e password utilizados em ataques de 
força bruta (brute force) e nâo estruturados (como por exemplo 
a recolha de determinados conteúdos ou simples keywords em 
redes sociais, como o Github, ou em determinadas aplicaçoes 
web de partilha de informaçâo como o Pastebin ou 
simplesmente através da recolha de determinados payloads 
tecnológicos, que depois sâo alvo de tratamento através de um 
algoritmo, a desenvolver, para classificar os dados recolhidos, 
aumentando o nível de fiabilidade e confiança sobre os 
indicadores a disponibilizar às equipas de monitorizaçâo de 
segurança. Este processo de classificaçâo dos indicadores 
recolhidos será efetuado através da utilizaçâo de técnicas de 
inteligencia artificial.

Esta abordagem será diferenciadora pelo tipo de dados 
recolhidos e investigados, o que irá reduzir o número de falsos 
positivos nos indicadores disponibilizados, mas também pela 
variabilidade dos dados analisados que certamente contribuirâo 
para um aumento dos cenários de casos de uso em que os 
indicadores de ciberinteligencia podem ser aplicados e 
comparados com os dados de sistemas internos, numa 
organizaçâo para a identificaçâo de possíveis ameaças ou de 
comportamentos suspeitos.

No final a arquitetura desenvolvida corresponderá a um 
Big Data de indicadores de Threat Intelligence, devidamente 
classificados de acordo com o seu nível dinámico de risco (este 
nível de risco irá considerar como atributos chave o tipo de 
ameaça, o tipo de técnicas de ataque, a atualidade e a 
persistencia) e os resultados disponibilizados por esta soluçâo 
podem ser utilizados num contexto organizacional para aferir as 
suas vantagens e/ou desvantagens na identificaçâo da presença 
de ameaças numa rede informática.

Para suportar o desenvolvimento desta proposta de 
trabalho de investigaçâo, foi identificada a metodologia Design 
Science Research (DSR) pois é a que melhor se adequa com 
ideia base de desenvolvimento de uma arquitetura de referencia.

II. Co n t e x t o  Co n c e p t u a l

A. Definiçao de Cibersegurança
De uma forma global, este projeto, situa-se na área da 

Engenharia Informática, no entanto e de um modo mais 
específico irá focar-se no dominio da Cibersegurança.

A Cibersegurança é um termo que á aplicável a todas 
atividades que possam ocorrer em um novo e recente espaço de 
atuaçâo denominado de Ciber Espaço [1]. Diakun [2] propoem 
a seguinte definiçâo para a Cibersegurança:

“Cybersecurity is the organization and collection of 
resources, processes, and structures used to protect cyberspace 
and cyberspace-enabled systems from occurrences that misalign 
de jure from de fact property rights.” [2]

A Cibersegurança faz parte do conceito geral de Segurança 
de Informaçâo que, consensualmente até na comunidade 
internacional através do referencial da ISO27001 [3], é definida 
como sendo assente em très grandes pilares que sâo as 
Tecnologias, pessoas e processos e identifica um conjunto de 
controlos chave de forma que seja garantida a segurança da 
informaçâo.

O dominio da Cibersegurança é muito atual e presente no 
nosso dia-a-dia e já  tem um grande número de subdomínios de 
conhecimento relacionados, Threat Intelligence é um desses 
subdominios.

B. Conceitos chave de Cibersegurança
No dominio da Cibersegurança existem 4 grandes definiçôes 

que se aplicam em diferentes contextos:

• Vulnerabilidade;
• Incidente de Segurança;
• Riscos;
• Controlos de Segurança;

Uma vulnerabilidade corresponde a uma fraqueza num 
sistema de informaçâo, procedimentos de segurança, situaçâo 
anómala ou de nâo conformidade com os controlos do sistema 
de gestâo de segurança de informaçâo de uma organizaçâo, ou 
uma implementaçâo que pode ser explorada ou acionada através 
de fonte externa com intençoes maliciosas [3]. Estas fraquezas 
podem corresponder a uma alteraçâo do nivel de risco de 
segurança de informaçâo e/ou de privacidade. O ato de 
exploraçâo de uma vulnerabilidade corresponde a um incidente 
de segurança.

No que respeita à gestâo de incidentes de segurança e de 
acordo com os standards internacionais [3] que identificam dois 
grandes conceitos distintos, mas relacionados: evento de 
segurança e incidente de segurança.

Entende-se por evento de segurança da informaçâo a 
ocorrència identificada em um sistema, serviço, rede ou recurso, 
que indica uma possivel falha na aplicaçâo da politica de 
segurança da informaçâo, falha de/em controlos de segurança ou 
uma situaçâo até entâo desconhecida que pode ser relevante para 
a segurança da informaçâo. Por outro lado, um incidente de 
segurança de informaçâo corresponde a uma falha ou quebra de 
politicas, procedimentos ou regras de segurança da informaçâo, 
e/ou um evento ou série de eventos/vulnerabilidades de
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segurança da informaçâo, inesperados e indesejados, que 
comprometem ou podem comprometer as operaçoes de negocio 
e a segurança da informaçâo de uma organizaçâo.

Por definiçâo entende-se por risco o nivel de impacto gerado 
nas operaçoes e continuidade de negocio de uma organizaçâo, 
cujo resultado objetivo resulta da combinaçâo entre a 
probabilidade de ocorrência de um determinado evento/ameaça 
e o impacto que pode resultar desse mesmo evento [3].

Os controlos de segurança definidos no sistema de gestâo 
de segurança de informaçâo de uma organizaçâo [3], 
correspondem a uma proteçâo ou contramedida prescrita para 
um sistema de informaçoes que visa proteger a 
confidencialidade, integridade e disponibilidade das suas 
informaçoes e dados e responderem a um conjunto de requisitos 
de segurança definidos, evitando ou reduzindo a probabilidade 
de ocorrência de incidentes de segurança de informaçâo.

III. Pr in c íp io s  d e  Cy b e r  Th r e a t  In t e r l l ig e n c e  

A. Conceitos
A Cibersegurança é um dominio bastante atual e presente no 

nosso dia-a-dia, e já  possui uma grande quantidade de 
subdominios de conhecimento. Este projeto de investigaçâo irá 
focar-se no subdominio do Threat Intelligence e como estas 
abordagens influenciam a Cibersegurança.

O Threat Intelligence corresponde ao processo de tratamento 
de dados sobre possiveis ameaças e os grupos de atores 
considerados atacantes que as exploram, esses dados 
contribuem para que as organizaçoes identifiquem, o mais 
antecipadamente possivel, riscos de Cibersegurança que 
merecem ser acauteladas de forma a evitar cenários de ataque a 
organizaçoes [4].

A utilizaçâo de técnicas da CTI está relacionada com os 
conceitos-chave acima mencionados, uma vez que podem 
contribuir para a identificaçâo de vulnerabilidades ou, em 
situaçoes mais avançadas, a presença de um incidente de 
segurança ou, de outra perspetiva, podem ajudar a identificar a 
necessidade de aplicar controlos de segurança adicionais tendo 
em conta o aparecimento de novos riscos.

As fontes de cyber threat sâo múltiplas, sendo que podem 
provir da utilizaçâo de fontes abertas -  OSINT (Open Source 
Intelligence), da análise de social media, pesquisa de 
informaçâo tecnológica, ou até à investigaçâo profunda na
darkweb.

Até agora, e tendo por base os estudos analisados, é muito 
comum encontramos soluçoes que já  fazem a recolha de dados, 
com um significado de Threat Intelligence, porém de forma 
isolada, ou seja, queremos com isto dizer que existem estudos 
que se baseiam na recolha de dados estruturados e especificos 
[5][6] como sâo o caso de endereços IPs, dominios, URLs, 
vulnerabilidades entre outros, outros autores optaram por 
recolher dados nâo estruturados [7][8] baseados em pesquisas 
assentes em keywords relevantes para o contexto de uma 
determinada organizaçâo ou com significado de 
Cibersegurança.

A utilizaçâo de técnicas de Threat Intelligence [9] 
corresponde ao conhecimento adquirido através de mecanismos

de recolha de informagao e indicadores sobre possíveis ameagas 
externas a uma determinada organizagao, posteriormente esse 
novo conhecimento poderá ser utilizado e aplicado para 
descobrir possíveis ameagas a ocorrerem internamente numa 
organizagao [5]. Este novo conhecimento produz uma visao 
holística sobre os ciberataques, permitindo a identificagao de 
quem sao os atacantes e quais sao as táticas, técnicas e 
procedimentos envolvidos [10].

B. Categorías de Cyber Threat Intelligence
Tipicamente “CTI - Cyber Threat Intelligence” pode ser 

dividido por categorías, sendo que na literatura podemos 
encontrar a divisao entre táticas, técnicas, operacionais e 
estratégicas [11].

Adotando a divisao em quatro níveis, temos [11] na Tabela 
1 a descrigao e o significado de cada uma das categorías:

C a te g o ría s  de 
C y b e r  T h r e a t  

In t e l l ig e n c e

D e s c riç à o

T á t ic a s I n f o r m a g a o  q u e  g u ia  a  a t u a g a o  d o  d ia - a - d ia  d a s  o p e r a g o e s  d e  s e g u r a n g a ,  

s e n d o  e x e m p lo  a  d e te g a o  d e  m á q u in a s  in f e t a d a s  a  c o m u n ic a r  c o m  

s e r v id o r e s  d e  c o m a n d o  e  c o n t r o lo  d e  b o t n e t s  n a  In te r n e t .

T é c n ic a s S a o  a s  in fo r m a g o e s  q u e  s u p o r t a m  a  a t iv id a d e  d a  s e g u r a n g a  o p e r a c io n a l ,  

q u e  p o d e m  s e r  in te g r a d a s  e m  a u t o m a t is m o s  n a s  p la t a f o r m a s  d e  

s e g u r a n g a  ( u s u a lm e n te  d e n o m in a d a s  d e  Io C  -  In d ic a to r s  o f  
C o m p r o m is e ) .  E n q u a d r a - s e  n e s te  c e n á r io  in fo r m a g o e s  q u e  p o d e m  

c o r r e s p o n d e r  a  lo c a l iz a g o e s  m a l ic io s a s  n a  in te r n e t ,  q u e  s e r a o  

a u t o m a t ic a m e n t e  b lo q u e a d a s  n a s  f i r e w a l l s  e  e q u ip a m e n t o s  d a s  r e d e s  

d e  c o m u n ic a g o e s ,  d e  m o d o  a  im p e d i r  q u e  o s  u t i l i z a d o r e s  lh e  a c e d a m  
d e s d e  a  r e d e  c o r p o r a t iv a  d a s  o r g a n iz a g o e s  e  e v i t a n d o  a s s im  a  e v e n tu a l  

c o n t a m in a g a o  d o s  d is p o s i t i v o s .

O p e ra c io n a is I n f o r m a g a o  d e ta lh a d a  q u e  e x p l ic a  a s  t á t ic a s ,  t é c n ic a s  o u  m a is  b a ix o  

n iv e l o s  p r o c e d im e n t o s  a s s o c ia d o s  a  d e te r m in a d o  a t o r  o u  a m e a g a .

Es tra té gica s I n f o r m a g a o  d e  c a r a c t e r  e x e c u t iv o ,  c o m o  a t iv id a d e s  d e  a ta c a n te s ,  r is c o  

d e  C ib e r s e g u r a n g a  n o s  s e to r e s  d e  a t iv id a d e ,  id e n t i f i c a g a o  d e  a m e a g a s  a 

d ig i t a is  a o s  V IP s  d a  o r g a n iz a g a o  o u  a in d a  B r a n d P r o te c t io n .  S a o  f e e d s d e  

in f o r m a g a o  p a r a  s e r e m  in t e r p r e t a d a s  p o r  h u m a n o s  e  n a o  m á q u in a s .

Tabela 1 — Descrigao das categorias de Cyber Threat Intelligence

IV. Defin iq a o  d o  Pr o b l e m a

Em estudos anteriores que se focaram em métodos de recolha 
e classificagao de indicadores CTI, como é o caso da recolha 
em fontes abertas denominadas de OSINT de, por exemplo, 
enderegos IPs, que evidenciaram ser possível usar estes 
indicadores de comprometimento (IoC) para procurar padroes 
numa rede interna que se relacionem com novas blacklist 
descobertas.

Nos casos em que é identificada uma correspondencia entre 
os padroes na rede interna e a blacklist, significa uma detegao 
que merece ser avaliada com maior atengao tendo em vista a 
contengao e erradicagao da ameaga. Estas metodologias 
mostram estudos favoráveis na perspetiva de Ciberseguranga 
porém, apresentam sempre, com maior ou menor taxa de 
confianga nos resultados, que sao considerados falsos positivos, 
colocando em causa o nível de confianga dos indicadores 
recolhidos e processados.

Existe um conjunto de outro tipo de trabalhos e investigagoes 
com o objetivo de recolherem indicadores de Threat 
Intelligence que passa pela utilizagao de mecanismos e técnicas 
para recolha de dados através dos denominados honeypots. Ao 
contrario dos estudos anteriores em que existe um sistema 
central com um conjunto de regras bem definidas que interroga 
um conjunto de fontes de dados, nos honeypots nao controlamos 
quando se consegue obter novos dados, dependem apenas se os
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mesmos foram ou nao capazes de atrair [12] ciberataques, que 
devem ser mitigados e contidos, sendo apenas útil para recolher 
informagoes chave sobre o atacante e as técnicas utilizadas. Em 
[12][13] sao apresentadas abordagens cujo objetivo passa pela 
recolha de indicadores de inteligencia contra-ameagas e a forma 
de integrar e partilhar esses dados de forma automatizada nos 
sistemas e mecanismos de monitorizagao de seguranga de uma 
organizagao.

No entanto esta abordagem encontra-se limitada e 
dependente da capacidade de atrair atacantes e ciberataques, 
podendo nao identificar, atempadamente, ameagas graves.

Perante as limitagoes de cada uma das abordagens, por um 
lado os níveis de confianga dos dados recolhidos através de 
OSINT e por outro a capacidade de atrair atacantes de através 
de honeypots, identificou-se uma proposta diferenciadora de 
tratamento deste tipo de informagao, que passa pela correlagao 
destes mesmos dados entre as diferentes fontes em que foram 
recolhidos com o objetivo de se aumentar os níveis de 
fiabilidade dos indicadores.

V. Qu e st o e s  d e  In v e s t ig a q a o

A definigao das questoes a investigar é um dos passos mais 
importantes na investigagao científica e define o modo como o 
problema é abordado. Assim, foram identificadas as seguintes 
questoes base que guiarao esta investigagao para melhor 
compreensao desta temática:

1. Quais as características que deve incorporar um 
sistema de Big Data de indicadores de Threat 
Intelligence para a seguranga da informagao, tendo em 
conta a problemática e os próprios desafios das 
tecnologias Big Data?

2. Quais os fatores críticos de sucesso e beneficios 
identificados pela análise do impacto, devido á adogao 
de uma arquitetura de sistemas de informagao de Big 
Data de indicadores de Threat Intelligence aplicados 
no contexto da área da seguranga da informagao?

3. Gragas á utilizagao de Cyber Threat Intelligence será 
possível as organizagoes anteciparem e descobrirem 
tendencias de comportamento e padroes que podem por 
em risco a seguranga da informagao e continuidade do 
negócio?

4. Avaliar os dados perante a realizagao de testes 
aplicados a situagoes concretas como, por exemplo, a 
utilizagao das feeds de Threat Intelligence em cenários 
que usam tecnologias emergentes, através da 
denominada internet das coisas (IoT), em particular nos 
postos de carregamento de veículos elétricos com o 
objetivo da identificagao de possiveis ameagas ou 
comportamentos anómalos.

VI. Ob je t iv o s  Cie n t ífic o s

Este trabalho de investigagao possui um objetivo geral, que 
passa por conseguirmos analisar, com rigor, a realidade e 
relevancia do Threat Intelligence aplicado á área da seguranga 
informática e da informagao, através da análise aprofundada 
dos estudos elaborados por outros autores.

O macro objetivo passará pelo desenvolvimento de um artefacto 
tecnológico baseado na arquitetura chave que seja definida de 
forma a criar e suportar um Big Data de indicadores de Threat 
Intelligence.

Desta forma e para atingir o objetivo principal, foram 
identificados os seguintes objetivos específicos:

1. Fazer uma revisao sistemática sobre Cyber Threat 
Intelligence;

2. Identificar e classificar a importancia e impacto do 
Cyber Threat Intelligence do ponto de vista de 
Ciberseguranga nas organizagoes;

3. Avaliar a arquitetura definida de uma forma 
transversal e global, ao nível da fiabilidade e qualidade 
dos resultados devidamente processados pelas feeds;

4. Avaliar os resultados obtidos através da utilizagao da 
arquitetura definida, quando aplicada ao caso de 
estudo sobre os postos de carregamento de veículos 
elétricos;

VII. Me t o d o l o g ía  Pr o p o s t a

Para execugao deste projeto de investigagao foram 
identificadas 4 grandes fases de suporte á investigagao. A 
primeira fase do trabalho irá incluir uma pesquisa aprofundada 
e respetiva revisao da bibliografia.

Numa segunda fase, provavelmente a mais complexa, e com 
a revisao da literatura bem presente, o foco passará pelo 
desenvolvimento do sistema baseado numa arquitetura de 
referencia. Este trabalho irá resultar no desenvolvimento de um 
artefacto tecnológico - Big Data - que irá recolher, armazenar e 
disponibilizar dados de Cyber Threat Intelligence que depois, 
podem ser utilizados por organizagoes como fontes de 
inteligencia para a identificagao atempada de possíveis ameagas 
e de comportamentos suspeitos ou maliciosos.

Nos múltiplos tipos de sensores estamos a considerar a 
recolha periódica e direta de informagao em fontes abertas e 
especificas, mas também a recolha em tempo real de indicadores 
numa rede distribuída, a desenvolver, de honeypots. Antes da 
disponibilizagao das feeds os dados armazenados devem ser 
devidamente classificados para aumentar a fiabilidade e nível de 
confianga da informagao, através da utilizagao de um algoritmo 
específico que também reutiliza os diferentes tipos de sensores 
para classificar um determinado indicador, ou seja, se tenho um 
indicador descoberto através de fontes abertas posso validar a 
sua reputagao e persistencia nos dados recolhidos pela rede em 
tempo real de honyepots, sendo que, se existir relagao o risco 
deste indicador será maior porque é uma ameaga que se encontra 
ativa. A mesma metodologia entre a rede de honeypots e as 
fontes abertas para classificar os indicadores também deve ser 
considerada.
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Figura 1- Big Data Pipeline com a descrigao das componentes que o 
artefacto a desenvolver deve possuir

Conceptualmente, as solugoes de Big Data, nao se limitam ao 
armazenamento ou apenas ao suporte para grandes volumes de 
dados, no entanto a ideia passa pelo desenvolvimento de um Big 
Data de indicadores de Cyber Threat Intelligence, tendo em 
conta este propósito desenvolvi o Big Data Pipeline da Figura 1 
e que pretende mapear as características que o artefacto deve 
possuir com diferentes componentes de um ambiente Big Data.

A terceira fase da investigagao irá permitir avaliar o sistema, 
sendo que, a qualidade dos indicadores identificados bem como 
a aplicabilidade dos feeds em cenários que utilizem tecnologias 
emergentes, deve ser validada no contexto das equipas de 
monitorizagao de seguranga de uma organizagao, que será 
identificada como validador e experimentador da solugao.

Para finalizar, na quarta fase pretende-se analisar os 
resultados obtidos e inferir as vantagens e desvantagens da 
utilizagao avangada de indicadores, devidamente classificados e 
com suporte a múltiplos tipos de caso de uso, de threat 
Intelligence.

monitorizados e seguidos através de uma análise mais 
detalhada.

Com esta abordagem e conforme representado graficamente 
na Figura 2, espera-se aumentar os níveis de fiabilidade, 
confianga e precisao dos indicadores descobertos para a detegao 
de padroes suspeitos ou atividade anómala e que estes possam 
ser aplicáveis a um maior conjunto de casos de uso em 
particular em tecnlogias emergentes como a internet das coisas 
- IoT, sendo objetivo deste projeto a avaliagao da aplicabilidade 
destes novos feeds aos postos de carregamento de veículos 
eléctricos.

- Indicadores de Threat Intelligence com maior fiabilidade, confianza e precisao;
- Indicadores de Threat Intelligence aplicáveis a um maior conjunto de casos de 
uso em particular em tecnologias IoT, sendo objetivo deste projeto a avaliagao

da aplicabilidade destes feeds aos postos de carregadores de veículos elétricos;

Figura 2 - Principios previstos para o desenvolvimento do Big Data de 
indicadores de Cyber Threat Intelligence. Imagem desenvolvida pelos 

autores.

Para a avaliagao da aplicabilidade do artefacto a desenvolver 
será feito uma análise de caso de estudo, que irá avaliar 
releváncia dos resultados em matèria de Cyber Threat 
Intelligence e as vantagens/desvantagens do ponto de vista de 
Ciberseguranga, quando aplicado no contexto dos postos de 
carregamento de veículos elétricos.

VIII. Re su l t a d o s  Espe r a d o s

Como vimos a utilizagao de feeds de Cyber Threat 
Intelligence sao extremamente úteis para antecipar, identificar 
e em alguns casos desvendar, determinados eventos de 
seguranga de informagao, estas técnicas sao enquadráveis com 
as típicas etapas do processo de resposta a incidentes.

Tendo por base e inspiragao nos casos mencionados 
anteriormente, o nosso interesse de investigagao passa por 
agregar num modelo único dados estruturados - IPs, dominios, 
URLs, vulnerabilidades, listas de enderegos de email 
comprometidos, dicionários de username e password utilizados 
em ataques de brute force - e nao estruturados - como por 
exemplo a recolha de determinados conteúdos ou simples 
keywords em redes sociais, como o Github, ou aplicagoes web 
de partilha de informagao como o Pastebin, ou o Ghostbin, ou 
simplesmente a recolha de determinados payloads tecnológicos 
- classificáveis de threat intelligence, criando assim um 
verdadeiro Big Data de Cyber Threat Intelligence que 
correlacionando com dados, logs ou indicadores internos 
apresentam um valor real na identificagao de ameagas ou de 
comportamentos e atividades suspeitas que merecem ser
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