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Resumo

A Internet teve a sua origem ha aproximadamente trés décadas, em meios mi-
litares e de investigacao Americanos, tendo por base um principio que fez sucesso
nas comunicagoes por computador: a comutacao de pacotes. Teve desde entao um
crescimento verdadeiramente notavel como meio de comunicagao, de partilha de in-
formagcao e mais recentemente de entretenimento a escala global, sustentada por um
conjunto de protocolos muito bem sucedidos e pelos continuos desenvolvimentos de
meios de transmissao e de tecnologias cada vez mais eficientes, fidveis e avancadas.

Por outro lado, a rede publica telefénica comutada (PSTN) é a infra-estrutura
que suporta as comunicacoes de voz ha mais de 100 anos. Tendo apresentado
também significativos avancos desde as primeiras centrais de comutacao manual
desenvolvidas por Alexander Graham Bell, baseia no entanto o seu modo bésico de
funcionamento no mesmo principio dessa altura: a comutacao de circuitos.

Sendo duas infra-estruturas de comunicacdo (Internet e PSTN) desde o inicio
baseadas em principios de operagao opostos, mantiveram durante muitos anos de-
senvolvimentos completamente independentes.

No entanto, apesar destas caracteristicas opostas, nos ultimos anos tem-se as-
sistido a uma convergéncia crescente (e mesmo acelerada mais recentemente) entre
as tradicionais redes de voz e as redes de dados, com especial “intromissao” das
tecnologias do mundo Internet na transmissao de voz. O conjunto destas tecno-
logias deram origem aos termos Voz sobre IP (VoIP) e, com um significado mais
abrangente, a Telefonia IP.

Apesar de os protocolos desenvolvidos permitirem a implementacao destes ser-
vigos de voz sobre as redes de dados actuais, ha ainda questoes fundamentais a
resolver, como a qualidade de servigo (QoS) das conversagoes em ambientes onde
a voz partilha a infra-estrutura com diversas outras fontes de trafego com carac-
teristicas completamente diferentes.

Neste contexto, o presente trabalho pretende: apresentar um projecto de imple-
mentagao de servigos VoIP numa instituicao de ensino superior — projecto VolPQIPB;
identificar os requisitos de qualidade de servico fundamentais para o seu correcto
funcionamento e, por tdltimo, avaliar, em ambiente de simulagao, o impacto do re-
curso a mecanismos de QoS baseados na framework DiffServ para assegurar a QoS
adequada ao funcionamento do servigo.



Abstract

Internet had its origin nearly three decades ago, in American military and inves-
tigation groups, based on one principle that made success in computer communica-
tions: packet switching.

It had, since that time, a notable growth as a communication system, to share
information and, more recently, to entertain at a global scale, based on a set of very
sucessful protocols and by the continuous developments of transmission systems and
technologies each time more efficient and advanced.

On the other hand, the Public Switched Telephone Network (PSTN) is the in-
frastructure that supports the voice communications for more than 100 years.

Having presented great advances since the first switchboards developed by Ale-
zander Graham Bell, PSTN basic operation is, nevertheless, based on the same
principle of that time: circuit switching.

Internet and PSTN are two communication infrastructures based on antagonic
principles, independently developed for many years.

Nevertheless, and despite these antagonic characteristics, in the last few years
we have been assisting to an increasing convergence (and almost accelerated more
recently) between traditional voice networks and data networks, with special “in-
vasion” of Internet technologies in the voice transmission world. The set of these
technologies gave origin to the terms Voice over IP (VoIP) and IP Telephony.

Although developed protocols allow the implementation of these voice services
under the actual data networks, basic questions still need to be solved, like the qua-
lity of service (QoS) of the conversations in environments where the voice shares the
infrastructure with other sources of traffic with completely different characteristics.

In this context, the present work intends to: describe a project for implementa-
tion of VoIP services in a higher education institution — VoIP@QIPB project; identify
the basic requirements of quality of service for its normal operation and, finally, to
evaluate, in simulation environment, the impact of the QoS mechanisms used, based
in the DiffServ framework, to assure the adequate QoS for the correct operation of
the service.

vi



Conteudo

1 Introducao 1
1.1 Objectivos . . . . . . . . 2
1.2 Organizagao da Tese . . . . . . . .. .. ... 3

2 Das Redes de Computadores a Voz sobre IP 5
2.1 Arquitecturas Protocolares . . . . . . .. .. ... 5

2.1.1 O Modelo de Referéencia OSI . . . . . . ... ... ... ... .. 6
2.1.2 A Arquitectura TCP/IP . . . .. .. ... ... ... ... 7
2.2 Tecnologias de Comunicagoes . . . . . . . . . . ... ... ... 19
2.2.1 Redes de Area Local . . . . . . o 20
2.2.2  Redes de Area Alargada . . . . ... ..o 28
2.3 AVozsobrelIP - VoIP . . . . .. . . .. ... ... ... ... ... 38
2.3.1 Da telefonia tradicional a Voz sobre IP . . . . . . ... .. .. 38
2.3.2 Compressao e codificacao digital davoz . . . . . . ... .. .. 39
233 ANormaH.323 .. ... . ... .. ... 40
2.3.4 O ProtocoloSIP . . . . .. ... ... ... ... ... 40
2.3.5 Consideracoes de seguranga . . . . . . . . . . . ... .. ... 42

3 Qualidade de Servigco em Redes de IP 45
3.1 A necessidade de Qualidade de Servico . . . . . . ... ... ... .. 45
3.2 A Convergéncia para o ProtocoloIP . . . . ... ... ... ... ... 46
3.3 Diferentes alternativas . . . . . . . . ... ... L 47
3.4 Definigao de Qualidade de Servigo (QoS) . . . . . .. ... ... ... 49
3.5 Mecanismos de condicionamento e controlo de trafego . . . . . . . .. 50

3.5.1 Gestao das Filasde Espera . . . . . . ... ... ... ..... 52
3.5.2  Mecanismos de Controlo e Prevencao de Congestao . . . . . . 54
3.6 Implementacao de Qualidade de Servico . . . . ... ... ... ... 60
3.6.1 O Modelo de Servicos Integrados — IntServ . . . . . . . .. .. 61
3.6.2 MultiProtocol Label Switching - MPLS . . . . . .. ... ... 63
3.6.3 Engenharia de Trafego . . . . . . . .. ... ... ... ... 64
3.6.4 Encaminhamento com Qualidade de Servico . . . .. .. ... 65
3.6.5 O Modelo de Servigos Diferenciados — DiffServ . . . . . . . .. 66

4 Implementagao de Servicos VoIP numa Rede de Campus: O caso
do Instituto Politécnico de Braganca 75
4.1 O Instituto Politécnico de Braganca . . . . . . . . . . .. ... . ... 75

vii



4.2 A Redede Dadosdo IPB . . . . . . . . . . . ... ... 75

4.3 A Rede Telefénica doIPB . . . . . ... ... ... ... .. ..... 76
4.4 O Projecto VoIPQIPB . . . . ... ... .. ... ... .. ...... 7
4.4.1 Arquitectura do Sistema . . . . . ... ... 78
4.4.2 Niveis de Servigo . . . . . . . ... oo 81
4.4.3 Plano de enderecamento VoIP . . . . . .. ... .. ... ... 82
4.44 Estado actual do Projecto . . . . . . ... ..o 84
4.5 O projecto VoIPQRCTS . . . . . . . ... ... ... ... . ..... 87
4.5.1 Modelode QoS . . . . . . ... 89
Implementagao de QoS para suporte de Servicos VolP 91
5.1 Requisitos de QoS para servicos VoIP . . . . . .. ... ... .. ... 91
5.1.1 Métodos de avaliagao da Qualidade de Voz . . . . . . . . . .. 92
5.1.2 Factores de degradacao do servico VoIP . . . . . . . . . .. .. 93
5.1.3 Nivel de Servico do Projecto Vol[PQRCTS . . . ... ... .. 95
5.2 A ferramenta de simulacao e emulagao de trafego NCTUns . . . . . . 97

5.2.1 Justificagao da escolha do NCTUns para o presente trabalho . 101

Experiéncias e resultados 103
6.1 Descricao do modelo de simulagao . . . . . . ... ... ... ... 103
6.1.1 Simulacao de Trafego . . . . . . . .. ... ... ... 104
6.1.2 Tratamento dos resultados das simulagoes . . . . .. ... .. 106
6.1.3 Algumas limitacoes do NCT'Uns e suas implicagoes . . . . . . 109
6.2 Testes realizados na ligacao entre a Rede do Campus de Sta Apolénia
earede da ESTGM . . . . ... ... ... ... ... 109
6.2.1 Testes sem prioritizacao de trafego . . . . . . . .. ... ... 111
6.2.2 Testes com prioritizacao do trafego VoIP . . . . . . . .. . .. 113
6.3 Testes realizados na ligagao entre a Rede do IPB e a RCTS/Internet . 119
6.3.1 Testes sem prioritizacao de trafego . . . . . . . ... ... .. 120
6.3.2 Testes com prioritizacao do trafego VoIP . . . . . . . .. . .. 124
Conclusoes e perspectivas de trabalho futuro 135
7.1 Conclusoes do trabalho realizado . . . . . .. ... ... .. ..... 135
7.2 Perspectivas de trabalho futuro . . . . . ... ... ... L. 138

viil



Lista de Figuras

2.1

3.1
3.2

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10
4.11

5.1
5.2
9.3

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8
6.9

6.10
6.11

Arquitectura protocolar 802.11. . . . . . . . .. .. ... ... 26

Gestao de Filas com a técnica FIFO . . . . . . ... ... ... ... . 51
Classificacao, Enfileiramento e Escalonamento, nos encaminhadores IP 51

Topologia do Backbone da Rede de Dados do IPB . . . . . . . . . .. 76
A Rede telefénica internado IPB . . . . . . . . ... 78
Arquitectura do projecto VolP@QIPB . . . . . .. ... ... .. .... 79
Arquitectura do Asterisk . . . . . . . ... 80
Topologia de Rede usada pelo projecto VoIlP@QIPB . . . . . ... ... 82
Interface de activagao e configuracao do servico VoIPQIPB . . . . . . 84
Agenda telefénica com indicacao dos utilizadores online . . . . . . . . 85
Exemplo de email com alerta de chamada perdida . . . . . . . .. .. 86
Exemplo de email com mensagem de voicemail . . . . . . .. ... .. 86
Arquitectura do projecto VoIPQRCTS a implementar no IPB . . . . 88
Arquitectura WAN de suporte ao projecto VoIP@QRCTS a implemen-

tarnoIPB . . . . . ... 89
SLA do projecto VoIP@QRCTS: Laténcia na rede RCTS [75] . . . . . . 96
Interface grafico do simulador NCT'Uns . . . . . .. .. ... .. ... 99
Arquitectura distribuida do NCTUns [79] . . . . . . . ... ... ... 100
Topologia da rede de testes implementada no NCTUns . . . . . . .. 104
Definicao dos parametros SDP para os fluxos VoIP . . . .. . .. .. 106
Amostra da taxa de ocupacao da linha de dados entre o Campus de

Santa Apolénia e a ESTGM, por um periodo de 24 horas . . . . . . . 110
Topologia de rede usada nos testes entre a Rede do Campus de Santa

Apoléniaea ESTGM . . . . . . . . ... ..o 110
Comportamento dos fluxos de trafego VoIP entre IPB e ESTGM, sem

prioritizagao . . . . . ... L 112
Comportamento dos fluxos de trafego UDP entre IPB e ESTGM, sem

prioritizagao . . . . . ... L L 112
Comportamento dos fluxos de trafego TCP entre IPB e ESTGM, sem

prioritizagao . . . . . ... L. e 113
Simulacao AF: trafego VoIP entre IPB e ESTGM . . .. ... .. .. 115
Simulacao EF': trafego VoIP entre IPB e ESTGM . . . ... ... .. 116

Trafego UDP entre IPB e ESTGM: a) simulacao AF; b) simulacao EF 116
Trafego TCP entre IPB e ESTGM: a) simulagao AF; b) simulacao EF 117

X



6.12

6.13

6.14
6.15

6.16
6.17
6.18
6.19
6.20
6.21
6.22
6.23

6.24

Atraso dos fluxos VoIP entre IPB e ESTGM: a) simulagao AF; b)
simulagao EF . . . .00
Jitter dos fluxos VoIP entre IPB e ESTGM: a) simulagdo AF; b)
simulagao EF . . . . .o
Ocupagao da linha de dados entre o IPB e a RCTS/Internet . . . . .
Topologia de rede usada nos testes entre a Rede do Campus de Santa
Apoléniaea RCTS . . . . . . . . ... o
Trafego dos fluxos VoIP entre a Rede do IPB e a Internet, sem prio-
Titizagao . . . . ...
Trafego UDP entre a Rede do IPB e a Internet, sem prioritizagao
Trafego TCP entre a Rede do IPB e a Internet, sem prioritizacao
Simulacao AF: trafego VoIP entre IPB e a Internet . . . . . . . . ..
Simulacao EF': trafego VoIP entre IPB e a Internet . . . . . . . . ..
Trafego UDP entre IPB e a Internet: a) simulagao AF; b) simulacao
EF
Trafego TCP entre IPB e a Internet: a) simulagao AF; b) simulacao
EF .
Atraso dos fluxos VoIP entre IPB e a Internet: a) simulacao AF; b)
simulagao EF . . . . .o
Jitter dos fluxos VoIP entre IPB e a Internet: a) simulacao AF; b)
simulagao EF . . . . .



Lista de Tabelas

3.1
5.1

6.1

6.2
6.3

6.4
6.5
6.6
6.7
6.8
6.9
6.10
6.11
6.12
6.13
6.14
6.15

6.16

Codepointsdo PHB AF . . . . . . . . . ... ... ... ... ..... 71
Escala usada pelo MOS . . . . . . . .. ... ... ... ... 92
Identificacao dos fluxos estabelecidos entre a rede do Campus de Santa
Apoléniaea ESTGM . . . . . . . . ... .o 111
Pacotes perdidos/retransmitidos, apenas com trafego best-effort . . . 112
Classificacao DiffServ implementada no link IPB-ESTGM, simulacao
AF 114
Classificacao DiffServ implementada no link IPB-ESTGM, simulacao
EF . 114
Simulacao AF: andlise dos pacotes perdidos . . . . . .. .. ... .. 114
Simulacao EF: andlise dos pacotes perdidos . . . . . . .. .. ... .. 115
Simulacao AF: perda de pacotes, atraso e jitter do trafego VolP entre
IPBe ESTGM . . . . . . . 118
Simulacao EF: perda de pacotes, atraso e jitter do trafego VolP entre
IPBe ESTGM . . . . . . . .. 119
Identificacao dos fluxos estabelecidos entre a rede do IPB e a Internet 121
Resultado da primeira simulagao, apenas com trafego best-effort . . . 122
(Classificacao DiftServ implementada no link IPB-Internet: simulacao
AF 125
Classificacao DiffServ implementada no link IPB—Internet: simulacao
EF . 125
Simulacao AF: andlise dos pacotes perdidos . . . . . ... ... ... 126
Simulacao EF': andlise dos pacotes perdidos . . . . . . .. .. ... .. 127
Simulacao AF: perda de pacotes, atraso e jitter do trafego VolP entre
IPBealnternet . . . . . . . . ... . ... ... 130
Simulacao EF: perda de pacotes, atraso e jitter do trafego VolP entre
IPBealnternet . . . . . . .. . . .. ... ... 131

X1



xii



Capitulo 1

Introducao

A medida que a Internet vai crescendo, em numero de utilizadores, hosts ligados
e conteudos disponibilizados, com mais intensidade se vao verificando algumas das
suas debilidades. Uma das que ultimamente mais tem ocupado os investigadores
prende-se com a Qualidade de Servigo.

O surgimendo de novos servigos e aplicagoes, associados a diferentes tipos de
trafego, com necessidades distintas (video, dudio, tempo-real, etc), é um dos motores
dos desenvolvimentos recentes nesta area.

O funcionamento da Internet caracteriza-se, desde o seu surgimento, pelo pa-
radigma do best effort associado ao protocolo IP!. Significa isto que cada nodo da
rede vai realizar o melhor esforco possivel para tratar os pacotes IP, dando-lhes no
entanto o mesmo tratamento, em funcao das condigoes de rede existentes em cada
momento.

Ora, muitas das novas aplicacoes tém diferentes graus de exigéncia no trafego
que geram, nomeadamente ao nivel do atraso do transporte dos dados, perdas e
largura de banda disponivel.

Sao estes factores que nao sao compativeis com o paradigma tradicional do best
effort, e que motivam a procura de novas solugoes que garantam uma qualidade de
servigo diferenciada.

Entre os desenvolvimentos mais recentes nesta area, destacam-se dois modelos
que tém vindo a ser desenvolvidos no ambito do IETF: Integrated Services - IntServ
[4] e Differentiated Services - DiffServ [5].

O primeiro [30, 31] define um conjunto de métodos de especificagao de qualidade
de servigo e que permitem reservar recursos, que sao alocados para fluxos de dados
individuais. Este modelo tem apresentado no entanto algumas limitagoes que téem
vindo a colocar em causa a sua aplicabilidade em escala alargada.

Como tentativa de ultrapassar estas limitacoes, surgiu o modelo DiffServ [32; 33],
que classifica o trafego em diferentes classes de servigo (CoS), com base num conjunto
de bits especificos nos cabegalhos dos pacotes IP (sejam eles pacotes IPv4, sejam
pacotes IPv6).

O objectivo é fornecer um tratamento particular a diferentes classes de trafego,
identificadas em cada pacote IPv4 ou IPv6 pelo campo DS? [32], por parte dos

! Internet Protocol
2 differentiated services field



sistemas de comunicacao, com base na classe de servico definida para esse mesmo
pacote.

Um dos factores que tem induzido esta procura de mecanismos mais eficientes de
QoS ¢ a crescente convergéncia entre as redes de Voz e Dados. As redes tradicionais
de voz sempre funcionaram com base numa abordagem de comutacao de circuitos,
que se traduz numa garantia de reserva de recursos durante todo o tempo de uma
comunicacao. Por outro lado, as redes de dados desenvolveram-se, nas tultimas
décadas, em redor do paradigma da comutacao de pacotes, onde por norma nao
sao usados mecanismos de reserva ou prioritizacao de recursos (principio best effort
referido anteriormente).

Na sequéncia deste movimento de convergéncia, comecou a equacionar-se, ha trés
anos atras, a migracao progressiva da antiga e tecnicamente desactualizada rede de
Voz do Instituto Politécnico de Braganca (IPB), para o mundo IP, através da imple-
mentacio de servicos VoIP?3 sobre a Rede de Dados da Instituicdo. Esta abordagem
traduziu-se na criacao do projecto VoIPQIPB, que sera descrito no capitulo 4 desta
dissertacao.

Entretanto, mais recentemente, a FCCN* decidiu avancar com um projecto a
nivel nacional para criagao de uma Rede de VoIP sobre a infra-estrutura da RCTS
- projecto VoIPQRCTS [68]. O IPB, a semelhanca da generalidade das Instituigoes
de Ensino Superior Portuguesas, aderiu a este projecto, sendo o mesmo visto inter-
namente como um projecto complementar ao projecto VoIPQIPB atras referido.

1.1 Objectivos

Pretende-se com esta dissertagao, descrever sumariamente os trabalhos desenvolvi-
dos para implementacao do projecto VoIPQIPB e avaliar, através de um ambiente
de simulacao, a efectiva capacidade do modelo DiffServ para tratar de forma dife-
renciada o trafego VoIP relativamente ao restante trafego na Rede do IPB.

O trafego de tempo real em geral, e o VoIP em particular, é bastante sensivel
ao atraso fim-a-fim e a variacao desse mesmo atraso. Assim, um dos objectivos
deste trabalho passa por identificar os pontos criticos onde o efeito destes factores
se possa fazer sentir de forma mais acentuada. Para esses pontos, pretende-se de
seguida fazer uma avaliacao dos requisitos de QoS necessarios para a sua respectiva
minimizacao, recorrendo para tal a implementacao de politicas de QoS baseadas no
modelo DiffServ. Esta avaliacao sera efectuada com uma ferramenta de simulacao
amplamente testada neste dominio - NCTUns [77], desenvolvida no Departmento
de Ciéncias da Computagao da National Chiao Tung University (NCTU), Taiwan.

Importa analisar o comportamento que o trafego normal produz nos fluxos de
trafego VoIP ao passar por esses pontos, em igualdade de condigoes e em condicoes
de tratamento diferenciado para estes tultimos fluxos.

Pretende-se assim analisar o comportamento, em termos de Qualidade de Servico
(atrasos, variagao dos atrasos, taxas efectivas de transmissao, pacotes perdidos), dos

3Voz sobre o protocolo IP
4Fundacido para a Computacao Cientifica Nacional: entidade que gere a RCTS - Rede Ciéncia
Tecnologia e Sociedade



sistemas intermediarios e da rede na sua generalidade, quando submetidos a classes
de trafego diferenciado, em concorréncia com trafego best effort.

1.2 Organizacao da Tese

No capitulo Das Redes de Computadores a Voz sobre IP comecam por ser anali-
sadas as principais tecnologias e protocolos usados nas redes da actualidade, com
especial énfase no modelo TCP/IP e respectivo protocolo de rede (IP). Segue-se
uma breve descricao do Servigo VoIP, ao nivel das suas caracteristicas, principio de
funcionamento e principais protocolos e tecnologias usadas.

No capitulo Qualidade de Servico em Redes IP, comega por ser feita uma breve
resenha sobre as principais motivagoes para a necessidade de introducao de mecanis-
mos de qualidade de servico nas redes da actualidade, a que se segue uma pequena
analise sobre o que se entende por qualidade de servico em redes informaticas.

Analisam-se a seguir os principais mecanismos de controlo de trafego disponiveis
em redes IP, nomeadamente ao nivel dos algoritmos de gestao das filas de espera dos
encaminhadores e dos mecanismos de controlo e prevencao de congestao. Por tultimo,
sao analisados os principais modelos de implementagao de qualidade de servico em
redes IP, com especial énfase no modelo de Servicos Diferenciados — DiffServ, dada
a sua importancia para o trabalho desenvolvido.

O capitulo Implementacao de Servicos VoIP numa Rede de Campus: O caso
do Instituto Politécnico de Braganca - IPB comeca com uma apresentacao da Ins-
tituicao IPB e respectivas rede telefénica e de dados. Segue-se uma descrigao do
projecto VolPQIPB, ao nivel dos seus objectivos, arquitectura, pormenores de im-
plementagao e estado actual. Conclui-se o capitulo com uma breve descricao do
projecto VoIPQRCTS e a sua interagao/integragao com o projecto VolPQIPB.

No capitulo Implementacao de QoS para suporte de Servicos VolP serao anali-
sados os principais factores que condicionam o normal funcionamento de um servico
VoIP e procurar-se-a definir os requisitos que permitam assegurar esse mesmo nor-
mal funcionamento.

Conclui-se este capitulo com uma breve descri¢ao da ferramenta NCT'Uns e, mais
especificamente, dos seus mecanismos de suporte a simulacao do modelo DiffServ.

O capitulo Ezxperiéncias e resultados comeca com uma descricao do modelo de
simulacao a implementar para cumprir os objectivos tracados para o presente traba-
lho. De seguida, detalham-se os testes realizados para avaliacao do comportamento
do trafego VoIP quando em competicao com os fluxos de trafego tradicional pelos
recursos da rede. Apresentam-se assim os testes realizados em dois cenarios diferen-
tes: num ambiente best effort e num ambiente com diferenciacao de servigos, em que
o trafego VoIP recebe tratamento privilegiado relativamente ao trafego tradicional.

No capitulo Conclusoes e trabalho futuro sao apresentadas algumas conclusoes
retiradas do trabalho realizado, bem como a indicacao de possiveis caminhos futuros
de desenvolvimento deste mesmo trabalho.






Capitulo 2

Das Redes de Computadores a
Voz sobre IP

2.1 Arquitecturas Protocolares

As redes de computadores sao uma pecga fundamental da vasta drea das tecnologias
de informacao da actualidade e, por arrastamento, dos sistemas de informacao e, em
ultima instancia, da propria sociedade, dita ”da Informacao”.

Tendo surgido a algumas décadas atras, primeiro ao servigo dos militares e pas-
sando a seguir para as grandes organizacoes, atravessaram um longo caminho até a
realidade actual.

No inicio, cada fabricante desenvolvia as suas préprias tecnologias de rede de
forma completamente independente, e por conseguinte incompativeis com os produ-
tos dos outros fabricantes.

Assim, varios organismos internacionais tém-se dedicado a tarefas de normaliza-
¢ao nesta drea, com o objectivo de criar padroes ou modelos de referéncia que, desde
que seguidos pelos fabricantes, garantirao a inter-operacionalidade dos diferentes
equipamentos. Entre os organismos mais conhecidos nesta matéria destacam-se a
International Standards Organization — ISO, o Institute of Electrical and Electro-
nics Engineers — IEEE, Internet Society — ISOC, Internet Engineering Task Force —
IETF, International Telecommunications Union —ITU e o American National Stan-
dards Institute — ANSI, entre outros. Embora o ANSI seja um instituto americano,
desempenha um papel de normalizacao importante a nivel internacional, devido ao
peso da prépria economia americana em todo o mundo.

O resultado dos trabalhos de normalizacao destas organizagdes normalmente
traduz-se em modelos ou arquitecturas abertas, ji que podem (e devem) ser
livremente implementados pelos fabricantes dos equipamentos.

Por outro lado, varios fabricantes de equipamentos desenvolveram também os
seus proprios modelos de comunicacao, ditos modelos proprietarios, ja que sao
propriedade de quem os desenvolve (e normalmente apenas implementados nos equi-
pamentos destes).

Os modelos ou arquitecturas referidos atras constituem um conjunto coerente de
especificagoes ou protocolos, que definem os diferentes aspectos a ter em conta na
interligacao de equipamentos em rede.



Pode-se definir protocolo como sendo um conjunto de convencoes ou regras, mu-
tuamente aceites por duas entidades/sistemas e que regem a comunica¢do entre
ambos, definindo aspectos como a sintaxe, a semantica e a temporizacao das trocas
de dados.

Para se chegar a um conjunto coerente de protocolos, os modelos sao estruturados
em camadas ou niveis protocolares, traduzindo uma individualizacao, tanto quanto
possivel, das diversas tarefas envolvidas no processo de comunicacao.

Uma arquitectura de comunicacoes por computador pode também ser vista como
uma pilha de protocolos, em que cada protocolo se enquadra num determinado nivel
dessa arquitectura.

A utilizagao de arquitecturas abertas no desenvolvimento e implementacao de
sistemas de comunicagdo por computador apresenta algumas vantagens [47]:

e independeéncia dos utilizadores relativamente a um tnico fabricante;

e integracao de equipamentos de diferentes fabricantes num mesmo sistema, com
inter-operacionalidade entre eles.

Por outro lado existem também algumas desvantagens [47]:

e maior complexidade nos equipamentos, para garantir a compatibilidade entre
equipamentos diferentes, que se traduz normalmente em menor desempenho e
maiores custos;

e necessidade de verificacao de conformidade de funcionamento entre diferentes
equipamentos.

De seguida sera feita uma breve apresentacao dos modelos e arquitecturas de co-
municagao por computador mais relevantes, nomeadamente as arquitecturas abertas
TCP/IP e modelo de referéncia OSI.

2.1.1 O Modelo de Referéncia OSI

O modelo de referéncia OSI (Open Systems Interconnection) foi proposto pela ISO!,
com o objectivo de promover a definicao de um conjunto de normas para a inter-
ligacao em rede de sistemas abertos. Com inicio de desenvolvimento na década de
70, acabaria por ser publicado como standard ISO 7498 em 1984.

Apesar dos objectivos iniciais, bastante ambiciosos na criagao de um modelo de
adopcao universal, na pratica tal nao veio a acontecer. Por varias razoes, entre
as quais a complexidade, razoes de mercado e de desenvolvimento tecnoldgico, este
modelo nao teve uma adopcgao generalizada por parte dos fabricantes.

Ficou, no entanto, um trabalho de base muito importante para os desenvolvi-
mentos dos ultimos anos nesta area, ja que este modelo passou a ser uma referéncia
para a generalidade das arquitecturas de comunicagao da actualidade.

A especificacao deste modelo contempla uma divisao em sete camadas, correspon-
dentes a diferentes niveis de abstragao identificados num processo de comunicagao
entre dois sistemas informaticos:
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e Camada fisica: lida com a transmissao nao estruturada da sequéncia de bits
sobre o meio fisico; em suma, lida com os detalhes mecanicos, eléctricos, fun-
cionais e procedimentais de acesso ao meio fisico; por exemplo: tipo de comu-
nicacao (simplex, etc.), quantos volts para representar um bit 1 ou 0, qual a
duragao de cada bit, qual a configuragao dos pinos de um conector, etc;

e Camada de ligacao de dados: fornece a transferéncia estruturada e fiavel de
dados sobre a ligacao fisica; envia blocos de dados (frames) tendo em atencao
aspectos como a sincronizacgao, tratamento de erros (e.g., retransmissoes) e
controlo de fluxo;

e Camada de rede: fornece as camadas superiores independéncia das tecnologias
de transmissao e comutacao usadas na conexao fisica dos sistemas; encami-
nha as mensagens (pacotes) desde o sistema originador, através de sistemas
intermediarios, até ao sistema de destino; efectua controlo de congestao;

e Camada de transporte: oferece transmissao fidvel de dados entre sistemas
finais; providencia gestao de fluxo e recuperagao de erros fim-a-fim; efectua
sequenciacao e fragmentacao;

e Camada de sessao: fornece a estrutura de controlo da comunicacao entre duas
aplicagoes; estabelece, gere e termina conexoes (sessoes) entre aplicagoes; efec-
tua gestao de tokens (que permite, a duas aplicagoes, intercalarem as suas men-
sagens/actividades) e sincronizagao da transferéncia de dados (que permitem a
recuperacao de uma transferéncia interrompida, pela analise de check-points);

e Camada de apresentacao: fornece as aplicagoes independéncia de diferencas
na representacao (sintaxe) dos dados; codifica os dados em "representagoes de
rede”, independentes do cédigo de caracteres (ASCII vs Unicode) e do byte
ordering (big-endian vs little-endian) do sistema;

e Camada de aplicacao: fornece aos utilizadores acesso ao ambiente OSI, bem
como servicos de informacao distribuidos; contém todas as aplicacoes de nivel
utilizador que, de alguma forma, necessitam da rede.

2.1.2 A Arquitectura TCP/IP

A Arquitectura Protocolar TCP/IP, também conhecida por pilha protocolar Inter-
net, herda o nome dos seus dois protocolos mais importantes: TCP — Transmission
Control Protocol e IP — Internet Protocol, sendo no entanto constituida por um
nimero bastante mais alargado de protocolos.

Esta arquitectura tem vindo a ser progressivamente desenvolvida durante os
ultimos quase 40 anos, tendo como origem, no final dos anos 60, uma investigacao
levada a cabo no ambito do desenvolvimento da rede de comutagao de pacotes
ARPANET, financiada pela agéncia governamental americana DARPA - Defense
Advanced Research Projects Agency.



E uma arquitectura directamente associada a rede mundial de cumputadores
Internet, no seio da qual surgiu, foi testada e é actualmente o seu suporte funda-
mental.

A Internet surgiu a partir da evolucao da ARPANET, e da sua interligacao a
outras redes, no inicio dos anos 80, nomeadamente a rede de investigacao americana
CSNet?.

Tal como outras arquitecturas de rede, a pilha TCP/IP estd modelada em niveis,
ou camadas, sendo normalmente usada uma representacao em quatro camadas:

e Camada fisica: na prética, o modelo TCP/IP pouco concretiza em relagao a
esta camada, para além do facto de ter de suportar o transporte de pacotes
IP;

e Camada de rede: opera em modo nao orientado a conexao; o protocolo que a
materializa é designado por IP — Internet Protocol. Este nivel é responsavel por
fornecer a ilusao de uma tnica rede global. Torna transparente, para os niveis
superiores, as tecnologias utilizadas ao nivel fisico entre as redes interligadas;

e Camada de transporte: fornece a transferéncia de dados fim-a-fim. E corpori-
zada por dois protocolos: o TCP — Transmission Control Protocol (orientado
a conexao; efectua, se necessario fragmentagao e controlo de fluxo) e o UDP —
User Datagram Protocol (nao orientado a conexao; sem garantias de sequen-
ciagao);

e Camada de aplicagao: oferece aplicagoes/protocolos de terminal virtual (tel-
net), transferéncia de ficheiros (ftp), correio electrénico (smtp), resolucao de
nomes (dns), hipertexto (http), féruns de discussao (nntp), etc...

O Protocolo IP

O IP [6, 7, 8, 9] é o protocolo base de toda a arquitectura, operando ao nivel da
camada de rede. Esconde aos niveis superiores os detalhes da ligacao fisica da rede,
criando a ilusao de uma rede virtual tinica.

Trata-se de um protocolo de transmissao de pacotes nao orientado a conexao
(connectionless - CL), nao fidvel e que aplica a principio do fornecimento de um
servigo baseado no melhor esforgo (best-effort).

Este principio significa que, aplicando igual tratamento aos pacotes que a rede lhe
confia, o protocolo IP tenta efectuar o seu encaminhamento até ao destino, com base
no melhor aproveitamento possivel dos recursos disponiveis no momento. Significa
ainda que os pacotes enviados pelo IP podem ser perdidos, recebidos fora de ordem,
ou eventualmente duplicados, sem que este se preocupe; é problema dos protocolos
dos niveis superiores resolver essas situacoes.

A unidade de transferéncia de pacotes de dados em redes TCP/IP designa-se por
Datagrama IP. Este é constituido por um cabecalho, com informacao relevante para
o IP, e por dados, que sao apenas relevantes para os protocolos de nivel superior.
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Um enderego IP [12] identifica univocamente um interface de rede, em ambiente
TCP/IP, sendo representado por um conjunto de 32 bits. Habitualmente é repre-
sentado no formato de notacao decimal pontuada, ou seja, agrupam-se os 32 bits
em conjuntos de 8 (formando 4 bytes) e representa-se assim o equivalente decimal
de cada um dos bytes, concatenados pelo sinal ponto final ”.”.

O endereco IP ¢ constituido por duas partes: <numero de rede> <ntimero do
nodo>. O ntmero de rede é administrado centralmente pelo InterNIC? e tem de
ser Unico em toda a Internet. O ntimero do nodo é administrado localmente a cada
rede, onde tem de ser unico.

De uma forma genérica, um enderego IP identifica um nodo, numa rede TCP/IP,
no entanto, de uma forma mais exacta, identifica um interface que tem capacidade
de enviar e receber datagramas IP. Isto significa que um nodo pode ter mais que um
interface de rede, logo podera ter mais do que um endereco IP atribuido.

Para enviar um datagrama IP para determinado endereco IP de destino, é ne-
cessario mapear esse endereco para o respectivo endereco fisico; esta tarefa é reali-
zada, nas LAN’s, pelo protocolo ARP*.

Historicamente, os primeiros bits do enderego IP especificam como é que o resto
do enderecgo deve ser separado na parte da rede e na parte do nodo. Esta separacgao
conduz a nocao de classes de enderecos IP, sendo o conjunto do espaco de ende-
rerecamento IP (na versdo 4 deste protocolo — IPv4) dividido em 5 classes:

e Classe A (primeiro bit toma o valor zero (0)): utiliza 7 bits para identificar a
<rede> e 24 bits para a parte <nodo> do endereco IP; Isto permite 27 — 2
(126) redes com 2* — 2 (16777214) nodos cada; no total perfaz mais de 2
bilides de enderecos.

e Classe B (primeiros dois bits tomam os valores um e zero (10), respectiva-
mente): usa 14 bits para identificar a <rede> e 16 bits para identificar o
<nodo>; permite 2! — 2 (16382) redes com 2'® — 2 (65534) nodos cada; da
um total superior a um biliao de enderecos.

e Classe C (primeiros dois bits tomam o valor um e o terceiro bit toma o valor
zero (110)): utiliza 21 bits para a <rede> e 8 bits para o <nodo>; disponibiliza
221 — 2 (2097150) redes com 28 — 2 (254) nodos cada; no total cerca de meio
biliao de enderecos.

e Classe D (primeiros trés bits tomam o valor um e o quarto bit toma o valor
zero (1110)): gama de enderegos reservada para comunica¢ao multicast.

e Classe E (primeiros quatro bits tomam o valor um e o quinto bit toma o valor
zero (11110)): gama reservada para uso futuro.

Independentemente desta divisao, qualquer componente de um endereco IP em
que todos os bits contém o valor zero ou todos os bits contém o valor um tém um
significado especial:
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e todos os bits zero (0): significa 'para este’. Este nodo (enderego IP com <nodo
number>=0) ou esta rede (enderego IP com <rede>=0);

e todos os bits a um (1): significa 'para todos’; todas as redes ou todos os nodos.
Por exemplo, o endereco 128.2.255.255 identifica todos os nodos na rede de
Classe B 128.2, designando-se nestes casos Endereco de Broadcast directo;

e Loopback: a rede de Classe A 127.0.0.0 esté definida como rede de loopback; os
enderecos desta rede sao atribuidos a interfaces virtuais que processam dados
dentro do sistema local, sem nunca aceder a um interface fisico.

Com o crescimento explosivo da Internet, o principio de defini¢ao/divisao dos
enderecos I[P mostrou-se relativamente ineficiente, para permitir pequenas alteracoes
nas configuragoes locais das redes, nomeadamente quando: a) se instala um novo
tipo de rede fisica; b) o crescimento do nimero de nodos requer a separagao de uma
rede local em duas ou mais redes separadas; ¢) o crescimento das distancias requer
a separacao de uma rede local em redes mais pequenas, interligadas entre si por
Gateways.

Para ser possivel a atribuicao de mais enderecos IP nestes casos, introduziu-se o
conceito de Sub-Rede. Esta definicao pode ser apenas local, continuando a aparecer
perante o exterior como uma tunica rede IP.

Com este conceito, a parte <host number> do endereco IP é sub-dividida em
<subnet number> e <host number>. O endereco IP passa assim a ser interpretado
da seguinte forma:

<network number><subnet number><host number>

O conjunto subnet number e host number formam o endereco local, podendo este
processo de divisao de uma rede (subnetting) ser implementado de forma transpa-
rente para as redes remotas.

A divisao da parte local do endereco IP pode ser feita livremente pelo adminis-
trador local da rede. Qualquer conjunto de bits na parte local pode ser usado para
formar a sub-rede. Esta divisao é feita usando uma maéscara de sub-rede (subnet
mask), que é um nimero de 32 bits, normalmente também representado em notacao
decimal pontuada.

Os bits com valor zero (0) na méscara de rede correspondem a bits no enderego
IP que identificam a parte host number. Os bits com valor um (1) na méscara de
rede identificam os bits no endereco IP que representam a parte da rede.

Embora seja possivel associar qualquer parte do enderego local a parte da sub-
rede e a parte do nodo, o mais normal e aconselhdvel é usar um bloco continuo de
bits do inicio da parte local para a sub-rede e os restantes bits para o nodo.

A divisao de uma rede em duas ou mais partes pode ser feita de uma forma
estatica ou variavel.

Com subnetting estatico todas as sub-redes utilizam a mesma mascara de rede.
Tem como principal vantagem a simplicidade de implementacao e de manutencao,
implicando, no entanto, o desperdicio de espaco de enderecamento para pequenas
redes. Por exemplo, uma rede de quatro nodos que utiliza uma mascara de rede
255.255.255.0 desperdiga 250 enderecos IP.
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Com subnetting variavel, as sub-redes de uma rede maior podem ter diferentes
mascaras, logo diferentes dimensoes. Este tipo de divisao permite adequar a di-
mensao das sub-redes as reais necessidades, sem muitos desperdicios de enderegos
IP.

A maior parte dos enderecos IP identificam recipientes simples, referidos como
enderecos Unicast, que permitem o estabelecimento de ligacoes ponto-a-ponto.

Adicionalmente, existem trés tipos especiais, que sao usados para identificar
multiplos recipientes:

e enderecos de Broadcast identificam todos os nodos de uma rede;
e enderecos de Multicast identificam grupos de nodos e

e enderecos de Anycast identificam um de varios nodos possiveis.

Qualquer protocolo nao orientado a conexao pode enviar mensagens para en-
derecos de Broadcast, Multicast ou Anycast, bem como Unicast. Os protocolos ori-
entados a conexao podem apenas usar enderecos Unicast, ja que a ligagao é estabe-
lecida entre um par especifico de nodos.

Desde a segunda metade da década de 90, a Internet experimentou um cresci-
mento exponencial, que se traduziu na manifestacao de um conjunto de problemas.
O primeiro deles teve origem no grande crescimento das tabelas de encaminhamen-
to e do trafego de encaminhamento trocado pelos encaminhadores, motivado pelo
enorme incremento no numero de redes utilizadas.

O segundo grande problema traduziu-se num progressivo esgotamento do espaco
de enderecamento IP.

A versao 4 do protocolo IP (IPv4) define enderegos de 32 bits, o que permite
um méximo teérico de 23% (4.294.967.296). Apesar de aparentemente parecer um
valor grande, na realidade, devido a limitagoes j& referidas atrds (nomeadamente
a divisao do espaco de enderecamento em Classes, que nao permite a sua gestao
de um modo verdadeiramente eficiente, e a existéncia de enderecos especiais que
nao identificam nodos) o valor real disponivel desce consideravelmente. Tendo em
conta o crescimento da sua procura na ultima década e meia, preve-se para breve
um esgotamento de todo o espaco de enderecamento usado pelo IPv4.

Durante bastante tempo, a gestao da atribuicao de redes nao foi efectuada com as
devidas precaucoes, nomeadamente em relacao a adequacao do tamanho das redes
atribuidas as reais necessidades de maquinas a interligar. Durante a década de
noventa tentou-se minorar este problema, com a definicao de um conjunto de regras
mais restritivas para a alocagao de espago do enderegamento IPv4 [10, 11].

Para além desta tentativa de melhor gerir e controlar a alocacao do espaco de
enderecamento disponivel, foi criado um outro conjunto de medidas com o mesmo
objectivo: a) definicao de redes IP para utilizacao privada; b) definicdo do meca-
nismo Classless Inter-Domain Routing — CIDR.

O RFC 1918 [50] define um conjunto de gamas de enderegos que nao podem
ser utilizados para ligacao de nodos directamente a Internet, ficando assim dis-
poniveis para utilizagao em organizagoes que pretendem interligar apenas interna-
mente computadores, através da arquitectura TCP/IP. Foram alocadas trés gamas
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de enderegos para este efeito: a) a rede de Classe A 10/8; b) 16 redes continuas de
Classe B 172.16/16 até 172.31/16; c¢) 256 redes continuas de Classe C 192.168.0/24
até 192.168.255/24.

Qualquer organizacao pode utilizar este espaco de enderecamento privado sem
dar satisfagoes a ninguém. Dado que estes enderecos poderao ser utilizados por
varias organizacoes ao mesmo tempo, nao podem ser utilizados em encaminhadores
que interligam diferentes redes. Espera-se que os encaminhadores de fronteira de
uma rede que utiliza enderecamento privado descartem toda a informacao de enca-
minhamento referente a esses enderecos, devendo limitar essas referéncias ao interior
da rede.

Nodos que tém apenas um enderego IP privado nao devem ter conectividade no
nivel de Rede com a Internet. Neste caso, toda a conectividade com nodos fora da
rede privada deve ser fornecida por Application Gateways.

O mecanismo Classless Inter-Domain Routing — CIDR [13, 14, 15, 16], veio dis-
ponibilizar duas funcionalidades que, em conjunto, permitiram uma reducao subs-
tancial do tamanho das tabelas de encaminhamento da Internet e um melhor apro-
veitamento do espaco de enderecamento do IPv4.

A primeira funcionalidade consistiu na eliminacao da tradicional divisao em clas-
ses dos enderecos IP, introduzindo o conceito de prefixo de rede. Este prefixo espe-
cifica o nimero de bits contiguos mais a esquerda que identificam a parte da rede,
num enderego IP.

Os encaminhadores passaram assim a determinar o ponto de separagao entre
a parte network number e host number destes enderecos recorrendo a este prefixo,
em vez de analisar os seus primeiros bits. Esta alteracao veio permitir a utilizacao
de redes com tamanhos arbitrarios (ajustados as reais necessidades), em vez dos
tradicionais tamanhos fixos, resultantes da defini¢ao das classes (8, 16 ou 24 bits).

A segunda grande funcionalidade do CIDR esta no suporte a agregacao de rotas,
onde uma unica entrada numa tabela de encaminhamento pode representar o espaco
de enderecamento que antes correspondia a centenas ou milhares de rotas tradici-
onais, baseadas em classes. Neste caso, cada entrada de uma rede numa tabela
de encaminhamento conterd, para além dos campos habituais, também o prefixo
associado a essa rede, que definira o seu tamanho.

A agregacao de rotas traduz-se no conceito de Super-Rede (supernetting), em
oposicao ao conceito de divisao de redes, conhecido por subnetting.

A par do enderecamento universal dos nodos, outra das principais funcoes da ca-
mada de rede do TCP/IP é realizar o encaminhamento dos pacotes IP. Esta tarefa é
realizada por encaminhadores, que sao nodos com capacidade de interligar diferentes
redes fisicas ao nivel da camada de rede, recorrendo para essa funcao a tabelas de
encaminhamento que indicam qual o proximo salto para onde cada pacote deve ser
transmitido.

As tabelas de encaminhamento podem ser construidas manual ou dinamica-
mente. No primeiro caso, a sua construcao é feita a partir de informacao introduzida
pelos administradores de cada rede.

No segundo caso, os encaminhadores recorrem a Protocolos de Encaminhamento
(que por sua vez utilizam algoritmos de encaminhamento) para trocar informagao
entre si sobre as rotas que cada um conhece, com a qual vao construir dinamica e
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automaticamente estas tabelas.

Directamente associado ao encaminhamento IP na Internet estd o conceito de
Sistema Auténomo [17], que se pode definir como o conjunto de redes IP sob admi-
nistracao de uma unica autoridade administrativa. Por exemplo, o conjunto de redes
IP alocadas a um ISP constituird, em condi¢oes normais, o seu Sistema Auténomo.

Com base no conceito de Sistema Autéonomo, os protocolos de encaminhamento
sao divididos em duas categorias: a) Interior Gateway Protocols — IGP; b) Exterior
Gateway Protocols — EGP.

Os protocolos IGP sao usados para trocar informagao de encaminhamento no in-
terior dos Sistemas Auténomos. Entre os mais utilizados destacam-se: a) o Routing
Information Protocol — RIP [18] e RIPv2 [19], baseados num algoritmo de encami-
nhamento do tipo vector/distancia; b) o protocolo Open Shortest Path First— OSPF
[20], baseado num algoritmo de encaminhamento do tipo link state.

Os protocolos EGP permitem a troca de informacao de encaminhamento inter-
Sistemas Autonomos, através dos encaminhadores de fronteira. Destaca-se nestas
fungoes o Border Gateway Protocol — BGP que, a partir da versao quatro (BGP-4)
[21], passou a suportar a agregacao de redes de acordo com o mecanismo CIDR,
tornando assim mais eficiente o seu antncio entre diferentes Sistemas Auténomos.

Protocolo IP, versao 6 — IPv6

Como foi referido anteriormente, um dos problemas do protocolo IP identificados no
inicio da década de 90 era o previsivel esgotamento do espago de enderecamento.

Para resolver este problema, para além das medidas de curto prazo ja abordadas
anteriormente, foi decidido, a médio/longo prazo, desenvolver um novo protocolo
de Rede, que eliminasse essa e outras limitagoes da versao actual (4) do referido
protocolo (IPv4). Assim, apds alguns anos de especificagoes e testes, surgiu o novo
protocolo TP, conhecido por Protocolo IP de Préxima Geragao (IP Next Gene-
ration) ou Protocolo IP versao 6 - IPv6.

O protocolo IPv6 [22; 23] é actualmente a nova especificacao do protocolo IP,
recomendada pelo grupo de trabalho IPng da IETF® em Julho de 1994, tendo sido
aprovada pela IESG® em Novembro desse ano e tornada Standard em Dezembro de
1995.

Comparativamente ao IPv4, este novo protocolo apresenta as seguintes caracte-
risticas principais [24]:

e Expansdo da capacidade de enderegamento (enderegos de 128 bits), em con-
junto com uma estrutura hierarquizavel dos enderecos;

e Expansao e simplificacao das capacidades de encaminhamento, com a eli-
minacao da nogao anterior de classes e recorrendo ao enderecamento hierarquico;

e Simplificacao do protocolo, que veio permitir um processamento mais rapido
dos pacotes;

SInternet Engineering Task Force
6Internet Engineering Steering Group
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e Suporte alargado e mais flexivel para opgoes, recorrendo para tal a utilizacao
de cabecalhos adicionais, sem necessidade de alteracao do formato genérico
dos pacotes;

e Suporte de diferentes niveis de Qualidade de Servigo (QoS) e de reserva de
recursos;

e Autenticacao e Privacidade, através da inclus@o de mecanismos de seguranca
no nivel de rede, recorrendo nomeadamente a cabegalhos de autenticacao e
cabecalhos para dados encriptados;

e Novos tipos de enderecos. Além dos tipos ja suportados na versao 4 unicast
(informagao dirigida a um destinatério) e multicast (uma tnica cépia dos pa-
cotes para todos os elementos de um grupo), é acrescentado um novo tipo
anycast (os pacotes deverao ser entregues a apenas um membro de um grupo
de destino). Foi ainda eliminado o tipo de enderecos broadcast (informagao
enviada a todos os destinatérios);

e Introducao de mecanismos de auto-configuracao dos enderegos.

O datagrama IPv6 comeca com um cabecalho genérico, cuja estrutura é consi-
deravelmente mais simplificada que a da versao 4.

Quando se torna necessario transportar opcoes adicionais nao previstas neste
cabecalho genérico, utilizam-se os chamados cabegalhos de extensao, posicionados
imediatamente a seguir ao inicial.

Com um tamanho varidvel (no entanto, sempre miltiplo de 8 bytes), estao ac-
tualmente definidas as seguintes extensoes: para Opgoes Salto-a-Salto, Encaminha-
mento, Fragmentacao, Autenticacao (Autentication Header— AH), Encriptagao (En-
capsulating Security Payload — ESP) e extensao para Opgoes no Destinatério.

Como referido anteriormente, esta nova versao do protocolo IP passou o tamanho
dos enderecos de 32 bits para 128 bits. Embora em termos lineares o aumento seja
verdadeiramente extraordindrio (de 23% (4.294.967.296) para 2'2% (340.282.366.920.-
938.463.363.374.607.431.768.211.456), na pratica ndo é exactamente assim, devido
nomeadamente a estrutura hierarquica e ao esquema de alocagao de enderegos. No
entanto, ainda assim, o aumento real é verdadeiramente notavel, esperando-se que
este seja um problema resolvido por muito tempo.

Tal como com IPv4, em IPv6 um endereco identifica um interface de uma
maquina ligada a determinada sub-rede, podendo ainda cada interface possuir mais
do que um endereco (habitualmente tem no minimo um enderego local e um enderego
global).

Os enderecos IPv6 sao constituidos, como ja se disse, por um total de 128 bits,
sendo representados por oito conjuntos de inteiros de 16 bits, separados pelo sinal
de pontuacao ”:”.

Para além desta forma de representacao, existem ainda mais algumas alternati-
vas: a) substituicdo de uma sequéncia inicial de zeros por um tnico zero; b) subs-
tituicao de multiplos de 16 bits totalmente preenchidos com zeros pela sequéncia

9,0

. (esta representagao s6 pode ser usada uma vez em cada enderego); ¢) 8 grupos

14



9.9

de valores hexadecimais separados por ”:” seguidos de quatro valores decimais se-
parados pelo sinal ponto final ”.”, correspondendo estes ultimos 4 valores decimais
a enderecos IPv4, para os quais se usa a sua notacao convencional.

Abstraindo estes diferentes esquemas de representacao, que tém como objectivo
principal facilitar o manuseamento dos enderecos, um endereco IPv6 apresenta sem-
pre um formato genérico, que o divide em duas partes: um prefizo e um token.
Assim, uma representacao textual completa conterd os 8 conjuntos de inteiros de
16 bits, numa das formas apresentadas atras, seguido de uma barra (”/”) e de um
valor n, que identifica o ntimero de bits mais significativos reservados ao prefixo.

A utilizacao deste prefixo permite a criacao de uma estrutura hierarquica de
enderecamento, através da qual se definem varios tipos de enderecos, classificados
quanto ao seu nivel de validade/visibilidade.

De uma forma genérica, os enderecos IPv6 podem ser do tipo unicast, multicast
ou anycast.

Os enderecos unicast sao por sua vez estruturados em varias categorias, tendo em
conta o seu nivel de validade/visibilidade: Global, Link-Local, Site-Local, Embedded
IPv/ e endereco de Loopback

Com o objectivo de facilitar a implementacao de uma estrutura hierarquica de
enderecamento a nivel mundial, e com isso diminuir o tamanho das tabelas de en-
caminhamento, os enderegos do tipo unicast global apresentam-se divididos em dife-
rentes niveis identificadores de agregacao.

O encaminhamento IPv6 é idéntico ao encaminhamento com CIDR do IPv4.
Com as extensoes necessarias para o suporte do IPv6, é possivel a utilizacao de
diversos protocolos de encaminhamento, entre os quais Open Shortest Path First
— OSPF, Routing Information Protocol, Next Generation — RIPng, Intermediate
System to Intermediate System Routing Protocol — ISIS e Border Gateway Protocol
- BGP4+.

O IPv6 inclui ainda algumas extensoes ao nivel do encaminhamento bastante
poderosas e tteis, nomeadamente encaminhamento com seleccao de fornecedor de
servico, encaminhamento adaptado a mobilidade dos nodos e reenderecamento au-
tomaético.

Um dos passos tipicos para os utilizadores e administradores de redes IPv4 é a
fase de atribuigdo/definicdo de um enderego IP para uma nova maquina a ligar a
rede, e a sua configuracao manual. Principalmente estando esta tarefa a cargo dos
utilizadores, torna-se evidente a vulnerabilidade a erros/conflitos de enderegos a que
a rede fica sujeita.

Por forma a minimizar estes problemas, e ainda com o objectivo de tornar mais
facil e rapida a instalacao de novas estagoes numa sub-rede IPv6, a especificagao
deste protocolo prevé um mecanismo de auto-configuragao, o qual atribui automa-
ticamente um endereco IP a cada interface que se liga a sub-rede, sem intervencao
humana.

Apesar de parecerem evidentes os beneficios do IPv6 para o funcionamento futuro
da Internet, é também claro que nao é possivel migrar da noite para o dia da actual
Internet sobre IPv4 para uma rede completamente nova, a correr apenas IPv6.

Embora os problemas referidos anteriormente com o IPv4 sejam reais, preve-se
ainda uma vida relativamente longa a esta versao do protocolo IP, até se conseguir
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realizar uma completa migracao para o protocolo de nova geracao.

Dado que nao é algo que possa ser feito de um momento para o outro, definiram-
se mecanismos que permitam estabelecer uma migracao faseada e gradual, sem por
em causa em algum momento o funcionamento actual da Rede [25, 26]:

e Sistemas de Dual-Stack: Este mecanismo baseia-se na existéncia em simultaneo
de uma infraestrutura IPv4 e IPv6, onde os nodos terao de suportar simulta-
neamente uma pilha protocolar dupla.

Um componente fundamental deste mecanismo é o sistema de DNS7, ja que
é com base neste servico que os nodos vao identificar qual das duas pilhas
protocolares vao usar para comunicar com outro nodo. Em redes IPv4, o
registo "A” do DNS associa um endere¢o IP a um nome. Um nodo com um
endereco IPv6 tera um registo no DNS do tipo 7AAAA” em vez do tradicional
"A”, o0 que permite assim aos sistemas identificar o tipo de pilha protocolar
usada pelo nodo de destino.

e Thneis IPv6 sobre IPv4: Dado que nao existe ainda uma rede nativa a correr
[Pv6 a escala mundial, uma alternativa para garantir conectividade entre nos
IPv6 fisicamente afastados passa pelo estabelecimento de tineis IPv6 sobre a
infraestrutura IPv4 instalada.

Para o estabelecimento de um tiunel IPv6 sobre IPv4 encapsula-se o pacote
IPv6 num pacote IPv4, ou seja, coloca-se o primeiro no campo de dados do
segundo, sem ser sujeito a andlise intermédia, entre a origem IPv4 e o des-
tino IPv4. E necessario, como ¢ evidente, que a origem e o destino desse
mesmo tunel sejam sistemas Dual-Stack. Assim, quando o pacote IPv4 atinge
o destino, ¢ analisado o campo de dados, ”desencapsulado” o pacote IPv6 e
processado de acordo com a sua pilha IPv6.

Este tipo de tuneis podera ser estabelecido quer entre dois sistemas terminais,
como entre um sistema terminal e um sistema intermediario, ou ainda entre
dois sistemas intermediarios.

A par de outros motivos referidos anteriormente, a falta de garantias de qualidade
de servico na versao quatro do protocolo IP foi um dos factores que motivaram o
desenvolvimento de um novo protocolo de rede.

Neste sentido, foram definidos dois campos no cabecalho inicial do pacote IPv6,
com o objectivo de introduzir, no nivel de rede, capacidade de controlar e fornecer
diferentes niveis de Qualidade de Servigo (QoS), & medida da exigéncia de diferentes
aplicacgoes.

O primeiro campo (Class Field) permite definir classes de prioridade para os
pacotes transmitidos. Este campo foi redefinido posteriormente a especificacao do
[Pv6, tendo actualmente a designagao de Differentiated Services Field (Campo DS)
[32]. Esta alteragao teve por objectivo adaptar o protocolo IPv6 (bem como o
protocolo IPv4) ao suporte do modelo de Servigos Diferenciados (DiffServ).

O DiffServ é um modelo de fornecimento de Qualidade de Servigo em redes IP,
que sera abordado com mais detalhe em proximos capitulos deste trabalho.

"Domain Name System
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O segundo campo do pacote IPv6 que tem funcoes relacionadas com a qualidade
de servigo é o Flow Label. Este campo permite efectuar controlo de fluxo ao longo dos
nos intermédios do percurso de um datagrama, facilitando nomeadamente o trabalho
dos encaminhadores, através da aplicacao simplificada do mesmo tratamento a todos
os pacotes de um mesmo fluxo de dados.

A camada de Transporte

Como referido anteriormente, a camada de transporte da arquitectura TCP/IP tem
por funcgao principal a disponibilizacao de mecanismos de transferéncia de dados
fim-a-fim.

Para o estabelecimento de uma ligacao fim-a-fim entre duas aplicagoes, é neces-
sario identificar de forma univoca cada um dos processos associados. Quando essa
comunicac¢ao se realiza em modo um-para-um na mesma maquina, este processo
de identificacao pode ser feito recorrendo aos identificadores de processos® imple-
mentados pelos Sistemas Operativos. No entanto, como esta forma de identificacao
nao é uniforme (nomeadamente entre diferentes sistemas operativos), foi necessério
desenvolver outro mecanismo padrao, a que se deu o nome de porto.

Assim, um porto identifica de maneira uniforme e tinica uma conexao entre pro-
gramas e respectivos nodos associados, de forma independente dos PID’s locais. Um
porto é um numero de 16 bits, usado pelos protocolos host-to-host para identificar
que protocolo de nivel superior ou que aplicacao pretende estabelecer comunicagao
com outra.

Os dois protocolos que materializam esta camada sdo o UDP [48] e o TCP [49].

O protocolo UDP é basicamente uma interface de aplicacao do IP, nao adicio-
nando fiabilidade, controlo de fluxo ou recuperacao de erros a este. Simplesmente
serve como um multiplexador/desmultiplexador para envio e recepcao de datagra-
mas, usando portos para os guiar.

O nivel de actuacao deste protocolo pode ser visto como extremamente leve,
introduzindo pouco overhead. Em contrapartida, exige as aplicacoes a responsabi-
lidade pela recuperacao de erros, verificacao da sequenciacao, etc. Cada segmento
UDP é enviado em simples datagramas IP, que podem ser fragmentados pelo nivel
IP, e posteriormente reassemblados no destino, antes de ser apresentados novamente
ao nivel UDP.

O TCP fornece as aplicacoes bastante mais facilidades que o UDP, nomeada-
mente recuperacao de erros, controlo de fluxo e fiabilidade. E um protocolo orien-
tado a conexao, ao contrario do UDP, que é nao orientado a conexao.

O objectivo principal do protocolo TCP é fornecer um canal de comunicagao
l16gico e fidvel entre pares de processos. Isto é, nao assume fiabilidade de comunicagao
nos protocolos de nivel inferior (p. e. IP), procurando garanti-la ele préprio. E
caracterizado pelas seguintes facilidades, que fornece as aplicagoes que o usam:

e Transferéncia de Sequéncias de Dados: do ponto de vista das aplicagoes, o
TCP transfere sequéncias continuas de bytes através da rede.

8vulgarmente conhecidos pela sigla PID, de Process Identificator
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A aplicagao nao tem de se preocupar em agrupar os dados em blocos ou data-
gramas, ja que o TCP realiza esta tarefa, agrupando os bytes a transferir em
segmentos TCP, que sao passados de seguida ao IP para serem transmitidos.

e Sequenciacao: o TCP atribui um nimero de sequéncia a cada byte transmitido
e espera uma confirmagao positiva (positive acknowledgement - ACK) do nodo
de destino.

Se o ACK nao é recebido durante um intervalo de timeout, os dados sao re-
transmitidos. Se os dados forem transmitidos em blocos (segmentos TCP), é
enviado apenas o numero de sequéncia do primeiro byte de dados.

O TCP de destino usa os numeros de sequéncia para reagrupar os segmen-
tos, quando estes chegam fora de ordem, bem como para eliminar segmentos
duplicados.

e Controlo de Fluxo: o TCP de destino, quando envia um ACK para a origem,
indica também qual o niimero de bytes que pode receber a seguir, sem causar
congestionamento dos seus buffers.

A informacao de controlo de fluxo é enviada no ACK, na forma do maior
namero de sequéncia que pode receber sem problemas. Este mecanismo é
também conhecido como o principio de Janela Deslizante.

e Multiplexagem: é fornecida recorrendo ao uso dos portos, da mesma forma
que no UDP.

e Conexoes logicas: A sequenciacao e o controlo de fluxo necessitam que o TCP
inicialize e mantenha determinada informagcao de estado para cada sequéncia

de dados.

O conjunto desta informacao, que inclui os sockets usados, niimeros de sequén-
cia e tamanho das "janelas” é denominado conexao logica. Cada conexao é
identificada de forma univoca por um par de sockets.

o Full Duplex: o TCP fornece transferéncia de sequéncias de dados, de forma
concorrente, em ambas as direcgoes.

A camada de Aplicacao

Na camada de aplicagao da pilha TCP/IP estao definidos os protocolos de aplicagao,
que comunicam com outras aplicagdes em outros sistemas/nodos. Estes protocolos
sao, para os utilizadores, a face visivel de toda a arquitectura.

Os protocolos de aplicacao estao, na maior parte dos casos, directamente asso-
ciados a aplicagoes, com as quais os utilizadores interagem directamente. Utilizam,
normalmente, na camada de transporte, o protocolo TCP — Transport Control Pro-
tocol ou o protocolo UDP — User Datagram Protocol.

Entre os mais conhecidos destacam-se:

e TELNET: para acesso interactivo a terminais remotos;
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e FTP — File Transfer Protocol: para transferéncia de ficheiros entre sistemas;

e SMTP — Simple Mail Transfer Protocol: sistema de transferéncia de mensagens
de correio electronico, através da Internet;

e POP3 — Post Office Protocol, version 3 e IMAP4 — Internet Message Ac-
cess Protocol, version 4. protocolos que permitem o acesso a caixa de correio
electrénico de um utilizador.

e HTTP — Hipertext Transfer Protocol: sistema de transferéncia de paginas hi-
pertexto;

2.2 Tecnologias de Comunicacoes

As redes de computadores sao classificadas de acordo com varios critérios, que defi-
nem conjuntos comuns de caracteristicas, de acordo com determinados parametros.
Entre os critérios mais utilizados, encontram-se a topologia fisica e a drea de cober-
tura.

A topologia fisica de uma rede define a forma de interligacao fisica dos diferentes
equipamentos. Entre as mais comuns temos:

e Topologia em Barramento: caracterizada pela existéncia de um tunico canal
fisico partilhado, que interliga todos os computadores de cada segmento de
rede;

e Topologia em Estrela: constituida por um ponto central, ao qual cada nodo
da rede ¢ interligado, em ligacoes ponto-a-ponto;

e Topologia em Anel: os nodos da rede sao interligados entre si por repetidores,
em ligagoes unidireccionais ponto-a-ponto, num circuito fechado;

e Topologia em Malha: o meio de transmissao é constituido por ligagoes ar-
bitrarias ponto-a-ponto, entre os diferentes nodos da rede.

A classificacao baseada no critério da area de cobertura diferencia as redes de
computadores de acordo com a sua abrangéncia geografica, recorrendo normalmente
a tres categorias: Redes de Area Local (LAN?), Redes de Area Metropolitana
(MAN')e Redes de Area Alargada (WAN!).

Nas seccoes seguintes serd feita uma breve apresentacao de algumas das principais
tecnologias de comunicacoes por computador usadas na actualidade e que estao
pode detrés de alguns dos servigos descritos e implementados no ambito do presente
trabalho.

9Local Area Network
0Metropolitan Area Network
HWide Area Network
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2.2.1 Redes de Area Local

Uma rede de area local pode ser definida como sendo uma rede que cobre uma area
geografica limitada, com uma velocidade de transferéncia de dados relativamente
alta (maior ou igual a 1 Mbps, de acordo com especificacao do IEEE), com baixa
taxa de erros e com administracao privada.

Os meios fisicos de transmissao mais comuns neste tipo de redes baseiam-se em
sistemas de cablagem — cabos de cobre (cabo coaxial, cabo de pares entrancados —
unshielded twisted pair - UTP, shielded twisted pair- STP) e cabos 6pticos — e, mais
recentemente, em meios de transmissao sem fios.

O controlo do meio fisico de transmissao, embora variando de acordo com a tecno-
logia utilizada, baseia-se em duas técnicas principais [47]: CSMA/CD'Y e passagem
de testemunho (token).

Tratando-se de uma técnica utilizada em redes com meio fisico partilhado, o
CSMA/CD tem o seguinte principio de funcionamento:

1. Cada nodo ausculta continuamente o meio fisico, para determinar, em tempo
real, se estd ou nao ocupado;

2. quando um nodo pretende transmitir, se o meio estd livre, transmite imedia-
tamente, senao

3. se o meio fisico estd ocupado, continua a ausculta-lo até que este fique livre, e
entao transmite imediatamente;

4. se for detectada um colisao durante a transmissao, é emitido um breve sinal
de interferéncia, reforcando essa mesma colisao, com o objectivo de todas as
restantes estagoes se aperceberem da situagao e cessarem as transmissoes;

5. apds a situacao anterior, cada estacao espera um intervalo de tempo aleatorio,
voltando de seguida ao ponto 1.

Apesar de, com técnicas deste tipo, a eficiéncia da rede ser negativamente in-
fluenciada pela ocorréncia de colisdes, o algoritmo CSMA /CD limita a capacidade
desperdicada ao tempo que demora a ser detectada uma colisao.

A técnica de passagem de testemunho resolve o problema das colisdes com a
introducao do conceito de testemunho. Apenas quem possuir este testemunho —
trama de controlo, que circula circularmente de nodo em nodo — pode colocar dados
no canal de comunicacao, libertando-o de seguida para o nodo seguinte.

Este principio de funcionamento implica uma topologia légica em anel, podendo
funcionar sobre topologias fisicas do mesmo tipo ou, em alternativa, sobre topologias
fisicas em barramento (sendo criado o conceito de anel virtual, sobre o qual circula
o testemunho).

Apesar de esta técnica assegurar uma eficiéncia superior relativamente ao CSMA-
/CD, introduz também um maior nivel de complexidade nos nodos para, por um
lado, estabelecer e manter em funcionamento o anel lgico e, por outro lado, permitir
a admissao e retirada de novas estagoes na rede.

12 Carrier Sense Multiple Access with Collision Detection
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As principais tecnologias de area local tém vindo a ser normalizadas, ao longo
dos tempos, pelo IEEE!? e pela ISO.

Entre as mais importantes, destacam-se as tecnologias da familia IEEE 802.3
(também conhecida por Ethernet) e variantes (IEEE 802.3u, IEEE 802.3z e IEEE
802.3ae). Nas ultimas décadas tiveram também alguma divulgacao as normas IEEE
802.4 —Token Bus, IEEE 802.5 —Token Ring e 1SO 9314 — FDDI*®, mas entretanto
foram caindo sucessivamente em desuso em detrimento das normas da familia Ether-
net.

TIEEE 802.3 — Ethernet

A tecnologia de rede Ethernet foi desenvolvida inicialmente pela Xerox, durante a
década de 70, com traducao posterior na norma IEEE 802.3, pelo IEEE.

A especificagao original (IEEE 802.3) utiliza a técnica CSMA/CD como meca-
nismo de acesso ao meio. As redes iniciais desta categoria usavam topologia fisica
em barramento com cabo coaxial (normas 10Baseb e 10Base2). tendo evoluido
entretanto para topologias fisicas em estrela com cabo de par entrancado UTP!
(10BaseT) ou fibra dptica (10BaseFP, 10BaseFL e 10BaseFB).

A tecnologia de rede Ethernet atingiu uma enorme divulgacao no mercado das
redes locais, fruto da grande simplicidade de funcionamento (herdada do algoritmo
de acesso ao meio CSMA/CD) e dos baixos custos de instalagdo e manutencao,
comparativamente a outras tecnologias similares. Permite um débito de 10 Mbps
em cada segmento de rede, o que era considerado suficiente para a grande maioria
das necessidades das redes locais de a duas décadas atras.

Entretanto, como estas necessidades foram aumentando, a prépria Ethernet foi
evoluindo, dando origem a novas especificacoes com débitos superiores: 100 Mbps
com a norma IEEE 802.3u, 1 Gbps com a norma IEEE 802.3z e mais recentemente
10 Gbps, com a norma [EEE 802.3ae.

TEEE 802.3u — Fast Ethernet

A norma IEEE 802.3u define uma tecnologia de rede local com um débito de 100
Mbps e compativel com as redes Ethernet de 10 Mbps, logo implementando o algo-
ritmo CSMA /CD. Inclui ainda a possibilidade de auto-negociagao do débito, entre
10 ou 100 Mbps, para além da capacidade de funcionamento em full-duplex [47].

Tal como as variantes Ethernet sobre cablagem 10BaseT e 10BaseF, pode funci-
onar sobre infra-estruturas comutadas. Um comutador trata a ligacao de cada nodo
como se se tratasse de um segmento Ethernet, garantindo assim um débito indivi-
dual de 10 (Ethernet) ou 100 Mbps (Fast-Ethernet), através do encaminhamento
das tramas apenas para a porta de saida respectiva.

Em oposigao, com repetidores ou concentradores Ethernet, cada trama que chega
a uma porta é enviada automaticamente para todas as restantes portas, obrigando

13 Institute of Electrical and Electronic Engineers
14 International Standards Organization

15 Fiber Distributed Data Interface

6UTP: Unshielded Twisted Pair
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assim a partilha da totalidade do débito fornecido pela globalidade dos nodos ligados
a esse segmento.

Ao contrario da Ethernet, esta tecnologia nao funciona sobre topologias fisicas
em barramento, limitando-se a topologias em estrela ou arvore. Utiliza para tal 3
tipos de cablagem:

e 100BaseTX: cabos UTP, de categoria 5, dos quais utiliza dois pares, com
conectores RJ45. Suporta o modo de funcionamento full-duplex.

e 100BaseTy: cabos UTP de categoria 3 ou superior, utilizando 4 pares com
conectores RJ45. Ao contrario do anterior, nao suporta o modo full-duplex.

e 100BaseFX: cabos de fibra éptica multimodo, com conectores ST ou SC nas
extremidades. Suporta o funcionamento em full-duplex.

IEEE 802.3z — Gigabit Ethernet

A Gigabit Ethernet é, na pratica, uma extensao do standard Ethernet IEEE 802.3.

Permite atingir débitos até 1000 Mbps, enquanto mantém compatibilidade com
os dispositivos Ethernet e Fast Ethernet.

Com o mesmo formato de tramas que o usado nas redes IEEE 802.3, permite
modos de operacao full-duplex em ligacoes Comutador-Comutador e Comutador-
Estacdo e modo half-duplex em ligacoes partilhadas com repetidores e CSMA /CD.

Embora inicialmente o objectivo fosse a utilizacao de apenas fibra éptica, actu-
almente pode ser implementada também sobre cablagem UTP Categoria 5 e Cabo
coaxial [27]. Existem quatro tipos de meios fisicos que podem ser utilizados com
esta tecnologia:

e 1000Base-LX (Long Wavelength): fibra éptica multimodo ou monomodo, uti-
lizada tipicamente em ligacoes de backbone de Campus (Switch-to-Switch), até
5 Kms de distancia (com fibra monomodo).

e 1000Base-SX (Short Wavelength): fibra éptica multimodo normalmente uti-
lizada em ligagoes de backbone de Campus e de edificios (Switch-to-Switch).
Permite distancias até 220 metros, com fibra multimodo de 62,5 microns ou
550 metros com fibra multimodo de 50 microns.

e 1000Base-CX (Short Haul Copper): cabo coaxial do tipo STP (shielded twisted
pair), normalmente utilizado em ligagoes de alto débito em clusters de servi-
dores e entre comutadores. Esta limitado a um comprimento maximo de 25
metros por segmento.

e 1000Base-T (Long Haul Copper): Cabo UTP de categoria 5e (ou superior),
utilizado para ligacoes de alto débito entre estacoes e servidores a comutadores
(comprimento maximo de cada segmento limitado a 100 metros). Esta variante
permite o aproveitamento da vasta base instalada de cablagem estruturada
utilizada nas redes Ethernet e Fast Ethernet.
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A actualizacao das LAN’s para a Gigabit Ethernet tem vindo a ser feita de forma
gradual ao longo dos tltimos 10 anos. Actualmente a principal utilizacao é feita a
nivel do backbone das redes e nas ligacoes dos servidores, sendo usada ainda em
pequena escala nas ligacoes dos postos de trabalho.

IEEE 802.3ae - 10 Gigabit Ethernet

Em 2002 foi aprovada a variante mais recente da familia de normas IEEE 802.3:
IEEE 802.3ae, também conhecida por 10 Gigabit Ethernet (10GbE). Tal como o
nome indicia, esta norma suporta débitos até 10 Gbps.

Foi originamente desenvolvida em torno de cablagem de fibra o6ptica, para a
qual existem diversas variantes que diferem entre si no tipo de fibra éptica usada
e nas distancias maximas alcangadas: 10GBASE-LR (Long Range), 10GBASE-ER
(Extended Range), I0GBASE-ZR e 10GBASE-SR (Short Rage).

Para ligagoes com base em cablagem de cobre, foram desenvolvidas duas vari-
antes: 10GBASE-CX4 (cabo coaxial) e 10GBASE-T (802.3an), que usa cabo de
par entrangado de categoria 6 (até 55 metros) ou categoria 6a (até 100 metros).
Teém também vindo a ser normalizados interfaces especificos para interoperar com
tecnologias de rea alargada SDH/SONET.

Em funcao do custo actual dos componentes, a utilizacao desta norma nas redes
de area local estd actualmente ainda muito limitada ao backbone das redes de grande
dimensao.

Se ao nivel das redes locais a implantacao do 10GbE ainda é insipiente, onde esta
tecnologia tem vindo a assumir progressivamente um papel importante é nas redes
de drea metropolitana e alargada. Enquanto a Ethernet original permitia distancias
maximas até aos 2 Kms, a norma 10GbE suporta ja distancias que vao até aos
80 Kms, com a variante 10GBASE-ZR. Com estas caracteristicas, esta norma estéd
assim a entrar progressivamente em territorios que anteriormente eram dominados
por tecnologias significativamente mais caras e complexas, como por exemplo o
SDH/Sonet, assumindo hoje em dia boa parte do papel que se previa ha alguns
anos atras para o ATM (uma mesma tecnologia para a LAN e a WAN).

Redes locais ”sem fios”

As redes de drea local sem fios (WLAN — Wireless LAN’s) podem definir-se como
redes com um alcance local, que utilizam o ar como meio de transmissao.

Por rede sem fios entendemos uma rede que utiliza ondas electromagnéticas como
meio de transmissao da informagao, através de uma canal que interliga os diferentes
equipamentos moveis presentes na mesma. Estas ligacoes sao normalmente imple-
mentadas através de tecnologias de microondas ou de infravermelhos.

Uma rede local sem fios é um sistema flexivel de comunicagoes, que pode ser
implementado como uma extensao ou directamente como uma alternativa a uma
rede de cablagem guiada.

Este tipo de infraestruturas proporciona grande mobilidade aos utilizadores, sem
perder conectividade. Outras vantagens encontram-se ao nivel da facilidade de ins-
talacao e na economia associada a supressao dos meios de transmissao guiados.
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As redes locais sem fios comecaram a ser utilizadas ha aproximadamente duas
décadas, inicialmente em ambientes experimentais e de investigagao.

Em margo de 1985, a Comissao Federal de Comunicagdes Americana — FCC,
(organismo com competéncias na area da regulagdo das telecomunicagoes nos FEs-
tados Unidos), atribuiu aos sistemas WLAN as gamas de frequéncia 902-928 Mhz,
2.400-2.4835 Ghz e 5.725-5.850 Ghz. Estas gamas de frequéncias, que ficaram co-
nhecidas como bandas ISM — Industrial, Cientifica e Médica, podem ser utilizadas
sem necessidade de licenciamento prévio por parte das entidades reguladoras.

As redes WLAN sao suportadas por duas categorias base de tecnologias:

e Tecnologias de Radio Spread Spectrum: a energia dos sinais é repartida de igual
forma ao longo de toda a largura de banda disponivel, em vez de a concentrar
a volta de uma portadora concreta.

Existem dois tipos de tecnologias de Spread Spectrum:

— Direct Sequence Spread Spectrum — DSSS: distribui o sinal ao longo de
toda a gama de frequéncia disponivel, reorganizando posteriormente os
pacotes no receptor.

— Frequency Hopping Spread Spectrum — FHSS: envia segmentos curtos de
dados que sao transmitidos através de frequéncias especificas, controlando
o fluxo com o receptor. Este negoceia velocidades menores, comparativa-
mente as velocidades oferecidas pela técnica DSSS mas menos susceptiveis
a interferéncias.

e Tecnologia de Infravermelhos: os sistemas de infravermelhos posicionam-se em
altas frequéncias, imediatamente abaixo da faixa de frequéncias da luz visivel.

Assim, as propriedades dos infravermelhos sao as mesmas da luz visivel, o que
faz com que estes nao possam passar através de objectos opacos. Podem no
entanto reflectir-se em determinadas superficies.

Esta tecnologia aplica-se tipicamente em ambientes interiores, para a criacao
de ligacoes ponto-a-ponto de curto alcance.

O grau de complexidade de uma rede local sem fios é variavel, dependendo das
necessidades a satisfazer. O equivalente sem fios a um segmento de rede guiada é a
célula. Estas células sao designadas por BSA — Basic Service Area, dependendo o seu
tamanho das caracteristicas do ambiente e da poténcia dos transmissores/receptores
usados nas estacgoes.

Entre as topologias mais comuns, destacam-se as seguintes:

e Redes sem infra-estrutura (ad-hoc): correspondem a topologia mais simples,
sendo constituidas por um conjunto de equipamentos terminais méveis, equi-
pados com uma placa adaptadora sem fios.

Para a comunicagao ser possivel, é necessario que todas as estacoes estejam
no raio de cobertura radioeléctrica umas das outras. Trata-se de redes muito
simples de implementar e que nao requerem grandes recursos de administracgao.
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e Extensao das células basicas: Para aumentar o alcance de uma rede do tipo
anterior, torna-se necessario instalar um Ponto de Acesso — AP (Access Point).

Os Pontos de Acesso sao estacoes especiais, responsaveis pela captura das
transmissoes realizadas pelas estacoes da sua célula, destinadas a estagoes
localizadas em outras células, e retransmitindo-as através de um sistema de
distribuicao. Com este novo elemento a distancia maxima permitida deixa de
ser entre estagoes, passando a ser a distancia entre cada estagao e o AP.

Ao mesmo tempo, os pontos de acesso podem ser interligados a outras redes,
nomeadamente a redes fixas, as quais o utilizador movel passa a poder ter
acesso.

Para fornecer cobertura a zonas maiores, torna-se necessario instalar mais
pontos de acesso. A ligeira sobreposicao das diferentes células de cobertura
vai permitir também o deslocamento dos utilizadores méveis ao longo de toda
essa area sem perder conectividade.

e Interligacao entre duas ou mais LAN: Esta opcao permite a interligacao de
diferentes LAN’s (por exemplo de edificios separados, etc) usando redes sem
fios.

Neste caso, as solugoes mais simples passam pela instalacao de uma antena
direccional em cada extremo, apontando-se mutuamente. Ao mesmo tempo,

cada uma destas antenas esta ligada a rede local do seu lado, através de um
AP.

Em situacoes mais complexas, sao utilizadas, hoje em dia, antenas omnidirec-
cionais ligadas a encaminhadores (que substituem os AP), que por sua vez se
ligam as respectivas redes locais. Desta forma é possivel extender o conceito de
Redes Locais Sem Fios para Redes Metropolitanas Sem Fios, que interligam
redes locais a escala de uma cidade, por exemplo.

Durante a década de 90, o IETF iniciou um processo de normalizagao deste tipo
de tecnologias, que se tém traduzido, ao longo da tltima década, numa sucessao de
normas da familia IEEE 802.11.

A primeira surgiu em 1997, quando o IEEE rectificou a norma ITEEE 802.11
[51]. Esta norma veio estabelecer um ponto de referéncia para a implementacao
deste tipo de redes ao nivel da arquitectura dos niveis fisico e de ligacao de dados.

Tal como os restantes protocolos IEEE 802x, também esta norma intervém ao
nivel das camadas mais baixas do Modelo OSI, com especificacoes para os niveis
Fisico e de Medium Access Control - MAC (figura 2.1).

As restantes camadas mantém-se semelhantes as definidas para as LAN’s da
familia TEEE 802, nomeadamente a sub-camada superior do nivel 16gico (IEEE
802.2 Logical Link Control - LLC), a estrutura de enderecamento de 48 bits e todos
os niveis superiores até a camada de aplicacao.

No nivel fisico sdo tratadas apenas as transmissoes com radiofrequéncia (RF) e
por infravermelho (IR). Na prética, apenas as transmisses por radiofrequéncia sao
utilizadas, com recurso as técnicas DSSS ou FHSS.
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AplicagGes

Logical Link Control - LLC Nivel de

[EEE |Medium Access Control - MAC Ligagéio

Figura 2.1: Arquitectura protocolar 802.11

O algoritmo bésico de acesso ao nivel MAC é semelhante ao CSMA/CD im-
plementado na norma IEEE 802.3, sendo aqui designado por CSMA/CA - Carrier
Sense Multiple Access with Collision Avoidance.

O IEEE 802.11 especifica uma taxa de transmissao entre 1 e 2 Mbps. Opera
na banda de frequéncias 2.400-2.4835 GHz, podendo funcionar com FHSS ou DSSS.
Numa rede IEEE 802.11 tipica, as estagoes sem fios (designadas STA) associam-se
a Pontos de Acesso (AP), que por sua vez actuam como uma espécie de pontes para
a rede de cabos. A combinacao de um AP com as STA’s associadas designa-se por
Basic Service Set - BSS. Cada rede sem fios é identificada univocamente por um
Service Set Identifier - SSID. O SSID é um numero de 32 bits que é adicionado ao
cabecalho dos pacotes que circulam na WLAN, funcionando também como método
bésico de autenticacao dos clientes perante um Ponto de Acesso.

Em 1999, o IEEE apresentou uma versao melhorada da norma IEEE 802.11, que
designou IEEE 802.11b. Esta versao, que especifica taxas de transmissao de 1
Mbps, 2 Mbps, 5.5 Mbps e 11 Mbps, trouxe um novo folego a este tipo de redes,
traduzido numa crescente aceitacao do mercado. Uma parte significativa das WLAN
usadas actualmente ainda sao baseadas nesta norma.

Funciona na mesma banda de frequéncias do IEEE 802.11 (2.400-2.4835 GHz),
usando neste caso apenas DSSS, ja que a técnica FHSS nao suporta velocidades
acima dos 2 Mbps sem violar as disposi¢coes da FCC. Neste sentido, o IEEE 802.11b
apenas mantém compatibilidade com sistemas da norma IEEE 802.11 que utilizam
DSSS.

O intervalo de frequéncias referido é dividido em canais (13 nos paises que adop-
tam as especificagoes do ETSI), apenas se podendo utilizar 3 num mesmo espago
fisico, com um intervalo de 5 canais entre cada um.

Em espaco aberto, é possivel estabelecer ligagoes a 11 Mbps até 300 a 400 metros
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de distancia, sem antenas de ganho adicionais. Em espaco fechado, esta distancia
diminui para 30 a 50 metros, dependendo das condicoes do local. Para suportar
distancias superiores ou ambientes com maior influéncia de ruido, esta norma utiliza
degradagao dinamica do débito. Quando um terminal se afasta do alcance 6ptimo
do Ponto de Acesso, a norma degrada a transmissao para velocidades inferiores,
primeiro para 5.5 Mbps, 2 Mbps e por ultimo 1 Mbps. Quando o terminal se
aproxima, verifica-se o processo inverso.

A norma TEEE 802.11a foi aprovada aproximadamente na mesma altura da
norma [EEE 802.11b, em Dezembro de 1999. Trata-se de mais uma evolucao da
norma [EEE 802.11 mas com uma diferenca fundamental em relacao a esta: opera
na banda de frequéncias dos 5 GHz. Suporta débitos até 54 Mbps para distancias
até 50 metros, com valores intermédios para 6, 12, 18, 24, 36 e 48 Mbps.

Ao nivel fisico, esta norma usa Orthogonal Frequency Division Multiplezing -
OFDM, ja abordado anteriormente.

A banda de frequéncias dos 5 GHz é, na generalidade, actualmente ainda muito
menos utilizada que a banda dos 2.4 GHz. Por um lado este aspecto apresenta-se
como uma vantagem para o IEEE 802.11a, ja que a probabilidade de ocorréncia
de interferéncias com outros equipamentos a operar na mesma gama de frequéncias
diminui substancialmente. No entanto, por outro lado acaba por se traduzir também
numa desvantagem, dada a falta de regulamentacao que ainda existe em muitos
paises para a utilizacao deste espaco do espectro electromagnético.

Enquanto na banda de frequéncias dos 2.4 GHz apenas podemos ter 3 canais
sobrepostos, o IEEE 802.11a suporta até 12 canais simultaneos, permitindo assim o
aumento da largura de banda disponivel para os utilizadores, através do incremento
de Pontos de Acesso com células sobrepostas. O nimero real de canais disponiveis
para utilizacao varia de pais para pafis.

Os equipamentos IEEE802.11a nao sao directamente compativeis com equipa-
mentos das normas antecessoras (IEEE 802.11 e IEEE 802.11b), por dois motivos:
a)funcionamento em bandas de frequéncias diferentes; b) utilizam diferentes tecno-
logias de spread spectrum. O IEEE 802.11a funciona com OFDM enquanto as outras
duas normas funcionam com FHSS ou DSSS.

Apesar destas condicionantes, existe interoperabilidade entre os equipamentos
das trés normas ao nivel MAC, ja que todas utilizam, a este nivel, o algoritmo
CSMA/CA da especificacao original do IEEE 802.11.

A norma IEEE 802.11g foi rectificada em 2003, tendo este desfecho sido aguar-
dado com imensa expectativa pelo mercado. Percebe-se facilmente porqué: O IEEE
802.11g prometia uma performance comparavel ao IEEE 802.11a, com débitos de
até 54 Mbps, enquanto mantém compatibilidade retroactiva com a norma IEEE
802.11b. Ha quem compare esta combinacao de performance e compatibilidade re-
troactiva com a evolucao da Ethernet de 10 Mbps para os 100 Mbps da norma
Fast-Ethernet, nas Redes Locais.

Esta norma opera na mesma banda de frequéncias do IEEE 802.11b (2.4 GHz),
estando igualmente limitada ao méximo de trés canais sobrepostos.

Um dos requisitos obrigatorios nesta norma é a total compatibilidade com o
IEEE 802.11b, sendo visto como um importante factor de protecgao de investimento
para a base instalada. Por outro lado, tal como o IEEE 802.11a, utiliza OFDM
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para a transmissao de dados a débitos mais elevados. Quando entra em modo
de compatibilidade com a norma IEEE 802.11b, passa automaticamente a utilizar
DSSS.

A maior parte das WLAN actuais sao baseadas nesta norma. Entretanto, encontra-
se actualmente em processo de normalizacao a préxima evolugao desta familia de
tecnologias, denominada IFEE 802.11n. Espera-se para breve a sua aprovagao de-
finitiva, prometendo débitos numa primeira fase de até 100 Mbps.

2.2.2 Redes de Area Alargada

As redes de édrea alargada (WAN) fornecem servigos de interligacao a escala de uma
regiao, pais ou do préprio planeta.
Fornecem tipicamente débitos inferiores aos das tecnologias utilizadas nas redes

de area local e metropolitana. Em muitos casos, as WAN sao usadas para ligar
diferentes LAN e MAN entre si.

Circuitos Alugados

Dada a sua cobertura, a Rede Publica Telefénica Comutada (Public Switched Te-
lephonic Network — PSTN) tem um grande peso nas comunicagoes de dados, a nivel
mundial.

Tratando-se de uma tecnologia pensada para o suporte de comunicagoes de voz,
apresenta uma limitacao fundamental na transmissao de dados: a largura de banda
maxima esta limitada a 3400 Hz. Sendo suficiente para a transmissao de sinais de
voz, impoe um limite de aproximadamente 56000 bps na transmissao de dados [47].

A utilizagao da PSTN na transmissao de sinais digitais obriga ao recurso de
modems (moduladores/desmoduladores), para a conversao dos sinais analégicos em
sinais digitais e vice-versa.

Esta rede funciona de acordo com a técnica de multiplexagem de circuitos, onde
um novo circuito é estabelecido no inicio de cada chamada, e explicitamente termi-
nado no final da mesma.

Para além deste tipo de funcionamento, é também possivel a utilizacao da infra-
estrutura da PSTN para suporte de circuitos permanentes entre dois pontos, também
conhecidos por Circuitos Alugados. Estes circuitos tém a vantagem de nao precisa-
rem de uma fase prévia de estabelecimento da ligacao, ja que esta estda permanen-
temente estabelecida.

Podem ainda ser retirados os dispositivos de limitacao da largura de banda exis-
tentes nos circuitos telefénicos comutados, permitindo assim o suporte de débitos
superiores.

Com a digitalizacao da PSTN, é actualmente possivel o aluguer de circuitos
digitais baseados nesta infraestrutura. Estes permitem débitos superiores aos cir-
cuitos analégicos, tipicamente em valores multiplos de 64 Kbps, ao mesmo tempo
que apresentam taxas de erros mais baixas.
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Circuitos de Multiplexagem Plesiécrona

A multiplexagem plesiocrona — ou seja, parcialmente sincrona — corresponde a
aplicagao da técnica TDM — Time Division Multiplexing na multiplexagem de sinais
digitais. Esta tecnologia é tambem conhecida por PDH — Plesiochronous Digital
Hierarchy.

A operacao de multiplexagem plesidcrona permite um melhor aproveitamento dos
meios de transmissao, através da agregacao de canais de comunicacao em diferentes
niveis.

Existem actualmente duas grandes hierarquias de agrupamento dos canais que

diferem, quer no débito de cada canal, quer no niimero de canais agrupados em cada
nivel [47]:

e Hierarquia de multiplexagem Europeia:

Nivel ‘ N2 de canais de 64 Kbps ‘ Débito binério
E1 fraccional n < 30 n x 64 Kbps
E1l 30 2.048 Mbps
E2 120 8.448 Mbps
E3 480 34.368 Mbps
E4 1920 139.264 Mbps
E5 7680 564.148 Mbps

e Hierarquia de multiplexagem Americana:

Nivel ‘ N2 de canais de 56 Kbps ‘ Débito binério

T1 fraccional n <24 n x 56 Kbps

T1 24 1.544 Mbps

T2 96 6.312 Mbps

T3 672 44.736 Mbps

T4 4032 274.16 Mbps

X.25

O X.25 corresponde a uma recomendacao da I'TU-T, sendo utilizado como meio de
comunicacao de dados através de redes telefénicas com infraestruturas analdgicas,
tipicamente caracterizadas pela baixa qualidade dos meios de transmissao e pela
alta taxa de erros. Permite a criagao de redes de comutacao de pacotes, tipicamente
utilizadas em ambiente WAN.

A recomendacao X.25 é, na realidade, um conjunto de protocolos, enquadrados
nos trés primeiros niveis protocolares do modelo OSI.

No nivel mais baixo — camada fisica — a norma X.21 define a interface entre o
DTE e o DCE fornecido pelo operador de telecomunicacoes. O DCE tem um papel
semelhante a um modem sincrono, uma vez que a sua funcao é disponibilizar um
caminho de transmissao sincrono, série, full-duplex entre o DTE e o PSE!7. Pode
operar a velocidades entre 600 bps e os 64 kbps.

Y"PSE — Packet-Switching Exchange
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A camada de ligagao de dados utiliza uma variante simplificada (modo ABM)
do protocolo HDLC'® conhecida por LAPB — Link Access Protocol — Balanced. Tem
como fungao disponibilizar um mecanismo fidvel (sem erros e sem pacotes repetidos)
de transporte através da ligacao fisica entre o DTE e o PSE.

Esta camada nao tem qualquer conhecimento do canal 16gico a que determinado
pacote pertence — esta é uma das responsabilidades da camada superior. Os proce-
dimentos de controlo de fluxo e de processamento de erros aplicam-se, portanto, a
todos os pacotes independentemente do canal 16gico.

A camada de rede (também conhecida por camada de pacote) tem a responsabi-
lidade de transportar o TPDU e multiplexar um ou mais canais virtuais (ligagoes)
numa Unica ligagao fisica controlada pela camada de ligacao. Fornece transferéncia
fidavel de pacotes X.25, fim-a-fim.

A tecnologia X.25 teve uma grande implantagao até aos anos noventa, fruto das
caracteristicas herdadas das técnicas de comutagao de pacotes.

Entretanto, com o desenvolvimento do Frame Relay, o X.25 entrou em decréscimo
de utilizagao, limitando-se actualmente a alguns tipos de ligacoes mais especificas.
Um dos factores deste decréscimo tem a ver com a elevada sobrecarga introduzida
na rede, pelas multiplas funcoes de controlo das diferentes camadas protocolares,
traduzida em limitagoes no débito disponivel.

Frame Relay

O Frame Relay surgiu a partir de um movimento do mesmo grupo de normalizacao
que deu lugar ao X.25 — a I'TU. Como referido anteriormente, o X.25 apresenta
limitagoes importantes, originadas pela sobrecarga introduzida pelos mecanismos
de controlo de erros e de fluxo, em todos os saltos da rede.

Um dos objectivos iniciais do Frame Relay foi eliminar estas limitacoes do X.25,
reduzindo comparativamente de forma significativa os mecanismos de controlo, nos
comutadores intermédios da rede.

Enquanto o X.25 foi ”desenhado” para funcionar sobre infraestruturas analégicas,
o Frame Relay, pelo contrario foi desenvolvido tendo em vista a sua utilizacao em
meios de cumunicagao digitais.

Neste sentido, enquanto no primeiro se justificavam os complexos mecanismos de
controlo de erros e de fluxo entre cada dois nodos da rede, dadas as caracteristicas
da infraestrutura, o Frame Relay ja podia abdicar de boa parte dos mesmos, dada
a maior qualidade (tecnologia digital) dos meios de transmissao.

O Frame Relay ¢ definido como um servico portador RDIS de banda estreita,
em modo de pacotes, tendo sido especialmente adaptado para velocidades de 64
Kbps até 2,048 Mbps (embora nada impega que estas sejam superadas).

Proporciona conexoes entre utilizadores através de uma rede publica. O uso de
conexoes implica que os nodos da rede sejam comutadores, por onde as tramas sao
transmitidas, de forma ordenada (ja que todas seguem o mesmo caminho), até ao
destino.

BHDLC — High-Level Data Link Control
9Rede Digital com Integracdo de Servicos
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No caso do X.25, a multiplexagem de circuitos virtuais é efectuada na camada de
pacote (rede) enquanto que a camada de trama (ligacao) efectua apenas o tratamento
de erros e controlo de fluxo local. Este facto leva a que o processamento de tramas
no comutador publico seja efectuado ao nivel da camada de pacote, o que introduz
mais sobrecarga no processamento.

No Frame Relay, as fungoes de encaminhamento e de multiplexagem sao efec-
tuadas ao nivel da camada de ligacao (trama). Este facto tem como consequéncia
uma taxa util de transmissao superior, o que levou este protocolo, apesar de ser
desenvolvido no ambito da tecnologia RDIS, a descobrir um mercado préprio.

As redes Frame Relay sao constituidas por dois tipos de equipamentos:

e FRAD — Frame Relay Assembler/Disassembler: equipamento do utilizador,
que empacota as tramas dos protocolos de nivel superior em tramas Frame
Relay;

e FRND — Frame Relay Network Device: faz a comutacao das tramas Frame
Relay, em func¢ao do identificador de conexao, através da rota estabelecida.

O FRAD é também responsavel pelo controlo de fluxo e de erros, em modo
fim-a-fim.

A rede encarrega-se apenas da transmissao e comutacao dos dados, bem como
de indicar qual o estado dos recursos. Em caso de erros ou saturacao dos nodos
intermédios da rede, os equipamentos do utilizador — FRAD — solicitam o reenvio
(a0 outro extremo) das tramas incorrectas e, se necessério, reduzirdao a velocidade
de transmissao, para evitar congestao.

Ao nivel da camada de ligagao de dados, o Frame Relay utiliza uma variante do
protocolo HDLC, designada LAPF — Link Access Procedure for Frame-Mode.

As redes Frame Relay sao orientadas a conexao, sendo cada conexao identificada
pelo identificador DLCI — Data Link Connection Identifier.

Para além do DLCI, existem outros trés campos com especial relevancia, no
cabecalho das tramas deste protocolo:

e DE — Discard Elegibility: este bit é usado para identificar tramas que podem
ser descartadas pela rede, em caso de congestao;

e FECN — Forward Ezplicit Congestion Notification: é usado para enviar uma
notificacao de congestao dirigida ao destino;

e BECN — Backward FExplicit Congestion Notification: usado para enviar uma
notificacao de congestao dirigida a origem.

Rede Digital com Integracao de Servicos - RDIS

A Rede Digital com Integragao de Servigos surgiu como uma evolucao das redes
telefénicas tradicionais.

Originalmente, todo o sistema telefénico se baseava em comunicacao analdgica.
Com o desenvolvimento das centrais digitais, a comunicacao entre estas passou a
usar tecnologia digital.

31



A RDIS surgiu assim como o elemento que faltava para o fornecimento de comu-
nicacao telefénica digital extremo-a-extremo, acrescentando, simultaneamente, um
conjunto alargado de servicos adicionais.

O processo de padronizagao foi iniciado pelo CCITT? (actualmente ITU) em
1984, com a Recomendagao 1.120.

Esta tecnologia oferece um grande niimero de vantagens quando comparada com
a rede telefénica tradicional, nomeadamente:

e Velocidade: O débito de dados tedrico actual obtido com uma linha telefénica
analégica situa-se nos 56 Kbps (norma V.90), embora a velocidade real seja
normalmente inferior, em funcao das condigoes da linha. A RDIS oferece
multiplos canais digitais, que podem operar simultaneamente através da mesma
conexao telefénica entre a central e o utilizador. Assim, com um Acesso Béasico
RDIS (servigo mais comum para os utilizadores finais) é possivel agregar dois
canais, obtendo um débito maximo de 128 Kbps.

Adicionalmente, o tempo de estabelecimento de uma chamada é bastante mais
reduzido em linhas RDIS do que em linhas com sinal analégico.

e Ligacao de multiplos dispositivos: As linhas telefénicas analdgicas sé podem
ser utilizadas por um tunico dispositivo de cada vez. Por outro lado, cada
tipo de equipamento, normalmente tem a si associado um tipo de interface de
ligacao a rede especifico.

Com a RDIS é possivel combinar diferentes fontes de dados digitais simultanea-
mente, a0 mesmo tempo que as proprias normas desta tecnologia especificam
um conjunto de servicos, fornecidos através de interfaces normalizados.

e Sinalizacao: Nas linhas telefénicas analdgicas, a sinalizacao é efectuada no
mesmo canal em que circulam os dados. Isto faz com que o periodo de esta-
belecimento de uma chamada seja relativamente longo.

Numa ligacao RDIS, a sinalizacao é efectuada por um canal independente dos
canais de dados (canal D), tornando o processo de estabelecimento de uma
chamada extremamente répido.

e Servicos: A RDIS nao se limita a oferecer comunicacoes de voz. Oferece muitos
outros servigos, como transmissao de dados, fax, videoconferéncia, acesso a
Internet, além de opgoes como chamada em espera, identificacao da origem,
etc.

A RDIS dispoe de trés tipos distintos de canais de transmissao:

e Canal B: transmitem informagao a uma velocidade de 64 Kbps, utilizados para
transportar tanto dados de voz como dados informaticos. De acordo com [28],
a velocidade de 64 Kbps, permite enviar dados de voz sobre linhas digitais, com
qualidade telefénica. Estes canais nao transportam informacao de controlo da
RDIS. Servem também como base para qualquer outro tipo de canais de dados
de maior capacidade, que se obtém por combinacao de canais do tipo B.

2CCITT — Telefone and Telegraph Consultative Committee
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e Canal D: utilizados para envio de informacao de controlo, podendo também
transportar dados, em situagoes especiais em que nao sao usados na primeira
funcao. Funcionam a 16 Kbps ou 64 Kbps, dependendo do tipo de servigo
contratado.

e Canais H: sao obtidos através da agregacao de varios canais B, transportando
dados do utilizador. Os mais usados sao os seguintes:

— Canais HO: funcionam a 384 Kbps, com a agregacao de 6 canais B;
— Canais H10: funcionam a 1472 Kbps, com a agregacao de 23 canais B;

— Canais H11: funcionam a 1536 Kbps, com a agregacao de 24 canais B;

Canais H12: funcionam a 1920 Kbps, com a agregacao de 30 canais B;
A tecnologia RDIS é disponibilizada em dois tipos de servigos:

e Acesso Bésico (BRI — Basic Rate Interface): disponibiliza dois canais B e um
canal D de 16 Kbps. Tem como principais alvos os utilizadores individuais e

o mercado SOHO?.

e Acesso Primario (PRI — Primary Rate Interface): disponibiliza 23 canais B e
um canal D de 64 Kbps (o que d& um débito total de 1536 Kbps), nos Estados
Unidos da América. Na Europa, é constituido por 30 canais B e um canal
D de 64 Kbps, disponibilizando um débito total de 1984 Kbps. Destina-se
tipicamente a utilizadores empresariais e institucionais.

O nivel fisico da RDIS esta especificado nas normas 1.420 e 1.431 da ITU.

Este nivel fornece os servigos de transmissao dos canais B, D e H, bem como um
sistema de sinalizacao e temporizacao para acesso ao canal D. Especificam-se ainda
nestas normas os interfaces eléctricos utilizados nas linhas RDIS.

Ao nivel de ligacao de dados, a tecnologia RDIS utiliza um subconjunto do pro-
tocolo HDLC, designado por protocolo LAPD — Link Access Protocol - D Channel.
A sua principal fungao é transmitir as mensagens de nivel superior, entre os equipa-
mentos do utilizador e a central telefonica, necessarias ao estabelecimento de uma
chamada. Com esta chamada estabelece-se também um circuito virtual através da
rede, entre o utilizador de origem e o de destino.

Fruto das vantagens referidas, comparativamente as linhas telefénicas analdgicas,
a RDIS tem vindo a tracar um percurso de lenta, mas segura afirmacgao, fundamen-
talmente junto dos consumidores empresariais.

Hierarquia Digital Sincrona — SDH e Rede ()ptica Sincrona — SONET

Com as tecnologias de multiplexagem plesiécronas (PDH), o acesso directo a sinais
de um nivel inferior nao é possivel, a partir de um qualquer nivel superior da hie-
rarquia, ja que cada nivel transporta os inferiores de forma transparente. A partir

2LSOHO: Small Office, Home Office
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de um determinado nivel, nao é possivel distinguir, nos niveis inferiores, os bits de
sincronizacao dos bits de carga.

Assim, o acesso aos sinais de determinado nivel s6 é possivel apds a desmultiple-
xagem sucessiva até esse mesmo nivel.

A tecnologia SDH, sendo considerada uma evolugao da tecnologia PDH, permite
o acesso directo a todos os niveis da hierarquia sem necessidade de desmultiplexagem,
ja que torna visivel, para qualquer nivel, a informacao de controlo e de carga dos
inferiores.

Nesta tecnologia, os canais sao transportados em quadros sincronos com uma
duracao fixa de 125 us, cada um deles com uma parte de informacao de controlo e
outra de carga.

A SDH é uma tecnologia normalizada pelo ITU-T, encontrando-se definida nas
recomendacoes G.707, G.708 e G.709. Teve a sua origem na tecnologia SONET —
Synchronous Optical Network, desenvolvida inicialmente pela Bellcore e posterior-
mente normalizada pela ANSI.

Trata-se de duas tecnologias de transmissao (posicionando-se ao nivel fisico) que
fornecem mecanismos para comunicacao a longas distancias, em alta velocidade.

Tal como com os Circuitos de multiplexagem plesidécrona, também as tecnologias
SONET/SDH se estruturam numa hierarquia baseada em niveis.

Na tecnologia SDH, os niveis sao designados STM-n — Synchronous Transport
Module (o n identifica o nivel). Na SONET, os niveis sao designados OC-n (Optical
Carrier de nivel n).

SONET OC-n | SDH STM-n | Débito bindrio (Mbps)

0C-1 - 51.48
0C-3 STM-1 155.52
0C-9 - 466.56
0C-12 STM-4 622.08
0C-18 - 933.12
0C-24 - 1244.16
0C-36 - 1866.24
0C-48 STM-16 2488.32
0C-192 STM-64 9953.28
OC-768 STM-256 39813.12
0C-3072 STM-1024 159252.24

A utilizacao destas tecnologias tem actualmente especial relevo no transporte
de grandes volumes de trafego, nos backbones dos operadores de telecomunicacoes.
Efectuam assim o transporte de uma grande variedade de sinais tributérios, incluindo
trafego das hierarquias plesiécronas, ATM, canais de video, etc.

Com a evolucao da Ethernet para a variante 10GbE e o consequente aumento
da area de abrangéncia deste tipo de tecnologias no sentido das redes WAN, tém
vindo a ser desenvolvidos esforcos no sentido de fomentar a interoperabilidade entre
as duas tecnologias.

A iniciativa Ethernet over SDH (EoS) visa definir um conjunto de normas para
transporte de trafego Ethernet sobre infra-estruturas SDH (ou SONET). A norma
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ITU-T G.7041 define a técnica de multiplexagem Generic Framing Procedure (GFP),
que pode ser usada para este objectivo.

Wavelength Division Multiplexing — WDM

A transmissao de dados sobre fibras opticas usa, tradicionalmente, técnicas de mul-
tiplexagem por divisao de tempo (TDM), com a transmissao a ser feita num deter-
minado comprimento de onda. As tecnologias mais recentes desta area permitem a
obtencao de débitos até 159,252 Gbps (OC-3072).

Recentemente tem vindo a ser desenvolvida uma nova tecnologia baseada em
multiplexagem por divisao de frequéncia, denominada Wavelength Division Multi-
plexing — WDM.

O WDM permite a transmissao de informagao em multiplos comprimentos de
onda (logo miltiplos canais separados), numa mesma fibra, o que permite uma
grande expansao na capacidade das redes 6pticas existentes. Enquanto os primeiros
sistemas WDM usavam apenas dois comprimentos de onda (1310 nm e 1550 nm) os
ultimos desenvolvimentos tecnoldgicos em amplificadores opticos e de lasers permi-
tem a instalagao de sistemas com 16, 32 ou 40 comprimentos de onda numa mesma
fibra. Estes ultimos sao conhecidos por sistemas DWDM — Dense Wavelength Di-
vision Multiplexing, dada a densidade de canais que se conseguem estabelecer em
cada fibra.

A combinagao das técnicas TDM e DWDM permite a obtengao de débitos da
ordem dos 400 Gbps por fibra éptica.

Modo de Transferéncia Assincrono — ATM

Até alguns anos atras, as redes eram planeadas e instaladas com o objectivo de
transportar tipos especificos de trafego. As redes telefénicas destinavam-se, prima-
riamente, ao transporte de trafego de voz. As redes de televisao efectuavam apenas
o transporte do sinal de televisao. Os operadores de redes de dados instalavam redes
com suporte para apenas este tipo de trafego.

Assim, se um operador actuasse simultaneamente em mais do que uma destas
areas, teria de planear e gerir paralelamente varias infraestruturas de rede distintas.

Deste problema surgiu um esforco conjunto de varias entidades internacionais
ligadas as telecomunicagoes e as redes de computadores, com o objectivo de criar
uma nova tecnologia que suportasse simultaneamente o transporte de diferentes tipos
de trafego (voz, video, dados, etc).

O resultado deste esforco ficou traduzido no desenvolvimento da tecnologia ATM,
caracterizada pela capacidade de suportar todos os tipos de trafego e pela capaci-
dade de aplicagao indistinta em ambientes de rede de area local, metropolitana ou
alargada.

A tecnologia ATM é semelhante, em termos de conceitos, ao Frame Relay. Tal
como este, também o ATM teve origem nos trabalhos de desenvolvimento da RDIS
(neste caso da RDIS de Banda Larga — B-ISDN). As suas principais especificagoes
foram desenvolvidas pelo ITU-T, ATM Forum e pelo IETF.

O ATM permite, tal como o X.25 e o Frame Relay, o suporte de multiplas ligagoes
logicas, sobre a mesma ligacao fisica.
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A informacao que circula em cada ligacao légica é organizada em pacotes de
dimensao fixa (53 octetos: 5 octetos com informagao de controlo e 48 octetos para
transporte dos dados) denominados células.

A dimensao fixa da célula permite simplificar os mecanismos de comutacao. Ao
mesmo tempo, o facto de a célula ter um tamanho reduzido permite garantir um
atraso aceitavel para a transmissao de voz ou video em movimento. Por outras
palavras, significa que pode ser emulado um circuito.

Ao nivel fisico, o ATM ¢é independente do meio de transmissao utilizado, po-
dendo as células ser transportadas sobre os mais variados meios, entre os quais
redes SDH/SONET.

A arquitectura desta tecnologia identifica duas camadas relacionadas com fungoes
ATM:

e Camada ATM: define o formato da célula e a metodologia seguida na trans-
missao de células sobre a rede;

e Camada de Adaptacao — AAL: especifica como as células sao usadas por forma
a criar ligagoes adequadas ao tipo de servigo (transporte de voz, transmissao
de dados, fluxo continuo de dados, etc.). Divide-se em cinco niveis distintos:

— AAL 1: Bit Rate Constante; Orientado a Conexao;

— AAL 2: Bit Rate Variavel; Orientado a Conexao;

— AAL 3/4: Bit Rate Varidvel; Orientado (ou Nao-orientado) a Conexao;
— AAL 5: Bit Rate Variavel; Orientado a Conexao.

O endereco dos intervenientes na comunicacao ¢ definido apenas quando a ligacao
é efectuada. As ligagoes numa rede ATM sao criadas como caminhos virtuais (VP —
Virtual Path). Estes, por sua vez, sao decompostos em sec¢oes denominadas ligagoes
de canal virtual (VC — Virtual Circuit). Os véarios canais e caminhos definidos no
inicio da ligagao sao identificados por niimeros no cabecalho das células de ligacoes
activas. Cada numero é denominado identificador de canal virtual (VCI — Virtual
Channel Identifier) e identificador de caminho virtual (VPI — Virtual Path Identi-
fier).

Uma das vantagens do ATM, comparativamente a outras tecnologias de trans-
missao, estd nos mecanismos de qualidade de servico que suporta.

A implementacao de diferentes niveis de qualidade de servico é feita com recurso
a quatro classes de servico de utilizador: Classe A, B, C e D. Estas resultam da
combinagao de diversas possibilidades para parametros [47], como sejam o atraso na
transferéncia de células (CTD — Cell Transfer Delay), taxa de perda de células (CLR
— Cell Loss Ratio), taxa de erro de células (CER — Cell Error Ratio) e variagdo no
atraso de células (CDV — Cell Delay Variation).

As classes de servigo de utilizador tém suporte em niveis especificos da camada
AAL do ATM. Assim, a classe A é suportada pelo AALIL, a classe B pelo AAL2 e
as classes C e D pelos AAL3/4 ou AALS.

Dado que a camada AAL existe apenas nos sistemas terminais, as especificacoes
do ATM definem um conjunto de categorias de servico, na camada ATM, para
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assegurar uma distribuicao adequada dos recursos de rede pelos diferentes fluxos de
trafego.

As categorias de servico sao caracterizadas em termos de padroes de trafego, dos
requisitos de QoS e dos mecanismos de controlo.

Categorias de Servico do ATM, definidas pelo ATM Forum:

e (Constant Bit Rate — CBR: categoria de servico para trafego de débito cons-
tante, com requisitos de qualidade de servigo bastante rigidos;

Destinada a aplicagoes de voz, video de débito constante e servicos de emulagao
de circuitos.

e Real-time Variable Bit Rate — rt-VBR: para trafego de tempo real e débito
variavel, como, por exemplo, trafego de video codificado.

e Non-real-time Variable Bit Rate — nrt-VBR: para trafego de débito variavel
sem requisitos temporais.

e Awailable Bit Rate — ABR: para suporte de aplicagoes nao sensiveis a variagoes
da largura de banda disponivel.

o Unspecified Bit Rate — UBR: para suporte de aplicagoes nao criticas, funcio-
nando em modo de best effort; Nao sao dadas quaisquer garantias em termos
de qualidade de servico.

O ATM foi desenvolvido com o objectivo de se tornar, a prazo, um tecnologia
universal, usada nas LAN’s;, MAN’s e WAN’s. Com o decorrer do tempo, tem-se
vindo a constatar que, em parte, este objectivo inicial nao foi cumprido. Se ao nivel
das redes WAN dos operadores o ATM se tornou a tecnologia de eleigao, ao nivel
das redes locais foram as sucessivas evolucoes da Ethernet que vingaram e dominam
hoje em dia este tipo de redes.

Um dos factores que contribuiu para esta realidade foi a complexidade da tecno-
logia ATM, quando comparada com a Ethernet. Enquanto esta funciona em modo
nao orientado a conexao, o ATM é uma tecnologia orientada a conexao, o que levou
a necessidade de desenvolvimento de mecanismos complementares, como o stantard
LANE (LAN Emulation), para ser possivel a emulacao de um ambiente LAN tipico
(Ethernet ou Token Ring, p.e.), sobre uma rede ATM.

Também o transporte de pacotes IP em redes ATM nao é directo, dados os seus

modos de operacao opostos. Foram desenvolvidas duas formas bésicas de transportar
IP sobre ATM:

e Encapsulamento: é adicionado um cabegalho de nivel de ligagao de dados (com

8 bytes de comprimento) aos pacotes IP, sendo o conjunto transportado em
unidades de servigo de dados AAL 5.

e Resolugao de Enderecos: utiliza o modelo classico das redes IP, baseado nos
conceitos de sub-rede e de servidores ARP, a que se da o nome Classical IP
over ATM — CLIP, definido no RFC 1577.

37



De acordo com o CLIP, os nodos IP sao agrupados em sub-redes légicas IP
(Logical IP Subnets — LIS). A comunicagao entre LIS é efectuada através de enca-
minhadores.

Cada LIS tem o seu servidor ARP, designado servidor ATMARP, que faz o
mapeamento entre enderecos IP e enderecos ATM.

2.3 A Voz sobre IP - VoIP

2.3.1 Da telefonia tradicional a Voz sobre IP

Durante muitas décadas, as infra-estruturas de comunicacao de voz e as infra-
estruturas de comunicacao de dados foram consideradas dois mundos opostos. Com
a evolucao das tecnologias de comunicacao e dos protocolos de suporte da Internet,
considera-se actualmente que ja é possivel aquilo que ha 15 anos atras nao passava
de uma miragem: transportar voz em tempo real através das infra-estruturas que
suportam esta rede.

Ap6s uma fase inicial de alguma indiferenca, os fabricantes tradicionais de equi-
pamentos para redes de voz tém vindo progressivamente a acompanhar a tendéncia,
incluindo, no seu portfolio actual, ofertas completas de solucoes de voz baseadas em
protocolos da familia TCP/IP.

O termo Voz sobre IP [67] refere-se a servigos de comunicagoes - voz ou fax -
que sao transportados através de redes baseadas na arquitectura TCP/IP, em vez
do transporte através da rede PSTN. Os passos basicos envolvidos neste processo
passam pela conversao da voz analdgica para sinais digitais, com subsequente com-
pressao e colocagao desses sinais em datagramas IP, para poderem ser transportados
através da rede até ao outro extremo da comunicagao. Neste, efectua-se o processo
inverso, obtendo-se como resultado novamente a voz analdgica.

O termo Telefonia IP é normalmente utilizado quando se adicionam novos servicos
ao transporte da voz, como voicemail integrado com o e-mail, chamadas em espera,
conferéncia, video-conferéncia, musica para clientes em espera, etc.

O servico de Telefonia IP é baseado num conjunto de componentes, que interagem
entre si:

e Terminal: componente de terminacao de uma comunicacao. Pode ser um
componente de software (soft-phone) que funciona num computador ou de
hardware (hard-phone), podendo funcionar neste caso autonomamente.

e Servidor: Um servidor actua como um agente intermédio, com o objectivo de
facilitar o processo de estabelecimento de uma comunicagao entre dois ter-
minais. Tipicamente, quando um terminal se liga a rede, regista-se junto de
um servidor. Desta forma, torna-se mais facil o processo de comunicagao com
outros terminais, ja que o servidor mantém a informacao da localizacao de
todos os terminais ligados a rede. Este componente desempenha normalmente
também fungoes de autenticacao, autorizagao e contabilizacao.

e Gateway: componente que permite a comunicacao entre terminais que usam
tecnologias diferentes entre si. Permite, por exemplo, a comunicacao de um
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terminal SIP para H.323 ou PSTN, e/ou vice-versa.

Entre os protocolos mais importantes para o suporte deste servigco sobre redes
de dados destacam-se: o RTP - Real Time Protocol [1], que permite a sequenciagao,
identificacao de payloads e sincronizacao de streams; a norma H.323 da ITU e o
protocolo de sinalizacao SIP - Session Initialization Protocol [62], do IETF.

2.3.2 Compressao e codificacao digital da voz

O processo de digitalizacao dos sinais de voz analdgica implementado nas redes
TDM tradicionais é baseado na técnica Pulse Code Modulation (PCM), que produz
um output digital de 64 Kbps. Trata-se de um débito relativamente baixo para a
generalidade das redes de area local actuais, nao podendo ser ja hoje em dia também
considerado elevado para algumas redes de acesso (ADSL, Cabo) e de drea alargada.
Apesar de tudo, para este tipo de servigos de tempo real, mais importante que o
débito em si, sao aspectos como o atraso e a variacao do atraso entre os sistemas
finais da comunicacao, a taxa de perdas, etc.

Apesar de a Voz sobre IP poder ser transmitida sem compressao (taxa de 64
Kbps), tém vindo a ser desenvolvidos um conjunto de algoritmos que minimizam
a largura de banda necessaria, através da compressao dos sinais, supressao dos
periodos de siléncio, etc. Estes algoritmos tém também como objectivo codificar
os sinais de voz num determinado formato, pelo que sao conhecidos por codecs.
Trata-se de uma area em continuo desenvolvimento, apresentando-se de seguida, a
titulo de exemplo, alguns dos codecs actualmente em uso em servigos VolP:

e (G723.1: oferece um nivel relativamente elevado de compressao, com um bit rate
de saida entre os 5,3 e 0s 6,4 Kbps e um atraso fim-a-fim de aproximadamente
135 ms. Cada pacote transporta 30 ms de sinal de voz, com um tamanho entre
os 20 e os 24 bytes. A sua utilizacao esta dependente de licenciamento prévio,
em determinadas situagoes de utilizacao;

e (G.729 e G.729a: apresenta um bit rate resultante da compressao de 8 Kbps,
com 10 ms de voz em cada pacote. Cada um destes ocupa 10 bytes, fornecendo
um atraso fim-a-fim de aproximadamente 50 ms. Também a utilizacao deste
codec necessita de licenciamento;

e G.711 (PCM): protocolo de codificagao de voz sem compressiao, que produz
um bit rate de 64 Kbps, com a transmissao de 50 ou 33 pacotes por segundo
e intervalos de 20 ou 30 ms de voz em cada um. Existem actualmente duas
variantes: ulaw usada nos Estados Unidos da América e alaw, usada na Europa.

e iLBC (Internet Low Bitrate Codec): codec de utilizagao livre que fornece um
bit rate relativamente baixo, ideal para funcionamento em situacoes de escassez
de largura de banda. Trata-se de um codec com boa capacidade de adaptacao
a situagoes de perdas de pacotes. Fornece um bit rate de 13,33 ou 15,2 Kbps,
em funcao do tamanho do pacote de dados (50 bytes ou 38 bytes).
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De salientar que a contabilizagao dos requisitos de largura de banda para estes
codecs tem de incluir, para além do bit rate definido para cada um deles, os overhe-
ads de todos os encapsulamentos sofridos pelos dados aplicacionais, nomeadamente,
cabecgalhos dos pacotes RTP, UDP e IP e do PDU da camada de ligacao de dados.

2.3.3 A Norma H.323

Em 1996, a ITU aprovou o conjunto de normas H.323, que definem o modo como
o trafego de voz, video e dados em tempo real podem ser transportados através
de redes baseadas no protocolo IP. Esta recomendacgao recorre, para o trasporte
dos sinais de audio e video, aos protocolos Real Time Protocol - RTP e Real Time
Control Protocol - RCTP.

O H.323 é usado para o estabelecimento de chamadas e negociacao de capacidade.
Um outro elemento que faz parte da norma - Q.931 - faz a sinalizacao de chamada
entre os elementos do servigo. O mecanismo RAS H.323 (Registration, Admission,
Status), materializado na norma H.225.0, disponibiliza funcionalidades de resolugao
dinamica de enderecos IP.

Os componentes fundamentais de uma rede H.323 sao:

e Terminais de Rede Corporativa: terminais para utilizacdo em LAN’s, com
suporte de som de alta qualidade e multiplas funcoes;

Terminais Internet: optimizados para funcionamento num ambiente de largura
de banda minima;

Gateways: fornecem interligacao entre terminais H.323 ligados a redes IP e
outros dispositivos de dudio (por exemplo telefones normais) ligados a outras
redes;

Gatekeepers: implementam fungoes de servidores de directério e de controlo;

MCU - Multipoint Control Unit’s: fornecem servicos de gestao de conferéncias
multiponto.

As normas H.323 disponibilizam um conjunto exaustivo de especificagoes de-
talhadas, que permitem uma implementacao completa de servigos de comu-
nicacao multimédia. Fruto deste nivel de detalhe, é actualmente considerada
uma alternativa “pesada”, para a implementacao de servicos de Telefonia IP.
Em consequéncia, o protocolo SIP, abordado a seguir, tem vindo a conquistar
uma fatia importante deste mercado, reposicionando-se actualmente o H.323
como melhor op¢ao mais ao nivel especifico dos servigos de video-conferéncia.

2.3.4 O Protocolo SIP

O protocolo SIP (Session Initiation Protocol) [62] foi desenvolvido no seio do IETF,
com o objectivo de permitir o estabelecimento, alteracao e terminacao de sessoes
multimédia com um ou mais participantes.

Trata-se de um protocolo de sinalizagao fim-a-fim, que é usado apenas para
tornar o processo de comunicacao possivel. A comunicacao em si mesma, depois
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de estabelecida, terd de usar outro(s) protocolo(s) para efectuar o transporte da
informacao entre a origem e o destino. Entre os mais importantes, destacam-se:

e RTP (Real Time Protocol): usado para transportar a informacao multimédia
através da rede IP;

e SDP (Session Description Protocol): usado para descrever as capacidades, ao
nivel dos codecs usados e outros parametros, dos participantes na comunicagao.

Ao contrario do H.323, o SIP é um protocolo desenhado a imagem da genera-
lidade dos protocolos da Internet, sendo caracterizado pela simplicidade, facilidade
de implementagao, boa escalabilidade e flexibilidade. Apresenta assim um principio
de funcionamento semelhante ao do protocolo HTTP, usado pelo servico da World
Wide Web. Entre outras semelhancas, destaca-se o formato das mensagens (de texto,
baseadas no RFC 822), trocadas entre os agentes intervenientes na comunicagao.
Também a identificacao dos extremos da comunicagao é baseada num Uniform Re-
source Identifier (SIP URI), neste caso com um formato do tipo username@dominio
(semelhante a um enderego de correio electrénico).

Uma rede SIP simples pode ser constituida por apenas dois agentes terminais,
com a troca de mensagens directa entre eles. No entanto, na maior parte dos casos,
uma rede SIP é constituida por um nimero mais alargado de elementos, dos quais
se destacam:

e User Agent, residente em cada terminal SIP:

— User Agent Client - UAC: responsavel por despoletar pedidos SIP;

— User Agent Server - UAS: responsavel por receber e responder a pedidos
SIP.

e Network Server: disponibiliza fungoes avangadas, como registo (funcao de
Registrar), autenticagdo, autorizagao e contabilizacdo. Pode actuar também
como servidor Proxy, para o encaminhamento de pedidos de estabelecimento
de sessoes para um determinado destinatario. Um Servidor Proxy pode actuar
em modo stateless, onde funciona como simples reencaminhador de mensagens,
ou em modo stateful, mantendo neste caso a informacao de estado ao longo de
toda uma comunicacao.

A semelhanga do protocolo HTTP, também as mensagens SIP trocadas entre
dois agentes sdao baseadas na invocagao de func¢oes denominadas métodos (neste
caso métodos SIP). Apresentam-se de seguida os principais métodos definidos na
especificagao do protocolo:

e REGISTER: Utilizado no login para registar o cliente no servidor;

e INVITE: Mensagem enviada para iniciar uma chamada;

e ACK: Confirmacao de um INVITE pelo receptor final da mensagem;
e CANCEL: Aborta o inicio de uma chamada;
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e BYE: Termina uma chamada;

OPTIONS: interroga o servidor por opcoes neste;

REFER: Usado para transferéncia de chamadas;

MESSAGE: Permite a implementacao de mecanismos de comunicagao de Ins-
tant Messaging;

SUBSCRIBE / NOTIFY: Implementa um mecanismo de presenga.

Em jeito de conclusao, podemos afirmar que o H.323 representa o “Mundo An-
tigo” das redes telefénicas TDM, por ser complexo, deterministico e vertical. Ao ser
focalizado em aplicagoes multimédia, preocupa-se em especificar todos os parametros
da comunicacao, centralizando a complexidade no servidor.

Ao contrario, o SIP representa o “Novo Mundo” das telecomunicacoes sobre redes
IP. Trata-se de um protocolo da familia dos protocolos Internet, simples, aberto e
horizontal.

Actualmente nota-se um crescente movimento de adesao ao protocolo SIP, por
parte de fabricantes, “novos” operadores de VoIP, mundo académico, etc. Preveé-se
assim que este protocolo venha a adquirir, durante os proximos anos, um estatuto
no mundo da Telefonia IP semelhante ao que actualmente usufrui o protocolo HTTP
ao nivel do servico WWW.

2.3.5 Consideracoes de seguranca

A integracao de um servigo de voz na rede de dados de uma instituicao levanta
questoes de seguranca importantes, que importa analisar atentamente. Entre os
aspectos mais relevantes, segundo [3], destacam-se:

e desenvolvimento de uma arquitectura de rede adequada, com separacao légica
das redes de voz e dados, quer a nivel dois, com utilizacao de diferentes VLAN,
quer a nivel trés, com a utilizacao de diferentes sub-redes IP.

e assegurar que a instituicao analisou e consegue gerir os riscos para a informacao
que circula na rede e para os sistemas e consegue manter a continuidade das
operagoes essenciais em situagoes de ataque. Deve ser dada especial atencao
a disponibilidade dos servigos de emergéncia (ntimero 112).

e se as comunicacoes de voz nao utilizarem cifragem no transporte da informacao,
0 acesso ao meio fisico pode ser critico em termos de escuta das conversacoes.
[gualmente importante é a seguranca dos sistemas de suporte ao servigo, como
gateways, proxys, etc.

e deve-se proceder a uma avaliacao das necessidades de dispositivos de ali-
mentagao eléctrica de backup, que assegurem a continuidade do servico durante
quebras de energia.

e deve ser disponibilizado um cuidado especial & implementagao/configuragao
de firewalls e outros mecanismos de proteccao especificos para o trafego VOIP.
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e deve ser dada uma especial atencao a regulamentacao nacional relacionada
com as comunicacoes de voz.

Por forma a minimizar o impacto das questoes da seguranca na operacionalidade
de uma rede VoIP, o planeamento actual destas infra-estruturas contempla normal-
mente um componente denominado Session Border Controller (SBC). Trata-se de
um equipamento que actua na fronteira da rede VolP, controlando todos os pedidos
de comunicacao entre essa mesma rede VolP interna e o exterior e vice-versa.
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Capitulo 3

Qualidade de Servico em Redes de
IP

3.1 A necessidade de Qualidade de Servico

O protocolo IP permitiu a criacao de uma rede global de comunicacoes, baseada
numa grande variedade de sistemas e meios de transmissao.

A volta do mundo a troca de correio electrénico e a navegacao na World Wide
Web sao actualmente parte do dia-a-dia, no trabalho, estudo e entretenimento.

De acordo com as tendéncias mais recentes, outras redes - telefone (fixo e mével),
radio e televisao - estao também a convergir para o protocolo IP, por forma a tirar
partido da sua enorme capacidade e flexibilidade.

Com estas novas redes, chegam novas aplicagoes e novos utilizadores, nao exis-
tindo sinais de abrandamento, nos tempos mais préximos, do incrivel crescimento
da mais importante rede baseada neste protocolo - a Internet.

Uma razao para o tremendo sucesso do protocolo IP é a sua simplicidade. O
principio fundamental que esteve na base do seu desenvolvimetno derivou do ”ar-
gumento fim-a-fim”! [40], segundo o qual a complexidade fica do lado dos sistemas
finais, mantendo-se a rede relativamente simples.

No entanto, os encaminhadores que se situam nos pontos de interligacao das
redes tém de fazer algo mais do que simplesmente analisar o endereco IP de destino
nas tabelas de encaminhamento, para determinar o préoximo salto de um datagrama
IP. Se a fila para o proximo salto é longa, os datagramas podem ser atrasados. Se
esta estd cheia ou indisponivel, um encaminhador IP é ”autorizado” a descartar
datagramas.

O resultado é traduzido no fornecimento de um servico, por parte do IP, baseado
no "melhor esforco”?, que estd sujeito a atrasos imprevisiveis e perda de dados.

Com o continuo crescimento da Internet, o IP tem vindo gradualmente a denun-
ciar as suas principais fraquezas.

Aumentar a largura de banda disponivel para evitar o congestionamento das
ligacoes da Internet é a solucao mais ébvia. No entanto, o problema ¢é mais complexo

Lend-to-end argument
2Principio do best-effort
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do que uma mera questao de capacidade. A questao é que o trafego nao cresceu
apenas em volume, mas também se alterou na sua natureza.

Existem actualmente vérias novas aplicagoes baseadas no IP, com grandes dife-
rencas de requisitos operacionais.

Alguns dos novos tipos de aplicagoes da Internet sao multimédia, que requerem
quantidades significativas de largura de banda. Outras tém necessidades especificas
de sincronismo, fung¢oes de um-para-muitos ou muitos-para-muitos (multicast). Es-
tas requerem servigos de rede para além do simples servico baseado no ”melhor
esforco” que oferece o protocolo IP.

Na pratica, estas novas aplicacoes precisam que as actuais redes IP ganhem
alguma "inteligéncia”. Um exemplo concreto é a Voz sobre IP - VoIP?, que é actual-
mente considerada uma ” killer application”. Mais do que qualquer outra, o desejo de
oferecer servico telefénico através da Internet guia a convergéncia entre as industrias
do Telefone e da Internet.

Embora parecendo interessante a partida, os principios de funcionamento do
telefone sao exactamente opostos dos que estao por detras das redes IP. Enquanto
o IP usa comutacao de pacotes e oferece servicos com base no "melhor esforco”, as
redes telefénicas usam comutacdo de circuitos (comunicac¢do orientada & conexao),
para fornecer os servigos previstos.

Diferentes aplicacoes de rede tém diferentes requisitos operacionais, que por sua
vez requerem diferentes servicos de rede.

Incrementos no trafego da rede requerem incrementos na largura de banda, mas
novas aplicagoes, como a Voz sobre IP, tém também outros requisitos, para os quais o
aumento da capacidade da rede nao ¢ a tinica resposta. E assim necessdrio identificar
esses requisitos e desenvolver mecanismos que assegurem a sua conformidade, dentro
de parametros aceitaveis.

3.2 A Convergeéncia para o Protocolo IP

Nas redes de dados, a convergéncia para o I[P é hoje em dia um ”facto consumado”.
Para as redes de radio e televisao, a convergéncia com o IP ja comegou, mas ainda
com um longo caminho a percorrer. Em primeiro lugar, precisam de mais largura
de banda.

Os meios de difusao actuais servem milhoes de clientes simultaneamente, po-
dendo encaixar-se no modelo do IP multicast, com comunicacao um-para—muitos.
Sé assim serd possivel trazer estas redes de massas para a Internet, ja que aqui a
comunicac¢ao unicast nunca poderd escalar a estes niveis.

Chega-se assim a conclusao de que é necessario mais desenvolvimento na tecno-
logia multicast, para ser possivel a convergéncia destas redes para o mundo IP.

O valor acrescentado que estas redes podem oferecer as aplicagdes de dudio/video
é enorme, abrindo novas dimensoes aos contetiddos multimédia. Podem incluir hi-
perligacoes web, ou simultaneamente enviar ficheiros, slides ou outros contetdos,
durante a transmissao, para enriquecer a emissao.

3do inglés Voice over IP
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As redes IP vao permitir que estas comunicacoes se estabelecam nos dois sentidos,
onde os destinatarios dos contetidos podem interagir e dialogar com os fornecedores.
Como o multicast permite aos receptores comunicar com outros receptores (isto
é, muitos-para-muitos) abre-se a porta para um conjunto de novas possibilidades de
aplicacao (grupos de discussao, ensino a distancia interactivo, jogos em grupo, etc).

No entanto, antes deste tremendo potencial poder ser completamente utilizado,
existem outros requisitos dos servicos de rede a serem satisfeitos, em adicao ao
multicast.

Como referido anteriormente, a Voz sobre IP (VoIP) é actualmente uma das
principais ” Killer Applications”.

A pressao do mercado para desenvolver tecnologias de VoIP fez muito para expor
as deficiencias do servico IP, tendo empurrado para a frente a definicao de normas
e o desenvolvimento de mecanismos de gestao de largura de banda.

Apesar de se tratar de uma aplicacao multimédia (dudio), os seus requisitos de
largura de banda sao relativamente modestos (abaixo de 8 Kbps com alguns codecs),
logo a largura de banda nao é a questao. No entanto a laténcia ja é uma questao a
resolver. Para o VoIP — e outras aplicagoes de tempo real ou two—way — os requisitos
de tempo sao muito mais importantes que os requisitos de largura de banda.

Neste servico, ha uma pessoa de cada lado da conversacao que tém evidéncia
imediata e 6bvia da qualidade da chamada — ou falta dela. Atrasos médios acima
dos 300 milisegundos podem tornar o servico inutilizavel.

O consumidor actual padrao para este tipo de servico é a telefonia movel. Qual-
quer pessoa que tenha usado este servico, sabe que nao é perfeito. Ruido e chamadas
perdidas nao sao totalmente incomuns. Por outro lado, a laténcia nunca foi um pro-
blema limitativo do desenvolvimento deste servico.

Assim, apesar destes defeitos, o servico de telefonia mével é considerado bastante
melhor do que o que é possivel utilizando o servigo ”best—effort” do IP, através da
Internet. Esta comparacgao ilustra o impacto na usuabilidade que os atrasos no
trafego representam.

A industria das telecomunicagoes comegou com uma aplicagao especifica (tele-
fonia) e construiu uma rede para a suportar. A Internet, por outro lado, comegou
exactamente da forma oposta: comegou com uma nova tecnologia de rede e ex-
plorou, com sucesso, novas aplicacoes que tém capacidade para usar um servico
indiferenciado (” best—effort”).

Aumentar a largura de banda melhorara o servigo prestado pelo protocolo IP,
portanto este é um primeiro passo, essencial para resolver a questao da laténcia. No
entanto nao ¢ suficiente para satisfazer os requisitos das novas aplicagoes multimédia
e de tempo real que emergem actualmente na Internet.

3.3 Diferentes alternativas
A largura de banda é a capacidade de transportar dados pela rede, sendo o recurso
através do qual mais comodamente se medem as capacidades das redes.

Trata-se de uma medida de quantos bits elementares de informagao a rede
pode transportar de um nodo para outro, em unidades de tempo (segundos) e em

47



condigoes ideais. Infelizmente, muitas redes operam em condic¢oes distantes do ideal.

Em termos de capacidade consistente de largura de banda entre dois nodos, a In-
ternet também estd longe de uma situacao ideal, sendo considerada a rede das redes,
formada por uma mistura de véarios meios de transmissao com grandes diferencas de
largura de banda e de laténcia.

O estado de uma ligagao entre dois nodos através da Internet pode variar muito
de um milisegundo para o préximo. O trafego das aplicacoes da rede é caracterizado
por um comportamento ” bursty” onde, com muitas aplicacoes a partilhar as mesmas
ligacoes ao mesmo tempo, o resultado traduz-se em congestao. Esta causa atrasos
na entrega ou perda de dados.

Este comportamento nao é problema critico para aplicagoes tolerantes ao atraso
(isto é, "eldsticas” ), como é o caso do correio electrénico ou mesmo da transferéncia
de ficheiros e a navegacao web.

No entanto, os atrasos podem ser fatais para aplicacoes mission—critical, ou
limitam de forma significativa a utilizagao de aplicacoes de tempo real.

O crescimento da Internet significa mais nodos, redes, utilizadores e aplicagoes.
Ao mesmo tempo, as necessidades de largura de banda da Internet estao sempre a
crescer.

Aumentar de forma drastica a capacidade das redes é uma necessidade, nao
um luxo. Afortunadamente, as Leis de Moore ajudam neste objectivo, promovendo
(indirectamente) novas e cada vez mais répidas tecnologias de largura de banda para
WAN’s, MAN’s e LAN’s.

A proposito disto, Andrew S. Grove, Chairman da Intel afirmou: ”se estd es-
pantado com a rdpida descida do custo do poder de computacao ao longo da ultima
década, espere até ver o que vai acontecer ao custo da largura de banda’.

A questao nao é que largura de banda estara disponivel, mas que tecnologias
estarao. Existem vérias em varios estagios de desenvolvimento, sendo as mais exci-
tantes de todas as ligadas a transmissao optica.

Os protocolos actuais de grande largura de banda incluem ATM, 10-Gigabit
Ethernet, SDH/SONET, DWDM e xDSL. O objectivo esta na disponibilizac¢ao e na
comercializacao destas tecnologias junto das empresas e dos consumidores particu-
lares, algo que acontece lentamente.

Desde que o mundo da comunicacoes se comecou a mover cada vez mais em
direcgao ao protocolo IP, a interoperabilidade entre este e as tecnologias de comu-
nicacoes de alta velocidade é ainda mais necessaria.

O IP é independente dos meios de transmissao, logo tipicamente isso nao é um
problema. De qualquer modo, as caracteristicas operacionais de alguns meios nao
se encaixam bem nos mecanismos do IP.

Por exemplo, as comunicacoes por satélite sao frequentemente ”one-way’ e al-
guns protocolos — como o TCP — funcionam de forma ” two-way”. Mesmo quando o
satélite tem um canal de retorno, pode ser assimétrico.

O facto dos satélites proporcionarem largura de banda muito elevada, em con-
junto com alta laténcia, levanta questoes a serem tratadas. Por outro lado, uma
vantagem significativa das comunicacoes por satélite é o perfeito suporte para o
multicast IP.

Outra tecnologia que teve significativa importancia nas ultimas duas décadas

Y
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foi o ATM (Asynchronous Transfer Mode). O ATM desempenha ainda um papel
importante na espinha dorsal das redes telefénicas, devido aos seus mecanismos de
qualidade de servigo (QoS). Alocando recursos para o circuito virtual aquando da
inicializacao de uma ligacao, que se vao manter reservados enquanto esta durar, o
ATM pode satisfazer os requisitos de tempo real de uma conversacao telefénica.

A arquitectura de circuito virtual do ATM esta em perfeito contraste com o
desenho ” packet-switched’ do IP.

Em adicao as células ATM de 53 bytes, o facto deste protocolo se posicionar ao
nivel da ligacao de dados enquanto o IP é um protocolo de rede, acentua as questoes
relacionadas com a compatibilidade entre ambos.

Afortunadamente, o trabalho para assegurar que o IP possa operar sobre redes
ATM estd feito, tendo provado funcionar bem. O servico ABR (Awvailable Bit Rate)
do ATM ¢é actualmente considerado para fornecer um servigo similar ao ”melhor
esforco” do IP.

Uma popular t-shirt de engenheiros do IETF* dizia: 7 IP: necessary and suffici-
ent’. A implicagao ébvia é que outros protocolos de rede sao supérfluos, e o servico
de melhor esfor¢co do IP pode satisfazer todos os requisitos aplicacionais.

Isto é verdade se assumirmos que a largura de banda da rede é suficiente para
evitar atrasos ou datagramas descartados. Mas como os utilizadores habituais da
Internet sabem, os atrasos na rede sao ocorréncias comuns.

O trafego Internet cresce porporcionalmente a largura de banda disponivel, logo
os atrasos sao inevitaveis. Adicionalmente, ha alturas em que o trafego cresce tem-
porariamente para posigoes extraordinarias e imprevisiveis, por varios motivos, nor-
malmente imprevistos. Nestes instantes ocorre congestao, que afecta drasticamente
partes da Internet. Quando isto acontece, o melhor esfor¢co do IP fornece niveis de
servigo uniformes a todos os utilizadores — niveis de servico uniformemente maus.

A solucao 6bvia para ultrapassar estes periodos de pico é o sobre-dimensionamento
das redes. Isto permitiria fornecer largura de banda ”de sobra”, em antecipacao as
taxas de pico, durante periodos de grande procura. Igualmente 6bvio, no entanto, é
o facto desta solugao nao ser economicamente viavel — pelo menos com as tecnologias
e infra-estruturas actuais. Mesmo que as taxas de pico e as regioes onde estes picos
de congestao podem ocorrer sejam possiveis de ser determinadas, esta nao é uma
alternativa realista.

O IP e a largura de banda sao necessarios, mas ambos nao sao suficientes para
todas as necessidades aplicacionais, em todas as condigoes. Sao assim necessarios
mecanismos adicionais, que permitam disponibilizar servicos de rede as aplicagoes
com diferentes niveis de Qualidade de Servigo.

3.4 Definigcao de Qualidade de Servigo (QoS)

De acordo com [41], Qualidade de Servigo (QoS) "€ a capacidade que um elemento
de rede (uma aplicag¢ao, nodo final ou encaminhador) tem para fornecer algum nivel
de garantia de que os requisitos de trdfego e de servigo sao satisfeitos”.

4Internet Engineering Task Force
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Disponibilizar QoS basicamente significa proporcionar garantias de transmissao
para certos fluxos de dados. De acordo com [42], estas garantias de transmissao po-
dem ser expressas através da combinacao de diferentes parametros, nomeadamente:

e Atraso: é o tempo necessario para um pacote ser transportado, do emissor,
através da rede, até ao receptor. Quanto maior for o atraso, maiores sao os

problemas causados ao bom funcionamento dos protocolos de transporte, como
o TCP.

e Variagao do Atraso (jitter): é a variacao do atraso fim-a-fim. Mesmo com niveis
de atraso dentro de limites aceitaveis, variagoes acentuadas deste podem ter
efeitos negativos na qualidade do servigo disponibilizado a algumas aplicagoes.

e Largura de Banda: é a taxa de transmissao de dados maxima que pode ser
sustentada entre dois pontos finais. Para além dos limites fisicos (dependentes
da tecnologia utilizada), a largura de banda é também limitada pela quanti-
dade de fluxos que partilham a utilizacao de determinados componentes da
rede.

e Confiabilidade: tratando-se de uma propriedade dos sistemas de transmissao,
pode ser vista como a taxa de erros do meio fisico.

Embora seja um conceito muito relativo, um servico com qualidade pode ser visto
genericamente como aquele que garante baixo atraso e variacao de atraso, grande
quantidade de largura de banda e elevada confiabilidade.

3.5 Mecanismos de condicionamento e controlo
de trafego

O melhor esforco do IP nao consegue fornecer continuamente um bom servico, nem
mesmo um servigo aceitavel para sempre. Mesmo numa rede IP relativamente fol-
gada, os atrasos podem ter uma variagao suficiente para afectar de forma adversa
aplicacoes com requisitos de tempo real.

Para fornecer garantias de servigo — algum nivel de garantia quantificivel — os
servigos IP tém de ser complementados. Isto requer a adigao de algumas funciona-
lidades a rede, para poder diferenciar trafego e activar diferentes niveis de servigo
para diferentes utilizadores e aplicagoes.

Por outras palavras, as redes IP precisam de mecanismos de gestao activa da
largura de banda. Significa isto que é necessario encontrar formas adequadas de
reparticao dos recursos de um canal de transmissao, quando a quantidade de in-
formacao a transmitir excede a capacidade maxima desse canal.

Na préatica, é necessario interferir na gestao dos buffers que armazenam tempo-
rariamente os pacotes de informacao, antes destes serem transmitidos pelo interface
determinado, nos encaminhadores da rede.

A gestao destes dispositivos de armazenamento temporario pode ser feita recor-
rendo a mecanismos de gestao de filas de espera onde, no caso mais simples, um
buffer corresponde a uma unica fila.
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Nas redes IP baseadas no servico best-effort, a gestao destes buffers é efectuada
de acordo com a técnica FIFO®. Tal como o nome sugere, os primeiros pacotes a
chegar a fila sdo os primeiros a ser transmitidos pelo canal de saida, logo que exista
disponibilidade de recursos para tal (figura 3.1).

Encaminhador IP

Interface 1

Interface n
—>

Figura 3.1: Gestao de Filas com a técnica FIFO

Dado que, como vimos anteriormente, o modelo best-effort nao serve as neces-
sidades actuais de fornecimento de qualidade de servico em redes IP, torna-se ne-
cessario alterar a forma de tratamento dos pacotes, nas filas dos interfaces de rede
dos encaminhadores. A figura 3.2 apresenta graficamente as alteragoes necessarias,
nos encaminhadores, para ser possivel uma evolucao do tradicional paradigma best-
effort, para novos paradigmas que suportem qualidade de servico.

Encaminhador IP

Classificador Escalonador

Interface 1
—_— |

—

Interface m
—_—

Interface n
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Figura 3.2: Classificacao, Enfileiramento e Escalonamento, nos encaminhadores IP

Para que estas alteragoes sejam possiveis, é necessario substituir a tradicional
fila tnica de cada interface por um conjunto de filas, que possam receber trafego
com diferentes necessidades de qualidade de servigo.

5 First In First Qut — primeiro a chegar, primeiro a sair
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Mais de uma fila por interface so sera ttil se tiver existido uma classificacao
prévia do trafego, por forma a distribui-lo pelas diferentes filas.

Por fim, é necessario um mecanismo proprio de escalonamento dos pacotes,
que, em funcao dos parametros de QoS definidos, os retira das filas e transmite-os
pelo interface de saida.

3.5.1 Gestao das Filas de Espera

As técnicas de gestao de filas de espera tém por objectivo genérico definir métodos
para gerir a forma como os pacotes sao tratados nos buffers dos interfaces de rede,
enquanto aguardam para ser transmitidos. Permitem, por exemplo, alterar a ordem
de envio de um pacote, com base na prioridade que lhe foi atribuida a si (pacote)
ou a fila onde foi colocado.

Os diferentes critérios usados pelas técnicas de gestao de filas de espera tém
influéncia na laténcia sofrida por cada pacote, ao determinar quanto tempo este vai
esperar até ser transmitido. Apresentam-se de seguida algumas das abordagens mais
divulgadas para tratar esta questao.

First In, First Out — FIFO

De entre as diferentes técnicas existentas, a FIFO é considerada a mais simples. Os
pacotes sao enfileirados numa base de ”primeiro a chegar, primeiro a sair”.

Esta técnica ignora as caracteristicas dos pacotes, nomeadamente ao nivel da
informagao de precedéncia no cabegalho de um datagrama IP.

Na forma de funcionamento mais simples, um pacote que é aceite na fila FIFO
sera sempre transmitido. Um pacote sé serd descartado quando a fila estiver com-
pletamente cheia. Neste caso, o pacote nao chega a entrar na fila, sendo automati-
camente eliminado.

A técnica FIFO funciona bem em ligagoes de grande capacidade, nao conges-
tionadas e que apresentam atrasos minimos. E também aceitdvel quando nao se
torna necessario diferenciar servicos, assegurados por pacotes que atravessam um
determinado interface.

Uma das desvantagens desta técnica estd no facto de uma tnica estacao poder
monopolizar a utilizacdo de uma determinada ligacao por tempos longos de tempo.

Por exemplo, quando uma estacao comega uma transferéncia de ficheiros, pode
consumir toda a largura de banda de uma determinada ligagao, em detrimento de
sessoes interactivas que também estejam estabelecidas. Este fenémeno é conhecido
por "trem de pacotes”, porque uma determinada fonte envia uma grande ntimero
de pacotes seguidos para um destinatario e os pacotes das restantes estagoes apenas
seguirao no final destes.

Priority Queuing — PQ

O Priority Quewing é um esquema bastante rigido de prioritizacao de trafego. O
principio de funcionamento é o seguinte: se o pacote A tem um nivel de prioridade
mais elevado que o pacote B, entao o pacote A sera sempre enviado primeiro que o
pacote B.
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Com este mecanismo, o buffer do interface é dividido em uma ou mais filas. Os
pacotes sao distribuidos por estas filas de acordo com a sua classificacao prévia, com
base nas politicas de prioridades definidas para o interface.

Normalmente, existe uma fila com prioridade normal, que ird receber todos os
pacotes que nao foram classificados.

A grande desvantagem deste mecanismo esta no facto da fila de maior prioridade
obter absoluta preferéncia sobre as filas de menor prioridade. Por exemplo, os
pacotes da fila de prioridade menor sé serao enviados quando todas as filas com
prioridade superior estiverem completamente vazias. Se a fila de maior prioridade
estiver sempre cheia, nenhuma das restantes serd servida, com os pacotes ai colocados
a serem perdidos.

Por outro lado, se bem aproveitada, esta técnica pode permitir por exemplo a
utilizacao de uma fila de maior prioridade para transmitir trafego que tem baixos
requisitos de largura de banda, mas onde o atraso minimo é fundamental. Isto
assegurara que o trafego é transmitido imediatamente mas, como precisa de pouca
largura de banda, as filas de menor prioridade nao serao afectadas.

Custom Queuing — CQ

A técnica de Custom Queuing permite a implementacao de um esquema de priori-
tizacao de trafego que aloca um valor de largura de banda minimo para os tipos de
trafego especificados.

As filas sao servidas num principio de round-robin, enviando pacotes de uma fila
até o seu contador atingir o limite. Nessa altura, é passada a vez a proxima fila.
Este principio assegura que nenhuma fila ocupara a totalidade da ligacao durante
um longo periodo de tempo, ao contrario da técnica Priority Queuing.

Para utilizar este mecanismo é necessario definir politicas de classificacao do
trafego, e a seguir implementéa-las, antes de cada pacote ser colocado numa deter-
minada fila.

Weighted Fair Queuing — WEFQ

A técnica Weighted Fair Queuing permite a prioritizacao de pacotes sem penalizar,
de forma irreversivel, os pacotes de mais baixa prioridade.

Trata-se de um mecanismo baseado num algoritmo de Fair Queuing — FQ. Este
algoritmo (FQ) mantém filas separadas para os diferentes fluxos que atravessam os
encaminhadores. As diferentes filas sdo entao servidas de acordo com um principio
de round-robin. Evita-se assim que uma tnica fonte monopolize a totalidade de uma
ligacao partilhada, a custa de outros fluxos.

Na realidade o algoritmo de Fair Queuing é mais complexo que esta abordagem
simplista do servigco round-robin. Desde logo, devido ao tamanho dos pacotes. Se
este aspecto nao fosse tido em conta, um fluxo com pacotes de 1000 bytes teria o
dobro da largura de banda de um fluxo com pacotes de 500 bytes. O que acontece
na pratica é uma aproximacao a um servico round-robin bit-a-bit, mais justo na
partilha da ligacao de saida entre diferentes fluxos.

Com FQ, qualquer largura de banda que nao seja usada por um fluxo, é auto-
maticamente disponibilizada aos outros fluxos.
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Por exemplo, se temos quatro fluxos a enviar pacotes através de uma ligacao,
cada um vai receber um quarto da largura de banda. Se um dos fluxos deixa de
gerar pacotes durante tempo suficiente para esvaziar a sua fila, entao a largura de
banda da ligagao passa a ser partilhada de forma igual pelos trés fluxos restantes.

Pode-se assim afirmar que o mecanismo FQ fornece uma partilha minima garan-
tida da largura de banda para cada fluxo, com a possibilidade de obtencao de um
valor acima do garantido, se outros fluxos nao usarem a sua parte.

O Weighted Fair Queuing é uma variante do Fair Queuing, que permite a a-
tribuicao de um peso especifico a cada fila. Este peso especifica quantos bits sao
transmitidos de cada vez que o encaminhador serve determinada fila, sendo assim
controlada a percentagem da largura de banda utilizada por cada uma.

Um encaminhador que implementa WFQ tem de obter o peso associado a cada
fluxo, seja através de configuracao manual, seja através de um mecanismo de sina-
lizagao a partir da fonte.

Class-Based Queuing — CBQ

O Class-Based Queuing [57] baseia-se num modelo de classificacao do trafego em
classes agregadoras, de acordo com determinados principios, dependentes do modelo
de servico a utilizar.

Um destes principios pode ser baseado no tipo de aplicagoes, sendo o trafego
classificado de acordo com as aplicacoes a que diz respeito. Por exemplo, é criada
uma classe para trafego FTP, outra para trafego HTTP, etc.

Desta forma, os utilizadores sao agrupados de acordo com as aplicagoes que uti-
lizam. Significa que um utilizador pode obter melhor servico quando usa a aplicacao
x do que quando usa a aplicagao .

A ideia fundamental é evitar que um determinado grupo de utilizadores de uma
aplicagao consuma a totalidade da capacidade de uma ligacao, mesmo se a aplicagao
que estao a usar requer maior qualidade de servigco que outra aplicacao.

Esta abordagem traduz-se num grau de importancia relativo de cada pacote indi-
vidual, que vai depender do nivel de carga agregada da classe a que pertence. Quanto
mais utilizadores uma classe tiver, menos importantes sao os pacotes individuais e
vice-versa.

Dado que a importancia relativa dos pacotes de diferentes classes depende do
nivel de carga de cada classe e do seu peso, é praticamente impossivel prever ante-
cipadamente qual serd a qualidade de servigo associada a cada fluxo individual.

3.5.2 Mecanismos de Controlo e Prevencao de Congestao

Ao nivel da pilha protocolar TCP/IP, o controlo de uma ligacao fim-a-fim estd
enquadrado no ambito das funcoes da camada de transporte. Nesta camada, o
protocolo TCP implementa um conjunto de mecanismos de controlo de congestao
fim-a-fim.

A estratégia fundamental do TCP passa por enviar segmentos para a rede e
ir reagindo a eventos observaveis que entretanto ocorrem. Este protocolo assume
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gestao de filas FIFO nos encaminhadores da rede, podendo no entanto funcionar
também com fair queuing.

Para efectuar este controlo de congestao, o TCP recorre aos mecanismos Slow
Start, Fast Retransmit e Fast Recovery.

E importante perceber que a estratégia do TCP passa pelo controlo da congestao
apenas quando ela ocorre, em vez de tentar evitar a sua ocorréncia. Este protocolo
vai incrementando sucessivamente o débito da transmissao (slow start) até encontrar
um ponto em qua a congestao ocorre, controlando entao o fluxo a partir desse ponto.
Por outras palavras, precisa de criar perdas para saber qual a largura de banda
disponivel da ligacao.

Uma alternativa interessante, embora ainda nao usada em larga escala, passa
por prever situacoes de congestao antes da sua efectiva ocorréncia, por forma a ser
possivel diminuir o fluxo de dados antes de comecarem a ser descartados pacotes.

Existem actualmente diferentes mecanismos que permitem implementar o prin-
cipio da detecgao atempada de congestao, em redes TCP/IP. Nos préximos pontos
serao apresentados alguns dos mais importantes.

DECDbit

O mecanismo DECbit foi originalmente desenvolvido para utilizacao com a arqui-
tectura Digital Network Architecture — DNA. Pode no entanto ser tambem aplicado
com os protocolos TCP e IP.

Como foi referido anteriormente, o objectivo é partilhar a responsabilidade pelo
controlo da congestao entre os encaminhadores e os sistemas finais.

Os encaminhadores efectuam monitorizagao continua da carga, notificando ex-
plicitamente os nodos finais quando esta prestes a ocorrer congestao.

A notificacao é implementada através da activacao de um bit de congestao nos
pacotes que atravessam o encaminhador. Os nodos de destino copiam a seguir este
bit para os pacotes de ACK, enviando-os de volta a origem. Finalmente, a origem
ajusta a taxa de envio por forma a evitar a congestao.

Random FEarly Detection — RED

O mecanismo RED [37] permite, a semelhanca do DECbit, detectar quando esta
eminente a ocorréncia de congestao, notificando nessa altura a fonte para que esta
proceda ao ajustamento da taxa de envio de pacotes.

Enquanto o mecanismo DECDbit notifica explicitamente os sistemas finais, o RED
notifica implicitamente a fonte que se aproxima uma situacao de congestao, através
da descartagem de um dos seus pacotes. A fonte sera entao efectivamente notificada
pela consequente ocorréncia de um timeout ou pela recepcao de um pacote de ACK
duplicado. Este sinal de ocorréncia de congestao com base num timeout ou em
pacotes duplicados é implementado pelos mecanismos de controlo de congestao do
TCP, para o qual o RED foi desenhado.

Como uma parte do nome early® do RED sugere, um encaminhador descarta
o pacote antes da altura em que deveria faze-lo, por forma a notificar a fonte que

6 Early = Cedo
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devera comecar a diminuir a janela de congestao mais cedo do que normalmente o
faria.

Por outras palavras, o encaminhador descarta um pequeno niimero de pacotes
antes de ter esgotado completamente os seus buffers, para forcar a fonte a abrandar
o ritmo de envio, na esperanca de nao ter de descartar uma quantidade de pacotes
muito maior passado pouco tempo.

Dois aspectos fundamentais da implementacao do algoritmo RED estao na forma
como decide quando descartar um pacote e, apds essa decisao, que pacote descartar.

Em vez de aguardar que a fila fique completamente cheia, sendo nessa altura
forgado a descartar os pacotes que entretanto estao a chegar (aplicando uma politica
de descartagem do tipo drop tail’), o RED decide que pode descartar qualquer
pacote que chega, com uma determinada probabilidade de descartagem, sempre que
o tamanho da fila exceda determinado nivel de descartagem. Este principio tem o
nome de Descartagem Aleatéria Antecipada®.

O RED usa o valor da taxa de ocupacao média da fila como parametro para
uma funcao aleatéria, que decide quando os mecanismos de prevencao de congestao
devem ser activados.

Quando a taxa de ocupagao média sobe, a probabilidade de se iniciar uma acgao
de descarte de um pacote aumenta.

Uma fila de um encaminhador RED pode-se encontrar numa de trés fases dis-
tintas:

1. Fase Normal: para uma taxa de ocupacgao entre zero e um determinado th-
reshold minimo, os pacotes sdo enfileirados sem qualquer problema (probabi-
lidade de descarte é zero);

2. Fase de Prevencao de Congestao: acima do threshold minimo, a probabilidade
de um pacote ser descartado sobe linearmente até uma probabilidade maxima
(Mazx,), delimitada pelo threshold maximo;

3. Fase de Controlo de Congestao: com uma taxa de ocupacao da fila acima do
threshold maximo, o descarte dos pacotes é garantido.

A taxa média de ocupacao é normalmente recalculada de cada vez que um novo
pacote chega a fila, de acordo com a férmula 3.1:

Tammpmeq = (1 — Peso) x Tamyyeq + Peso x Tami, (3.1)
Onde:
o Tam,,.q ¢ a taxa média de ocupacao da fila;
e Tam;,s define a ocupagao instantanea (no momento de realizagao da amostra);

e Peso controla a ”importancia” relativa (varia entre zero e um) da taxa média
de ocupacao relativamente a taxa da ocupacao instantanea.

"Sao descartados os dltimos pacotes da fila
8Do inglés early random drop
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Valores de Peso mais elevados traduzem uma postura mais ”agressiva”, no sen-
tido de uma reaccao mais rapida a uma possivel aproximacao de congestao. No
campo oposto, valores da varidvel Peso mais baixos traduzem-se numa postura
mais conservadora.

Devido a natureza bursty do trafego Internet, as filas podem ficar cheias muito
rapidamente e a seguir ficar vazias de novo. Assim, a utilizacao do tamanho médio
da fila em vez do seu tamanho instantaneo permite uma captura mais precisa da
nocao de congestao.

Os encaminhadores que implementam RED suportam diferentes valores de th-
resholds minimos e maximos para filas diferentes. Pode ainda ser definido um Peso
diferente para cada fila.

As estratégias estatisticas de descarte de pacotes apresentam um conjunto ttil
de caracteristicas:

e originam um mecanismo de notificagao negativa para o TCP, cuja intensidade
aumenta em funcao do nivel de congestao no encaminhador;

e os fluxos que consomem maior quantidade de recursos de uma fila sao sujeitos
a notificacoes mais intensas;

e a sincronizacao é minimizada entre os esforcos de prevencao da congestao de
sessoes de transporte independentes que partilham uma fila particular.

Comecando atempadamente com descarte aleatério de pacotes (antes da fila ter
esgotado o seu espago), é aumentada a probabilidade de controlar uma congestao
eminente, antes da ocupacgao da fila ficar demasiado elevada. Tornando aleatoéria a
distribuicao do descarte na fase de prevencao de congestao, reduzem-se as possibili-
dades de sujeitar simultaneamente multiplos fluxos a perda de pacotes.

Weighted Random FEarly Detection — WRED

Os mecanismos de gestao de filas nao estao limitados ao fornecimento de apenas
um tipo simples de comportamento, perante uma determinada fila. A informagao
adicional dependente do contexto permite seleccionar uma de multiplas funcoes de
descarte.

Por exemplo, um pacote marcado num qualquer ponto anterior do seu percurso
por exceder determinado perfil, pode ser sujeito a uma politica de descarte mais
agressiva do que outros pacotes colocados na mesma fila.

Neste contexto, o WRED é uma extensao do RED que permite a definicao de
diferentes perfis de descarte RED para diferentes tipos de trafego, colocados numa
mesma fila. Na pratica, significa que poderao existir dois ou mais thresholds minimos
e maximos aplicaveis a uma determinada fila. Assim, a probabilidade de descarte
passa a ser funcao da taxa de ocupacao da fila e da classe de trafego em que o pacote
¢é enquadrado.

O processo de alteracao da fungao de probabilidade com base no contexto do
pacote é normalmente referenciado como Pesagem®, donde resulta o nome deste
mecanismo.

9do inglés: weighting
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Random Farly Detection with In and Out — RIO

O RIO usa o mesmo mecanismo do RED, sendo no entanto configurado com dois
conjuntos de parametros. O primeiro conjunto aplica-se aos pacotes In (in = dentro
do perfil RED) e o segundo aos pacotes marcados como Out (out = fora do perfil
RED).

Este mecanismo utiliza assim um bit adicional de In/Out, usado numa base de
marcacao pacote-a-pacote. Assume ainda que os pacotes passaram anteriormente
por um marcador, que marcara cada pacote (recorrendo ao bit in/out) como estando
dentro (In) ou fora (Out) do perfil RED definido.

Quando cada pacote chega ao encaminhador, este verifica se o pacote estd mar-
cado como In ou como Out. Se for um pacote In, o encaminhador calcula o tamanho
médio da fila para este tipo de pacotes (Tamyeqln). Ao mesmo tempo, é calculado
o tamanho médio da fila total (T'am,y,eq), considerando todos os pacotes (In e Out)
que chegam.

Tipicamente, os thresholds minimo e maximo sao menores para os pacotes Out
que para os pacotes In.

A probabilidade de descartar um pacote In depende apenas do valor de T'am,,cqIn,
enquanto a probabilidade de descartar um pacote Out depende da ocupacao média
total da fila (T'am,,eq). Este principio faz com que a curva de probabilidade de
descarte dos pacotes Out seja mais agressiva. Por outro lado, os pacotes Out que
passam pela fila nao afectam a probabilidade de descarte dos pacotes In.

Em resumo, o RIO descarta primeiro os pacotes Out, quando é detectado o inicio
de uma situacao de congestao e passa a descartar todos os pacotes deste tipo se a
congestao persiste. Apenas em ultimo recurso, quando o encaminhador esta a ser
inundado por pacotes In, estes pacotes também sao descartados, na esperanca de se
controlar a congestao.

Apesar de, a primeira vista parecer igual, o RIO difere do WRED na imple-
mentacao da funcao de calculo de taxa média de ocupacao de cada fila, fazendo-o
com base na marcac¢ao pacote-a-pacote prévia.

Adaptive Random Farly Detection — ARED

O mecanismo RED requer um ajustamento cuidadoso dos seus parametros para fun-
cionar correctamente. Infelizmente, a correcta definicao destes parametros depende
da natureza e da taxa de variabilidade do trafego que passa através da fila RED.

Por exemplo o efeito do parametro Peso sobre o calculo do T'am,,.q varia signi-
ficativamente com o numero de fluxos TCP simultaneos. Na presenca de poucos
fluxos simultaneos, é provavel que uma situacao de congestao se véa criando relati-
vamente devagar, pelo que o valor de Peso devera ser baixo. No entanto, usando o
mesmo valor de Peso na presenca de muitos fluxos TCP pode resultar numa reacgao
atrasada a uma possivel situacao de congestao eminente.

Inversamente, definindo Peso para que o RED possa reagir suficientemente
rapido em situacao de muitos fluxos TCP, pode resultar num comportamento de
descarte demasiado agressivo, quando poucos fluxos atravessam a fila.

O Adaptive RED [38] surgiu assim como uma resposta a esta limitacao do RED,
permitindo que exista um ajustamento dinamico dos parametros, com base no
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histérico de congestao recente.

Com a abordagem do ARED, se existirem N ligacoes a partilhar uma fila, o
efeito do descarte de um pacote induzido pelo RED traduz-se na reducao da carga
num factor de (N —1/(2 N)). Significa que quando o N cresce, o RED precisa de
se tornar mais agressivo, para manter constante a sua eficicia.

Para resolver esta questao, o mecanismo ARED ajusta dinamicamente o valor
de Mazx,, com base nos valores recentes do tamanho médio da fila (T'amyeq). Se
o valor de T'am,,.q se mantém préximo do threshold minimo, é calculado um valor
de Maz, mais conservador (mais baixo). Se T'amy,.q se mantém mais préximo do
threshold méximo, é definido um valor de Max, mais agressivo (mais elevado).

A medida que o valor de T'am,,.q se vai deslocando mais num ou noutro sentido,
o valor de Max, também vai sendo ajustado, permitindo a rapida adaptacao da
resposta do mecanismo de controlo de congestao a variacao do nimero de fluxos que
atravessam a fila.

Flow Random Early Detection — FRED

O mecanismo FRED [39] pode ser considerado como mais um refinamento ao algo-
ritmo RED. O RED pode-se transformar num mecanismo menos justo, quando a fila
por ele gerida é partilhada por fluxos que reagem de forma diferente a notificagoes
de congestao antecipadas.

De acordo com [39], os fluxos de trafego podem ser divididos em trés categorias
diferentes, tendo em atencao a forma como reagem a situagoes de congestao:

e Fluxos nao adaptativos: protocolos de transporte que ignoram perda de paco-
tes;

e Fluxos robustos: ligagoes TCP com curtos round trip times (RTTs) que, con-
sequentemente, recuperam rapidamente de situacoes de perda de pacotes;

e Fluxos frageis: ligacoes TCP com RTTs longos que, consequentemente, recu-
peram lentamente da perda de pacotes.

Quando uma mistura destes fluxos passa através de uma fila RED, o comporta-
mento dos fluxos nao adaptativos pode ”arrastar” o parametro T'am,,.q para valores
superiores aos do threshold minimo, provocando probalidade de perda de pacotes su-
perior a zero para todos os restantes fluxos, mesmo que estes nao apresentem um
"mau” comportamento.

Ao mesmo tempo, fluxos robustos sao menos afectados por pequenas perdas de
pacotes individuais que os fluxos frageis, ja que a taxa de recuperacao do TCP
depende do RT'T dos fluxos.

Neste sentido, pode-se concluir que a notificagao de congestao afecta de forma
desiquilibrada os diferentes tipos de fluxos.

O mecanismo FRED resolve esta questao ajustando o comportamento de descarte
de cada pacote, na base do estado de curto prazo do fluxo (apenas para fluxos que
mentém pacotes na fila num dado instante).

Assim, sao associadas a cada fluxo as varidveis Min, e Maz,, que representam
respectivamente o menor e maior niimero de pacotes que esse fluxo "pode” ter na
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fila, num determinado instante. A varidvel Med,, representa uma estimativa do
nimero médio de pacotes que cada fluxo tem na fila.

Quando T'amy,.q ¢ menor que o threshold méaximo, o FRED aceita sempre pacotes
de fluxos que tenham menos de Min, pacotes na fila. Se o fluxo tem mais de
Mazx, pacotes actualmente na fila, o FRED descarta o pacote, independentemente
do valor de T'am,,.q. Desta forma, este mecanismo consegue controlar os fluxos nao
adaptativos.

Quando um fluxo tem um valor de pacotes na fila que se situa entre Min, e
Mazx,, o FRED usa o algoritmo do RED para determinar se cada novo pacote ¢
aceite ou descartado.

Apesar deste mecanismo nao necessitar de gestao de filas com base nos fluxos,
requer que o encaminhador mantenha, de alguma forma, informacao de contexto
dos fluxos. Tal traduz-se na introducao de alguma complexidade na classificacao,
relativamente a variantes do RED referidas anteriormente.

3.6 Implementacao de Qualidade de Servico

A QoS nao cria largura de banda. Nao é possivel a rede dar aquilo que nao tem,
logo a disponibilidade de largura de banda é o primeiro ponto a ter em conta, para
resolver alguns dos problemas que se colocam ao funcionamento dos servigos de rede.

Os mecanismos de QoS apenas gerem a largura de banda, de acordo com os
pedidos das aplicacoes e as definicbes da administracao da rede. Assim, QoS com
niveis de garantia de servigo requer alocagao de recursos para sequéncias de dados
individuais.

A largura de banda alocada para uma aplicacao com base em determinada "re-
serva de recursos” deixa de estar disponivel para utilizagao por aplicacoes ” best—
effort”. Considerando que a largura de banda é um recurso finito, um aspecto a ter
em atencao pelos administradores de rede é a garantia de que a totalidade das reser-
vas de recursos deixam ainda alguma margem de trafego best—effort. Aplicagdoes com
a mais alta prioridade de trafego nao podem impedir o funcionamento das aplicagoes
de mais baixa prioridade. O que deve acontecer é que estas aplicacoes de mais baixa
prioridade simplesmente tém um servigo pior (mais lento), mas continuam a funci-
onar.

Existem duas formas basicas de estabelecimento de medidas de QoS em redes IP
[41]:

e Reserva de Recursos: os recursos de rede sao repartidos, de acordo com
pedidos prévios (reservas) de QoS das aplicagoes, e em conformidade com a
politica de gestao da largura de banda;

e Prioritizacao de Trafego: o trafego ¢ classificado em fluxos agregados e os
recursos da rede sao repartidos de acordo com critérios da politica de gestao
da largura de banda.

Na sequéncia da importancia crescente que esta area tem vindo a adquirir, o
IETF tem vindo a desenvolver varios modelos e mecanismos para implementacao de
QoS nas redes informaticas, donde se destacam os seguintes [52]:
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e Modelo de Servigos Integrados — IntServ'® [29, 30, 31], define um conjunto
de métodos de especificacao de qualidade de servigo, que permitem reservar
recursos a ser alocados para fluxos de trafego individuais;

e Multiprotocol Label Switching — MPLS [53], recorre a uma etiqueta de
tamanho fixo, a partir da qual os encaminhadores tomam a decisao de envio
dos pacotes.

e Engenharia de Trafego [55]. Preocupa-se com a optimizacao do desempenho
das redes de dados.

¢ Encaminhamento com Qualidade de Servigo [56]. Disponilibiza meca-
nismos de seleccao de rotas, para o envio de pacotes, com base em requisitos
de qualidade de servico.

e Modelo de Servigos Diferenciados — DiffServ'! [32, 33], baseado num prin-
cipio de prioritizagao do trafego, classifica-o em diferentes Classes de Servigo
(CoS), com base num conjunto de bits especificos no cabegalho dos pacotes
IP (sejam pacotes IPv4 ou IPv6). O seu objectivo é fornecer um tratamento
particular a diferentes classes de trafego, identificadas em cada pacote IP pelo
campo DS'2, por parte dos sistemas de comunicacao.

Nos préoximos pontos sera feita uma breve descricao de cada um destes mecanis-
mos.

Dada a importancia do modelo DiffServ para o presente trabalho, sera efectuada
uma andlise mais detalhada deste.

3.6.1 O Modelo de Servicos Integrados — IntServ

Como referido anteriormente, os atrasos no transporte dos pacotes e as perdas por
congestao fazem com que as aplicacoes de tempo real nao funcionem bem com trafego
best—effort. Estas aplicagoes precisam assim de largura de banda garantida.

O modelo IntServ foi desenvolvido com o objectivo de optimizar a utilizagao dos
recursos de rede por novas aplicagoes (multimédia, de tempo real), que requerem
garantias de (QoS. Fornece assim garantias de disponibilizacao de recursos fim-a-
fim, para fluxos individuais. Um encaminhador que o suporte tem de ser capaz de
fornecer uma QoS apropriada para cada fluxo, de acordo com o modelo de servigo.

O fornecimento de diferentes niveis de qualidade de servico é efectuado, nestes
encaminhadores, por uma funcao de controlo de trafego, constituida pelos seguintes
componentes:

e Classificador de pacotes: Identifica os pacotes de um fluxo IP nos nodos,
mapeando-os para um classe especifica. Todos os pacotes que sao classificados
aqui com a mesma classe, recebem o mesmo tratamento no Escalonador de
Pacotes.

10de Integrated Services
de Differentiated Services
12 differentiated services field
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e Escalonador de pacotes: Faz a gestao do envio das sequéncias de dados
nos nodos, de acordo com a sua classe de servico. Utiliza mecanismos de
gestao de filas, além de varios algoritmos de escalonamento. Este componente
¢ implementado no ponto onde os pacotes sao ”enfileirados”.

e Funcao de Controlo de admissao: Contém o algoritmo que o encaminhador
usa para determinar a existéncia de recursos suficientes para aceitar a QoS
requisitada para determinado fluxo.

O RFC 2215 [30] define um conjunto de parametros de caracterizagao e controlo,
usados no modelo de Servigos Integrados. Entre os mais importantes, destacam-se
parametros relativos a gestao do trafego, cujo parametro-chave é TOKEN _BU-
CKET_TSPEC, abreviadamente designado por TSPEC.

Fruto do trabalho desenvolvido pelo Integrated Services Working Group do IETF,
foram definidas duas classes de servico especificas, que se juntam ao tradicional
Servico Best—effort:

e Guaranteed Service [44]: trata-se de um servigo semelhante a emulagao de um
circuito dedicado virtual. Fornece fronteiras rigidas em atrasos nas filas fim-
a-fim, através da combinacao de parametros de varios elementos da rede ao
longo do caminho. Assegura ainda disponibilidade de largura de banda, de
acordo com parametros TSpec.

e Controlled Load Service [43]: classe de servigo equivalente ao servigo best—
effort em condigoes controladas. Na pratica, trata-se de um servigo melhor
que o best-effort, mas sem o controlo rigido do Guaranteed Service.

Resource Reservation Protocol - RSVP

O modelo de Servigos Integrados pressupoe que os recursos (principalmente os dos
encaminhadores), devam ser explicitamente reservados para atender as necessidades
das aplicacoes, partindo do principio que os utilizadores podem “requisitar” uma
qualidade de servico especifica para cada transmissao, superior a oferecida pelo
servigco best-effort.

Este pressuposto traduz-se na necessidade da realizacao prévia de reserva de
recursos e controlo de admissao, tal como acontece no sistema telefénico.

A reserva de recursos pode ser efectuada de forma estatica ou dinamica. No
modelo IntServ, a sinalizacao das especificagoes do servigo solicitado e consequente
reserva dinamica de recursos através dos elementos da rede é efectuada pelo Proto-
colo RSVP - Resource Reservation Protocol [45, 46].

As instancias IntServ comunicam entre si através do protocolo RSVP, para criar e
manter estados de fluxos especificos nos diferentes nodos (encaminhadores e sistemas
finais) ao longo do caminho de um fluxo.

Apresenta-se de seguida, de forma simplificada, o processo de reserva de recursos
baseado na sinalizagao do RSVP:

e O Emissor define os requisitos do trafego de saida de acordo com os limites
maximo e minimo de largura de banda, atrasos e perdas. De seguida, o RSVP
envia uma PATH message, que transporta a informacao TSpec até ao receptor;
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e Para efectuar a reserva dos recursos, o(os) receptor(es) envia(m) uma RESV
message (mensagem de reserva) pelo caminho definido pela PATH message,
até ao emissor. Adicionalmente a TSpec, a RESV message inclui a Request
specification — Rspec, que indica o tipo de servigos integrados requeridos (Con-
trolled Load ou Guaranteed) e a filter specification (filter spec), que caracteriza
a forma como os pacotes vao ser reservados (por exemplo pelo protocolo de
transporte e nimero do respectivo porto); Em conjunto, o RSpec e o filter
spec definem o descritor de fluxo que os encaminhadores usam para identificar
cada reserva.

e Quando cada encaminhador RSVP ao longo do caminho recebe a RESV mes-
sage, vai utilizar um processo de controlo de admissao para autenticar o pedido
e alocar os recursos necesséarios. Se o pedido nao pode ser satisfeito (por falta
de recursos ou falha na autenticagdo) o encaminhador envia um erro de volta
até ao receptor. Se o pedido for aceite, o encaminhador envia a mensagem
para o préximo encaminhador no caminho até ao emissor;

e Quando o ultimo encaminhador recebe a RESV message e aceita o pedido,
envia uma mensagem de confirmacao de volta para o receptor do fluxo que se
esta a reservar;

e No final de uma sessao RSVP tem de haver uma terminacao explicita da
mesma.

Apesar de representar uma significativa alteracdo no actual paradigma de fun-
cionamento da Internet, o modelo IntServ apresenta um conjunto de limitagoes im-
portantes, que limitam a sua escalabilidade para funcionamento em larga escala
[52]:

e a quantidade de informagcao de estado cresce proporcionalmente com o ntimero
de fluxos individuais, o que se traduz numa elevada carga de processamento
e armazenamento adicional, nos encaminhadores. Por esse motivo, esta ar-
quitectura nao consegue escalar bem ao nivel das grandes redes centrais da
Internet.

e Sao exigidos elevados recursos aos encaminhadores. Todos tém de implementar
o protocolo RSVP, realizar controlo de admissao, classificacao multi-field e
escalonamento de pacotes.

3.6.2 MultiProtocol Label Switching — MPLS

Nas redes IP, quando um encaminhador recebe um pacote, obtém o seu endereco
de destino e efectua uma busca na sua tabela de encaminhamento a procura do
interface de saida correspondente a rota para esse endereco. Esta busca pode levar
bastante tempo, dependendo do tamanho da tabela de cada encaminhador.

O MPLS [52, 53] rompe com este paradigma, usando uma etiqueta de tamanho
fixo a partir da qual o encaminhador decide por onde enviar os pacotes.
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Este protocolo é o resultado da padronizacao de varias implementacoes pro-
prietarias da técnica de encaminhamento baseado em etiquetas (label switching),
posicionando-se entre a camada de Ligacao de Dados e a camada de Rede do Mo-
delo OSI.

Cada pacote MPLS possui um cabecalho de 32 bits, constituido por: uma Eti-
queta de 20 bits, um campo Classe de Servigco (COS) com 3 bits, um Label Stack
Indicator de 1 bit e um campo Time-to-Live de 8 bits.

O cabecalho MPLS é encapsulado entre o cabecalho da camada de Ligacao de
Dados e o cabecalho da camada de Rede.

Os encaminhadores que suportam este protocolo sao designados por Label Swit-
ching Routers (LSR), tomando estes a decisao de encaminhamento apenas com base
na etiqueta de cada pacote.

A designacao de MultiProtocol Label Switching surge do seu suporte para multi-
plos protocolos de Ligagao de Dados e de Rede.

Para funcionar, o MPLS precisa de um protocolo que efectue a distribuicao das
Etiquetas entre os encaminhadores, por forma a definir os caminhos a percorrer
pelos pacotes (Label Switched Paths — LSP). Normalmente, é usado nestas fungoes
o Label Distribution Protocol (LDP) [54], podendo no entanto também ser usado
RSVP, com extensoes apropriadas para este efeito.

O encaminhamento baseado em MPLS proporciona algumas vantagens relativa-
mente ao encaminhamento tradicional, nomeadamente:

e melhor desempenho no encaminhamento de pacotes;

e a criacao dos caminhos LSP’s entre encaminhadores torna-se 1til para a enge-
nharia de trafego;

e possibilidade de associar requisitos de qualidade de servico com base na eti-
queta dos pacotes.

3.6.3 Engenharia de Trafego

Mecanismos de QoS como os modelos de Servicos Integrados e de Servigos Diferen-
ciados garantem que a degradacao do desempenho das redes seja mais suave, quando
o carga de trafego é pesada. Quando a carga de trafego é pequena, a diferenca entre
estes mecanismos e o servico best-effort nao é muito significativa.

Partindo deste principio, a principal motivagao da Engenharia de Trafego [52, 55]
passa por evitar que as situacoes de congestao venham efectivamente a ocorrer.

A congestao da rede pode ocorrer por falta de recursos ou por distribuicao
desigual do trafego. No primeiro caso, todos os encaminhadores e ligagoes estao
com sobrecarga, passando a solucao pela disponibilizacao de mais recursos. No se-
gundo caso, algumas partes da rede podem estar com sobrecarga enquanto outras
se mantém sub-ocupadas.

Esta distribuicao desigual do trafego pode ser causada pelos protocolos de enca-
minhamento dinamico usados actualmente, ja que estes baseiam sempre a sua de-
cisao de encaminhamento na escolha do menor caminho (de acordo com as métricas
definidas) para cada pacote. Como resultado, encaminhadores e ligagoes ao longo do
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menor caminho entre dois nodos tenderao a ficar congestionadas, enquanto outros
encaminhadores e ligagoes de caminhos mais longos tendem a ter pouca ocupacao.

Neste sentido, a Engenharia de Trafego engloba a aplicacao de principios tec-
nolégicos e cientificos para medir, modelar, caracterizar e controlar os fluxos de
trafego ao longo das redes, por forma a que a congestao causada por utilizacao
desigual de recursos possa ser evitada.

3.6.4 Encaminhamento com Qualidade de Servico

As tabelas de encaminhamento dos encaminhadores podem ser mantidas estatica
(através de administracdo manual) ou dinamicamente. A sua manutengao dinamica
é efectuada através de protocolos de encaminhamento, como o RIP!*, OSPF* ou
BGP.

Estes protocolos escolhem as melhores rotas com base no caminho mais curto,
sendo normalmente optimizados para a utilizacao de apenas uma métrica que pode
ser, por exemplo, a quantidade de encaminhadores a ser percorrida ou o peso admi-
nistrativo de cada ligacao.

Recorrendo a Encaminhamento com Qualidade de Servigo [56], as rotas utiliza-
das para o envio dos pacotes podem ser determinadas com base em algum tipo de
conhecimento da disponibilidade de recursos da rede e nos requisitos de QoS de cada
fluxo (por exemplo, largura de banda, atraso, etc).

Os principais objectivos do Encaminhamento com QoS sao:

e Determinacao dinamica dos caminhos possiveis: o encaminhamento com QoS
pode determinar um rota para um fluxo, a partir de multiplas escolhas, que
terd boas possibilidades de assegurar a QoS requerida para esse fluxo. A
seleccao dos caminhos possiveis pode ser sujeita a aplicagao prévia de meca-
nismos de policiamento, como sejam a definicao dos custos dos caminhos ou a
indicacao do ISP a atravessar, por exemplo.

e Optimizacao da utilizacao dos recursos: um mecanismo deste tipo pode ajudar,
de forma efectiva, na utilizacao eficiente dos recursos de rede.

e Degradacao suave do desempenho: encaminhamento dependente do estado
dos recursos pode fornecer melhor desempenho e uma maior suavizacao na
degradacao do servico do que o encaminhamento tradicional, quando a rede
se aproxima de uma situacao de congestao.

Encaminhamento com Qualidade de Servico pode ser utilizado para descobrir as

rotas que a seguir serao utilizadas por encaminhadores que implementam MPLS,
IntServ/RSVP ou DiffServ, por exemplo.

13 Routing Information Protocol
1 Open Shortest Path First
15 Border Gateway Protocol
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3.6.5 O Modelo de Servicos Diferenciados — DiffServ

Entre as varias alternativas para implementacao de QoS nas redes IP, o modelo
de Servigos Diferenciados [5, 32| tem vindo a conquistar algum destaque por, entre
outros factores, oferecer uma caracteristica fundamental: escalabilidade. Esta esca-
labilidade é obtida através da agregacao de fluxos e pela separacao das fungoes entre
os encaminhadores de fronteira e os encaminhadores do ntcleo das redes.

As redes que implementam servicos diferenciados de acordo com uma politica de
QoS comum sao denominadas Dominios DS,

Diferentes Dominios DS podem negociar entre si acordos (SLA — Service Le-
vel Agreements) para fornecimento de garantias minimas de QoS as aplicac¢oes dos
utilizadores.

Todos os pacotes que circulam de um dominio para outro sao fiscalizados nos
encaminhadores de fronteira desses dominios, para verificar a sua conformidade com
os acordos estabelecidos.

No centro da rede, os encaminhadores simplesmente encaminham os pacotes para
os seus destinos, oferecendo algumas garantias de QoS a determinados pacotes.

Pacotes distintos podem ter tratamentos distintos, nos encaminhadores, de acordo
com determinados requisitos de QoS. Este tratamento especifico de encaminhamento
¢ traduzido no Comportamento dos Nodos — PHB (Per-Hop Behavior).

A combinacao dos PHB no centro da rede com as regras de policiamento na
fronteira permitem a criagao de varias classes de servigo (CoS), numa rede DiffServ.

O campo DS

Uma das formas de introduzir diferenciacao no tratamento dos pacotes por parte
dos encaminhadores, passa pela analise de alguns campos do seu cabecalho, para
posterior aplicacao de politicas associadas.

Como parte do desenvolvimento de uma arquitectura de Servigos Diferenciados,
o IETF propos a alteracao do formato do cabecalho dos pacotes IP. Os octetos
Tipo de Servico do cabegalho IPv4 e Classe de Trdfego do cabecalho IPv6 foram
redefinidos, dando origem ao campo DS'7 [32].

Este foi por sua vez dividido em dois sub-campos:

e DSCP — Differentiated Services CodePoint. primeiros seis bits do campo DS,
que armazenam o valor que permite seleccionar determinado PHB para o pa-
cote;

e CU — Currently Unused: ultimos dois bits do campo DS, reservados para uti-
lizacao futura, sendo ignorados pelos nodos compativeis com o modelo Diff-
Serv.

O DSCP permite definir até 64 codepoints diferentes. Este espago foi dividido
pela IANA!® em trés pools distintas, para efeitos de atribuicao e administracao de
codepoints:

6DS = Differentiated Services
7 Differentiated Services field
BTANA: Internet Assigned Numbers Authority
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e Pool 1 (32 codepoints): reservada para codepoints normalizados, tomando o bit
menos significativo o valor zero (zzzxxz0);

e Pool?2 (16 codepoints): reservada para experimentacao e utilizagao local. Neste
caso, os dois bits menos significativos tomam o valor um (zzxzll);

e Pool3 (16 codepoints): inicialmente reservada para experimentagao e utiliza¢ao
local, mas podendo ser preferencialmente utilizada para normalizacao, no fu-
turo, se a Pool 1 ficar esgotada. Os codepoints desta Pool tém os dois bits
menos significativos com os valores zero e um, respectivamente (zxxz01).

A Arquitectura de Servigos Diferenciados

O Working Group DiffServ do IETF [5] produziu, no ambito das suas atribuigoes,
um modelo arquitectural para a implementacao de Servigos Diferenciados em larga
escala [33].

Esta arquitectura baseia-se num modelo onde o trafego que chega a uma rede
¢é classificado e possivelmente condicionado na sua fronteira, sendo associado, de
acordo com a classificagdo, um determinado tipo de comportamento agregado (beha-
viour aggregate).

Cada tipo de comportamento agregado é identificado por um DS codepoint. Nos
encaminhadores interiores da rede, os pacotes sao reenviados de acordo com o com-
portamento do nodo (per-hop behaviour) associado ao codepoint.

Dominios e Regioes DS

Um dominio DS é um conjunto contiguo de nodos DS, que operam sob servigos
de policiamento e grupos de PHB’s comuns, implementados em cada nodo [33].
Normalmente consiste numa ou mais redes sob a mesma administragao (por exemplo,
a rede de um ISP'?).

Cada dominio deste tipo é limitado por uma fronteira, constituida por encami-
nhadores DS de fronteira.

Os encaminhadores DS de fronteira interligam diferentes dominios DS e dominios
DS com dominios nao DS. Estes classificam e possivelmente condicionam o trafego de
entrada, para assegurar que os pacotes que chegam ao dominio sao apropriadamente
marcados com codepoints correspondentes a PHB’s de grupo aqui suportados.

Os encaminhadores DS do interior do dominio interligam-se a outros encaminha-
dores do mesmo tipo e a encaminhadores DS de fronteira. Seleccionam o comporta-
mento de reenvio dos pacotes com base no seu codepoint DS, mapeando este valor
para um dos PHB’s suportados.

Tanto os encaminhadores de fronteira como os interiores tém de ser capazes de
aplicar o PHB apropriado aos pacotes que os atravessam, de acordo com o seu
codepoint DS.

O conjunto de um ou mais Dominios DS constitui uma Regiao DS. Os dominios
de uma regiao DS podem suportar internamente diferentes grupos de PHB’s e dife-
rentes mapeamentos codepoint — PHB. Para ser possivel que determinados servigos
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atravessem diferentes dominios de uma mesma regiao DS, é necessario o estabeleci-
mento de Acordos de Servigo (SLA’s) entre estes dominios, que definem as regras de
condicionamento do trafego (TCA — Traffic Conditioning Agreement) que os atra-
vessa.

E também possivel que diferentes dominios de uma mesma regiao DS adoptem
politicas de fornecimento de servicos comuns, suportando simultaneamente os mes-
mos grupos de PHB’s e mapeamentos de codepoints, que eliminam a necessidade da
reclassificacao de trafego entre estes dominios.

Classificagao e Condicionamento do Trafego

Os SLA estabelecidos entre diferentes dominios DS devem especificar as regras de
classificacao e remarcagao de pacotes. Podem ainda especificar adicionalmente dife-
rentes perfis de trafego e respectivas accoes a desencadear, consoante os pacotes se
enquadram dentro ou fora desses perfis.

Os acordos de condicionamento de trafego (TCA) sao determinados (implicita
ou explicitamente) a partir dos SLA.

Estes acordos sao implementados por mecanismos de condicionamento, que po-
dem incluir fungoes de classificagao, medicao, policiamento, marcacao, shaping e
descarte, para garantir que o trafego entra num dominio DS em conformidade com
as regras especificadas no TCA.

As politicas de classificagao de pacotes identificam o sub-conjunto de trafego que
deve receber servigo diferenciado, através de condicionamento e/ou mapeamento
para um ou mais tipos de comportamento agregado (através de remarcacao do res-
pectivo codepoint) existentes no interior do dominio DS.

Os Classificadores seleccionam os pacotes com base no contetido de um ou mais
campos do cabecalho.

Em [33] sao definidos dois tipos de classificadores que podem ser usados para
implementacao de Servicos Diferenciados:

e Classificadores BA (Behavior Aggregate): classificam os pacotes com base no
contetudo do codepoint DS;

e Classificadores MF (Multi-field): seleccionam pacotes com base numa com-
binacao dos valores de um ou mais campos do cabecalho, nomeadamente
enderecos de origem e destino, campo DS, Protocol ID, portos de origem e
destino, etc.

As funcgoes de medicao do trafego sao implementadas por Medidores, que con-
trolam se o reenvio dos pacotes seleccionados pelo Classificador se enquadra dentro
do perfil de trafego acordado no SLA. Estes mecanismos passam informagao de es-
tado a outras fungoes de condicionamento, para que estas possam despoletar accoes
particulares para cada pacote, em funcao da conformidade ou nao com os requisitos
de QoS definidos.

Os Marcadores de pacotes preechem o campo DS de cada pacote com um
codepoint especifico, associando o pacote marcado a um determinado perfil de trafego
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agregado DS. Esta marcacao é influenciada pela classificacao e medicao realizadas
anteriormente.

Os Shapers e Droppers asseguram a conformidade do trafego com os perfis
de trafego acordados, através do atraso no envio de pacotes durante algum tempo
(Shapers), ou do seu descarte (Droppers).

Comportamento dos Nodos (Per-Hop Behaviors — PHB’s)

Os pacotes IP atingem os nodos de destino sendo reenviados por encaminhadores
intermédios ao longo do percurso. Quando, apds uma decisao de encaminhamento,
sao reenviados para outros encaminhadores, os pacotes que requerem servico similar
sdo agrupados em fungao do seu Per-Hop Behavior (PHB).

De acordo com [33], o PHB traduz o comportamento externamente observével
do envio de pacotes por parte de um determinado nodo DS, aplicado a um compor-
tamento agregado DS particular.

Um comportamento agregado (behavior aggregate — BA) DS representa uma co-
leccao de pacotes com o mesmo codepoint a atravessar uma ligagao numa determi-
nada direccao.

Os PHB’s podem ser especificados com base na prioridade relativa dos seus
recursos relativamente a outros PHB’s (por exemplo, alocagao de buffers e largura
de banda), ou em fungdo das suas caracteristicas relativas observéaveis do trafego
(por exemplo, atraso e perdas).

Um PHB de grupo é um conjunto de um ou mais PHB’s especificados e imple-
mentados simultaneamente, de uma forma consistente e inter-relacionada.

Os PHB’s sao seleccionados, em cada nodo, através de um mapeamento do co-
depoint definido no campo DS de cada pacote. Os PHB’s normalizados tém um
codepoint associado.

Nos nodos DS, todos os codepoints tém de ter um mapeamento para um deter-
minado PHB. Quando tal nao existe explicitamente, o codepoint é mapeado para o
PHB por defeito (Default PHB).

Para além da definicao do Default PHB, o DiffServ Working Group do IETF
manteve a compatibilidade com a utilizacao histéorica do campo IP Precedence do
cabecalho do pacote IP. Para tal, foram reservados os codepoints utilizados por
este campo para mapeamento em PHB’s que asseguram os requisitos histéricos
estabelecidos (Class Selector PHB) [32].

Até ao momento, o IETF propos ainda, para normalizacao, mais dois grupos de
PHB’s: o PHB EF — Expedited Forwarding e o PHB AF — Assured Forwarding.

Default PHB

Todos os nodos que suportem o modelo DiffServ terao de disponibilizar um Default
PHB [32], que corresponderd ao tradicional servigo de melhor esforgo fornecido pelo
protocolo IP. O trafego que nao recebe uma classificacao que lhe permita receber
outro PHB especifico, serd tratado de acordo com este PHB.

E importante que cada nodo DS reserve alguns recursos minimos para este tipo
de trafego agregado, por forma a assegurar a utilizacao da rede por parte de nodos
nao-DS.
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De acordo com [32], é recomendado um codepoint com o valor '000000” para este
PHB.

Pacotes marcados inicialmente para o Default PHB podem ser remarcados com
outros codepoints na fronteira de dominios DS, de acordo com os SLA estabelecidos.

Class Selector PHB Group (CS PHB)

Como referido anteriormente, o grande objectivo do Class Selector PHB Group é
manter compatibilidade com a utilizacao actual dos bits 0 a 2, do octeto TOS?" do
cabecalho dos pacotes IPv4.

Como o principio de uso destes bits é similar ao dos PHBs, faz sentido adaptar
a sua utilizacao no contexto da arquitectura DiffServ. No entanto, a perspectiva de
utilizacao deste PHB é especial: enquanto os outros PHB’s sao usados para construir
novos servicos, a definicao do grupo CS-PHB tenta abranger variados, em alguns
casos contraditorios, usos do campo TOS, nas redes actuais.

De acordo com [32], valores do campo DSCP no formato “zz2000 sdo reservados
para o grupo CS-PHB. Os PHB’s que sao mapeados por estes codepoints tém de
satisfazer os requisitos do CS-PHB, preservando adicionalmente os requisitos do
Default PHB, mapeado pelo codepoint “000000’.

Em [32] sao definidos os requisitos genéricos deste grupo de PHB’s:

e Cada CS-PHB deve fornecer uma probabilidade de transmissao aos seus pa-
cotes que nao seja menor que a probabilidade de transmissao disponibilizada
a pacotes marcados com um CS-PHB de valor mais baixo, em condigoes de
operagao e ocupagao normais.

e Os PHB’s seleccionados pelos codepoints “112000" téem de fornecer aos seus
pacotes um tratamento de transmissao preferencial, comparativamente com o
Default PHB, por forma a preservar a actual utilizagdo dos valores "110’ e
“111° do campo IP Precedence para trafego de encaminhamento.

e Cada CS-PHB recebe um tratamento de transmissao independente dos restan-
tes CS-PHB’s. Os nodos da rede podem estabelecer limites na quantidade de
recursos utilizados por cada um destes PHB's.

Um nodo DS-compativel pode suportar um ou mais CS-PHB’s. Tal significa que é
possivel mapear multiplos CS-codepoints para um mesmo CS-PHB, desde que sejam
garantidos os requisitos enunciados atras. Nao é condicao obrigatéria a existéncia de
um CS-PHB diferente por cada um dos codepoints inseridos no conjunto “xzxz000’.

Ezpedited Forwarding PHB (PHB EF)

O PHB EF [35] permite criar um servigo fim-a-fim, com baixa taxa de perdas, baixa
laténcia, baixo jitter e largura de banda assegurada (caracteristicas importantes por
exemplo para um servigo de VoIP). E visto nas extremidades como uma ligagao

20 Tipe of Service
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ponto-a-ponto ou um circuito virtual dedicado, sendo também conhecido como Pre-
mium Service.

Esta abordagem divide os pacotes em duas classes. A primeira engloba uma
pequena parte do trafego, a ser marcado com um codepoint especial, que lhe per-
mite receber o tratamento definido para trafego EF, com as caracteristicas descritas
anteriormente.

A segunda classe engloba o restante trafego (a maior parte dos pacotes), que é
transmitido de acordo com o principio do melhor esforco.

Em [35] é recomendado um codepoint com o valor 101110’ para o PHB EF.

Os nodos DS que suportam trafego EF tém de garantir um débito agregado
minimo para este tipo de trafego sempre igual ou superior ao configurado.

Por outro lado, se este PHB for implementado por mecanismos que permitam
uma ocupacao ilimitada das ligagdes por determinados tipos de trafego (por exemplo
usando Priority Queuing), deve ser incluido um limite maximo de ocupagao para
trafego EF. Este mecanismo de limitacao pode ser implementado com recurso a um
sistema do tipo token bucket. Neste caso, o trafego deste tipo que excede o limite
maximo tera de ser descartado.

Pacotes marcados para o PHB EF podem ser remarcados, na fronteira de dominios
DS, apenas para outros codepoints que também satisfacam as condi¢oes do EF. Nao
podem assim ser remarcados para outros PHB’s.

Da mesma forma, quando pacotes marcados com este PHB sao encapsulados em
outros pacotes para transporte através de tuneis, estes tltimos pacotes também tém
de ser marcados com o mesmo PHB EF.

O PHB EF pode coexistir em redes que utilizam outros esquemas de PHB’s,
desde que estes nao interfiram com os seus requisitos pré-definidos.

Assured Forwarding PHB Group (PHB AF)

O PHB de Grupo Assured Forwarding (PHB AF) [34] fornece entrega de pacotes IP
em quatro classes de transmissao independentes. Em cada uma destas classes, os
pacotes sao divididos em trés niveis distintos de precedéncia de descarte.

E objectivo deste PHB disponibilizar uma forma de ”assegurar” diferentes niveis
de transmissao de pacotes IP, entre dois dominios DS.

Cada uma das quatro classes serd contemplada com determinado conjunto de
recursos de transmissao, nomeadamente espaco nos buffers e largura de banda.

No RFC 2597 [34] recomenda-se um conjunto de codepoints (ver tabela 3.1), esco-
lhidos de modo a nao se sobreporem, quer com outros PHB’s previamente definidos,
quer com as regras gerais de normalizagao destes identificadores, definidas em [32].

‘ Classe 1 ‘ Classe 2 ‘ Classe 3 ‘ Classe 4
Baixa Precedéncia de Descarte | 001010 | 010010 | 011010 | 100010
Média Precedéncia de Descarte | 001100 | 010100 | 011100 | 100100
Alta Precedéncia de Descarte 001110 | 010110 | 011110 | 100110

Tabela 3.1: Codepoints do PHB AF
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Os pacotes IP que usam os servigos deste PHB serao associados em primeiro
lugar a uma das classes. De seguida serao marcados com um nivel de precedéncia
da classe a que pertencem, de acordo com o servigo previamente acordado.

Em caso de congestao, o valor de precedéncia de descarte determina a im-
portancia relativa do pacote dentro da classe AF. Os pacotes com valores de prece-
déncia de descarte mais elevados terao maior probabilidade de ser descartados que
os pacotes com valores de precedéncia mais baixos.

O nivel de garantia de transmissao dos pacotes IP que usam servigos do PHB
AF depende:

1. de quantos recursos de transmissao foram alocados a classe AF a que o pacote
pertence;

2. de qual é a carga actual dessa classe AF e

3. em caso de congestao dentro da classe, qual é a precedéncia de descarte do
pacote.

Cada classe AF assegura aos seus pacotes um tratamento independente do que
¢ dado aos pacotes das outras classes AF. Tal significa que um nodo DS nao pode
agregar duas ou mais classes AF.

Por outro lado, uma classe AF pode ser configurada para receber mais recursos
de transmissao, quando existem recursos em excesso disponiveis, quer de outras
classes AF, quer de outros PHB'’s.

Service Level Agreements — SLA

A gestao de servigos (Service Level Management — SLM) envolve a administragao
integrada de redes, sistemas e aplicacoes, com o objectivo de estabelecer e cumprir
politicas especificadas em acordos de servigos [59]. Estas politicas definem regras e
restricoes no controlo e alocagao dos recursos da rede para os servicos suportados,
sendo expressas sob a forma de contratos, ou SLA (Service Level Agreements).

Os SLA [60] determinam a qualidade dos servigos oferecidos em fungao de pa-
rametros relacionados com a disponibilidade, seguranca, tempo de resposta, atraso,
etc.

Estes acordos podem ser definidos estatica ou dinamicamente. Os primeiros sao
negociados entre o fornecedor e o cliente do servico, podendo sofrer modificagoes
periddicas.

Os SLA dinamicos adaptam-se automaticamente as mudancas das condigoes da
rede, no sentido de manter a QoS negociada com o utilizador.

Quando dois dominios DS pretendem trocar trafego diferenciado entre si, estabe-
lecem previamente um SLA, onde sao definidas as regras de tratamento do trafego
que os atravessa. Todos os pacotes sao assim policiados nos encaminhadores de
fronteira, para verificar a sua conformidade com os SLA estabelecidos.

O DiffServ Working Group do IETF limita-se a definir apenas os componentes
bésicos da arquitectura de servigos diferenciados, nao abrangendo assim as questoes
relacionadas com as politicas de gestao de servigos implementadas sobre este modelo.
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Em [59] é proposto um modelo de gestao de servigos, estruturado em quatro
planos inter-relacionados e representando os diferentes graus de abstracgao sobre os
servigos disponibilizados pelas redes de computadores:

e Plano de Negécio:

O Plano de Negdécio define e avalia os servigos através de informacoes me-
nos técnicas, que podem ser compreendidas pelos utilizadores da rede. Os
utilizadores deste plano devem ter capacidade para monitorizar e actuar so-
bre os servigos que utilizam, sem necessidade de conhecer os seus detalhes de
implementacao.

Os acordos estabelecidos ao nivel destes planos integram cldusulas relacionadas
com a finalidade do servico, custos de operacao e manutencao, rapidez na
recuperacao de falhas, equipa de suporte técnico, horario de fornecimento do
servico, prioridade do servico na rede, duragao do contrato, penalizagoes por
falta de cumprimento do contrato, etc.

Neste plano, os contratos tém valor juridico, sendo denominados CLA (Cus-
tomer Level Agreements).

e Plano de Servico:

Este plano define os servicos em termos mais técnicos, de acordo com parametros
de QoS como o atraso, largura de banda, jitter, prioridade no encaminhamento,
politicas de condicionamento do trafego, etc.

Apesar dos acordos deste plano serem definidos a partir dos acordos individuais
de cada cliente, envolvem na realidade a especificacao de acordos que atendem
aos requisitos exigidos pelo trafego agregado de cada classe de servico.

Os acordos deste plano sao os denominados SLA (Service Level Agreements). O
controlo dos requisitos ai especificados é efectuado por um Gestor de Servigos,
que tem a responsabilidade de definir, monitorizar e alterar (quando necessario)
as politicas de servico subjacentes ao acordo.

Um SLA agrupa varios CLA, desde que estes sejam do mesmo tipo do primeiro.

e Plano de Rede:

O Plano de Rede constroi acordos que definem como a infra-estrutura de rede

devera suportar os servicos comercializados através dos CLA e especificados
nos SLA.

Neste plano, o acordo denomina-se TCA (Traffic Conditioning Agreement).
A sua fungao é definir parametros para os mecanismos de gestao das filas e
para os algoritmos de encaminhamento dos pacotes que circulam na rede que
suporta o servico.

e Plano de Administragao:

Este plano define as actividades de gestao que permitem a coordenacao dos
outros trés planos do modelo.
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A coordenagao entre todos os planos é de extrema importancia, pois s6 assim
sera, possivel assegurar que as alteragoes ao contrato CLA se reflectem em
todos os niveis.

Bandwidth Broker

Do ponto de vista de um encaminhador DiffServ, a implementacao de fungoes de
tratamento diferenciado depende de trés acgoes base: definicao das classes que vao
receber os pacotes, associacao dos recursos a cada uma das classes e associacao
dos pacotes as mesmas. O modelo DiffServ define a forma de implementacao da
primeira e da terceira accao. Para tratar da segunda componente (associagdo dos
recursos a cada uma das classes), o RFC 2638 [36] define um mecanismo denominado
Bandwidth Broker.

Um Bandwidth Broker é assim um elemento que conhece as politicas de QoS
definidas para uma determinada rede DiffServ e, com base nesse conhecimento, faz
a gestao da alocacao de recursos as aplicacoes. Trata-se de um componente que pode
actuar na fronteira de um dominio DiffServ, estabelecendo relacoes de vizinhanca
com pares de dominios adjacentes. Desta forma é possivel manter coeréncia na
alocacao de recursos entre diferentes dominios e fornecer servicos com QoS fim-a-
fim.

Uma das fungoes basicas implementadas por estes componentes é o controlo de
admissao. Com esta funcao, o Bandwidth Broker garante que s6 sao admitidos
novos fluxos de trafego na rede se os mesmos nao influenciarem negativamente o
desempenho dos fluxos existentes.

A utilizacao de Bandwidth Brokers nao esta restrita a dominios DiffServ, exis-
tindo actualmente intimeros projectos em desenvolvimento em torno deste conceito.

Consideragoes adicionais

Apesar de ser escalavel, o DiffServnao oferece garantia rigida de recursos para todos
os fluxos, como o modelo IntServ.

As reservas de recursos sao feitas para agregacoes, ou seja, grandes conjuntos
de fluxos, nao existindo simultaneamente um mecanismo de controlo de admisao
explicito. Este facto leva a que um fluxo individual possa nao atingir as suas neces-
sidades minimas em termos de parametros de QoS, como largura de banda disponivel
ou atraso, por exemplo.

Por outro lado, o modelo IntServ fornece garantia de reserva de recursos para
fluxos individuais, mas nao é facilmente escalavel, como foi referido anteriormente.

Neste sentido, existe actualmente a tendéncia para a construgao de uma arqui-
tectura de QoS fim-a-fim, com base no melhor de cada um destes dois modelos
[61].

Pode-se assim usar o modelo IntServ, com um mecanismo de reserva de recursos
e controlo de admissao (por exemplo o protocolo RSVP), nos extremos de uma ou
mais regioes DiffServ. No ntcleo dessas Regides usar-se-ao mecanismos DiffSeru,
como meio agregador (em classes) dos fluxos individuais de trafego gerados pelas
aplicacgoes.
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Capitulo 4

Implementacao de Servicos VolP
numa Rede de Campus: O caso do
Instituto Politécnico de Braganca

4.1 O Instituto Politécnico de Braganca

O Instituto Politécnico de Braganga (IPB) é uma institui¢ao portuguesa de ensino
superior politécnico que conta, no ano lectivo de 2008/09, com aproximadamente
6700 alunos e mais de 300 docentes. E actualmente constituido por cinco escolas,
distribuidas por trés poélos:

e Campus de Santa Apolonia em Braganca, onde se localizam as trés maiores
escolas: Escola Superior Agraria (ESA), Escola Superior de Educagao (ESE)
e Escola Superior de Tecnologia e de Gestao (ESTiG). Encontram-se ainda
neste campus os Servigos Centrais, Servigos de Acgao Social e trés residéncias
de estudantes.

e Instalagoes da Escola Superior de Saide (ESSA), em Braganca, localizada a
aproximadamente 1 Km do Campus de Santa Apoldnia.

e Instalagoes da Escola Superior de Tecnologia e Gestao de Mirandela (ESTGM),
em Mirandela.

4.2 A Rede de Dados do IPB

A rede de dados do IPB é baseada numa infra-estrutura recente, com equipamentos
activos actuais, permitindo assim a implementacao de novos servicos aos utilizadores.
Entre as principais caracteristicas desta rede destacam-se:

e backbone do Campus (figura 4.1) e Rede de distribui¢ao baseados inteiramente
na norma Gigabit Ethernet em fibra oéptica, com suporte de IEEE 802.1Q
(VLANSs) e IEEE 802.1p (Qualidade de Servigo ao nivel dois do modelo OSI);

e sistema horizontal maioritariamente constituido por ligagoes comutadas Fast-
Ethernet, com suporte de IEEE 802.1Q e 802.1p em boa parte dos pontos;
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Figura 4.1: Topologia do Backbone da Rede de Dados do IPB
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e Rede Wi-Fi com cobertura generalizada dos edificios do IPB (130 pontos de
acesso), incluindo residéncias de estudantes. Trata-se de uma rede inteira-
mente baseada na norma 802.11g (54 Mbps), sendo actualmente usada regu-
larmente por mais de 50% da comunidade académica desta instituicao;

e rede WAN: o acesso a Internet é efectuado através da RCTS - Rede Ciéncia,
Tecnologia e Sociedade, com um débito actual de 100 Mbps. A ligagao de
dados entre o Campus de Santa Apolénia e a ESTGM é garantida por um
circuito dedicado de 4 Mbps. A ligacao do Campus para a ESSA é baseada
numa ligacao laser FSO, com um débito de 100 Mbps.

4.3 A Rede Telefonica do IPB

Um dos motivos que levou ao desenvolvimento do projecto VoIPQIPB, descrito
adiante, foram as limitagoes identificadas na rede actual de voz do IPB, em conjunto
com a identificacao das potencialidades oferecidas pela actual rede de dados desta
Instituicao.

O Campus de Santa Apoldnia é servido por duas centrais telefénicas (PBX?')
de marca Matra, interligadas entre si através de um acesso Primario RDIS com
suporte de 30 canais simultaneos. Esta rede disponibiliza 542 extensoes telefénicas

IPrivate Branch Exchange
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com acesso directo ao exterior e 50 extensoes sem acesso directo ao exterior. O
acesso ao exterior é assegurado por trés acessos primarios RDIS (90 canais de voz
simultaneos): 2 no PBX da ESTiG e 1 no PBX da ESA. Nos pélos remotos (ESSA
e ESTGM) existem pequenas centrais RDIS, com um limitado ntiimero de extensoes
internas. Em cada um destes locais, o acesso ao exterior é assegurado por um acesso
bésico RDIS (2 canais de voz simultaneos).

Entre as principais limitagoes do actual sistema de comunicagao de voz do IPB
destaca-se:

e PBX com idade bastante significativa e tecnologicamente ultrapassados;
e capacidade de expansdo (novas extensoes) praticamente esgotada;

e impossivel a adicao de novas cartas para acesso directo a partir do interior as
redes GSM (para implementagao de um mecanismo baseado na rota de menor

custo). Esta limitacao implica actualmente elevados custos para estas redes
GSM;

e taxacao detalhada por extensao nao implementada;

e nao ¢é possivel identificar a origem de eventuais abusos de utilizagao a partir
da rede interna;

e gestao corrente das funcionalidades dos PBX dependente de empresa externa;

e servicos ao utilizador muito limitados. O sistema apenas permite o estabele-
cimento e recepgao de chamadas e pouco mais...

e ligagao dos pélos remotos (ESTGM e ESSA) é feita pelas linhas externas.

A figura 4.2 sintetiza as infra-estruturas de voz nos trés polos.

4.4 O Projecto VolPQIPB

A evolucao verificada durante a ultima década, ao nivel das tecnologias, meios de
comunicacao e protocolos aplicacionais, a par da progressiva desactualizacao tec-
nologica da infra-estrutura de voz do IPB levou-nos a considerar o desenvolvimento
de um projecto piloto para implementacao e teste de servicos VoIP nesta Instituicao.

O projecto VoIPQIPB [67] surgiu assim com o objectivo de efectuar experi-
mentagao com servicos de Telefonia IP sobre a rede de dados do IPB, para avaliar
do seu potencial interesse futuro para a Instituicao.

Os objectivos concretos definidos para o Servico VoIPQIPB sao os seguintes:

1. Disponibilizar um servigo de Telefonia IP a comunidade do IPB, tirando par-
tido da rede de dados existente, com as seguintes caracteristicas:

e 1 endereco SIP para cada aluno e funcionario

e servigo de voicemail, integrado com e-mail
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Figura 4.2: A Rede telefénica interna do IPB

funcionalidades de gestao de chamadas em espera

funcionalidades de musica para as chamadas em espera
e suporte de conferéncia (dudio e video)

e mecanismo de notificacao de chamadas perdidas, etc

2. Interligacao desta infra-estrutura com a rede telefénica interna e com a Rede
Telefénica Publica

3. Interligacao dos polos remotos (ESTGM e ESSA) com a rede telefénica do
Campus, usando tecnologia VoIP sobre os circuitos de dados existentes

4. Avaliar a viabilidade (financeira e técnica) de substituigdo da infra-estrutura
telefénica actual (PBX e cablagem independentes) por uma alternativa full-
VoIP.

4.4.1 Arquitectura do Sistema

O piloto de VoIP em implementacao no IPB é baseado em plataformas e ferramentas
opensource, ao nivel dos elementos da componente servidor. O ntcleo do sistema é
constituido por dois Servidores:

e Proxy SIP, com fungdes de registrar server, location server e router/proxy;

e Media Gateway (PBX IP) para interligacao da rede SIP com outras redes,
como a PSTNZ2, Rede telefénica interna e Redes GSM.

A figura 4.3 apresenta a arquitectura geral do projecto VoIPQIPB.

2Rede Telefénica Publica Comutada
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Figura 4.3: Arquitectura do projecto VoIPQIPB

Proxy SIP

De entre as diferentes alternativas actuais de Servidores SIP opensource, o OpenSER
(Open SIP Express Router) [63] tem vindo a ganhar grande popularidade, funda-
mentalmente devido a sua elevada performance, modularidade e flexibilidade de
configuracao.

Entre as suas principais caracteristicas destacam-se:

e implementagao bastante completa do protocolo SIP, com suporte de SIP sobre
TCP ou UDP, em conformidade com o RFC3261 [62];

e suporte de ENUM [66]. Este mecanismo utiliza o sistema de DNS para es-
tabelecer uma relacao entre o sistema de numeragao telefénico (E.164) e os
mecanismos de identificagao da Internet, como um URI SIP, por exemplo;

e suporte de diversos mecanismos de atravessamento de redes com NAT;
e suporte de lookups de DNS SRV;
e suporte de multiplos dominios DNS de utilizador em paralelo;

e sendo modular, sao facilmente adicionaveis novos modulos para extensao das
funcionalidades.
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Figura 4.4: Arquitectura do Asterisk

As fungoes de registo de utilizadores, autenticagdo e contabilizagdo sdo asse-
guradas pelo Proxy SIP, sedo esta informacao armazenada permanentemente num
Servidor de base de dados relacional (postgresql).

O servigo VoIP tem dificuldades especiais de funcionamento quando um ou os
dois extremos da comunicacao estao por detrds de diferentes mecanismos de NAT.
O OpenSER resolve em boa medida este problema, através de um maédulo nathelper,
que recorre a um programa externo de proxy RTP (rtpproxy ou mediaproxy), através
do qual passam todos os pacotes de uma comunicacao entre dois terminais VoIP que
se encontram na mesma situacao.

Media Gateway

O OpenSER é um excelente servidor de SIP, com uma implementagao bastante com-
pleta da generalidade dos métodos e funcionalidades deste protocolo, mas nao passa
disso. Sempre que é necessario garantir comunicacao da rede SIP com outras redes,
como por exemplo a PSTN, é necessario recorrer a outro componente, normalmente
denominado de Media Gateway. Neste dominio, o software Asterisk [64] tem-se
apresentado como a solugao mais interessante, no campo dos PBX IP baseados em
software opensource.

Trata-se de uma plataforma que suporta interaccao com os mais variados tipos
de protocolos e equipamentos de VolP. Suporta, entre outros, os protocolos SIP,
H323 e IAX, bem como a implementacao de diversos servicos complementares, como
voicemail integrado com o e-mail, gestao de conferéncias, mecanismos de Interactive
Voice Response (IVR), etc. A figura 4.4 apresenta graficamente a arquitectura do
Asterisk.

Em resumo, e justificando a opg¢ao da escolha do Asterisk para a funcao de Media
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Gateway do projecto VoIPQIPB, trata-se de um Servidor que permite a interligagao
da rede SIP com a PSTN e rede telefénica interna e ainda disponibilizar um con-
junto alargado de servigos adicionais aos utilizadores, como o voicemail, gestao de
chamadas em espera, musica para utilizadores em espera, etc.

A interligacdo do Asterisk com a rede TDM (Rede telefénica interna e PSTN)
¢ normalmente efectuada através de canais Zaptel®. Estes canais sao fornecidos
pela API Zaptel, criada originalmente por Jim Dixon e entretanto desenvolvida pela
empresa Digium [65], actuando como mecanismo de interface entre o hardware TDM
(cartas BRI ou PRI) e o sistema operativo de um computador.

Existem actualmente no mercado diversos moédulos de hardware, a precos bas-
tante acessiveis, que funcionam com base nos drivers Zaptel e suportam diversos
tipos de interfaces TDM, nomeadamente interfaces de acesso basico RDIS (BRI) e
de acesso primario RDIS (PRI). A sua interligagao pode ser feita directamente com
as linhas do operador de comunicagoes tradicional ou com o PBX da rede telefénica
da instituicao, desde que este tenha um interface do mesmo tipo disponivel. Ao
nivel protocolar, a interligacao do Asterisk com o PBX utiliza o protocolo QSIG,
que tera de ser suportado de ambos os lados da comunicacao. O QSIG é protocolo
de sinalizacao entre PBX, baseado no protocolo Q.932 da norma RDIS.

No caso especifico do projecto VoIP@QIPB, foi usada uma carta TDM Digium
Wildcard TE210P, com dois interfaces de acesso primério RDIS. O primeiro interface
interliga o Servidor Asterisk com o PBX da ESTiG, permitindo assim a comunicagao
da rede VoIP com a rede telefénica interna. O segundo interface interliga o mesmo
servidor a rede PSTN, permitindo desta forma o acesso a rede telefénica ptublica
fixa e movel.

4.4.2 Niveis de Servico

A coexisténcia de trafego VoIP com outros tipos de trafego IP, ao nivel de uma
rede local tao heterogénea como a de uma Instituicao de Ensino Superior, requer
particular atencao a dois niveis: qualidade de servico e seguranca. Esta questao sera
abordada de forma mais detalhada no préximo capitulo.

Tendo em atencao estes dois factores, a implementagao do projecto VolPQIPB
implicou a definicao de dois tipos de servico, com implicagoes ao nivel da criacao de
uma VLAN especifica sobre a infra-estrutura de rede local (figura 4.5):

e Servico Premium: implementado sobre uma VLAN propria, com activacao de
mecanismos de QoS de nivel 2 ao longo de toda a infra-estrutura de suporte
a este servico. Estara disponivel em locais do campus cuja infra-estrutura de
rede suporte estes mecanismos, incluindo a rede Wi-Fi.

Trata-se de um servigo a que s6 terao acesso terminais exclusivamente VoIP
(hard-phones SIP ligados a rede cablada ou a rede Wi-Fi), depois de devida-
mente autenticados. Este servico inclui a possibilidade de comunicacao com
outros terminais SIP, comunicagao de e para a rede telefénica interna e para
o exterior (PSTN), em funcao do perfil do utilizador autenticado.

3abreviatura de Zapata Telephony
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Figura 4.5: Topologia de Rede usada pelo projecto VolPQIPB

e Servico Standard: acessivel a partir de qualquer ponto da rede de dados do
IPB, podendo ser utilizado com hard-phones ou com soft-phones instalados em
computadores. Permite a comunicagao com outros terminais SIP, com a rede
telefénica interna do IPB e com a PSTN, em funcao do perfil do utilizador.

Funcionando sobre as VLAN de dados normais da instituicao, o utilizador
deste servico nao deve esperar um tratamento diferenciado do trafego VolP,
pelo que o grau de disponibilidade e qualidade de servico serao inferiores ao
servico Premium.

4.4.3 Plano de enderecamento VolP

Um URI SIP, definido em [62], permite a identificacdo de utilizador deste servigo
através de um endereco com um formato conhecido e de uso generalizado na Internet
(idéntico a um enderego de e-mail): sip:utilizador@dominio. No entanto, a interagao
do servico SIP com outras redes nao SIP nao pode ser baseado neste endereco, ja
que, nomeadamente a rede TDM convencional sempre baseou a identificagao dos
extremos de comunicagao apenas num conjunto de digitos, de acordo com a norma
internacional E.164. Num telefone convencional apenas temos, na maior parte dos
casos, a possibilidade de marcar os digitos de zero a nove e alguns caracteres especiais
(+, * e #), nao sendo possivel introduzir um endere¢co SIP para identificar um
utilizador baseado neste protocolo.
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Para ultrapassar a limitacao atras descrita, torna-se necessario associar um en-
dereco alternativo, baseado unicamente nos digitos 0 a 9, a cada utilizador SIP.
No projecto VoIPQIPB, cada utilizador é primariamente identificado por um URI
SIP, no formato sip:utilizador@ipb.pt ou sip:utilizador@alunos.ipb.pt, em funcao do
tipo de utilizador. Complementarmente, é associado a cada utilizador um alias SIP
inteiramente numeérico.

A definicao deste alias SIP é baseada, para os funcionéarios do IPB, na extensao
telefénica interna TDM que ja lhes esta atribuida. Neste sentido, importa apresentar
o plano de enderecamento telefénico TDM do IPB:

e Prefixo externo: 27330

— Extensoes Internas: 3000 a 3199: alocadas a ESTiG
— Extensoes Internas: 3200 a 3399: alocadas a ESA e Servicos de Accao
Social

e Prefixo externo: 27333

— Extensoes Internas: 3600 a 3710: alocadas a ESE (do exterior o 3 é
substituido por 0)

Com base nesta informacao, a obtencao dos URI e alias SIP é determinada pelas
seguintes regras:

e URI SIP:

— Funcionarios: login@ipb.pt (ex: maria@ipb.pt)
— Alunos: login@alunos.ipb.pt (ex: al2345@alunos.ipb.pt)

e Alias SIP:

— Funcionarios (Campus Sta Apoldnia): 5z3yyy, onde

« x: um digito, entre 0 e 9 (comegando em 0), para desempate entre
varios utilizadores com a mesma extensao interna TDM

* Syyy: tem correspondéncia directa com a Extensao Interna TDM
actual

— Funcionarios (ESTGM): 50422z, onde z é um valor incremental, comegando
em 0

— Funcionarios (ESSA): 50522z, onde z é um valor incremental, comegando
em 0

— Alunos do IPB: 42222z, onde zzzzz corresponde ao niimero mecanografico
do aluno
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Figura 4.6: Interface de activacao e configuracao do servico VolPQIPB

4.4.4 Estado actual do Projecto

O projecto VoIPQIPB foi iniciado em Maio de 2005. Encontram-se actualmente em
operacao os servidores previstos e anteriormente referidos:

e Servidor SIP, com software OpenSER (versao 1.0.1), actua como registrar,
location e proxy entre terminais SIP. O registo, autenticacao e contabilizacao
da utilizacao estd a ser efectuado no Servidor de base de dados postgresql,
instalado fisicamente na mesma méaquina. Ao nivel do hardware, destacam-se
os seguintes parametros: 1 Processador Intel Xeon a 3 GHz; 2 GB de memoria
RAM, 2 discos SCSI de 40 GB cada.

e Media Gateway, com software Asterisk (versao 1.4.18) e uma placa Digium
Wildcard TE210P para interligacao com o mundo TDM. Esta equipamento
esta instalado numa plataforma de hardware com as mesmas caracteristicas
do servidor SIP.

Complementarmente a instalagao e parametrizacao das plataformas descritas, foi
desenvolvido um novo médulo para o portal interno de gestao dos servigos de rede
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Mostrando registos de 0-24 / 24 | I 46 ;l registos por pagina

MNomer Endere;u SIP&= Data de Adesaor | Estado |
Alfredo Teixeira teixeira@ipb.pt 2005-06-24 Online &
Antonio Alves afralves @ ipb.pt 2005-06-22 Offline @ |
Antonio Reais reais @ iph. pt 2005-06-22 Online @
Arlindo Santos acsantos @ ipb.pt 2005-06-21 Offline #
Cara Guerreiro carlaguerreiro@ ipb.pt 2005-05-29 Offline &
Carlos Cunha crci@ ipb. pt 2005-05-04 Offline @
Eduardo Costa raposoi@ iph. pt 2005-04-08 Online @
Joao Barros jabarros@ ipb.pt 2005-05-12 Offline &
Joao Gomes ipgomes & iph. pt 2005-06-23 Online &
Joao Paulo [pauloi® ipb. pt 2005-0:4-20 Online &
Jose Fernendes  jefi@ipb.pt 2005-06-21 Offline @
Leonardo Maia maia@ ipb. pt 2005-06-21 Offline &
Luis Lobo ellobo@ ipb. pt 2005-06-06 Offline &
Luis Silvestre Ims @ ipb.pt 2005-04-08 Online &
Luisa Jorge ljorge @ ipb.pt 2005-06-22 Offline @
MNuno Camvalho nc @ ipb.pt 2005-06-06 Offline @
Nuno Rodrigues  nuno@ ipb. pt 2005-04-08 Online @
Paulo Gomes paulogomes @ipb.pt  2005-06-21 Offline
Pedro Bastos bastos@ ipb.pt 2005-06-21 Online &
S T S e ot e Bt WANE AC T s B

Figura 4.7: Agenda telefénica com indicacao dos utilizadores online

(http://myconfig.ipb.pt), onde os utilizadores do IPB podem efectuar a activagao
do servigo e configurar opgoes adicionais (figura 4.6).

Tirando partido do armazenamento em base de dados da informagao de accoun-
ting e das funcionalidades de Application Server do Asterisk, foram desenvolvidos
um conjunto de servigos complementares, dos quais se destacam os seguintes:

e Agenda telefénica online - http://voip.ipb.pt - (figura 4.7), com os contactos
dos utilizadores aderentes ao servigo e indicacao daqueles que se encontram
no momento online. E ainda possivel nesta pagina associar uma aplicacao
por defeito para o servico SIP, o que permite que, um click em cima de um
endereco do tipo sip:utilizador@dominio, execute automaticamente a aplicagao
associada e inicie uma chamada para esse endereco;

e Notificagdo de chamadas perdidas (figura 4.8): foi desenvolvida uma script que
analisa em tempo real os registos produzidos pelo servidor SIP e guardados
na base de dados, despoletando automaticamente o envio de um e-mail para
um utilizador que foi objecto de uma chamada perdida. Este servico pode
ser activado/desactivado por cada utilizador, no portal interno de gestao dos
servicos de rede referido anteriormente.

e Voicemail, integrado com email (figura 4.9). Esta funcionalidade pode ser
activada pelo utilizador no portal myconfig.ipb.pt e permite, tal como o préprio
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= Assunto: Sistema de Telefonia IP do IPB: Chamada Perdida
De: ADMNVOIP
Data: 19-12-2007 12:56

Para: nuno@ipb.pt

0 Sigtema de Telesfonia TP do IPE informa que tem as g=quinte=z chamadaz perdidaz:
iph.pt) tentou ligar-lhe em 2007-12-1% 13:54.

— 0 utilizador Joao Castro (gip: jpmc

Se pretender, pode desactivar a notificacdo de chamadas perdidas, em
http://myconfig.ipb.pt, opoic VolP/Confiquracdo. Mais informacoes scbre o servigo VolPRIPE
em o http:/ fvoip.iph.pt.

|

Nao Lidas: 0 | Total: 10567
Figura 4.8: Exemplo de email com alerta de chamada perdida

' = Assunto: Novo VoiceMail (51) - com 0:02 minutos na caixa nuno
De: Sistema de Telefonia IP do IPB
Remetente: Asterisk PBX daemon <asterisk@voip.ipb.pt>
Data: 06-02-2008 18:18

Para: Nuno Rodrigues

Carao Muno Rodrigues:

0 g2eu VoiceMail tem uma mensagem nova oom 0:02 minutos (nunero 51
na caixa nuno, e=nviada pelo ntilizador "TnAs Mamuel Silvestre" <lmaz, =m Tie=dnegdasyy,
February 06, 2008 at 06:18:30 FM
Em anesxo enviamos—lhe =sta mensagem.
Obrigado

Sistema de Telefonia IFP do IFPB. |

msg0050.WAV

Man lidae 0 | Tatal- TNRAT

Figura 4.9: Exemplo de email com mensagem de voicemail

nome indica, que o utilizador receba uma mensagem de voz na sua caixa de
correio electronico, caso nao atenda a chamada telefénica VoIP.

A data de 23 de Janeiro de 2009, existiam 819 utilizadores aderentes ao Servico,
dos quais 169 sao funcionarios (docentes e nao docentes) e os restantes 650 sao
alunos.

A politica de utilizacao do servigo define niveis de acesso, em funcao do tipo
de utilizador. Assim, os funcionarios podem efectuar chamadas telefénicas através
deste servico com base nas mesmas regras que se aplicam a sua extensao telefénica
interna TDM. Ou seja, se um utilizador pode efectuar chamadas telefénicas internas,
locais, nacionais e para redes moveis na extensao interna TDM, pode usar a extensao
VoIP exactamente com as mesmas condi¢oes/restricoes.

Ja aos alunos ¢é aplicado um perfil padrao, que define a possibilidade de efectuar
chamadas telefénicas para outros utilizadores SIP e para a rede telefénica interna
TDM do IPB.
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4.5 O projecto VoIP@QRCTS

Em Dezembro de 2006, a FCCN* decidiu avancar com um projecto a nivel nacional
para criacao de uma Rede de VoIP sobre a infra-estrutura da RCTS. Entre os objec-
tivos deste projecto, estda a migracao do trafego de voz entre as instituicoes ligadas
a RCTS e a PSTN para a rede RCTS. Desta forma, todas as chamadas telefonicas
entre instituicoes ligadas a RCTS terao custo zero, ja que as mesmas serao trans-
portadas através da infra-estrutura da RCTS ja existente. Todo o trafego de Voz
para fora da RCTS serda encaminhado por esta rede através de trunks SIP, estabe-
lecidos sobre tineis L2TP? até aos operadores de telecomunicacoes contratados. E
possivel, desta forma, a contratualizacao de trafego de forma agregada, permitindo
assim a obtencao de precos por segundo mais baixos, por efeito de contratacao des-
tes servigos em larga escala (um tnico concurso de servigos de voz para todas as
institui¢oes aderentes ao projecto).

Da pégina de apresentacao do projecto [68], pode retirar-se a seguinte descri¢ao,
que clarifica os seus objectivos:

“O projecto VoIP@RC'TS resulta de um contrato de finaciamento do POSC Pro-
grama Operacional para Sociedade do Conhecimento e tem como objectivo dotar
as instituicoes de ensino superior publico com ligacao a RCTS das infra-estruturas
necessdarias ao transporte do trdfego de voz dentro desta rede e num ambiente con-
vergente, integrado e sequro. Este projecto foi homolgado em Setembro de 2006 e
tem a duracao prevista de 2 anos.

A VoIPQRCTS serd uma rede que interligard todos os sistemas telefonicos de
todas as instituicoes aderentes mediante utilizacao do backbone de alto desempenho
da RCTS, promovendo desta forma a agrega¢ao da procura e entrega centralizada e
sequra de trdafego em operadores de telecomunicagoes.

Estima-se que a implementacao deste projecto conduza a uma reducao de cus-
tos na ordem dos 30% nas componentes de locagao de infra-estruturas (lacetes lo-
cais e centrais telefonicas) e trafego (tarifario de chamadas). Com efeito imediato,
o trdfego telefonico entre instituicoes aderentes e outras redes VolP existentes no
mundo académico, passa a ser gratuito.”

Vendo este projecto da FCCN como uma excelente oportunidade de extender
o alcance e objectivos anteriormente definidos para o projecto VolPQIPB, o IPB
aderiu ao mesmo, desde o inicio, com o maior dos entusiasmos. Se o projecto do IPB
visava fundamentalmente a implementacao de servicos VolP voltados para o interior
da Instituicao, o projecto da FCCN vem complementar o primeiro, permitindo a
extensao destes servigos ao exterior.

Na sequéncia dos objectivos tracados pela FCCN e em funcao do levantamento de
requisitos efectuado em conjunto pelas equipas da FCCN e do IPB, foi elaborado,
pela primeira entidade, um projecto de implementacao que define a arquitectura
final a implementar e sumariamente apresentada na figura 4.10°.

4Fundacio para a Computacio Cientifica Nacional: entidade que gere a RCTS - Rede Ciéncia
Tecnologia e Sociedade

SL2TP: Layer 2 tunneling protocol

SFigura retirada do documento Guido de Instalacdo do projecto VoIP@RCTS - Instituto Po-
litécnico de Braganga, elaborado pela FCCN em Abril de 2008
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Figura 4.10: Arquitectura do projecto VoIPQRCTS a implementar no IPB

Da arquitectura proposta fazem parte os seguintes componentes

o Media Gateway: equipamentos responsaveis pela interligagao entre a rede

TDM e a rede IP. Permitem a ligacao dos PBX convencionais a Rede VoIP
e asseguram as linhas de backup para a PSTN, em caso de falha dos trunks

SIP estabelecidos com os operadores telefénicos a quem é contratado o servico
telefénico para fora da RCTS.

e SBC - Session Border Controller: equipamento colocado na fronteira da rede
de cada instituicao, que possibilita a interligacao entre as diferentes redes de
Voz e por onde passard toda a sinalizacao e trafego de voz. E utilizado como
elemento fundamental de proteccao da rede interna SIP da instituicao

e Servidor Generalista (SG): equipamento de suporte aos servigos de accounting,
billing e monitorizacgao.

e iPBX - Central telefénica IP: equipamento responsavel pelo fornecimento de
servicos de telefonia IP complementares ao servico oferecido pelas centrais
telefénicas convencionais, nomeadamente para suporte a terminais SIP. No

caso do projecto do IPB, este equipamento sera integrado com o Servidor SIP
ja instalado no ambito do Projecto VolP@QIPB.

e PBX: Centrais telefénicas existentes na rede telefénica da instituicao, res-
ponsaveis pela sinalizagao, plano de numeracao, encaminhamento e confi-
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Figura 4.11: Arquitectura WAN de suporte ao projecto VoIPQRCTS a implementar
no IPB

guracao de chamadas que permitem a gestao das extensoes telefénicas con-
vencionais.

Em Janeiro de 2009, o projecto encontra-se numa fase decisiva de implementacao,
prevendo-se para muito curto prazo o estabelecimento dos trunks SIP com os opera-
dores vencedores do concurso de voz e a consequente entrada em producao de toda
a infra-estrutura.

4.5.1 Modelo de QoS

Um dos objectivos fundamentais deste projecto é passar a encaminhar o trafego de
voz das instituigoes pela mesma rede de dados que é usada para o acesso a Internet.
E reconhecido que estas ligacoes das redes locais das Institui¢oes de Ensino Superior
a Internet sao pontos que sofrem habitualmente de congestionamento, desde que nao
sejam implementadas medidas especificas de condicionamento e controlo do trafego
que por ai circula. Trata-se portanto de pontos especialmente sensiveis para se
garantir um funcionamento adequado deste projecto.

Com o objectivo de minimizar o impacto destas fragilidades, a FCCN definiu um
Modelo de QoS, cuja topologia fisica se apresenta na figura 4.11 e cujos aspectos
mais importantes se descrevem de seguida:

e o trafego VoIP sofrerd uma marcagao DiffServ, com o DSCP EF (valor 46).

e o switch representado na figura 4.11 tem como principal funcao o policiamento
do trafego de saida da Instituicao, garantindo que o trafego VoIP nao é afectado
pelo restante trafego.

e o trafego VoIP que chega a este switch é colocado numa fila configurada em
modo priority queue. Desta forma, todo o trafego que chega a esta fila é sempre
tratado em primeiro lugar.

Nao tendo entrado este projecto ainda em fase de producao, é praticamente
impossivel neste momento fazer uma andlise detalhada acerca da adequabilidade
deste modelo em funcionamento real.

Com base nestas conclusoes, é objectivo do trabalho desenvolvido no ambito da
presente dissertacao proceder a um conjunto de testes, em ambiente de simulagao,

89



para determinar a adequabilidade da aplicacao de um modelo de QoS baseado na
framework DiffServ a esta situacao.

Neste sentido, no Capitulo 5 serao definidos os requisitos de QoS necessarios
a um correcto funcionamento de um Servico VoIP e, no Capitulo 6, proceder-se-a
a realizacao de um conjunto de experiéncias e consequente andlise dos resultados
obtidos.
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Capitulo 5

Implementacao de QoS para
suporte de Servicos VolP

5.1 Requisitos de QoS para servicos VolP

A implementagao de Servigos de Voz usando a infra-estrutura de comunicagao de
dados das organizacoes comeca, hoje em dia, a ser uma realidade cada vez mais
presente.

Tradicionalmente, os servicos de voz foram implementados, desde hd mais de
um século, sobre infra-estruturas dedicadas e desenhadas especificamente para este
fim, operadas pelos tradicionais operadores de telecomunicacoes. Entre as princi-
pais caracteristicas destes sistemas tradicionais estd a percepcao, generalizadamente
assumida pelos utilizadores, de que este servico apresenta uma elevada taxa de dis-
ponibilidade. E comum os operadores e fabricantes de equipamentos de telefonia
tradicional terem como objectivo, os chamados cinco noves: 99,999% de disponibi-
lidade do servico. Este valor significa um tempo de indisponibilidade média inferior
a 5,3 minutos por ano. Trata-se de um valor dificil de ser atingido em muitas das
redes de dados actuais, ja que esta disponibilidade é influenciada por varios factores,
que vao desde as questoes da alimentacgao eléctrica da infra-estrutura até ao nivel
aplicacional.

A obtencao destes niveis de disponibilidade numa rede de dados sé se consegue
através da implementacao de infra-estruturas altamente redundantes, em conjunto
com boas praticas de planeamento, desenho, implementacao e operagao.

Entre os factores que contribuem para a elevada disponibilidade da Rede Te-
lefénica Comutada Ptblica (PSTN?) estd o facto de ser baseada numa arquitectura
TDM?, que oferece um servico de comutacao de circuitos com caracteristicas espe-
cialmente adequadas ao transporte de voz.

Por outro lado, as redes de dados da actualidade sao maioritariamente baseadas
no protocolo IP, que funciona com base num principio de comutacao de pacotes
e oferece um servico do tipo best-effort. Por outras palavras, este protocolo IP
nao oferece qualquer garantia de entrega ou sequer limites no atraso dos pacotes

'PSTN: Public Switched Telephone Network
2TDM: Time Division Multiplexiing
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MOS Qualidade Efeito

1 Mau Distorcao irritante e desagradavel

2 Pobre Distorcao irritante mas nao desagradavel
3 Razoavel  Distor¢ao perceptivel e um pouco irritante
4 Bom Pequeno nivel de distor¢ao, nao irritante
5 Excelente  Nivel de distor¢ao imperceptivel

Tabela 5.1: Escala usada pelo MOS

entregues. Estas condigoes, sendo o oposto dos principios subjadentes a rede PSTN,
sao desde logo um obstaculo a implementacao de servicos de voz.

Teém vindo a ser desenvolvidos, ao longo dos tltimos anos, um conjunto de me-
canismos que permitem contrariar o principio best-effort do protocolo IP (j& ante-
riormente abordados no capitulo 3). Ao longo do presente trabalho, pretende-se
avaliar a utilizagdo de um destes mecanismos (framework DiffServ), para suporte de
servicos VoIP em condigoes aceitaveis. Importa assim, nesta fase, clarificar quais
os parametros que podem influenciar a qualidade de um servico de voz e quais os
limites aceitaveis para esses mesmos parametros.

5.1.1 Métodos de avaliacao da Qualidade de Voz

A determinacao da qualidade de uma conversacao de voz nao é um processo intei-
ramente objectivo, ja que pode depender, entre outros parametros, da sensibilidade
do utilizador que participa na conversacao. Tém vindo a ser desenvolvidos, ao longo
dos anos, diversos métodos de afericao da qualidade de uma comunicacao de voz.

Uma das primeiras abordagens desenvolvidas para determinar a qualidade de
uma convesacao de voz foi o chamado teste MOS — Mean Opinion Score. Trata-se
de um método subjectivo, baseado na opiniao de um conjunto de avaliadores sobre
a qualidade de uma conversacao. Estes avaliadores participam numa convers¢ao ou
ouvem uma amostra de voz e atribuem uma pontuacao, de acordo com a escala
apresentada na tabela 5.1.

Assim, 0 MOS de uma determinada amostra é obtido através do calculo da média
das opinides formuladas pelos avaliadores.

Trata-se de um método simples e relativamente eficiente de avaliagao. Nao é
no entanto escalavel para avaliacao, em tempo real, de grandes quantidades de
conversacoes telefénicas. Por este motivo, tém vindo a ser desenvolvidas novas
abordagens, baseadas em software, que permitem estimar e quantificar, em tempo
real, a qualidade de comunicacao de um servico de VolIP.

Entre os métodos desta categoria, destacam-se:

e PSQM - Perceptual Speech Quality Measure (recomendagao I'TU-T P.861 [70]):
Algoritmo baseado num modelo matematico para determinar a degradacao de
qualidade dos sinais de voz, usando uma escala entre 0 (sem degradacao) e 6,5
(total degradagao).
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Este mecanismo nao foi originalmente desenvolvido para ter em conta as per-
turbacoes tipicas das redes de dados, usadas pelos servicos de VolP. Para
ultrapassar esta limitagao, foi desenvolvida a variante PSQM+ e, mais recen-
temente, o algoritmo PESQ.

e PAMS - Perceptual Analysis Measurement System: Método desenvolvido pela
British Telecom. Usa um algoritmo diferente do PSQM e uma escala de
medicao de qualidade da voz entre 1 e 5, o que permite estabelecer alguma
relacao com a escala MOS.

e PESQ - Perceptual Evaluation of Speech Quality (recomendagao ITU-T P.862
[71]): Mecanismo desenvolvido a partir da combinacao de dois mecanismos
anteriores (PSQM+ e PAMS) para medir a qualidade fim-a-fim de uma co-
municacao voz, em condicoes de rede reais. Pode ser usado sobre diversas

tecnologias, como VolP, ISDN, PSTN, GSM, etc.

5.1.2 Factores de degradacao do servico VolP

Nas redes TDM, a infra-estrutura aloca um circuito dedicado entre os dois extremos
de cada comunicacao de voz. Esta abordagem tem a vantagem de oferecer garantias
de servico, ja que os recursos alocados na fase de estabelecimento da chamada se
mantém por todo o tempo que dura a comunicacao. Apresenta no entanto o incon-
veniente de nao suportar a partilha por outros utilizadores dos recursos alocados a
uma comunicagao mas nao usados.

Por outro lado, o protocolo IP permite que o servico VoIP partilhe os recursos
com as restantes aplicacoes que usam a mesma infra-estrutura de rede mas, em
contrapartida, nao oferece garantias de servico. Esta partilha dos recursos pode-
se traduzir na degradagao das condicoes oferecidas pela rede para o servico VoIP
operar.

Ha um conjunto de factores que contribuem para a degradacao do servico VolP,
desde que se manifestem na rede acima de determinados intervalos limite. Entre
os que interferem decisivamente na qualidade de um servigo VoIP destacam-se trés:
Perda de pacotes, Atraso e Jitter.

Perda de Pacotes

Do ponto de vista da infra-estrutura de comunicacao, a perda de um pacote ocorre
quando o mesmo nao atinge o seu destino. Um pacote pode perder-se por vérios
motivos, nomeadamente sobrecarga de trafego na rede ou nos buffers dos nodos
intermédios, falha de um link na rede, avaria nos equipamentos, erros no canal de
comunicagao, pacotes mal formados, etc.

Na arquitectura protocolar TCP/IP, o protocolo TCP fornece um mecanismo
de transmissao fiavel fim-a-fim. Tal significa que, no caso de um segmento TCP se
perder, o préprio protocolo vai-se encarregar de promover a sua retransmissao. Este
mecanismo de retransmissao é fundamental para o normal funcionamento da gene-
ralidade dos servigos aplicacionais usados na Internet actual. No entanto, porque
se baseia na retransmissao dos segmentos apenas apos a deteccao da sua falta pelo
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destino ou apos a ocorréncia de um timeout, este mecanismo tende a ser demasiado
lento para os chamados servicos de tempo real, como o caso do VoIP. Tal significa
que, se usarmos TCP, enquanto se processa a recuperacao de um segmento perdido
a conversacao vai avancando. Portanto, quando o segmento recuperado estiver em
condicoes de ser entregue a aplicacao, ja nao fard sentido a reprodugao do respectivo
contetdo, visto que contém informacao que entretanto estd ja desactualizada. Neste
caso o segmento sera considerado osbsoleto e sera descartado.

Por este motivo, a generalidade dos servigos de tempo real recorrem ao protocolo
de transporte UDP. Trata-se de um protocolo que nao fornece qualquer mecanismo
de recuperacao de pacotes perdidos mas, em contrapartida é mais rapido que o TCP,
porque tem uma estrutura mais leve que este. Assume-se assim, com este principio,
que é mais importante assegurar a chegada constante e rapida dos pacotes do que a
eventual ocorréncia de algumas perdas (desde que dentro de limites toleraveis).

Apesar da generalidade dos codecs usados em servigos VoIP suportarem algum
nivel de perdas, o servico degrada-se significativa e rapidamente se este valor crescer
para 14 dos limites toleraveis. Nao existem tabelas padronizadas para definicao do
limite maximo de perdas toleravel por cada codec. Por exemplo, os equipamentos
do fabricante Cisco requerem um nivel de perdas inferior a 1%, quando em uso o
codec G.729 [72]. Em [74] refere-se também que um dos requisitos para um servigo
VoIP funcionar de acordo com o previsto é a existéncia de uma taxa de perdas
inferior a 1%.

Atraso

A laténcia, ou atraso fim-a-fim, é o tempo total desde que uma unidade de dados é
transmitida até que chega ao destino. E normalmente considerado um dos factores
criticos para o bom funcionamento de um servico VoIP. Operando este servico em
tempo real, facilmente se compreende porqué. Se a laténcia ultrapassar determina-
dos limites, entao a conversagao deixa de ocorrer em tempo real, o que na pratica
inviabiliza o funcionamento do servico.

A norma G.114 da ITU-T [73], define que, para mantermos uma conversagao de
voz perceptivel entre dois interlocutores, o atraso nao deve ultrapassar os 150 ms
em cada sentido. Desta forma, os 150 ms sao normalmente considerados o valor
maximo de referéncia para o atraso num sentido, neste tipo de servigos.

Este valor de atraso é normalmente influenciado por dois factores:

e processamento protocolar: inclui o tempo necesséario a digitalizagao e eventual
compressao dos sinais de voz (e vice-versa), nos extremos da comunicacao.
Este tempo depende normalmente do codec em uso.

e propagacao dos sinais no meio de comunicagao: este componente inclui igual-
mente os tempos consumidos nas filas e no processamento dos pacotes de voz
pelos equipamentos intermédios.

Jitter

O jitter mede, numa rede de dados, a variagao do atraso fim-a-fim. Ou seja, da-nos
uma medida da variacao ao longo do tempo do parametro atraso. Numa conversagao
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de voz, os fluxos de pacotes devem chegar ao receptor numa cadéncia constante e,
de preferéncia, ao mesmo ritmo com que foram gerados no emissor.

Se este valor for demasiado grande, mesmo que o atraso se mantenha sempre
dentro de limites aceitaveis, a qualidade da comunicagao vai decrescer até se tornar
inaceitavel. Uma das formas de minimizar o efeito do jitter passa pela utilizacao de
buffers nos sistemas de destino, por forma a harmonizar o mais possivel a cadéncia
de reproducao dos sinais de voz.

De acordo com [74], a qualidade de um servico VoIP fica irremediavelmente
afectada com valores de jitter superiores a 30 ms.

5.1.3 Nivel de Servico do Projecto VoIP@QRCTS

Como referido na seccao anterior, ha trés factores que influenciam decisivamente
a funcionalidade de um servigco VolIP: perda de pacotes, atraso e jitter. Sempre
que se planeia a disponibilizacao de um servigo deste tipo torna-se pois importante
analisar pormenorizadamente os factores que influenciam estes parametros e tomar
as medidas necessarias para os controlar.

O fornecimento de servigos deste tipo entre diferentes entidades é normalmente
protocolado tendo por base um Acordo de Nivel de Servigo - SLA (Service Level
Agreement). Neste acordo sao definidos, entre outros, os intervalos aceitaveis para
os parametros referidos.

O projecto VoIPQRCTS, apresentado no capitulo 4, visa implementar servigos
VoIP entre diversas instituicoes, utilizando a rede RCTS como infra-estrutura de
transito. Assim, a FCCN, como entidade gestora da rede RCTS e promotora deste
projecto, definiu um SLA para o mesmo. Este aplica-se, quer a infra-estrutura
sob gestao desta entidade, quer as infra-estruturas de cada instituicao envolvida no
projecto.

Assim, no ambito deste SLA, a FCCN responsabiliza-se por garantir a entrega
do trafego VoIP com as seguintes métricas [75]:

e Laténcia:

a) Desde o ponto de saida da instituicdo A até ao ponto de entrada na insti-
tuicao B, utilizando a RCTS como meio de transporte de trafego VolIP o valor
da laténcia nao ultrapassa os 60 ms.

b) Desde o ponto de saida de uma instituigdo até ao ponto de entrada no
operador o valor da laténcia nao ultrapassa os 30 ms.
o Jitter:

a) Desde o ponto de saida da instituicdo A até ao ponto de entrada na insti-
tuicao B, utilizando a RCTS como meio de transporte de trafego VolIP o valor
do jitter nao ultrapassa os 10 ms.

b) Desde o ponto de saida de uma instituigdo até ao ponto de entrada no
operador valor do jitter nao ultrapassa os 10 ms.

e Perda de pacotes:
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a) Desde o ponto de saida da instituigao A até ao ponto de entrada na ins-
tituicao B, utilizando a RCTS como meio de transporte de trafego VoIP a
percentagem de perda de pacotes nao ultrapassa os 0,5%.

b) Desde o ponto de saida de uma instituigdo até ao ponto de entrada no
operador a percentagem de perda de pacotes nao ultrapassa os 0,5%.

Ainda no ambito do mesmo SLA, cada instituicao participante no projecto
VoIPQRCTS deve assegurar a entrega de trafego VoIP com as seguintes métricas:

e Laténcia:
Desde o terminal de telefonia (telefone) da instituigdo até ao seu ponto de
saida, o valor da laténcia nao ultrapassa os 45 ms.

o Jitter
Desde o terminal de telefonia (telefone) da instituigdo até ao seu ponto de
saida, o valor do jitter nao ultrapassa os 10 ms.

e Perda de pacotes:

Desde o terminal de telefonia (telefone) da instituigdo até ao seu ponto de
saida, a percentagem da perda de pacotes nao ultrapassa o 0,5%.

A figura 5.1 representa graficamente a laténcia maxima aceite no ambito do
projecto RCTS, an nivel dos diversos intervenientes.

150 ms >

Figura 5.1: SLA do projecto VoIP@QRCTS: Laténcia na rede RCTS [75]
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5.2 A ferramenta de simulacao e emulacao de tra-
fego NCTUns

A utilizacao de ferramentas de modelacao e simulacao de tecnologias e protocolos de
rede é uma pratica corrente, desde héa longos anos, nos meios académicos e empre-
sariais. O desenvolvimento e teste de novas tecnologias e protocolos é um processo
moroso, complexo e muitas vezes dispendioso. Por estes motivos, a realizagao destes
testes com recursos reais é muitas vezes dificultada e até, as vezes impraticavel. E
aqui que entram entao as ferramentas de simulagao, permitindo avaliar num ambi-
ente simulado o comportamento dos protocolos em desenvolvimento, muitas vezes
antes de estes protocolos serem mesmo implementados em ambiente real.

De entre as principais ferramentas de simulacao disponiveis para a area das redes
de computadores, o ns-2 (Network Simulator 2) [58] é o mais reconhecido e usado
pela comunidade académica e cientifica.

Trata-se de um simulador implementado em linguagem C++ e disponivel em
formato de codigo aberto. As scripts com as simulacoes dos utilizadores sao desen-
volvidas em linguagem TCL3. Utiliza um principio de funcionamento baseado em
eventos discretos, suportando a simulagao de diversos tipos de redes (Ethernet, Wi-
reless, ATM, Frame Relay, MPLS, etc) e protocolos dos diversos niveis protocolares
(IP, UDP, TCP, RTP, RTCP, FTP, HTTP, etc).

O ns-2 é actualmente considerado um standard de facto na area dos simula-
dores de rede, sendo a sua validagao comprovada e aceite por diversos organismos
americanos de relevancia internacional, como o NIST* ou a agéncia DARPA®.

Para além do ns-2, varios outros simuladores de rede sao usados para este fim.
Entre eles, encontra-se o OPNET [76]. Trata-se de um simulador comercial bas-
tante divulgado nos meios empresariais, que apresenta como principais vantagens
o interface grafico com o utilizador e uma rapida curva de aprendizagem, quando
comparado com o ns-2.

Entretanto, no inicio desta década, o Professor S.Y. Wang coordenou o desenvol-
vimento da primeira versao do simulador NCT'Uns [77], aproveitando os trabalhos
realizados no ambito do doutoramento, conluido na Universidade de Harvard em
1999. Nestes trabalhos foi desenvolvida uma metodologia inovadora de reentrancia
do kernel [78], que foi entao aproveitada, ja na National Chiao Tung University
(NCTU) de Taiwan, para a criagdo deste novo simulador de rede.

Gracas a esta nova metodologia, defendem os seus autores que se trata de um
simulador e emulador de rede altamente preciso e extensivel, capaz de simular varios
protocolos usados em redes cabladas e sem fios com varias vantagens sobre os simu-
ladores tradicionais, como o ns-2 ou o OPNET.

Na primeira versao, este simulador funcionava apenas sobre o sistema operativo
FreeBSD. Entretanto, foi portado para o sistema Linux, plataforma sobre a qual
correm as versoes mais recentes.

Entre as principais vantagens identificadas pelos autores desta ferramenta, des-

3TCL: Tool Command Language
4NIST: National Institute of Standards and Technology
SDARPA: Defense Advanced Research Projects Agency
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tacam-se as seguintes [80]:

e pode ser facilmente usado como simulador ou emulador, podendo ser adicio-
nados hosts e aplicacoes reais a uma simulacao. Dois nodos externos podem
também trocar pacotes entre si através de uma rede simulada no NCTUns.

e utilizando as funcionalidades referidas de reentrancia do kernel, recorre a pi-
lha protocolar TCP/IP real de um sistema Linux para gerar simulagdes com
resultados de elevada precisao.

e pode correr qualquer aplicacao UNIX real num nodo simulado, sem qualquer
modificacao.

e pode usar, numa rede simulada, aplicacoes UNIX reais de configuracao e mo-
nitorizacao de rede, como por exemplo as ferramentas route, ifconfig, netstat,
tepdump, traceroute, etc.

e a configuracao e utilizacao das redes e aplicacoes simuladas é feita da mesma
forma que nas redes reais, tornando mais simples e rapido o processo de apren-
dizagem e operacao com o simulador.

e permite a simulagao das tecnologias e protocolos mais divulgados. Entre outras
tecnologias, inclui suporte para redes Ethernet, IEEE 802.11b, GPRS, épticas,
IEEE 802.11e, IEEE 802.16 (Wimax), DVB-RCS, etc.

e suporta também a simulacao de varios dos protocolos mais importantes das
redes actuais, entre os quais: IEEE 802.3 CSMA/CD MAC, IEEE 802.11b
CSMA/CA MAC, IEEFE 802.11e QoS MAC, IEEE 802.16d WiMAX wireless
MAC e PHY, DVB-RCS satelite MAC e PHY, learning bridge protocol, span-
ning tree protocol, IP, Mobile IP, Diffserv (QoS), RIP, OSPF, UDP, TCP,
RTP/RTCP/SDP, HTTP, FTP, Telnet, etc.

e processa uma simulacao de rede de forma mais rédpida que a generalidade
dos simuladores concorrentes, gracas a metodologia de reentrancia do kernel
baseada em eventos discretos.

e suporta simulagoes paralelas em maquinas multi-core.

e disponibiliza um interface grafico (GUI®) (figura 5.2) altamente integrado e
profissional, onde o utilizador pode, de forma rapida e facil, desenhar uma
topologia, configurar os protocolos a usar nos nodos, especificar os percursos e
movimentos para nodos méveis, desenhar graficos de performance da rede ou
rever a animacao de uma simulacao realizada.

e 0 motor de simulacao é baseado numa arquitectura e cédigo abertos. O utili-
zador pode desenvolver os seus proprios protocolos e adiciona-los ao motor da
simulacao, de forma facilitada.

SGUL: graphical user interface
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e através de uma arquitectura distribuida, suporta simulacoes remotas e concor-
rentes.

O GUI e o motor de simulagao sao implementados separadamente, usando o
modelo cliente-servidor para operar. Desta forma, um utilizador pode subme-
ter, através do GUI, a sua simulagao a um servidor remoto a correr o motor
de simulagao. Este servidor executa a simulacao e devolve mais tarde os re-
sultados de volta ao primeiro, para analise.

e estd permanentemente em actualizacao, com novas funcoes e protocolos a se-
rem continuamente adicionados.

" NCTUns 4.0 version (7/1/2007): ,fdadosfsimﬁpb,,‘rcts_d:ﬁpb.tpl
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Figura 5.2: Interface grafico do simulador NC'TUns

Como referido, o simulador NCTUns é baseado numa arquitectura distribuida
(figura 5.3), sendo esta constituida por oito componentes fundamentais [79]:

1. interface grafico com o utilizador (GUI);

2. motor de simulacao, que fornece os os servigos basicos da simulacao aos
modulos protocolares, como o escalonamento de eventos, manuseamento do
tempo e dos pacotes, etc.

A méaquina onde este componente corre é denominada servidor de simulagao;

3. modulos protocolares, que implementam os diferentes protocolos e fungoes
suportadas no simulador;
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4. expedidor (dispatcher) dos trabalhos de simulac¢do submetidos, que pode con-
trolar simultaneamente multiplos servidores de simulacao, aumentando desta
forma a performance da infra-estrutura de simulagao;

5. programa coordenador (coordinator). Corre um em cada servidor de si-
mulacao, registando-se junto do expedidor definido e passando a este compo-
nente informagoes sobre o estado do referido servidor (disponivel ou ocupado).
Desta forma, o expedidor pode escolher em qualquer altura um servidor de
simulacao livre pode submeter um trabalho. E também este coordenador que
vai passando informagoes de estado do trabalho submetido para simulagao ao
GUI (por exemplo, o tempo actual da simulac¢ao);

6. patches ao kernel do sistema operativo Linux onde o servidor de simulagao vai
correr;

7. aplicagoes, que correm em ambiente real, usadas pelo simulador para gerar
trafego de rede;

8. varios daemons executados automaticamente em cada simulagao para executar
diversas fungoes intermédias (por exemplo daemons para criacao de tabelas de
encaminhamento com base nos protocolos RIP ou OSPF).

: Simulation :

: Server ® : GUI ) Boston
: Simulation !

| Server W NCTU

| \ Rome

: Simulation Dispatcher [_ |

. | Server ® L

1 | .

| Simulation Paris

: Server my4 v :

I — I

i [ Simulation ‘I?e;;::kground | Tokyo
: Server @ ob Queue :

Simulation Service Center

Kernel Modifications +
Simulation Engine +
Protocol Modules +
Coordinator

A Simulation Server ==

Figura 5.3: Arquitectura distribuida do NCTUns [79]

Em resultado das simulagoes realizadas, o NC'T'Uns produz um ficheiro de trace
com os registos de todos os eventos relacionados com os pacotes gerados no decorrer
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da simulacao. Este ficheiro pode ser posteriormente analisado detalhadamente, para
se avaliar o comportamento da simulacao testada.

Adicionalmente, é possivel a activagao de registos para protocolos e/ou nodos
especificos, que aumentam o nivel de informacao produzida para situacgoes concretas.
E possivel, por exemplo, seleccionar a geracao automatica de um ficheiro de texto
com o throughtput de entrada e/ou saida de um qualquer interface de um host.

Tirando partido da ferramenta integrada de geracao de graficos, podemos na fase
de analise usar as informagoes destes ficheiros para, por exemplo, produzir graficos
com o throughtput ou o nimero de pacotes descartados num interface de rede.

Embora seja possivel usar qualquer aplicacao de rede que corra num sistema
Linux, o NCTUns disponibiliza um conjunto de aplicacoes padrao, para geracao e
teste de diversos tipos de trafego, nomeadamente UDP, TCP, fontes CBR ou On-
Off, RTP/RTCP, etc. De referir que estas aplicagoes podem funcionar também num
sistema Linux de forma independente do simulador.

5.2.1 Justificacao da escolha do NCTUns para o presente tra-
balho

Entre os objectivos do presente trabalho esta a realizacao de um conjunto de testes,
em ambiente de simulacao, para avaliar a implementacao de politicas de tratamento
diferenciado de trafego VoIP. Assim, foi necessario proceder a escolha de uma ferra-
menta de simulagao adequada aos objectivos pretendidos.

Em face da analise das diferentes alternativas referidas na seccao anterior e das
caracteristicas apresentadas pela ferramenta NCTUns, a escolha recaiu sobre esta
opcao. Entre os principais factores contretos que justificam esta escolha, destacam-
se os seguintes:

e disponibilizacao de aplicagoes especificas para geracao de trafego VolIP, com
suporte de varios dos principais codecs usados hoje em dia;

e suporte integrado para simulacao de redes com trafego DiffServ;

e funcionamento de um ambiente de simulagao integrado com a emulacao de
trafego real e hosts externos. Embora esta funcionalidade tenha sido inicial-
mente considerada relevante, nao chegou a ser utilizada no presente trabalho.

No préximo capitulo serao descritos e analisados os diversos testes realizados
com esta ferramenta.
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Capitulo 6

Experiéncias e resultados

Pretende-se, com o presente trabalho, avaliar sobre os requisitos de qualidade de
servico necessarios a implementacao de servigos de VoIP numa rede de dados, usando
como exemplo de aplicagao o caso da Rede do Instituto Politécnico de Braganca.
Nos capitulos anteriores foram apresentados os projectos VoIPQIPB e VoIPQRCTS

e definidos os requisitos de qualidade de servico para um adequado funcionamento
de um servico de VoIP. Neste sentido, pretende-se neste capitulo descrever um con-
junto de experiéncias realizadas e comentar os resultados obtidos, com o objectivo
de avaliar o impacto da implementacao de politicas de QoS baseadas no modelo
DiffServ para o cumprimento dos requisitos referidos atras.

6.1 Descricao do modelo de simulacao

Tendo em atencao os requisitos especiais do trafego VoIP quanto aos parametros de
pacotes perdidos, atraso e jilter (cuja caracterizacao foi efectuada na secgao 5.1),
existem dois pontos na rede especialmente sensiveis, para os quais se vai avaliar o
comportamento no tratamento deste tipo de trafego em situacoes de congestao:

e Ligacao entre a Rede do Campus de Sta Apolénia e a rede da ESTGM (circuito
MPLS de 4 Mbps, alugado a um operador de telecomunicagoes)

e Ligagao entre a Rede do IPB e a Internet (circuito de 100 Mbps, gerido pela
FCCN - Fundagao para a Computagao Cientifica Nacional)

Assim, os testes a realizar dividir-se-ao em duas fases (uma para cada ponto
identificado atrds). Em cada uma das fases, pretende-se avaliar o comportamento
do trafego VoIP, em concorréncia com outro trafego de rede, em duas situacoes:

e a) sem aplicacao de politicas de QoS, ou seja, todo o trafego tratado em modo
best-effort;

e b) aplicando um tratamento diferenciado ao tréfego VoIP relativamente ao
restante trafego. Serao avaliadas duas alternativas de tratamento diferenciado:

— i) DiffServ com marcacao e PHB AF para trafego VoIP e marcagao BE
para restante trafego;
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— ii) DiffServ com marcagao e PHB EF para trafego VoIP e marcagao BE
para restante trafego.

Os testes realizados, em ambiente de simulacao, serao efectuados com recurso
a ferramenta NC'TUns, descrita na seccao 5.2 e usando a topologia apresentada na
figura 6.1.

=l

Figura 6.1: Topologia da rede de testes implementada no NCTUns

6.1.1 Simulacao de Trafego

Para efeitos de simulacao, definiram-se trés tipos de aplicacoes: trafego VoIP que se
pretende proteger, trafego TCP genérico e trafego UDP genérico.

Pretende-se com o trafego TCP genérico (cujos fluxos sdo adiante identificados
com o prefixo tcprz) simular o comportamento de uma aplicacdo cliente-servidor
tradicional (p.e. servico FTP). Neste caso, os mecanismos de controlo de fluxo do
protocolo TCP ajustam automaticamente a taxa de envio as condicoes da rede,
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minimizando por este motivo a percentagem de pacotes perdidos em condigoes de
congestao. Os pacotes perdidos sao recuperados pelo TCP, pelo que esta situagao
se traduzird na pratica na necessidade de transmitir mais pacotes (retransmitidos
para recuperar os perdidos). O efeito mais notério do ajuste da taxa de envio as
condicoes da rede serd uma menor taxa de transferéncia, traduzida numa menor
quantidade de bytes por segundo do que numa situa¢ao normal (sem sobrecarga da
rede).

Para a simulacao do trafego TCP, o NC'T'Uns disponibiliza duas aplicagoes: rtcp,
servidor TCP e stcp, cliente TCP, que funcionam em modo greedy (tal significa que
o emissor tenta enviar o maximo de pacotes que lhe for possivel).

Pretende-se com o trafego UDP genérico (cujos fluxos sdao adiante identifica-
dos com o prefixo udpzrz) sobrecarregar a rede até ao ponto de congestao, para
desta forma se poder avaliar o comportamento das restantes aplicacoes nestas cir-
cunstancias. Sendo trafego transportado pelo protocolo UDP, nao é utilizado qual-
quer mecanismo de controlo de fluxo, produzindo-se na pratica um efeito de ocupagao
da totalidade da largura de banda disponivel.

A geragao do trafego UDP foi baseada na aplicacao stg [69] do NCTUns, a
funcionar também em modo greedy. Para as simulagoes realizadas no trabalho, os
clientes e servidores UDP foram configurados para operar com esta fungao em modo
greedy e com pacotes de tamanho fixo de 1400 bytes.

Para efeitos de avaliagao da viabilidade de implementagao de mecanismos de QoS
para protec¢ao do trafego VoIP entre as redes referidas, considera-se suficiente basear
a simulacao deste trafego apenas no codec G.711 (variante allaw). A utilizagao de
outros codecs irda apenas influenciar o niimero de canais protegidos, em funcao da
largura de banda requerida para cada canal (que é dependente do tipo de codec
usado). O bit rate fornecido pelo G.711 é de 64 Kbps, a que acresce o overhead dos
protocolos RTP, UDP, IP e do PDU! da camada de ligacao de dados. Em funcao
destes factores, considera-se, para efeitos de simulagao, que a largura de banda
consumida por cada chamada VoIP nestas condigoes é de 88 Kbps.

A simulacao do trafego VoIP foi efectuada com recurso a aplicacao rtpsendrecv,
disponibilizada pelo simulador usado. Trata-se de uma aplicacao que gera e recebe
pacotes RTP e RTCP. Usa uma taxa fixa para enviar pacotes RTP, com base num
conjunto de parametros definidos num ficheiro SDP?. Para activacao de cada um dos
fluxos VoIP nas simulagoes realizadas (identificados com o prefixo voipzz), foi criado
um ficheiro SDP com a descricao de cada sessao, contendo parametros como: data
de inicio e fim de sessao, codec usado, taxa de amostragem, bits por amostragem, e
taxa de amostragem (ms de voz por pacote). Apresenta-se de seguida como exemplo
o ficheiro com a descricao da sessao RTP para o host 80:

e=80Qipb 3

b=AS:1600

=20 200

m=audio 5004 RTP/AVP 8
a=rtpmap:8 PCMA/8000/8

'PDU: Protocol Data Unit
28DP: Session Description Protocol
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a=ptime:20
c=INIP4 1.0.10.27

A defini¢ao destes parametros é efectuada na interface grafica do NCTUns (figura
6.2).

".. SDP Information 7

i

Email address 80@ipb should be sent every 3 E RTCP packets.
Phone number | should be sent every 0 3| RTCP packets.

Session bandwidth IFIE'J_D_'% kbps
Session active time from 26 | secto |200 | sec
{8, PCHMA, 8000, 8. audio I,J ~Destination IP address(es)
IP address |
Midia byps pudion. |z 1.0.10.27 Add |
Destination port number {5004 I—:jl

Delete

i

Payload type 8 E],
Ercoding name PCMA |

Sampling rate (HZ) [E]_{]_D |
Bits per sample 8 |

Audio: packet time (ms) [20 ]
Video: frame rate (F/sec) | ]

(Please reference RFC. 3551 for explanations [

Load ‘l Save I[ Cancel ]
of these parameters.)

o

Figura 6.2: Definicao dos parametros SDP para os fluxos VoIP

6.1.2 Tratamento dos resultados das simulacoes

Os resultados obtidos nas simulacoes realizadas sao analisados na perspectiva dos
pacotes perdidos e/ou retransmitidos, atraso e jitter de cada fluxo testado.

Os valores obtidos para estes parametros sao calculados, com recurso a um con-
junto de scripts em linguagem de scripting BASH?, desenvolvidas no ambito do
presente trabalho para este efeito. As scripts desenvolvidas actuam sobre o ficheiro
de trace gerado pelo simulador NCT'Uns. Este ficheiro contém os registos de todos os
eventos relacionados com os pacotes gerados durante uma simulacao, apresentando
um output baseado no conjunto dos seguintes campos:

Protocolo; Tipo de evento; Inicio de transmissao; duracao do evento; Tipo de
pacote; Origem—destino (IP); Origem—destino (Phy); ID do pacote; Tamanho do
pacote; N2 de retransmissoes; Razao de descarte

3BASH: acrénimo de Bourne-again shell
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Apresenta-se de seguida o exemplo de um excerto do output de um ficheiro de
trace do NCTUns, onde se podem visualizar os campos referidos:

802.3 BTX 1000011838 5211 DATA <0 0> <23 26> 6 64 0 NONE
802.3 BRX 1000012838 5211 DATA <0 0> <23 26> 6 64 0 NONE
802.3 TX 1000018049 5241 DATA <0 0> <26 23> 7 64 0 NONE
802.3 RX 1000019049 5241 DATA <0 0> <26 23> 7 64 0 NONE
802.3 TX 1000024290 18518 DATA <32 85> <23 26> 5 218 0 NONE
802.3 RX 1000025290 18518 DATA <32 85> <23 26> 5 218 0 NONE

O valor dos pacotes perdidos para cada fluxo VoIP e UDP é calculado da seguinte
forma:

e (1) contagem dos pacotes transmitidos pelo nodo de origem
e (2) contagem dos pacotes recebidos pelo nodo de destino correspondente
e (3) Pacotes perdidos = (1) — (2)

Considerando os mecanismos de controlo de fluxo e sequenciacao do protocolo
TCP, assume-se que todos os segmentos sao entregues no destino. Neste sentido,
quando existe um menor numero de pacotes recebidos pelo destino do que pacotes
enviados pelo sistema de origem, pode concluir-se que a diferenca entre estes dois
valores corresponde a segmentos perdidos ao longo do percurso e, portanto, retrans-
mitidos pelo TCP. Desta forma, o célculo dos pacotes retransmitidos nos fluxos TCP
baseia-se no seguinte principio:

e (1) contagem dos pacotes transmitidos pelo nodo de origem
e (2) contagem dos pacotes recebidos pelo nodo de destino correspondente
e (3) Pacotes perdidos, posteriormente retransmitidos = (1) — (2)

O célculo do atraso de cada pacote VoIP foi efectuado da seguinte forma:

(1) obtengao do instante temporal do evento que marca o inicio de transmissao
(TX), no sistema de origem do fluxo (terceiro campo do ficheiro de trace)

(2) obtencao do instante temporal de inicio do dltimo evento ocorrido com o
pacote (evento RX no sistema de destino)

(3) obtengao do valor da duragao do evento referido em (2) (quarto campo do
ficheiro de trace)

e (4) Atraso do pacote = (2) — (1) + (3)

A determinacgao da média do atraso para os pacotes VoIP transmitidos em cada
segundo ¢ feita do seguinte modo:
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e (1) soma do atraso de todos os pacotes recebidos nesse segundo
e (2) determinagao da quantidade de pacotes recebidos nesse segundo

e (3) Atraso médio, para um dado segundo = (1) / (2)

A determinagao da média do atraso para cada fluxo VoIP é feita da seguinte
forma:

e (1) soma do atraso de todos os pacotes do fluxo, recebidos no sistema de
destino

e (2) determinacao da quantidade de pacotes do fluxo recebidos no sistema de
destino

e (3) Atraso médio, por fluxo = (1) / (2)
O célculo do valor do jitter para cada pacote VoIP é efectuado da seguinte forma:

e (1) obtencao do valor do atraso do pacote actual (N), de acordo com procedi-
mento descrito atras

e (2) obtencao do valor do atraso do pacote anterior (N — 1)

e (3) Jitter do pacote N = (1) — (2)

A determinacao da média do jitter para os pacotes VoIP transmitidos em cada
segundo ¢ feita do seguinte modo:

e (1) soma do jitter de todos os pacotes recebidos nesse segundo
e (2) determinagao da quantidade de pacotes recebidos nesse segundo

e (3) Jitter médio, para um dado segundo = (1) / (2)

A determinacao da média do jitter para cada fluxo VolIP é feita da seguinte
forma:

e (1) soma do jitter de todos os pacotes do fluxo, recebidos no sistema de destino

e (2) determinacao da quantidade de pacotes do fluxo recebidos no sistema de
destino

e (3) Jitter médio, por fluxo = (1) / (2)
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6.1.3 Algumas limitagcoes do NCTUns e suas implicacoes

O NCTUns nao guarda, no ficheiro de trace, qualquer marcagao univoca dos pacotes
gerados. Tal significa que nao é possivel seguir, com base num marcador especifico, o
percurso de um pacote gerado, desde o sistema de origem até ao sistema de destino.
Por este motivo, todos os calculos dos valores relacionados com os parametros atraso
e jitter descritos atras estao sujeitos as seguintes limitagoes/condigoes:

e s6 sao possiveis quando o atraso de cada pacote é inferior ao inter-arrival time
dos pacotes.

Nos testes realizados, o inter-arrival time dos pacotes VoIP gerados é de 20 ms.
Este valor decorre dos parametros definidos para cada sessao VoIP, baseada
neste caso em pacotes RTP com codec G.711. Também se verificou que o
pior caso de atraso maximo ocorrido nao ultrapassou os 12 ms pelo que, para
os testes realizados neste trabalho, esta limitacao nao influencia os resultados
obtidos.

e 0 calculo do atraso e do jitter pode conduzir a resultados incorrectos (tem-
porizagoes incorrectas) quando é efectuado para o pacote que se segue a um
pacote perdido. Para minimizar o impacto destes desvios nos calculos efectu-
ados, optou-se por nao contabilizar os valores obtidos nestas circunstancias.
Tal significa que para o pior dos casos, nos fluxos em que se obtém perdas de
pacotes proximas de 1%, os valores de atraso e jitter médio do fluxo foram
calculados com base em pouco mais de 98% dos pacotes em vez da totalidade
dos pacotes.

Concluido o enquadramento do modelo de simulagao a implementar, descrevem-
se de seguida os testes realizados para cada uma das fases identificadas anterior-
mente.

6.2 Testes realizados na ligacao entre a Rede do
Campus de Sta Apoldnia e a rede da ESTGM

Como referido no capitulo 4, a ligacao de dados entre o Campus de Santa Apoldnia,
em Braganca, e a ESTGM, em Mirandela, é garantida por um circuito MPLS de 4
Mbps, alugado a um operador de telecomunicacoes.

Trata-se de uma ligacdo com um débito limitado, que se encontra proximo da
capacidade maxima de utilizacao durante boa parte do horario normal de funciona-
mento da Institui¢ao (ver gréfico da figura 6.3). Por este motivo, é de fundamental
importancia o estabelecimento de politicas de tratamento diferenciado do trafego de
voz que se pretende transportar sobre a mesma.

Pretendendo-se partilhar este canal de comunicagao pelos servigos de Voz (VolP),
e dados (acesso a aplicagdes internas - Intranet do IPB - e Internet), nenhuma
destas duas categorias deve canibalizar a ligagao. Neste sentido, o conjunto de
testes apresentados a seguir pretende ajudar a determinar uma configuracao para
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Figura 6.3: Amostra da taxa de ocupacao da linha de dados entre o Campus de
Santa Apolénia e a ESTGM, por um periodo de 24 horas

implementacao de um servigo de transporte de trafego VoIP entre os dois locais,
com um nivel de qualidade de servico adequado.

A ligagao da rede teleféonica da ESTGM a rede publica é assegurada por um
acesso bésico RDIS (2 canais de voz simultaneos). Aproveitando a mudanca do
acesso de voz ao exterior para um trunk VolP, pretende-se aumentar o niimero de
chamadas simultaneas possiveis, das duas referidas para até um maximo de seis.

Considerando que se pretende garantir até um maximo de seis chamadas VolP
simultaneas e que cada fluxo requer 83 Kbps, entao os requisitos de largura de banda
para este conjunto agregado de fluxos sao de 528 Kbps.

Com base nos pressupostos anteriores, procedeu-se a realizagao de um conjunto
de testes no simulador NCTUns, com o objectivo de avaliar sobre a possibilidade
de garantir a realizacao das chamadas simultaneas referidas, sem interferéncia do
restante trafego de dados. Para este efeito, foi usada a topologia representada na

figura 6.4.
(36) {35)

BR
(23) >7100 Mbps 4 Mbps

_EI/
Legenda:

i tepdt udalt BR: Boundary Router DiffServ
@ B @ IR: Interior Router DiffServ

Figura 6.4: Topologia de rede usada nos testes entre a Rede do Campus de Santa
Apolénia e a ESTGM

Foram definidos 8 fluxos de dados entre as duas redes, configurados de acordo
com as informacoes constantes na tabela 6.1.

Todas as simulacoes realizadas tiveram uma duracao de 100 segundos, sendo o
inicio dos fluxos faseado, entre o segundo 4 e o segundo 40.
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Fluxo Host Origem Local Servico Host Destino  Local  Trafego

voip01 35 IPB.ESTIG  VoIP 34 ESTGM  VoIP
voip02 36 IPB.ESTIG  VoIP 37 ESTGM  VoIP
voip03 38 IPB.ESTIG  VoIP 40 ESTGM  VoIP
voip(04 39 IPB.ESTIG  VoIP 41 ESTGM  VoIP
voip0d 49 [PB.ESA VoIP 42 ESTGM  VoIP
voip06 50 [PB.ESA VoIP 43 ESTGM  VoIP
tep01 o4 IPB.ESE TCP 47 ESTGM  TCP
udp01 55 IPB.SAS UDP 48 ESTGM  UDP

Tabela 6.1: Identificacao dos fluxos estabelecidos entre a rede do Campus de Santa
Apolénia e a ESTGM

Considerando que a saturacao da ligacao em analise se d4& normalmente no sen-
tido Campus de Santa Apolonia — ESTGM, os valores obtidos e as andlises efectuadas

nas secgoes seguintes sao baseadas nas informacoes recolhidas no encaminhador de
fronteira da rede da ESTGM (host 25).

6.2.1 Testes sem prioritizacao de trafego

Numa primeira fase, procedeu-se a simulacao dos fluxos descritos na tabela 6.1 sem
qualquer tipo de prioritizagao (todos os fluxos tratados num principio best-effort).

Na tabela 6.2 sao apresentados os resultados desta primeira simulagao, em termos
de valores de pacotes enviados, recebidos e perdidos (em valor e percentagem).
De notar que, relativamente aos fluxos TCP, pretende-se identificar os segmentos
retransmitidos.

Como se pode constatar pela analise destes resultados, a taxa de pacotes perdidos
nos fluxos VoIP é muito significativa (sempre acima dos 50%), o que, na prética,
impede um correcto funcionamento deste servigo. Os fluxos VoIP iniciados mais
tarde (mais préximo do instante em que é activado o fluxo de trafego UDP) sao
os que apresentam percentagem de perdas maior, visto o periodo de tempo em que
estiveram activos sem congestionamento do canal ter sido menor.

Apesar do trafego TCP também ter sido severamente afectado pelo congestiona-
mento provocado pelo trafego UDP (em termos de taxa de transmissao), o niimero
de pacotes retransmitidos mantém-se extremamente baixo. Tal deve-se a actuagao
dos mecanismos de controlo de congestao do TCP referidos atras, que ajustam a
taxa de envio as capacidades do canal em cada momento.

A figura 6.5 apresenta o comportamento do trafego VoIP de entrada e saida, no
encaminhador de fronteira (host 25) da Rede da ESTGM.

Tal como ja foi referido anteriormente, cada fluxo VoIP simulado ocupa 88 Kbps
(11 KBps) em cada sentido. Assim, os seis fluxos simultaneos devem gerar uma taxa
constante de 528 Kbps (66 KBps) em cada sentido.

Como se pode verificar na figura 6.5, o trafego VoIP que sai da rede da ESTGM
mantém essa taxa constante (linha azul) ao longo de toda a simulagao (até ao
segundo 40 a linha azul nao ¢é visivel no gréfico porque é sobreposta pela linha que
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Pacotes
Fluxo | enviados recebidos perdidos (retransm.*) % perdidos (retransm.*)
voip01 4819 2353 2466 51.172%
voip02 4718 1750 2968 62.908%
voip03 4618 1668 2950 63.880%
voip04 4517 1541 2976 65.884%
voip05 4417 1448 2969 67.217%
voip06 4317 1379 2938 68.056%
tepO01 1675 1630 45* 2.686%*
udp01 49407 19640 29767 60.248%

Tabela 6.2: Pacotes perdidos/retransmitidos, apenas com trafego best-effort

Trafego VoIP IPB - ESTGM ;¢
77 in
70
63
56
49
42
3b
28
21
14

L T T Y o)

0.0 14.028.042.056.070.084.098.0
tempo (=)

KBps

Figura 6.5: Comportamento dos fluxos de trafego VoIP entre IPB e ESTGM, sem
prioritizacao

Trafego UDP IPB - ESTGM o,

504 in
432
396
360
324
288
252
216
180
144
108
72
36

KBps

0 | ! ! ! | | !
0.0 14.028.042.056.070.084.098.0
tempo (8)

Figura 6.6: Comportamento dos fluxos de trafego UDP entre IPB e ESTGM, sem
prioritizacao
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0.0 14.028.042.056.070.084.098.0
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Figura 6.7: Comportamento dos fluxos de trafego TCP entre IPB e ESTGM, sem
prioritizagao

representa o trafego de entrada - linha vermelha). O trafego VoIP que chega a
entrada da rede ESTGM mantém-se constante nos valores previstos apenas até ao
instante 40 seg, altura em que se iniciou o fluxo de trafego UDP entre as duas redes.
A partir deste momento, o trafego UDP vai saturar a ligacao, no sentido IPB -
ESTGM (figura 6.6), afectando automaticamente os fluxos VoIP (figura 6.5) e TCP
activos (figura 6.7).

Concluindo, sem utilizacao de um mecanismo de QoS, nao é possivel assegurar
o funcionamento do servico VoIP nos termos descritos anteriormente.

6.2.2 Testes com prioritizacao do trafego VolP

Repetiram-se de seguida os testes realizados na seccao anterior, mantendo as mesmas
caracteristicas de trafego dessa simulagao mas introduzindo prioritizagao DiffServ.

Foram neste ambito realizadas duas simulagoes distintas, baseadas na topologia
da figura 6.4:

e a) DiffServ com marcagoes, e respectivos PHBs, AF e BE (adiante designada
apenas por simulacao AF).

Nesta simulacao, o trafego VoIP foi marcado com o codepoint 001010 (PHB
AF11), sendo portanto colocado na fila da classe AF1 e recebendo o trata-
mento associado a essa classe, nos encaminhadores DiffServ do dominio. O
restante trafego TCP e UDP foi marcado com o codepoint 000000 (PHB BE),
recebendo portanto um tratamento best-effort. A tabela 6.3 sintetiza as confi-
guracgoes DiffServ aplicadas no simulador para tratamento das classes usadas.
Pode ver-se na referida tabela que é alocado 1/6 do canal de comunicagao para
a classe AF1, ficando os restantes 5/6 para o trafego BE.

e b) DiffServ com marcagoes, e respectivos PHBs, EF e BE (adiante designada
apenas por simulagao EF).
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Classe DiffServ ‘ % do canal alocado ‘ largura de banda alocada ‘ Tipo de Trafego

AF1 1/6 666 Kbps VoIP
BE 5/6 3334 Kbps TCP e UDP

Tabela 6.3: Classificacao DiffServ implementada no link IPB-ESTGM, simulacao
AF

Classe DiffServ ‘ % do canal alocado ‘ largura de banda alocada ‘ Tipo de Trafego

EF 1/6 666 Kbps VoIP
BE 5/6 3334 Kbps TCP e UDP

Tabela 6.4: Classificacao DiffServ implementada no link IPB-ESTGM, simulacao
EF

Neste caso, o trafego VoIP foi marcado com o codepoint 101110 (PHB EF),
sendo portanto colocado na fila da classe EF e recebendo em consequéncia o
tratamento associado a essa classe. O restante trafego TCP e UDP foi marcado
com o codepoint 000000 (PHB BE), recebendo portanto um tratamento best-
effort. Na tabela 6.4 apresenta-se um sintese das configuragoes usadas pelos
encaminhadores DiffServ do dominio para tratamento do trafego EF e BE.

A tabela 6.5 evidencia os resultados da simulacao AF, em termos de valores
de pacotes enviados, recebidos e perdidos (retransmitidos no caso do fluxo TCP),
enquanto a tabela 6.6 apresenta os mesmos dados para a simulacao EF.

De acordo com o descrito na seccao 5.1, considera-se que a qualidade de uma
conversacao VoIP é irremediavelmente afectada com taxas de perdas acima de 1%.

Como se pode constatar nas tabelas 6.5 e 6.6, o valor das perdas para o trafego
VoIP ¢é sempre inferior a 0,5%. Neste sentido, podemos afirmar que, quanto ao
factor perda de pacotes, a aplicacao das medidas de prioritizacao descritas foram
eficazes para assegurar a qualidade do servico VolP, quer para a simulagao AF, quer
para a simulacao EF.

Pacotes
Fluxo | enviados recebidos perdidos (retransm.*) % perdidos (retransm.*)
voip01 4819 4810 9 0.186%
voip02 4718 4703 15 0.317%
voip03 4618 4601 17 0.368%
voip04 4517 4503 14 0.309%
voip05 4417 4399 18 0.407%
voip06 4317 4298 19 0.440%
tepO1 1665 1637 28* 1.681%*
udp01 | 49396 17052 32344 65.478%

Tabela 6.5: Simulagao AF: andlise dos pacotes perdidos
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Pacotes

Fluxo | enviados recebidos perdidos (retransm.*) % perdidos (retransm.™*)
voip01 4819 4819 0 0%

voip02 4718 4718 0 0%

voip03 4618 4618 0 0%

voip(04 4517 4517 0 0%

voip05 4417 4417 0 0%

voip(06 4317 4317 0 0%

tep01 1692 1660 32% 1.891%*

udp01 | 49389 17032 32357 65.514%

Tabela 6.6: Simulagao EF: andalise dos pacotes perdidos

Verifica-se também que, apesar de, com prioritizagao AF, o trafego VoIP receber
um tratamento adequado ao funcionamento do servigo, é com prioritizacao EF que
este trafego recebe o melhor tratamento, nao se registando neste caso qualquer perda
de pacotes para todos os fluxos VoIP testados.

Trafego VoIP IPB - ESTGM

out

77 in
70
63
56
49
42
35
28
21

14

KBps

0.0 14.028.042.056.070.084.098.0
tempo (s8)

Figura 6.8: Simulagao AF: trafego VoIP entre IPB e ESTGM

Nestas simulacoes, o trafego UDP deixa de canibalizar completamente a ligacao.
Verifica-se que o trafego VoIP mantém um débito médio a volta dos 528 Kbps (66
KBps), como se pode visualizar nas figuras 6.8 (simulacdo AF) e 6.9 (simulacao
EF).Nesta ultima figura optou-se por apresentar os valores de entrada e saida em
graficos separados, para evitar a ocultacao de uma das linhas por sobreposicao da
outra, caso se usasse um unico grafico. E também visivel, na simulacao AF, o
efeito que a activagao do fluxo UDP (aos 40 segundos) tem no trifego VoIP de
entrada, provocando uma maior variabilidade da taxa de transmissao deste 1ltimo,
mas sempre a volta do valor 66 KBps.

Ja na simulacao EF verifica-se que o trafego VoIP nao sofre qualquer impacto
com a activacao do trafego UDP.

Simultaneamente, o fluxo de trafego TCP continua a sofrer degradacgao signifi-
cativa de servigo, apds activagao do fluxo UDP, nas duas simulagoes. Isto acontece
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Figura 6.9: Simulacao EF: trafego VoIP entre IPB e ESTGM
Trafego UDP IPB - ESTGM ¢ Trafego UDP IPB ESTGM TG
448 in 448 i
416 WWWWM*\J‘WNW 416 e P EeS e
384 384
352 352
320 320
. 288 . 288
B 256 B 256
224 g 224
M 192 R M 192
160 160
128 128
96 96
64 64
320' . . . . . . . 32D . . . . . . .
a) 0.0 14.028.042.056.070.084.098.0 b) 0.0 14.028.042.056.070.084.098.0
tempo (s) tempo (s)

Figura 6.10: Trafego UDP entre IPB e ESTGM: a) simulacao AF; b) simulagao EF

porque este trafego recebe a mesma classificacao que o trafego UDP. Esta degradacao
nota-se fundamentalmente ao nivel da taxa de transmissao (figura 6.11), j& que, como
descrito anteriormente, o TCP ajusta o fluxo em funcao dos recursos disponiveis, o
que faz com que a taxa de pacotes perdidos, e consequentemente retransmitidos, se
mantenha em valores significativamente baixos.

Comprovada a adequabilidade da taxa de perda de pacotes na operagao dos
fluxos VoIP descritos, procederemos de seguida a andlise dos outros dois factores
relevantes para assegurar uma QoS adequada a este servigco: atraso e jitter.

Os graficos das figuras 6.12 e 6.13 apresentam o comportamento do atraso e do
gitter nos fluxos VoIP para as duas simulacoes em andlise.

As tabelas 6.7 e 6.8 apresentam uma sintese dos valores médios finais de percen-
tagem de pacotes perdidos, atraso e jitter para cada um dos seis fluxos VolP.

Com base na analise destas tabelas, podemos verificar o seguinte:

e simulacao AF: o atraso apresenta valores médios entre os 8 e os 10 milise-
gundos. Se analisarmos o comportamento deste parametro para os diversos
fluxos ao longo do tempo (figura 6.12, a)), verificamos que, até ao instante 40
segundos, o intervalo de valores se situa entre os cinco e os oito milisegundos.
A partir deste instante (quando se inicia o fluxo UDP), o atraso médio passa
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Figura 6.11: Trafego TCP entre IPB e ESTGM: a) simulacao AF; b) simulagao EF
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Figura 6.12: Atraso dos fluxos VoIP entre IPB ¢ ESTGM: a) simulacdo AF; b)
simulacao EF

para um intervalo de valores entre os oito e os doze milisegundos, mas com
alguma variabilidade ao longo do tempo.

e simulagao EF: o atraso apresenta valores médios entre os 8 e os 10,4 milisegun-
dos. Analisando o comportamento deste parametro para os diversos fluxos ao
longo do tempo (figura 6.12, b)), verificamos que, até ao instante 40 segundos,
o comportamento é similar ao da simulagdo AF (intervalo de valores entre os
cinco e os oito milisegundos). A partir deste instante (quando se inicia o fluxo
UDP), o atraso médio passa para um intervalo de valores entre os dez e os
doze milisegundos, mas com uma variabilidade minima ao longo do tempo.

Na sequéncia do descrito na seccao 5.1, considera-se que uma conversacao VolP
deixa de ser perceptivel a partir de valores de atraso superiores a 150 ms em cada
sentido. Assim, podemos afirmar que, quanto ao factor atraso, a aplicacao das
medidas de prioritizacao descritas em cada uma das simulagoes foram eficazes para
assegurar a qualidade do servigo VolP.

Por 1ltimo, constata-se que a variacao média do jitter nos seis fluxos em apre-
ciagao se situa entre os trés e os cinco milisegundos, para a simulacao AF e entre os
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Figura 6.13: Jitter dos fluxos VoIP entre IPB e ESTGM: a) simulagao AF; b)
simulacao EF

Fluxo % Pac. perdidos Atraso médio Jitter médio

voip01 0.186% 8.574 3.918
voip02 0.317% 9.267 4.274
voip03 0.368% 9.396 4.426
voip(04 0.309% 9.491 4.369
voip05 0.407% 9.401 4.523
voip06 0.440% 9.403 4.655

Tabela 6.7: Simulagao AF: perda de pacotes, atraso e jitter do trafego VoIP entre
IPB e ESTGM

0,8 milisegundos e os 1,2 milisegundos, para a simulacao EF. Analisando o compor-
tamento deste parametro ao longo do tempo (figura 6.13), verificamos que:

e para a simulagdo AF, até ao instante em que o fluxo UDP se inicia (40 segun-
dos), o valor médio de jitter se situa entre os zero e 1 milisegundos. A partir
deste instante, e por efeito do referido fluxo UDP, o jitter médio cresce para
valores entre os 4 e os 9 milisegundos.

e para a simulacao EF, o valor médio de jitter situa-se entre os 0 e 1 milisegundos
até ao instante em que o fluxo UDP se inicia (40 segundos). Apés esse instante,
este valor médio cresce ligeiramente, para valores entre os 1 e os 2 milisegundos.
Continuam no entanto a ser valores muito baixos, quando comparados com os
valores obtidos com a simulacao AF.

Na seccao 5.1 referiu-se que, a partir de um jitter de 30 ms, a qualidade da voz
sofre uma degradacao significativa. Desta forma, podemos concluir que, também
para este parametro, com a implementacao das politicas de prioritizacao descritas e
testadas nas duas simulacoes DiffServ realizadas, conseguimos assegurar a qualidade
de servico necessaria a realizacao das seis chamadas de voz com qualidade aceitavel.

Pode também concluir-se que, embora com a classificacao AF do trafego VolP
se consiga assegurar as condi¢oes minimas para manter um servico adequado, é com
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Fluxo % Pac. perdidos Atraso médio Jitter médio

voip01 0% 8.374 .843
voip(02 0% 9.893 1.138
voip03 0% 9.973 1.175
voip04 0% 10.384 1.150
voip05 0% 10.142 1.194
voip06 0% 9.906 1.184

Tabela 6.8: Simulacao EF: perda de pacotes, atraso e jitter do trafego VoIP entre
IPB e ESTGM

a classificacao EF e correspondente tratamento diferenciado dado aos pacotes VolP
que se consegue o mais elevado nivel de qualidade de servico para estes fluxos.

6.3 Testes realizados na ligacao entre a Rede do
IPB e a RCTS/Internet

A ligacao de dados entre a Rede do IPB e a Internet, via RCTS - Rede Ciéncia,
Tecnologia e Sociedade, é garantida por um circuito dedicado de 100 Mbps, entregue
ao IPB com terminacao fisica Fast-Ethernet.

Trata-se de uma ligacao com um débito limitado, que se encontra proximo da
capacidade maxima de utilizacao durante uma boa parte do tempo (ver grafico da
figura 6.14). Por este motivo, a semelhanga da ligagdo Campus de Santa Apolonia —
ESTGM, também nesta é de fundamental importancia o estabelecimento de politicas
de tratamento diferenciado do trafego de voz que se pretende transportar sobre a
mesma.

B0 M

S|

g0 M

200 M

bhits por segundo

0.0 M

16 18 20 22 ¢ 2 4 6 8§ 1 12 14 16 18 20 22 ¢

Figura 6.14: Ocupagao da linha de dados entre o IPB e a RCTS/Internet

O conjunto de testes apresentados a seguir pretende ajudar a determinar uma
configuragao para implementacao de um servico de transporte de trafego VolP entre
os dois extremos desta ligacao, com um nivel de qualidade de servico adequado.

A ligacao da rede telefénica do Campus de Santa Apolonia a rede publica é
assegurada por trés acessos primérios RDIS (90 canais de voz simultaneos). Consi-
derando que os requisitos de QoS sao idénticos para os 90 canais, assumir-se-a, para
efeitos de simulagao, a utilizagao simultanea de trinta canais (um acesso primario
RDIS). Depois de encontrados os valores adequados para garantir QoS a estes trinta
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canais, podem facilmente extrapolar-se esses valores para assegurar QoS aos noventa
canais referidos.

Com base nos pressupostos enunciados, procedeu-se a realizacao de um conjunto
de testes no simulador NCT'Uns, com o objectivo de avaliar sobre a possibilidade
de garantir a realizacao das chamadas simultaneas referidas, sem interferéncia do
restante trafego de dados. Para este efeito, foi usada a topologia representada na
figura 6.15.

a4

(68

udpl1
(118}

100 Mbps

Legenda:
BR: Boundary Router DiffServ
IR: Interior Router DiffServ

Figura 6.15: Topologia de rede usada nos testes entre a Rede do Campus de Santa
Apolénia e a RCTS

Os tipos de aplicacoes usados na simulagao e as respectivas caracteristicas sao
idénticas as usadas na simulacao da seccao anterior e descritas na seccao 6.1, va-
riando apenas o numero de fluxos activados (tabela 6.9). Tendo o link em teste
um débito de 100 Mbps, optou-se nesta simulacao por activar dois fluxos de trafego
UDP, para garantir uma saturagao da ligacao por este tipo de trafego.

Todas as simulacoes realizadas tiveram uma duragao de 100 segundos, sendo o
inicio dos fluxos faseado, entre o segundo 1 (12 fluxo VoIP) e o segundo 40 (fluxos
UDP).

Considerando que a saturagao da ligacao em andlise se d4 habitualmente no
sentido RCTS — IPB, os valores obtidos e as andlises efectuadas nas seccoes seguintes
sao baseadas nas informagoes recolhidas no encaminhador de fronteira da rede do
Campus de Santa Apolénia (host 23).

6.3.1 Testes sem prioritizacao de trafego

Numa primeira fase, procedeu-se a simulagao dos fluxos descritos na tabela 6.9 sem
qualquer tipo de prioritizagao (todos os fluxos tratados num principio best-effort).
Na tabela 6.10 sao apresentados os resultados desta primeira simulagao, em ter-
mos de valores de pacotes enviados, recebidos e perdidos (em valor e percentagem).
Como se pode constatar pela analise destes resultados, a taxa de pacotes perdidos
nos fluxos VoIP é muito significativa (sempre acima dos 52%), o que, na prética,
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Fluxo Host Origem  Local  Servico Host Destino Local Trafego

voipO1 85 Internet  VoIP 32 IPB VoIP
voip02 86 Internet  VoIP 56 IPB VoIP
voip03 87 Internet  VoIP 57 IPB VoIP
voip04 88 Internet  VoIP 58 IPB VoIP
voip05 89 Internet  VoIP 59 IPB VoIP
voip06 90 Internet  VoIP 60 IPB VoIP
voip07 91 Internet  VoIP 61 IPB VoIP
voip08 92 Internet  VoIP 62 IPB VoIP
voip(09 93 Internet  VoIP 63 IPB VoIP
voip10 94 Internet  VoIP 64 IPB VoIP
voipll 95 Internet  VoIP 65 IPB VoIP
voip12 96 Internet  VoIP 66 IPB VoIP
voipl3 97 Internet  VoIP 67 IPB VoIP
voipl4 98 Internet  VolP 68 IPB VoIP
voiplh 99 Internet  VoIP 69 IPB VoIP
voipl6 100 Internet  VoIP 70 IPB VoIP
voipl7 101 Internet  VoIP 71 IPB VoIP
voip18 102 Internet  VoIP 72 IPB VoIP
voip19 103 Internet  VoIP 73 IPB VoIP
voip20 104 Internet  VoIP 74 IPB VoIP
voip21 105 Internet  VoIP 75 IPB VoIP
voip22 106 Internet  VoIP 76 IPB VoIP
voip23 107 Internet  VoIP 7 IPB VoIP
voip24 108 Internet  VolP 78 IPB VoIP
voip2H 109 Internet  VoIP 79 IPB VoIP
voip26 110 Internet  VoIP 80 IPB VoIP
voip27 111 Internet  VoIP 81 IPB VoIP
voip28 112 Internet  VoIP 82 IPB VoIP
voip29 113 Internet  VoIP 83 IPB VoIP
voip30 114 Internet  VoIP 84 IPB VoIP
tep01 115 Internet  TCP 117 IPB TCP
udp01 116 Internet  UDP 118 IPB UDP
udp02 120 Internet  UDP 55 IPB UDP

Tabela 6.9: Identificagao dos fluxos estabelecidos entre a rede do IPB e a Internet
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Pacotes

Fluxo | enviados recebidos perdidos (retransm.*) % perdidos (retransm.*)
voip01 4969 2337 2632 52.968%
voip02 4919 2355 2564 52.124%
voip03 4869 2254 2615 53.707%
voip04 4819 2227 2592 53.787%
voip05 4768 2186 2582 54.152%
voip06 4718 2074 2644 56.040%
voip07 4668 2099 2569 55.034%
voip08 4618 2009 2609 56.496%
voip09 4568 1952 2616 57.267%
voip10 4517 1967 2550 56.453%
voipll 4467 1873 2594 58.070%
voip12 4417 1803 2614 59.180%
voipl3 4367 1751 2616 59.903%
voipl4 4317 1691 2626 60.829%
voiplb 4267 1643 2624 61.495%
voip16 4216 1631 2585 61.314%
voipl7 4166 1562 2604 62.506%
voipl8 4116 1512 2604 63.265%
voipl9 4066 1454 2612 64.240%
voip20 4016 1431 2585 64.367%
voip21 3965 1368 2597 65.498%
voip22 3915 1329 2586 66.053%
voip23 3865 1254 2611 67.554%
voip24 3815 1218 2597 68.073%
voip25 3764 1168 2596 68.969%
voip26 3714 1107 2607 70.193%
voip27 3664 1068 2596 70.851%
voip28 3614 1012 2602 71.997%
voip29 3564 941 2623 73.597%
voip30 3514 897 2617 74.473%
tep01 21687 20005 1682* 7.755%*
udp01 | 493898 242612 251286 50.878%
udp02 | 493903 249367 244536 49.510%

Tabela 6.10: Resultado da primeira simulagao, apenas com trafego best-effort
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impede um correcto funcionamento deste servico. Os fluxos VoIP iniciados mais
tarde (mais préximo do instante em que sdo activados os fluxos de trafego UDP)
sao os que apresentam percentagem de perdas maior, visto o periodo de tempo em
que estiveram activos sem congestionamento do canal ter sido menor.

Apesar do trafego TCP também ter sido severamente afectado pelo congestiona-
mento provocado pelo trafego UDP (em termos de taxa de transmissao), o niimero
de pacotes retransmitidos mantém-se relativamente baixo. Tal deve-se a actuagao
dos mecanismos de controlo de congestao do TCP referidos atras, que ajustam a
taxa de envio as capacidades do canal em cada momento.

A figura 6.16 apresenta o trafego VoIP de entrada e saida, no encaminhador de
fronteira (host 23) da Rede do Campus de Santa Apoldnia.

Trafego VoIP IPB - RCTS ¢
360 in
324 g
288
252
216
180
144
108
T2
36

KBps

T e A T4 e

0 | | | | | | |
0.0 14.028.042.056.070.084.098.0
tempo (s8)

Figura 6.16: Trafego dos fluxos VoIP entre a Rede do IPB e a Internet, sem priori-
tizacao

Tal como ja foi referido anteriormente, cada fluxo VoIP simulado ocupa 88 Kbps
(11 KBps) em cada sentido. Assim, os trinta fluxos simultaneos devem gerar uma
taxa constante de 2640 Kbps (330 KBps) em cada sentido.

Como se pode verificar na figura 6.16, o trafego VoIP que sai da rede do IPB
mantém essa taxa constante (linha azul) ao longo de toda a simulagao (até ao
segundo 40 a linha azul nao é visivel no grafico porque é sobreposta pela linha
que representa o trafego de entrada - linha vermelha). O trafego VolP que chega
a entrada da Rede do IPB mantém-se constante nos valores previstos apenas até
ao instante 40 seg, altura em que se iniciaram os fluxos de trafego UDP entre as
duas redes. A partir deste momento, o trafego UDP vai saturar a ligagao, no sentido
Internet - IPB (figura 6.17), afectando automaticamente os fluxos VoIP (figura 6.16)
e TCP activos (figura 6.18).

Concluindo esta andlise, pode-se afirmar que, sem utilizagao de um mecanismo
de QoS adequado, nao é possivel assegurar o funcionamento do servico VoIP nos
termos descritos anteriormente.
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Figura 6.17: Trafego UDP entre a Rede do IPB e a Internet, sem prioritizacao
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Figura 6.18: Trafego TCP entre a Rede do IPB e a Internet, sem prioritizacao

6.3.2 Testes com prioritizacao do trafego VolP

Tal como para a ligacao Campus de Santa Apolonia — ESTGM, também neste caso
se repetiram os testes realizados na seccao anterior, mantendo as mesmas carac-
teristicas de trafego da simulacao anterior mas introduzindo prioritizagao DiffServ.

Procedeu-se assim a realizacao de duas simulagoes distintas, baseadas na topo-
logia da figura 6.15 e com as seguintes caracteristicas:

e a) DiffServ com marcagoes, e respectivos PHBs, AF e BE (adiante designada
apenas por simulacao AF).

Nesta simulagao, o trafego VoIP foi marcado com o codepoint 001010 (PHB
AF11), sendo portanto colocado na fila da classe AF1 e recebendo o trata-
mento associado a essa classe, nos encaminhadores DiffServ do dominio. O
restante trafego TCP e UDP foi marcado com o codepoint 000000 (PHB BE),
recebendo portanto um tratamento best-effort. A tabela 6.11 sintetiza as con-
figuragoes DiffServ aplicadas no simulador para tratamento das classes usadas.
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Classe DiffServ ‘ % do canal alocado ‘ largura de banda alocada ‘ Tipo de Trafego

AF11 1/33 3 Mbps VoIP
BE 32/33 97 Mbps TCP e UDP

Tabela 6.11: Classificagao DiffServ implementada no link IPB-Internet: simulacao
AF

Classe DiffServ ‘ % do canal alocado ‘ largura de banda alocada ‘ Tipo de Trafego

EF 1/33 3 Mbps VoIP
BE 32/33 97 Mbps TCP e UDP

Tabela 6.12: Classificagao DiffServ implementada no link IPB-Internet: simulacao
EF

Pode ver-se na referida tabela que é alocado 1/33 do canal de comunicagao
para a classe AF1, ficando os restantes 32/33 para o trafego BE.

e b) DiffServ com marcagoes, e respectivos PHBs, EF e BE (adiante designada
apenas por simulagao EF).

Neste caso, o trafego VoIP foi marcado com o codepoint 101110 (PHB EF),
sendo portanto colocado na fila da classe EF e recebendo em consequéncia o
tratamento associado a essa classe. O restante trafego TCP e UDP foi marcado
com o codepoint 000000 (PHB BE), recebendo portanto um tratamento best-
effort. Na tabela 6.4 apresenta-se um sintese das configuragoes usadas pelos
encaminhadores DiffServ do dominio para tratamento do trafego EF e BE.

A tabela 6.13 evidencia os resultados da simulagao AF, em termos de valores
de pacotes enviados, recebidos e perdidos (retransmitidos no caso do fluxo TCP),
enquanto a tabela 6.14 apresenta os dados equivalentes para a simulacao EF.

Em resultado da implementacao das politicas de prioritizacao referidas, constata-
se que,

e na simulacdo AF, a percentagem de pacotes perdidos nos fluxos VoIP desce
para valores abaixo de 1%.

e na simulacao EF nao existem pacotes VoIP perdidos.

De acordo com o descrito na seccao 5.1, considera-se que a qualidade de uma con-
versacao VoIP é irremediavelmente afectada com taxas de perdas acima de 1%. Neste
sentido, podemos afirmar que, quanto ao factor perda de pacotes, a aplicacao das
medidas de prioritizacao descritas foi eficaz para assegurar os requisitos minimos
de qualidade do servico VoIP. No caso da simulacao AF, este requisitos situam-
se proximo do limite aceitavel, mas ainda assim, dentro desse limite. As politicas
implementadas na simulacao EF foram completamente eficazes para garantir uma
condicao de zero pacotes perdidos.
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Pacotes

Fluxo | enviados recebidos perdidos (retransm.*) % perdidos (retransm.™*)
voip01 4969 4942 27 543%
voip(2 4919 4891 28 .569%
voip03 4869 4846 23 A72%
voip(04 4819 4795 24 498%
voip05 4768 4740 28 587%
voip(06 4718 4689 29 614%
voip(07 4668 4639 29 621%
voip(8 4618 4600 18 .389%
voip(9 4568 4552 16 .350%
voipl0 4517 4496 21 464%
voipll 4467 4442 25 559%
voipl2 4417 4393 24 543%
voipl3 4367 4342 25 572%
voipl4 4317 4286 31 718%
voipld 4267 4246 21 492%
voipl6 4216 4194 22 521%
voipl7 4166 4143 23 552%
voipl8 4116 4093 23 558%
voipl9 4066 4044 22 541%
voip20 4016 3990 26 647%
voip21 3965 3946 19 A479%
voip22 3915 3892 23 587%
voip23 3865 3847 18 A465%
voip24 3815 3790 25 .655%
voip25 3764 3743 21 557%
voip26 3714 3694 20 538%
voip27 3664 3628 36 .982%
voip28 3614 3579 35 .968%
voip29 3564 3541 23 .645%
voip30 3514 3478 36 1.024%
tep01 32448 23772 8676* 26.738%*
udp01 | 493944 242659 251285 50.873%
udp02 | 493952 237496 256456 51.919%

Tabela 6.13: Simulacao AF: andlise dos pacotes perdidos

126



Pacotes

Fluxo | enviados recebidos perdidos (retransm.*) % perdidos (retransm.*)
voip01 4969 4969 0 0%
voip02 4919 4919 0 0%
voip03 4869 4869 0 0%
voip04 4819 4819 0 0%
voip05 4768 4768 0 0%
voip06 4718 4718 0 0%
voip07 4668 4668 0 0%
voip08 4618 4618 0 0%
voip09 4568 4568 0 0%
voip10 4517 4517 0 0%
voipll | 4467 4467 0 0%
voip12 4417 4417 0 0%
voipl3 4367 4367 0 0%
voipl4 4317 4317 0 0%
voiplb 4267 4267 0 0%
voip16 4216 4216 0 0%
voipl7 4166 4166 0 0%
voipl8 4116 4116 0 0%
voipl9 4066 4066 0 0%
voip20 4016 4016 0 0%
voip21 3965 3965 0 0%
voip22 3915 3915 0 0%
voip23 3865 3865 0 0%
voip24 3815 3815 0 0%
voip25 3764 3764 0 0%
voip26 3714 3714 0 0%
voip27 3664 3664 0 0%
voip28 3614 3614 0 0%
voip29 3564 3564 0 0%
voip30 3514 3514 0 0%
tep01 23763 20752 3011* 12.670%*
udp01 | 493927 240100 253827 51.389%
udp02 | 493940 240098 253842 51.391%

Tabela 6.14: Simulacao EF': andlise dos pacotes perdidos
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Figura 6.19: Simulagao AF: trafego VoIP entre IPB e a Internet
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Figura 6.20: Simulagao EF: trafego VolIP entre IPB e a Internet

Nestas simulagoes, o trafego UDP deixa de saturar por completo a totalidade do
canal de comunicacao. Verifica-se que o trafego VoIP mantém um débito médio a
volta dos 2640 Kbps (330 KBps), como se pode comprovar nos graficos das figuras
6.19 (simulacio AF) e 6.20 (simulacio EF). E também visivel, na simulacdo AF
(6.19, o efeito que a activagdo do fluxo UDP (aos 40 segundos) tem no trafego
VoIP de entrada, provocando uma maior variabilidade da taxa de transmissao deste
ultimo, mas sempre a volta do valor 2640 KBps. Ja na simulagao EF verifica-se que
o trafego VoIP nao sofre qualquer impacto com a activacao do trafego UDP.

Simultaneamente, o fluxo de trafego TCP continua a sofrer degradacao significa-
tiva de servigo, apos activacao dos fluxos UDP, nas duas simulagoes. Isto acontece
porque este trafego recebe a mesma classificacao que o trafego UDP. Esta degradacao
nota-se fundamentalmente ao nivel da taxa de transmissao (figura 6.22), j4 que, como
descrito anteriormente, o TCP ajusta o fluxo em funcao dos recursos disponiveis, o
que faz com que a taxa de pacotes retransmitidos se mantenha em valores relativa-
mente baixos.

Comprovada a adequabilidade da taxa de perda de pacotes na operacao dos fluxos
VoIP descritos, procederemos de seguida a analise do atraso e do jitter, considerados
igualmente factores relevantes para assegurar uma QoS adequada a este servigo.
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Figura 6.22: Trafego TCP entre IPB e a Internet: a) simulacao AF; b) simulacao

EF

Os graficos das figuras 6.23 e 6.24 evidenciam o comportamento do atraso e do

gitter de uma amostra de fluxos VoIP (fluxos voip01, voip05, voip10, voip15, voip20,
voip25 e voip30), para as duas simulagbes em andlise. Optou-se por representar
graficamente os dados relativos a apenas este conjunto de fluxos para manter o
grafico mais legivel. Como todos os fluxos VoIP recebem idéntico tratamento da
rede, o comportamento dos restantes é similar ao destes.

As tabelas 6.15 e 6.16 apresentam uma sintese dos valores médios finais de per-
centagem de pacotes perdidos, atraso e jitter para cada um dos trinta fluxos VoIP.

Com base na andlise destas tabelas, podemos verificar o seguinte:

e simulacdo AF: o atraso apresenta valores médios entre os 7 e os 10 milise-
gundos. Se analisarmos o comportamento deste parametro para os diversos
fluxos ao longo do tempo (figura 6.23, a)), verificamos que, até ao instante
40 segundos, o intervalo de valores se situa entre os 3 e os 4 milisegundos. A
partir deste instante (quando se inicia o fluxo UDP), o atraso médio passa
para um intervalo de valores entre os 8 e os 12 milisegundos, mas com uma
variabilidade significativa ao longo do tempo, dentro deste intervalo referido.
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Fluxo % Pac. perdidos Atraso médio Jitter médio

voip01 .54% 7.586 3.239
voip(02 56% 7.814 3.205
voip03 A7% 7.845 3.260
voip04 49% 7.944 3.365
voip05 .58% 7.909 3.356
voip(06 61% 7.946 3.311
voip07 .62% 8.010 3.470
voip08 .38% 8.119 3.588
voip09 .35% 8.082 3.533
voipl0 46% 8.178 3.600
voipll 55% 8.286 3.735
voip12 .54% 8.308 3.705
voipl3 BT% 8.373 3.640
voipl4 1% 8.406 3.761
voiplb 49% 8.596 3.718
voip16 52% 8.578 3.831
voipl7 55% 8.576 3.847
voip18 55% 8.699 3.906
voipl9 .54% 8.751 3.948
Voip20 64% 8.752 4.012
voip21 A47% 8.855 4.127
voip22 58% 8.993 4.077
voip23 46% 8.988 4.247
voip24 .65% 9.090 4.295
voip25 .55% 9.072 4.257
voip26 53% 9.237 4.430
voip27 .98% 9.308 4.367
voip28 .96% 9.370 4.369
Voip29 64% 0.467 4516
voip30 1.02% 9.440 4.631

Tabela 6.15: Simulagao AF: perda de pacotes, atraso e jitter do trafego VolP entre
IPB e a Internet
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Fluxo % Pac. perdidos Atraso médio Jitter médio

voip01 0% 3.674 .160
voip(02 0% 3.859 .158
voip03 0% 3.862 .160
voip04 0% 3.865 .168
voip05 0% 3.871 .165
voip(06 0% 3.879 .169
voip07 0% 3.885 170
voip08 0% 3.888 174
voip09 0% 3.894 172
voipl0 0% 3.895 172
voipl1 0% 3.899 172
voip12 0% 3.905 179
voipl3 0% 3.910 179
voipl4 0% 3.914 178
voiplb 0% 3.920 A77
voip16 0% 3.925 .186
voipl7 0% 3.926 184
voip18 0% 3.930 185
voipl9 0% 3.935 184
voip20 0% 3.949 186
voip21 0% 3.943 189
voip22 0% 3.953 187
voip23 0% 3.951 188
voip24 0% 3.957 .189
voip25 0% 3.961 185
voip26 0% 3.965 184
voip27 0% 3.966 181
voip28 0% 3.975 .186
voip29 0% 3.976 188
voip30 0% 3.976 184

Tabela 6.16: Simulacao EF: perda de pacotes, atraso e jitter do trafego VoIP entre
IPB e a Internet
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Figura 6.23: Atraso dos fluxos VoIP entre IPB e a Internet: a) simulacdo AF; b)
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Figura 6.24: Jitter dos fluxos VoIP entre IPB e a Internet: a) simulagdo AF; b)
simulacao EF

e simulacao EF: o atraso apresenta valores médios entre os 3,6 e os 4 milise-
gundos. Analisando o comportamento deste parametro para os diversos fluxos
ao longo do tempo (figura 6.23, b)), verificamos que se nota um ligeiro au-
mento a partir do instante 40 segundos, mas mesmo assim quase insignificante,
mantendo-se sempre no intervalo de valores entre 3 e 4 milisegundos até ao
fim da simulacao.

Considerou-se anteriormente que uma conversagao VolIP deixa de ser perceptivel
a partir de valores de atraso superiores a 150 ms em cada sentido. Neste sentido, e
apds a analise atras apresentada, podemos afirmar que, quanto ao factor atraso, a
aplicacao das medidas de prioritizacao descritas também foram eficazes para assegu-
rar a qualidade do servico VoIP. As politicas definidas na simulacao AF sao eficazes,
no entanto, obtém-se ainda melhores resultados com as politicas da simulacao EF.

Por 1ltimo, constata-se que a variacao média do jitter nos trinta fluxos em apre-
ciagao se situa entre os trés e os cinco milisegundos, para a simulacao AF e entre os
0,15 milisegundos e os 0,2 milisegundos, para a simulacao EF. Analisando o com-
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portamento deste parametro ao longo do tempo (figura 6.24), verificamos que:

e simulagao AF: até ao instante em que o fluxo UDP se inicia (40 segundos), o
valor médio de jitter se situa entre os zero e 1 milisegundos. A partir deste
instante, e por efeito do referido fluxo UDP, o jitter médio cresce para valores
entre os 3,5 e os 7 milisegundos.

e simulacao EF: o valor médio de jitter comeca em valores muito préximo de
zero e vai crescendo gradualmente até que estabiliza, por volta do segundo 40,
em torno dos 0,2 milisegundos. Trata-se no entanto de valores extremamente
baixos, mesmo quando comparados com os obtidos na simulacao AF.

Tendo-se constatado anteriormente que é possivel manter uma conversacao de
voz com boa qualidade com um jitter até 30 ms (desde que os outros parametros
identificados estejam também dentro dos limites aceitdveis), podemos concluir que,
também no que depende deste parametro, a implementacao das politicas de priori-
tizacao descritas permitem assegurar a qualidade de servico necesséaria a realizacao
das trinta chamadas de voz com qualidade aceitavel, no caso da simulagao AF e com
excelente qualidade, no caso da simulacao EF.
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Capitulo 7

Conclusoes e perspectivas de
trabalho futuro

7.1 Conclusoes do trabalho realizado

Concluidos, no capitulo anterior, os trabalhos de teste e analise de resultados, im-
porta, nesta recta final, proceder a uma analise retrospectiva do trabalho realizado,
extrair dai algumas conclusoes e delinear perspectivas de desenvolvimentos futuros
a volta do tema abordado.

Os objectivos tracados para este trabalho incluiam:

e a descri¢ao dos trabalhos de implementacao de um servico VoIP no Instituto
Politécnico de Braganca — projecto VoIP@QIPB — e sua interac¢ao com um outro
projecto promovido a escala nacional pela FCCN — projecto VoIPQRCTS;

e a identificagao dos principais requisitos de QoS para implementacao de um
servico VoIP e definicao das métricas usadas na sua medicao;

e a identificacao dos pontos criticos, ao nivel da infra-estrutura de rede, que
pudessem condicionar o funcionamento do servigco VolPQIPB;

e 0 teste e a avaliacao, recorrendo a um ambiente de simulagao, de diferentes
alternativas de implementacao de QoS, por forma a assegurar o normal funci-
onamento do servico VoIP nos pontos indicados atras.

O primeiro objectivo foi cumprido ao longo do capitulo 4, com a identificagao
das motivagoes que deram origem ao projecto VoIPQIPB, a descricao da sua arqui-
tectura, dos detalhes de implementacgao e estado actual.

Da analise realizada, concluiu-se que a rede telefénica convencional do IPB é ac-
tualmente uma infra-estrutura desactualizada e com algumas limitacoes estruturais.

Concluiu-se também que, ao contrario da primeira, a rede de dados desta insti-
tuicao é, na generalidade, uma infra-estrutura recente, correctamente dimensionada
e com capacidade para acomodar eficazmente novos servigos de rede que sobre ela
venham a ser desenvolvidos. Ha no entanto dois pontos da infra-estrutura que sao
excepcoes a esta situacao, ja que se constituem como pontos de estrangulamento de
trafego e que, por isso mesmo, importa monitorizar e gerir com mais atencgao:
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e Ligacao entre a Rede do Campus de Santa Apolénia e a rede da ESTGM.

Trata-se de um circuito MPLS de 4 Mbps, alugado a um operador de telecomu-
nicacoes, que é utilizado para transportar o trafego de dados, gerado por mais
de 1000 utilizadores, entre esta escola e: a) os servigos electrénicos do IPB,
localizados num datacenter no Campus de Santa Apoldnia (e-mail, diversos
servigos web internos, aplica¢oes administrativas); b) a Internet.

Dado o baixo débito desta ligacao, quando comparado com padroes de débito
actuais, a mesma mostra sinais de congestionamento durante parte significativa
de um dia normal de funcionamento da Instituicao.

e Ligacao entre a Rede do IPB e a Internet. E actualmente baseada num circuito
de 100 Mbps, gerido pela FCCN, que permite o acesso diario de até 6700 alunos
e mais de 500 funciondrios (docentes e ndo docentes) a Internet.

Feita a identificacao e caracterizacao destes dois pontos, procedeu-se de seguida
a analise dos factores determinantes para o funcionamento de um servigo VoIP em
conformidade com o esperado. Desta analise, resultou a identificacao dos seguintes
parametros e respectivos limites maximos toleraveis por um servigo deste tipo:

e perda de pacotes: trata-se de um factor cujo limite de tolerancia varia sig-
nificativamente de codec para codec. No entanto, genericamente é aceite o
valor de 1% de perdas como limite maximo acima do qual o servico se degrada
irremediavelmente.

e atraso: de acordo com a norma G.114 da ITU-T [73], o atraso méximo fim-a-
fim nao deve ultrapassar os 150 milisegundos.

e jitter: o valor de 30 milisegundos é normalmente aceite como o limite maximo
para a variacao do atraso em servicos deste tipo.

Definido o ambito de actuacao do presente trabalho — avaliacao dos requisitos
necessarios a operacao de servigos VoIP nos dois links identificados atras — e ca-
racterizados os parametros a avaliar — perda de pacotes, atraso e jitter —, partiu-se
de seguida para a realizagao de um conjunto de testes, em ambiente de simulagao,
com o objectivo de determinar quais as politicas mais adequadas para assegurar o
normal funcionamento do servico VoIP referido.

Para a realizacao destes testes, recorreu-se a utilizagao do simulador e emulador
de trdfego NCTUns. Apesar das vantagens apresentadas por esta ferramenta (des-
crita na secgao 5.2), importa concluir nesta fase que a mesma apresenta também
algumas limitagoes, nomeadamente ao nivel da documentacao de alguns modelos e
protocolos suportados. Em concreto, nao foi possivel identificar e caracterizar, com
o detalhe e rigor necessarios, os mecanismos de escalonamento de pacotes usados
nas implementagoes dos PHB AF e EF da framework DiffServ.

Os testes foram realizados em simulacoes independentes para cada um dos pontos
identificados. Para cada um destes pontos, foram divididos em duas categorias:

e a) testes sem aplicacao de politicas de QoS, ou seja, todo o trafego tratado em
modo best-effort,
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e b) aplicando um tratamento diferenciado ao trafego VoIP relativamente ao
restante trafego. Nesta fase, foram avaliadas duas alternativas de tratamento
diferenciado:

— i) DiffServ com marcacao e PHB AF para trafego VoIP e marcagao BE
para restante trafego;

— ii) DiffServ com marcagao e PHB EF para trifego VoIP e marcagao BE
para restante trafego.

Dos resultados obtidos, cuja andlise detalhada foi efectuada ao longo do capitulo
6, podem extrair-se as seguintes conclusoes finais:

e Sem a implementacao de um mecanismo de tratamento diferenciado, o trafego
VoIP é irremediavelmente afectado pelo restante trafego de rede, em situacoes
de congestao. Em situacgoes deste tipo, muito facilmente a perda de pacotes
ultrapassa o limite aceitavel de 1%, provocando por isso a inoperacionalidade
do servigo.

e A implementacao de mecanismos de diferenciacao com base na framework Diff-

Serv revelou-se adequada para condicionar o trafego, em fungao das politicas
definidas.

e A utilizacao do DiffServ com marcagao e PHB AF para o trafego VolP e
marcacao BE para o restante trafego, nas ligagoes em analise, revelou minimi-
zar o impacto negativo produzido no trafego VoIP pela situacao de congestio-
namento.

Com um correcto dimensionamento do rate limiting das classes AF e BE, é
possivel assegurar o funcionamento de um servico VoIP dentro dos limites
minimos aceitaveis, nao podendo no entanto estes limites ser considerados
optimos. Nao é possivel assegurar um servico VoIP com 6ptimas condigoes
de funcionamento fundamentalmente devido ao factor perdas de pacotes, ja
que, de acordo com os testes realizados, a eliminacao completa deste factor
negativo demonstra-se impossivel em situacoes de congestao na rede.

e Com politicas DiffServ baseadas na marcacao e PHB EF para o trafego VolP
e marcacao BE para o restante trafego, é possivel, para as ligacoes em andlise
e de acordo com os pressupostos descritos, assegurar a operacionalidade do
servico VoIP descrito com a maxima qualidade.

Nesta situacao, pode verdadeiramente classificar-se este como um Servico Pre-
mium oferecido pela rede, ja que os valores obtidos para os 3 parametros em
apreciacao — perda de pacotes, atraso e jitter —, se situam sempre préximos dos
intervalos minimos éptimos em funcao das caracteristicas das infra-estruturas
fisicas.

De facto, a implementacao do PHB EF com base na utilizacao de um meca-
nismo de escalonamento do tipo priority queuing garante aos servigos que dele
usufruem o melhor nivel de qualidade de servigo. Porque este mecanismo da
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completa primazia ao trafego EF relativamente ao restante trafego, torna-se
fundamental garantir que este nao vai absorver a maior parte (ou mesmo a
totalidade) dos recursos existentes. A utilizagdo de um mecanismo do tipo
token bucket é altamente recomendada para evitar esta situacao.

7.2 Perspectivas de trabalho futuro

Retiradas as devidas conclusoes do trabalho produzido, importa agora tracar algu-
mas linhas de orientacao sobre perspectivas de desenvolvimentos futuros do mesmo.

Os testes efectuados ao longo do presente trabalho ficaram limitados a avaliacao
de dois cenarios concretos, que foram tratados de forma independente. Na realidade,
cada um destes cenarios pode também interagir com o outro ja que, com a imple-
mentagao do projecto VoIPQRCTS, as chamadas VoIP com origem na ESTGM e
destino em nimeros externos ao IPB terao de atravessar os dois pontos identificados
(0 oposto também se verifica). Por este motivo, em termos de trabalho futuro, po-
derd e devera ser também equacionada a analise do comportamento do transporte de
trafego VoIP, desde a ESTGM, passando pela infra-estrutura do Campus de Santa
Apolénia, até a RCTS.

Como foi referido, o projecto VoIPQIPB visa a implementacao de um servico
VoIP sobre a infra-estrutura de comunicacao de dados do IPB. Tal significa que,
nao apenas os dois pontos analisados, mas toda a infra-estrutura sera utilizada para
transportar trafego VolP.

Apesar de uma infra-estrutura de rede local se encontrar normalmente sobredi-
mensionada face a sua taxa de utilizacao diaria, tal nao quer dizer que seja possivel
assegurar, na totalidade do tempo, todas as condig¢oes necessarias ao correcto funcio-
namento de um servi¢o de VolIP. Dadas as caracteristicas do trafego que normalmente
circula numa rede local de média ou grande dimensao, ha naturalmente situagoes
esporadicas em que também ocorre congestao ou atrasos e variacoes de atraso acima
do normal.

Surge assim uma outra perspectiva de analise, que pode ser desenvolvida na
sequéncia deste trabalho: avaliacao das caracteristicas de uma rede de campus e de-
terminacao dos mecanismos necessarios para assegurar o funcionamento de servigos
VoIP com qualidade nestas infra-estruturas.

Tratando-se tipicamente de infra-estruturas bastante heterogéneas, quer em ter-
mos de trafego que ai circula, quer em termos de equipamentos que as suportam,
uma possivel abordagem podera passar pela respectiva segmentacao logica em di-
ferentes VLAN’s (IEEE 802.1Q) e consequente implementacao de mecanismos de
QoS de nivel 2, com base na norma IEEE 802.1p. Fica no entanto esta perspec-
tiva em aberto para analise mais detalhada em eventuais trabalhos futuros que déem
continuidade ao aqui apresentado.
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