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Resumo

A evolucéo tecnoldgica, principalmente o aparecimento da Internet e a generalizacéo do

seu uso, veio alterar por completo as sociedades e o seu funcionamento.

Esta evolucdo tecnoldgica tem impactado todos os sectores de atividade e com ela
surgiram enormes desafios para as organizacdes, dos quais salientamos a mobilidade e a
seguranca dos dados, assim como a literacia informatica dos colaboradores, desafios que
também o Governo Regional dos Acores enfrenta.

O GRA, através do seu Programa de Governo, assumiu a Ciberseguran¢a como um dos
pilares de desenvolvimento do seu territorio e procura consolidar o seu posicionamento

de vanguarda ao nivel da Inovacao e Desenvolvimento Tecnol6gico.

Este documento traduz a preparacgdo e a analise que foi desenvolvida, nomeadamente no
que se refere ao levantamento de constrangimentos e de requisitos do Ecossistema GRA,
bem como, a participacdo do GRA em Exercicios de Ciberseguranca, e ainda uma

reflexdo sobre o que ja foi realizado.

Com a Participacdo nos Exercicios de Ciberseguranca (ExXNCS2022 e CyP2022), 0 GRA
pretendeu testar e melhorar 0s seus procedimentos, e assim promover uma cultura de
seguranca, relativa a utilizacdo dos meios informaticos, contribuindo para a sensibilizacdo
e aumento da ciber-maturidade regional, assente em politicas adequadas, em articulacéo
com um conjunto de entidades nacionais com competéncias em matéria de

Ciberseguranca, para uma protecdo eficaz contra as ameacas com origem no ciberespaco.

Foi proposta a determinacéo de politicas e de normas de utilizacdo de meios informaticos
e a definicdo de um modelo de governanca que permita a gestdo e capacidade de resposta
adequadas no ambito da Ciberseguranca, que se pretende que seja implementada,
primeiramente, nos servigos da Presidéncia do GRA e, posteriormente, seja replicada a
todas as Secretarias e Dire¢des Gerais do GRA, contribuindo assim para uma cultura de

Seguranca e potenciando o aumento da resiliéncia e redundancia da Regi&o.

Palavras-Chave: Ciberseguranga, GRA, Resposta a Incidentes de Seguranca, Cultura de

Segurancga
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Abstract

Technological evolution, mainly the appearance of the Internet and the generalization of

its use, completely changed societies and their functioning.

This technological evolution has impacted all sectors of activity and with it, enormous
challenges have arisen for organizations, of which we highlight data mobility and
security, as well as the IT literacy of employees, challenges that the Regional Government
of the Azores also faces.

GRA, through its Government Program, has assumed Cybersecurity as one of the pillars
of development in its territory and seeks to consolidate its vanguard position in terms of
Innovation and Technological Development.

This document translates the preparation and analysis that was carried out, namely
regarding the survey of constraints and requirements of the GRA Ecosystem, as well as
the participation of the GRA in Cybersecurity Exercises, and a reflection on what has

already been done.

With the participation in the Cybersecurity Exercises (ExXNCS2022 and CyP2022), the
GRA intended to test and improve its procedures, and thus promote a culture of security,
regarding the use of computer resources, contributing to raising awareness and increasing
regional cyber-maturity, based on appropriate policies, in conjunction with a set of
national entities with competences in the field of cybersecurity, for effective protection

against threats originating in cyberspace.

It was proposed to determine policies and standards for the use of IT resources and the
definition of a governance model that allows for adequate management and response
capacity in the context of Cybersecurity, which is intended to be implemented, firstly, in
the services of the Presidency of the GRA and, subsequently, be replicated to all the
Secretariats and General Directorates of the GRA, thus contributing to a culture of Safety

and enhancing the Region's increased resilience and redundancy.
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Capitulol Introducao

Este Capitulo pretende apresentar a evolugdo tecnoldgica e o que, por consequéncia,
surgiu, a cibercriminalidade e as suas consequéncias, quer ao nivel econémico como
de impacto nas organizacdes. A necessidade da Ciberseguranca e das politicas,
medidas e mecanismos que a podem regular.

1.1. Introducao

A evolucdo tecnoldgica, especialmente o surgimento da Internet e sua ampla adocao,
transformou as sociedades, levando-nos das Sociedades Industriais para a Sociedade da
Informacdo. Nesta nova sociedade globalizada, hd um énfase na partilha e no facil acesso
a diferentes tipos de informac&o. Estados, individuos e organizagdes passaram a depender

do uso das TIC, especialmente da Internet, para realizar as suas tarefas diarias.

As organizagdes foram afetadas pela Sociedade da Informacdo, resultando em novas
formas de relacionamento e paradigmas organizacionais. Algumas organizacGes existem
virtualmente, com uma presenca predominantemente online, enquanto outras adotaram
modelos de descentralizagdo, permitindo que diferentes partes da produgdo estejam
localizadas em qualquer lugar do mundo. Mesmo com esta dispersao geografica, elas
ainda s&o capazes de produzir bens e fornecer servigos a clientes noutros locais, muitas
vezes simultaneamente. Um exemplo disso é a industria automobilistica e o setor de

desenvolvimento tecnologico.

Neste ambiente, comecaram a surgir ataques a este sistema global de informacéo, onde a
informacdo j& ndo se encontra armazenada num espaco especifico e restrito, passando a

estar num local - ciberespaco - que, devido a sua amplitude, torna mais dificil o controlo
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do acesso a informac&o, podendo torna-la mais acessivel a individuos mal-intencionados,
dotados de determinadas competéncias informaticas - hackers. Portanto, este sistema
pode deixar os Estados, as organizacdes e os cidaddos mais vulneraveis a ciberataques,
geralmente realizados com o intuito de proporcionar beneficios econémicos ao atacante,

a disrupcdo e desestabilizacdo de Estados e/ou individuos, etc. (Mamede, 2006)

Segundo informacao ja referida no Relatorio de Cibercrime de 2012 da Norton, o
cibercrime esta a aumentar rapidamente, representando um desafio consideravel para as
agéncias de aplicacdo da lei e um custo significativo para a sociedade no geral: um
relatorio recente sugere que, todos 0s anos, no mundo inteiro, as vitimas perdem cerca de
290 mil milhdes de euros (somando tempo e dinheiro), como resultado do cibercrime,
tornando-o mais rentavel que o comércio mundial de marijuana, cocaina e heroina, juntas
(custo estimado em 215 mil milhdes), a estes custos temos de acrescentar 0s custos

relativos a perda de credibilidade, que ndo sdo facilmente mensuraveis. (Norton, 2013)

Tendo por base os dados do IC3, no seu 2021 Internet Crime Report, nos ultimos 5 anos
(2017 - 2021), estes registaram um total de 2,76 Milhdes de queixas e uma perda
monetaria de 18,7 Bilides de dolares, o que corresponde a uma média de 552,000 queixas
por ano, mais de 2,300 queixas diarias, e representaram uma perda monetaria de 3,74
BiliGes de ddlares anuais. (IC3, 2022)

Complaints and Losses over the Last Five Years

2017 — - 2.76 Million

Total Complaints

2018 $18.7 Billion

Total Losses

2019

2020

54.2 Billion

2021

$6.9 Billion

W Complaints MLosses

Figura 1 - Queixas e Perdas Monetarias nos tltimos 5 anos (2017-2021) — Dados
IC3 FBI

Os dados mais recentes mostram que, as ameacas digitais estdo a evoluir rapidamente e

que o publico considera a cibercriminalidade como uma ameaga importante: alguns
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estudos, levados a cabo pela UE, sugerem que, tendo-se verificado um aumento de 300%
dos ataques com recurso a software de sequestro desde 2015, o impacto econémico da
cibercriminalidade aumentou cinco vezes entre 2013 e 2017, quadruplicando até 2019.
Oitenta e sete por cento dos europeus consideram a cibercriminalidade como um desafio

importante para a seguranga interna da UE. (Commission, 2017)

A tematica da Seguranca Informatica é tdo antiga como a tematica de Utilizacdo de Meios

Automaticos para o tratamento e 0 Armazenamento de Informacdo. (Mamede, 2006)

Os sistemas informaticos sdao maioritariamente utilizados para o processamento e 0
armazenamento de informacdo em formato digital, pelo que a abordagem a seguranca
desses sistemas estard intimamente relacionada com a seguranca de dados e de

informacao.

Se considerarmos que os dados sdo observagdes individuais, medidas e primitivas de
mensagens, estando na base da comunicacdo humana, das mensagens textuais, das
interrogacOes eletronicas e nos instrumentos cientificos de medi¢cdo de fendmenos,
conforme definiu Edward Waltz, em 1998; e a Informac&o ndo é mais do que um conjunto
organizado de dados, através de classificacdo, indexacdo ou do estabelecimento de
relacBes, que permita posterior pesquisa e analise. Podemos concluir que o conhecimento

ndo é mais do que informacéo analisada e compreendida. (Carvalho, 2009)

A Seguranca Informaética para além de outras questdes e dificuldades depara-se com um
"grande Dilema: os utilizadores que possuem requisitos de seguranca, mas que nao tém
qualquer sensibilidade para as questdes de seguranca”. E partindo deste dilema que 0s
profissionais de seguranca tém de procurar dar resposta, projetando solucbes que
respondam aos requisitos das OrganizacGes e aos seus utilizadores.

A utilizacdo destes mecanismos de protecéo para atingir os objetivos pretendidos, podem
ser implementados sob diversas formas, sendo da responsabilidade do Tecnico /
Organizacao que as projeta escolher a sua incidéncia, se sob os dados, as operacdes, 0s

recursos ou sobre os utilizadores.

Inicialmente, a Seguranga Informatica estava enderecada para a garantia de
disponibilidade de dados e a protecdo do ambiente de computacéo da altura, fortemente

centralizados. Neste sentido, foram desenvolvidos mecanismos para a protecao de dados,
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através de Backup e outros conceitos, de modo a garantir que em caso de avaria de
hardware, a informacédo contida nos dispositivos fosse recuperdvel. Com estas medidas
surgiram os sistemas de cdpia de seguranca, que apesar de permitirem recuperar os dados,
apenas o garantiam para um periodo anterior, 0 que originava a perda dos dados tratados
e alterados mais recentemente. No seguimento deste processo, as questdes levantadas
com a prevencdo de incéndios, inundacdes e outras questdes de &mbito ambiental foram

também apreciadas. (Monteiro, 2003)

O processo ideal serd aquele que consiga dar o mesmo nivel de atengéo a todos os aspetos
referidos, no entanto, isso podera criar vulnerabilidades de seguranca, pelo que o seu grau

de incidéncia deve ser cuidadosamente ponderado.

Apds estas preocupacdes estarem resolvidas, novas surgiram relativamente ao controlo
de acesso ao sistema e aos dados, o que trouxe a evolugdo dos sistemas computacionais e

consigo as redes de computadores e os problemas associados a estas.

Com a interligacdo destas redes e a constituicdo da Internet, os problemas existentes
multiplicaram-se exponencialmente, com a banalizagdo da utilizagdo da Internet
diariamente, e ndo apenas no local de trabalho, os problemas de seguranca contemplaram

também os computadores de utilizacdo doméstica.

Do ponto de vista da Seguranca Informatica, partimos de uma altura em que os ambientes
empresariais eram estanques, sem contacto com o exterior em que 0S componentes
internos desses ambientes eram baseados em sistemas com linhas privadas e onde as

possiveis variaveis exdgenas eram facilmente controladas.

Com a evolucdo ao nivel informatico, das redes e dos equipamentos, com todas as
funcionalidades, acessibilidades com e sem fios e a comunicacdo a ser maioritariamente
suportada pela Internet, o ambiente Empresarial € hoje cheio de fragilidades e
vulnerabilidades através de virus informaticos, roubo de dados, intercecdo de
comunicagdes, negacdo de servico, ataques a redes sem fios e a servidores. Mas 0s
problemas néo se situam apenas do lado de fora das organizacdes, pois no interior das
mesmas existem diversos comportamentos e atitudes que podem facilitar o

desenvolvimento de ataques.
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Estes comportamentos e atitudes proporcionam um dos vetores de ataque mais dificeis de
gerir por parte dos responsaveis de seguranca, visto, ser impossivel prever as reagdes dos
colaboradores com o0s quais as empresas interagem. Podemos exemplificar estes
comportamentos pela forma como muitas vezes, dentro da organizacdo, se partilha
informacdo e documentos de modo nédo seguro, seja através de dispositivos méveis (USB
drives, discos externos, etc.) ou 0 acesso aos diversos sistemas da organizacao através de

equipamentos tablets ou telemoveis ndo protegidos e fora do perimetro fisico da empresa.

Esta situagéo, de acordo com o CSI — Computer Security Institute, tem levado a que os
crimes relacionados com a informatica e sistemas tenham vindo a aumentar de forma
muito sustentada, bem como os custos associados aos mesmos, tendo como exemplo 0
aumento verificado nos Estados Unidos da América entre 1997 e 2001 a situar-se nos
1460 milhGes de dolares. (CSI, 2022)

A que se deve o aumento de custos associados com os problemas de seguranga? Este
aumento deve-se, principalmente, ao facto de as Organiza¢bes ndo acompanharem a
evolucdo tecnoldgica, tomando atitudes pré-ativas de modo a melhorar as questdes de

Seguranca.

Se formos verificar as principais causas de falhas de Seguranca nas Organizacdes,
constatamos que, estas se devem a exploragdo por parte dos ‘“Hackers” de
vulnerabilidades publicas e que apesar de terem sido comunicadas ha bastante tempo, ndo
foram implementadas as correcdes e as atualizacfes necessarias para as debelar. Outro
dos grandes problemas é o de estereotipar os "Hackers" como sendo alguém que ataca os
sistemas por divertimento, sendo que, existem estudos, como o realizado por Richard
Power, em 2000, que comprova que a maioria dos crimes informaticos provém de

"Hackers" profissionais. (Power, 2000)

Partindo da analise destes dados, verificamos que a ameaca é real e que se as
Organizagdes ndo comecarem a considera-la de uma forma séria, 0s ataques vao crescer,
quer em custos quer em volume. Nesse sentido, como ponto de partida, as Organizacgoes
devem pugnar para que os seus Sistemas estejam atualizados, o que representa um esforco
minimo, mas que ao nivel da seguranca representa beneficios significativos. (Mamede,
2006)
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Um estudo realizado pela Bain & Company revelou que, em média, as empresas demoram
210 dias para descobrir que sofreram uma invasdo de Hackers e outros 24 dias para

solucionar totalmente o problema. (Company, 2018)

De acordo com o mesmo estudo, as empresas possuem, em média, 5,3 mil areas
vulneraveis a ataques em toda a sua estrutura de tecnologia da informacao, 27 por cento
mais do que possuiam no ano anterior. O aumento das areas vulneraveis esta relacionado
com a distribuicdo de dados em diferentes centros de informagGes, bem como, a adogédo
de mais aplicacdes e programas que nédo séo controlados pela equipa de T1 das empresas,

e ao aumento do uso de dispositivos mdveis de uso pessoal nas companhias.

Nesse ambiente, detetar as ameacas e combaté-las tornou-se uma tarefa mais demorada.
O resultado € que os Cibercriminosos tém mais tempo para roubar informacdes e cometer
fraudes, até que as falhas de seguranca sejam solucionadas pelas organizac6es. De acordo
com o estudo da Bain & Company, o prejuizo médio por invasdo para cada organizagao
é de 9 milhdes de ddlares.

Infrastructure Sectors Victimized by Ransomware

Figura 2 - Sectores Infraestruturais vitimas de Ransomware em 2021 — Dados IC3
FBI
No ano de 2021 o IC3 recebeu 649 queixas que indicavam que organizacdes pertencentes
ao setor das infraestruturas criticas foram vitimas de um ataque de ransomware. Dos 16
setores de infraestruturas criticas, o IC3 reportou que 14 setores tiveram pelo menos 1

membro que foi vitima de um ataque de ransomware em 2021. (1C3, 2022)

Assim, a Ciberseguranga e a Ciberdefesa posicionam-se, atualmente, como fatores

determinantes para a garantia do sucesso e da resiliéncia das sociedades, assim como, das
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organizacgdes e dos individuos que as integram. Com o desenvolvimento ubiquo das
iniciativas e soluges que tornam a nossa vivéncia cada vez mais digital, importa
estabelecer estratégias e mobilizar recursos capazes de dar resposta adequada as ameacas

e aos riscos crescentes.

O Regulamento Ciberseguranca da Unido Europeia define a Ciberseguranca como "as
atividades necessarias para proteger a rede e os sistemas de informacéo, os utilizadores
desses sistemas e outras pessoas afetadas pelas ciberameacas”. (Europeia, 2019) No
relatorio do The Global Risks Report 2021 do Férum Econémico Mundial, no top 10 de
riscos por probabilidade de ocorréncia, as falhas de Ciberseguranca ocupam a 92 posicdo,

demonstrando a preocupacao crescente com este tipo de ameacas. (Forum, 2021)

Atendendo ao nimero crescente de ciberataques de forma transversal em todos os setores,
publicos ou privados, importa estabelecer politicas, medidas e mecanismos adequados
para que as entidades se protejam e alcancem um patamar de preparacdo e maturidade
cibernética proporcional as ameacas. Neste dominio, deve ter-se em consideragéo,
também, os normativos legais que dispdem sobre a matéria de Ciberseguranca e a
compliance com os mesmos, bem como as diretrizes e recomendacdes de entidades com

competéncia na matéria, como o Centro Nacional de Ciberseguranca (CNCS).

De acordo com o supracitado, e se, por um lado, a digitalizacdo trouxe, também, novos
riscos e potenciou o aumento dos ciberataques, por outro lado, existe uma maior
conscientizacao da necessidade de implementar medidas e boas praticas que protejam as
entidades no seu todo, incluindo informacdo, dados, sistemas e recursos e, por

conseguinte, a continuidade do seu negdécio. (Mamede, 2006)

Ainda, e atendendo as proprias interligacfes entre organizacOes publicas e privadas, as
fragilidades de uma no dominio da Ciberseguranca podem expor VArias outras
organizagOes a ciberameacas devendo posicionar-se a Ciberseguranga como vetor

determinante da resiliéncia das sociedades e organiza¢fes como um todo.

A definicdo de boas préticas fundamentais em matéria de Ciberseguranca constitui-se
como a base de partida para uma estratégia robusta. De igual modo, uma boa gestao de

Ciberseguranca é essencial para a seguranca da informacéo e dos sistemas informaticos.
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Em Portugal, a perce¢do de risco de alguma entidade sofrer um Incidente de
Ciberseguranga aumentou em 2021 para 98% dos inquiridos no inquérito anual a
comunidade de entidades com protocolo com 0 CNCS - mais 4% do que em 2020, mas,
apesar do incremento da percecdo de risco, uma grande parte dos inquiridos (48%)

considera que o ciberespago de interesse nacional estad mais capacitado em 2021.

De acordo com o conjunto de dados do Relatério de Riscos & Conflitos (junho de 2022),
a tipologia de ciberameagas, efetivamente, mais relevantes em Portugal em 2021 eram o
phishing/smishing/vishing, o ransomware, a fraude/burla online, 0 comprometimento de
contas ou tentativa e a exploracdo de vulnerabilidades, segundo o CNCS. (CNCS,

Relatério de Ciberseguranca em Portugal - Riscos & Conflitos 2021, 2022)

A tendéncia de aumento no volume de incidentes e de indicadores de cibercrime em 2021
ndo foi apenas nacional, mas também internacional de acordo com dados do ENISA
(ENISA, 2021) e da Europol (EC3, 2021).

Identificavam-se as seguintes prospetivas para o ciberespaco de interesse nacional em
2022 e 2023: o contexto internacional propenso a acdo de atores estatais; a persisténcia
da exploracéo das fragilidades do fator humano; os casos de ransomware; as violagdes de
dados para uso de credenciais de acesso; a exploracdo de vulnerabilidades; e a relevancia
das tecnologias moveis e da Internet das Coisas como potenciais superficies de ataque.
(CNCS, 2022)

1.2. Enquadramento

Considerando, que héa ciberataques em Portugal, todos os dias e a todas as horas, todos
com consequéncias distintas e muitos deles sem éxito, pelo que nédo sao noticia. De referir,
que no ano de 2022 j& houve, em territdrio nacional, oito grandes ciberataques, tendo dois

deles provocado a destruicdo de toda a informacéo das organizacgdes visadas.

Salientamos ainda que, alguns destes ciberataques tiveram como alvo o sector da saude
nacional (Hospital Garcia da Orta, Hospital de Almada, etc.), e que a Regido Autbnoma
dos Acores sofreu, recentemente, dois grandes ataques (Hospital do Divino Espirito Santo
de Ponta Delgada — HDES e a Empresa Eletricidade dos Agores — EDA).
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O Governo Regional dos Acores (GRA) participou, pela primeira vez no Exercicio
Nacional de Ciberseguranga 2022 — EXNCS2022, através da Presidéncia do GRA e da
DRCTD - Direcao Regional de Comunicacfes e Transi¢do Digital. Tendo este Exercicio
Nacional de Ciberseguranca sido vocacionado para testar a resiliéncia do sector da Saude,
participaram, conjuntamente, as entidades de Saude Regional dos Acores (DRS - Direcéo
Regional de Saude dos Acgores, HDES - Hospital do Divino Espirito Santo de Ponta
Delgada, HSEIT - Hospital do Santo Espirito da Ilha Terceira em Angra do Heroismo e
HH - Hospital da Horta).

O Exercicio serviu como ponto de partida e analise sobre a capacidade de resposta do
GRA a um Incidente de Ciberseguranca, permitindo obter uma imagem clara sobre o que
ja foi feito e o que é premente realizar. Para isso muito contribuiu a “experiéncia” ganha
aquando do incidente ocorrido no HDES, em julho de 2021 e que empenhou inimeros
elementos do GRA (DRCTD).

Neste sentido e considerando as minhas fungdes no GRA, trabalhando na Presidéncia do
GRA, mais concretamente no Gabinete de Seguranca da Presidéncia do GRA, com
incidéncia nas Areas de Seguranca Interna, Defesa Nacional e Security & Safety, e no
Orgéo de Seguranca Sub-Registo da Presidéncia do Governo Regional dos Agores como
substituto do Encarregado de Seguranca e Administrador CRESO, e tendo sido nomeado
como POC do GRA no EXNCS2022 e como POC e Planner no CyP2022, e fazendo parte
do grupo de trabalho que tem participado ativamente na discussao e na implementacédo
do CJCS no GRA, encontro-me numa posi¢do privilegiada para a prossecucdo deste
trabalho, onde poderei contribuir para a criacdo e implementacdo de procedimentos de
resposta em caso de incidentes de Ciberseguranca no Ecossistema GRA, assim como na

obtencdo, do GRA, de capacidades minimas de resposta a esse tipo de incidentes.

1.3. O Problema

As organizagOes sdo cada vez mais confrontadas com ataques ou tentativas de ataques

que, se bem-sucedidos, acarretam enormes prejuizos diretos e indiretos.

Os custos com a Seguranca Informatica tém vindo a aumentar de forma exponencial,

sendo que a grande maioria das organizagdes ndo possui capacidade de resposta, quer a
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nivel financeiro, quer a nivel de recursos humanos, que Ihes permita acompanhar a

evolugéo dos ataques e das vulnerabilidades a que se encontram expostos.

No caso do GRA, apesar do enorme esforco na implementacdo de medidas de
Ciberseguranca, foi possivel verificar que ndo existe, neste momento, um Manual de
Procedimentos e/ou de resposta a Incidentes de Ciberseguranca para que as entidades que
constituem o Governo Regional dos Acores — GRA, possam seguir e ter uma linha

condutora, que as auxilie, no caso de sofrerem um incidente de Ciberseguranga.

1.4. Objetivos

Pretende-se, com este trabalho, contribuir para 0 aumento da capacidade do GRA na

prevencdo, na analise e na resposta a Incidentes de Ciberseguranca.

Nesse sentido, pretende-se criar uma proposta de Manual de Procedimentos e de Resposta
a Incidentes de Ciberseguranca, melhorando assim 0s procedimentos e procurando
implementar alguns processos mais eficientes, junto das entidades ligadas ao GRA, neste
tipo de situacdes, e testar os mesmos em contexto de exercicios nacionais de
Ciberseguranca (EXNCS2022 e CyP2022).

1.5. Estrutura do Documento

Este documento estéa organizado em 6 Capitulos.

O Capitulo 2 pretende desenvolver a questdo da Ciberseguranca como Politica Publica
assim como apresentar a ocorréncia da Criminalidade Informatica a nivel Nacional e

depois com maior incidéncia na RAA.

O Capitulo 3 apresenta as normas e metodologias existentes para a resposta a incidentes

de seguranca, que servirdo de base para a proposta.

O Capitulo 4 € a descricdo da Proposta que serd aplicada na resposta a incidentes de

seguranca no GRA.
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O Capitulo 5 descreve a participacdo do GRA nos Exercicios de Ciberseguranca
(EXNCS2022 e CyP2022), onde foi testada a proposta de resposta a incidentes de

seguranca, assim como uma analise a participacao do GRA.

No Capitulo 6 sdo apresentadas as conclusfes acerca do que foi feito e apresentadas

propostas para trabalho futuro.
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Capitulo2  Ciberseguranca

Neste Capitulo vamos abordar a questéo da Ciberseguranca, o que é, como evoluiu, e
a forma como deve ser encarada, através de Politica Publica, analisando ainda a
questdo da Cibercriminalidade e do seu impacto em Portugal e ainda na Regido
Autonoma dos Agores.

2.1. A evolucao da Ciberseguranca

Se pensarmos o quanto o0 mundo evoluiu nos Gltimos 30 anos, 0 que mais se destaca € a
nossa relacdo com a tecnologia. Em 1994 a internet ja era acessivel a pessoas e empresas,
mas de forma muito mais simples e limitada do que nos dias de hoje. Mas mesmo nessa
altura ja existia a preocupacdo com a questdo da Ciberseguranca. As empresas
tecnoldgicas ja compreendiam a importancia de se contruirem plataformas de redes

seguras e a importancia que isso teria num futuro proximo. (Leite, 2016)

Mas mesmo estas empresas ndo poderiam imaginar a evolucdo que se veio a verificar,
com 0s negacios e a sociedade a estruturarem-se em torno da internet, de tal forma que
ndo podem existir mais fora desta. O mundo todo conectou-se a Internet e com a chegada
da Internet das Coisas (IoT) surgiu uma questdo que ha 30 anos ndo podia ser feita —

Como nos podemos preparar para uma realidade Hiper conectada?

Com os avancos realizados nas Ultimas trés décadas, o problema da seguranca digital,
tornou-se mais critico que nunca. Com o aumento das “coisas” conectadas, também as
ameagcas cresceram e diversificaram-se, pois, cada dispositivo conectado é também uma
potencial brecha de seguranca. Além disso, também evoluiram os habitos de utilizacdo

das pessoas, 0 que abriu novas portas a serem utilizadas pelos criminosos. (Leite, 2016)

13
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O dinheiro existente nas redes informaticas, alvo prioritario ha 30 anos, néo é, agora, 0
bem mais precioso que os Cibercriminosos podem obter, mas sim os dados e a privacidade
das empresas. Com o crescimento exponencial do trafego de dados, que transitam por
bilides de dispositivos, as possibilidades de ataque tornaram-se infinitas, variando do
classico malware até a praticas modernas como a violagdo de dados bem-sucedidas e

casos de ransomware com pagamento do resgate.

Com este novo cendrio, se ha 30 anos as ameacas digitais eram pensadas para atacar as
infraestruturas das empresas, hoje elas sdo pensadas para terem como alvo as pessoas e
0s seus habitos de consumo. Exemplo disso sdo 0s e-mails e mensagens de phising,
empregando links de sites muito utilizados pelos utilizadores, arquivos falsos de fotos e
videos, ficheiros word ou pdf que executam programas sem conhecimento dos

utilizadores ou correntes no WhatsApp utilizando temas do momento.

Deste modo, a mesma ameaca, desenvolvida com 0s mesmos recursos, pode vitimar
desde o CEO de uma grande empresa, um politico influente ou qualquer outra pessoa,
podendo causar danos devastadores aos dados e a privacidade, com impactos

inimaginaveis no mundo real, tanto a nivel social como econémico.

Estes ataques existem, e conseguem cumprir 0S seus objetivos porque nao estamos
preparamos para proteger as pessoas e as empresas digitalmente, pois as pessoas, ainda

ndo se consideram bem informadas sobre estes incidentes de seguranca.

Um claro exemplo disso foi a multiplicacdo de cibercrimes durante o periodo de

confinamento adotado devido a pandemia causada pelo novo coronavirus — CoVID 19,

Com o aumento do nimero de utilizadores da internet, de forma dramética, devido a
implementacdo do ensino a distancia e ao teletrabalho, os Cibercriminosos aproveitaram
o facto de as redes de internet domesticas ndo possuirem as mesmas configuracdes de

seguranca que as redes empresariais.

Verificou-se uma multiplicacdo de esquemas de fraudes eletronicas para a obtencéo de
senhas e dados financeiros pessoais e empresariais, ataques de ransomware e a

disseminacdo de noticias falsas.

Durante a primeira vaga da pandemia da CoVID-19, um dos alvos preferenciais dos
Cibercriminosos, foi o Sector da Salde visto, 0s hospitais dependerem da tecnologia

digital. O tipo preferencial de ataque foram os ataques de ramsonware, pois na situagdo
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em que o Sector da Saude se encontrava, no combate a pandemia, iriam pagar os resgates
pedidos sem hesitar, ap6s terem o seu sistema informatico infetado e os seus dados

encriptados.

2.2. A Ciberseguranca

A Ciberseguranca ¢ a pratica que permite proteger computadores, servidores, dispositivos
moveis, sistemas eletronicos, redes e dados de ataques maliciosos. A Ciberseguranca é
também conhecida como sendo a seguranca da Tecnologia da Informacao ou a Seguranga
de Informagdes Eletronicas. (Kaspersky, 2023)

O termo Ciberseguranca pode ser aplicavel a uma grande variedade de contextos, que vao
desde negdcios até a computacdo maével, pode ser dividido em algumas categorias comuns
(Kaspersky, 2023):

Seguranca de Rede - engloba os procedimentos que protegem uma rede de

computadores contra intrusos, sejam eles invasores direcionados ou malware oportunista.

Seguranca de AplicacOes - focada em manter o software e os dispositivos livres de
ameacas. Uma aplicagcdo comprometida pode fornecer acesso aos dados que se pretende
proteger. O sucesso da seguranca comeca na fase de projeto, bem antes de um programa

ou dispositivo ser inserido no sistema.

Seguranca de Informacao — pretende proteger a integridade e a privacidade dos dados,

tanto no armazenamento como em transito entre os elementos da entidade.

Seguranca Operacional - inclui os processos e decisdes para tratamento e protecao dos
arquivos com dados. As permissdes que os utilizadores tém ao aceder a uma rede e 0s
procedimentos que determinam como e onde os dados podem ser armazenados ou

compartilhados enquadram-se nesta categoria.

A Recuperacdo de desastres e continuidade dos negdécios - definem como uma
organizacdo responde a um incidente de Ciberseguranga ou qualquer outro evento que
cause a perda de operacGes ou dados. As politicas de recuperacdo de desastres
determinam como a organizacao restaura as suas operagoes e informagfes para voltar a

mesma capacidade operacional anterior ao evento. A continuidade dos negdcios € o plano
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ao qual a organizacdo recorre para tentar trabalhar sem determinados recursos, isto €, a

sua capacidade de resiliéncia.

Educacao do utilizador final - aborda o fator de Ciberseguranga mais imprevisivel: as
pessoas. Qualquer pessoa pode introduzir acidentalmente um virus num sistema seguro
se deixar de seguir as praticas recomendadas de seguranca. Ensinar/alertar os utilizadores
a excluir anexos suspeitos de e-mail, ndo conectar unidades USB ndo identificadas e

varias outras licGes importantes € vital para a seguranca de qualquer organizag&o.

2.3. A Ciberseguranca como Politica Publica

A Ciberseguranga é uma politica publica transversal que abrange diversas areas setoriais
e estd cada vez mais presente devido a aceleragdo do processo de transi¢do digital. Os
riscos e ameacas a seguranca das redes e sistemas de informacao aumentam, apresentando
desafios significativos para as entidades que dependem desses recursos para suas

atividades. (CNCS, Relatorio de Ciberseguranca em Portugal - Politicas Publicas, 2021)

Em Portugal, as estratégias, programas e acdes de Ciberseguranca sdo fundamentadas
num conjunto de dispositivos legais e regulamentares que estabelecem o quadro
normativo para o desenvolvimento e implementacdo de politicas de seguranca
cibernética. Além disso, ha uma componente institucional responsavel pelo planeamento,

execucdo, monitorizacgdo e fiscalizacdo do cumprimento desse quadro normativo.

A participagéo de Portugal na Uniéo Europeia, bem como em organizagdes internacionais
como a NATO e a OSCE, influencia o panorama juridico-politico nacional em
Ciberseguranca, uma vez que, medidas adotadas e compromissos assumidos nessas
organizagOes tém impacto direto nas politicas internas. A estrutura institucional também
procura a colaboragdo com atores externos, reconhecendo a importancia das interacoes
transnacionais diante de uma realidade que ultrapassa as fronteiras nacionais. As ameacas
cibernéticas transnacionais e a alta interdependéncia das economias nacionais exigem
acOes coordenadas e cooperativas entre os Estados. A cooperacdo internacional €
essencial para a prevencéo e resolugéo de incidentes, bem como para a construcao de um
ciberespago mais seguro numa sociedade cada vez mais digital. (CNCS, Relatorio de

Ciberseguranca em Portugal - Politicas Publicas, 2021)
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Desta forma, a Ciberseguranca é abordada como uma questdo de interesse publico, que
requer agdes conjuntas e coordenagéo tanto no ambito nacional quanto internacional, com
0 intuito de proteger a infraestrutura digital, os dados e os cidaddos contra ameacas

cibernéticas em constante evolucao.

2.4. Ciberataques em Portugal

O relatdrio de Ciberseguranca em Portugal referente a 2021, publicado em maio de 2022
pelo Centro Nacional de Ciberseguranca, aponta os setores da banca e da salde como
potenciais alvos. No documento é referido que “E expectivel que ocorram ataques
oportunistas ao trabalho remoto, as cadeias de fornecimento, aos setores da banca e saude

e as tecnologias emergentes”.(CNCS, 2022)

Também o norte-americano Centro para a Queixa de Crimes na Internet (IC3, na sigla
inglesa) identifica o setor da satde publica como uma das 16 areas criticas no que aos
ataques informaticos diz respeito. Dentro desta lista de areas criticas, o setor dos cuidados
de salde e saude publica foi o mais atacado durante o ano de 2021, registando 148
incidéncias. (1C3, 2022)

Os dados pessoais, incluidos nas bases de dados das instituicdes de saude, tém valor
comercial, principalmente os de contacto e identificagdo do utente, e a ameaca da
divulgacdo dos dados atua como um elemento de pressao muito elevado sobre a entidade,
devido aos riscos legais, ao comprometimento dos dados e a reputacdo da empresa. No
entanto, a venda e divulgacdo ndo serdo a principal atividade dos hackers que optam,

principalmente, por ataques de ransomware.

Em Portugal ja ocorreram alguns ataques informaticos ao Sector da Saude, dos quais se
salientam:

e Ataque ao Hospital Garcia de Orta — Gltimos meses de 2016 — Ataque informatico
que atingiu o sistema onde sdo guardadas imagens obtidas em exames medicos
como radiografias ou TAC, mas a unidade garantiu, na altura, que ndo foram
roubados registos de utentes. Este ataque acabou por significar uma mudancga do

paradigma da Ciberseguranca em Portugal. (Reis, 2017)
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e Ataque ao Servigo Regional de Satde dos Acgores (SRSA) — MAR2017 - Os dados
pessoais de 230 mil utentes do SRSA, quase todos os habitantes do Arquipélago
dos Acores, foram publicamente expostos na Internet, no site da ARS Alentejo. O
ficheiro tinha o nome ‘Exportacdo Utentes SRSA para Reembolsos’ e, numa
grelha Excel estavam os dados discriminados dos utentes, incluindo nomes
completos, namero fiscal, nUmero de utente dos servicos de saude regionais,
moradas, datas de nascimento e nimeros de telefone e/ou telemoveis. (LUSA,
Dados de 230 mil utentes dos Acores foram divulgados na Internet, 2017)

e Ataque a CUF — 03AG02018 — Ataque cibernético aos sistemas informaticos,
através do virus SamSam, que blogueou os dados desta rede privada de salde
pertencente ao Grupo José de Mello Salde. Os responsaveis informaticos do
Grupo Mello Salde e os peritos da Policia Judiciaria (PJ) acabaram por constatar
que o ataque ndo tinha comecado nesse dia, mas sim varios meses antes. A
normalidade da CUF apenas foi retomada cerca de uma semana depois da
identificacdo do ataque. (Ferro, 2018)

e Ataque a Fundacdo Champalimaud — 01JUL2019 — Ataque cibernético aos
sistemas informaticos, através de ramsonware, que blogueou os dados da
Fundacao, tendo sido pedido um resgate para libertar o sistema, a que a Fundagéo
ndo cedeu. Com o apoio da Altice Portugal, os responsaveis informaticos da
Fundacao conseguiram repor o0s sistemas, praticamente na sua plenitude, 44 Horas
apos a identificacdo do ataque. (DN/LUSA, Fundacdo Champalimaud sofre
"ataque informatico sem precedentes", 2019)

e Ataque Informatico ao HDES — 16JUN2021 — Ataque informético através de um
crypto-ransomware, que afeta o sistema operativo Microsoft Windows,
denominado WannaCry, um tipo de ciberataque difundido em 2017 ap6s afetar
varias instituicbes em todo o mundo, como o Servico Nacional de Salde
Briténico. A equipa da DRCTD optou por desligar todas as comunicacGes do
hospital. Esta acdo levou a constrangimentos na atividade assistencial daquela
unidade hospitalar. Foram detetadas diversas falhas de seguranca, pela equipa da
Microsoft que foi contratada para intervir no Hospital. A normalizacdo de todos
0s sistemas demorou varios meses a ser obtida. (LUSA, 2021)

e Ataque informatico aos Laboratorios Germano de Sousa— 10FEV2022 - O ataque,

através de um virus que entrou no sistema informatico, afetou principalmente a
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comunicacdo informatica entre postos de colheita e hospitais. A entidade referiu
que os dados dos clientes ndo foram comprometidos. A resolucdo dos efeitos deste
ataque demorou cerca de uma semana. (DN, 2022)

e Novo Ataque informatico ao Hospital Garcia de Orta - 25ABR2022 — Ataque
informaético, de Ramsonware que afetou todos os servicos do Hospital, levando a
que este ativasse o protocolo de seguranca. Os Servicos Partilhados do Ministério
da Satde (SPMS) e o CNCS avaliaram a situagéo, tendo sido um processo moroso
de normalizacéo e reposicdo de todos os sistemas do Hospital. (DN/LUSA, 2022)

2.5. A Criminalidade Informatica

O campo de atuacdo do cibercrime ndo se reduz a a¢Ges diretas sobre potenciais vitimas
por parte de Cibercriminosos que, desenvolvam instrumentos técnicos maliciosos, mas é
também constituido por um mercado de produtos e servicos que estes mesmos
Cibercriminosos vendem a outros Cibercriminosos com menos competéncias técnicas ou
que ndo investem em desenvolvimento. A esta atividade chama-se “cibercrime-como-

servigo”.

Verifica-se uma importancia crescente do cibercrime-como-servico e de agentes de
ameaca, 0s Hackers-for-Hire, que alimentam uma segunda esfera, eventualmente menos
especializada, de outros agentes de ameaca que atuam no ciberespaco. Segundo a ENISA,
0s Hackers-for-Hire tornaram-se um dos principais agentes de ameaga em 2021 e tendem
a especializar-se em Access-as-a-Service e em préticas da familia da espionagem.
(ENISA, 2021)

O cibercrime-como-servico provoca varias dificuldades ao combate ao cibercrime e a
investigacdo criminal: facilita a entrada na cibercriminalidade de atores que ndo tém
competéncias técnicas (ex. script kiddies), democratizando o cibercrime; dificulta a
captura de toda a cadeia de cibercriminalidade, na medida em que, o vendedor/prestador
do servigo deixa menos pegada; e propicia uma maior massificacdo do numero de

incidentes de Ciberseguranca.
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Os tipos de produtos e servi¢os mais relevantes comercializados nos mercados tipicos do
cibercrime-como-servi¢co, de acordo com relatérios da ENISA (ENISA, 2021) e da
Europol (EC3, 2021), sdo:

e Access-as-a-Service: servico de intrusdo prestado em geral por organizacGes, com
frequéncia a Estados, mas também a empresas e individuos, com o fim de aceder
a sistemas alheios e recolher informacéo sensivel;

e DDoS-For-Hire-Services: a¢fes contratadas de negacdo de servico distribuida,
dirigidas a alvos especificos, muitas vezes utilizando a infraestrutura 10T e
realizando um pedido de resgate;

¢ Disinformation-as-a-Service: campanhas de desinformacdo para manipular a
opinido publica, disponibilizadas sobretudo a governos, partidos politicos e
empresas de relacGes publicas;

e Phishing-as-a-Service: ataques de phishing vendidos por um operador que
desenvolve uma campanha completa, podendo incluir, por exemplo, uma pagina
falsa para realizacdo de credenciacdo, alojamento de website e andlise e
redistribuicdo de credenciais;

e Ransomware-as-a-Service: venda de servigos de ransomware, frequentemente
através de uma plataforma que fornece os instrumentos para a realizacdo da
encriptacdo e para a rececdo do resgate, ficando o provedor da plataforma com
uma parte do valor extorquido. O comprador do servico fica responsavel pela

interacdo com a vitima.

Houve um aumento na percecao de risco de se sofrer um incidente de Ciberseguranca no
ciberespaco de interesse nacional, em 2020 e em 2021. (CNCS, 2022)

O phishing/smishing, o sistema infetado por malware, o ransomware, algumas formas de
intrusdo, variados tipos de fraude/burla, a sextortion e a desinformacéo digital tendem a
manter a sua relevancia no panorama de ciberameagas. E expectavel ainda que ocorram
ataques oportunistas ao trabalho remoto, as cadeias de fornecimento, aos setores da banca
e salde e as tecnologias emergentes. Os Cibercriminosos e 0os Agentes Estatais tenderdo
a manter niveis elevados de atividade em 2021 no ciberespago de interesse nacional.
(CNCS, Relatorio de Ciberseguranca em Portugal - Riscos & Conflitos 2021, 2022)

Em 2022 observaram-se varios focos de operac@es cibernéticas ofensivas contra alvos

nacionais, com origem num leque alargado de agentes de ameaca. Podemos destacar 4
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focos de inseguranca: ciberespionagem, desinformacdo, Cibercriminalidade e
hacktivismo.

Principais Crimes que integram a criminalidade Informatica:
e Acesso indevido ou ilegitimo, intercecdo ilegitima;
o Falsidade informaética;
e Sabotagem informatica;

¢ Viciacdo ou destruicao de dados, dano relativo a dados de programas.

Como foi verificado em termos de ameagas, nos anos de 2021 e 2022, verificou-se, um
aumento no ndmero de incidentes e cibercrimes. Contudo, a mitigacdo progressiva da
pandemia e o surgimento de uma guerra na Ucrania fizeram emergir novos fatores de

ameaca.

O contexto de pandemia favoreceu as burlas online, 0 comprometimento de sistemas
préprios do trabalho remoto (RDP, VPN) e o phishing, verificando-se como tematicas
dominantes de phishing as ligadas a banca, aos transportes e logistica e a captura de
credenciais de e-mail. Por outro lado, com o emergir da guerra na Ucrénia, ja em 2022,
surgem com um reforco na sua relevancia a ciberespionagem, o comprometimento de
cadeias de fornecimento, o DDoS e o phishing dirigido a pessoas especificas (spear
phishing), entre outros, com tendéncia para afetar a Administracdo Publica e os
operadores de servicos essenciais. Em ambos os cenarios, algumas ameacas Sao

constantes, como, por exemplo, o ransomware. (Interna, 2022)

Em 2021, em particular, persistiram como ameagas importantes 0
phishing/smishing/vishing, o ransomware, a fraude/burla online, 0 comprometimento de
contas e a exploracdo de vulnerabilidades. (CNCS, 2022) Em qualquer dos casos, as

fragilidades do fator humano sdo recorrentemente exploradas como vetores de ataque.

As atitudes, os comportamentos, a sensibiliza¢do e a educagéo s&o topicos fundamentais

para promover o reforco do fator humano.

Considerando as ameagas mais relevantes de 2021 e a analise dos eventos registados em
2022, verifica-se a existéncia de algumas circunstancias que tém um contributo negativo
para a mitigacdo das ameacas:

e 0 aumento da utilizagdo da Internet e servigos digitais;
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e adiminuicdo do numero de estratégias de seguranga de informacéo e a falta de
profissionais da area na Administracdo Publica;

e aexisténcia de poucas acgoes de sensibilizagcdo nas PME e, as que se realizam na
Administracdo Publica, serem sobretudo voluntérias;

e adiminuicdo do nimero de diplomados em cursos especializados;

e 0s desequilibrios sociodemogréficos relativamente aos conhecimentos, préaticas e

acOes de sensibilizacdo em Ciberseguranca.

Com um contributo em geral positivo, encontram-se as seguintes situacoes:

e a razoavel gestdo dos dados pessoais online por parte dos individuos e a sua
preocupacao com as compras online;

e a elevada preocupacdo das PME com os riscos de cibercrime e a significativa
tendéncia para reportarem incidentes;

e 0s aumentos na aplicacdo de medidas de seguranca das TIC e no reforco de
recomendacdes deste ambito na Administracdo Publica;

e 0 alcance generalizado das acOes de sensibilizagdo em Ciberseguranca em termos
temaéticos e de publico-alvo;

e 0 crescimento do nimero de cursos e alunos especializados em Ciberseguranca e

seguranca de informacao.

Algumas ameacas afetam alvos e exigem competéncias e praticas mais individuais, como
a fraude/burla online; outras, mais organizacionais, Como 0 ransomware; outras ainda,
tém um carater mais técnico, como a exploracdo de vulnerabilidades; enquanto o
phishing, por exemplo, depende muito do fator humano. Estas diferencas interferem na

relevancia de cada boa pratica em relacdo a cada ameaca.

Entre as notificacbes enviadas a CNPD em 2021, a origem mais frequente para 0s
incidentes em causa é a falha humana (24% das notificacBes), o ransomware (22%) e as
acOes fraudulentas (13%). O principio da informagdo mais comprometido € o da
confidencialidade (62%). (CNCS, 2022)

Relativamente a “Criminalidade Informatica”, o RASI 2022 mostra que os crimes
informaticos apresentaram um aumento de 723 casos (+48,3%). Concorreram para este
resultado o aumento verificado nos crimes de “acesso/intercecao ilegitima” (+60,1%), de
“falsidade informatica” (+54,3%), de “sabotagem informatica” (+31,7%) e “viciagcdo ou

destruicdo de dados, dano relativo a dados programas” (+14,3%).
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Segundo a Policia Judiciaria, durante 2022 foram constituidos 1.197 arguidos (+61,1%),
realizaram-se 54 detencbes (-38,6%) e 12 individuos foram colocados em prisdo
preventiva (+9,1%). (Interna, 2022)

2.6. Dados sobre o Cibercrime no Ano de 2022 e primeiro
Trimestre de 2023

O CERT.PT (Equipa de Resposta a Incidentes de Seguranca Informéatica Nacional), no
ano de 2022, recebeu e processou 8.971 notificagdes, mais 48,7% que no ano anterior,
em que cerca de 22,6% dessas notificacBes resultaram na abertura de incidentes de
Ciberseguranca analisados e resolvidos (2.023 incidentes, +13,6%). Destes incidentes,
33,2% afetaram entidades da Administracdo Publica, verificando-se um aumento em
relagdo ao ano anterior. (Interna, 2022)

A semelhanca dos relatorios anteriores, dentro da classe Fraude, os ataques de Phishing
e de Smishing este ultimo com um forte crescimento em 2022 — continuam a dominar. As
marcas utilizadas nestas campanhas afetam entidades do setor bancario e servigcos
financeiros, entidades do setor de transporte e logistica e entidades fornecedoras de
servicos de e-mail eletrénico. Estas campanhas tém como objetivo principal a recolha de
credenciais de acesso do servico homebanking e recolha de dados de cartdes de crédito
ou debito. Adicionalmente, registaram-se varias campanhas com o intuito de recolha de
credenciais de acesso, que sdo posteriormente usadas como vetor inicial de ataques de

ransomware.

As classes Cddigo Malicioso e Recolha de Informacdo registaram o mesmo nimero de
incidentes no ano 2022. Ambas assinalam um aumento em relacdo ao ano anterior. Em
linha com o ano passado, na classe Codigo Malicioso destacam-se com 214 e 84
incidentes, respetivamente, a Distribuicdo de Malware e os Sistemas Infetados, ambos
associados a varias familias de cddigos maliciosos (Agent Tesla, FormBook, Hidden

Macro 4.0, SystemBC, Emotet, entre outros).

Relativamente a classe de Recolha de Informacdo, tal como no ano transato, sdo
predominantes os ataques de Engenharia Social. Dentro destes ataques, destacam-se 0s

casos de vishing (principalmente chamadas telefénicas simulando um técnico de uma
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empresa tecnoldgica, com o intuito de ter acesso ao dispositivo da vitima; e também
chamadas de um suposto trabalhador de uma instituicdo bancaria ludibriando a vitima
para que esta Ihe forneca detalhes de acesso a sua conta bancéria e, por fim, realizar dano
monetario), CEO fraud (mensagens de texto ou de e-mail personificando individuos de
posi¢des hierarquicas superiores a pedir cartdes-oferta que mais tarde seriam pagos pela
entidade ou personificando fornecedores que indicariam uma nova conta de destino de
pagamento das faturas emitidas, ambas situacbes com o intuito de dano monetario) e

sextortion (essencialmente rececdo de mensagens de e-mail que implicam coagdo moral).

Importa referir que, os ataques pertencentes a classe Seguranca de Informacéo tiveram
elevada relevancia no ano de 2022, com um aumento de 40 incidentes em relacdo ao
periodo homologo. Dos 78 incidentes registados neste ano, 69 foram ataques de

ransomware.
O CERT.PT registou, em 2022, a abertura de 2.023 incidentes de Ciberseguranca.

Classes de Incidentes mais reportados ao CERT.PT em 2022 (8.971 notificacOes -
+48,7%), dados nacionais:
e Fraude — 871 (+68) — ataques de phising e de smishing
e (Codigo Malicioso — 300 (+25) — Sistemas infetados e Malware
¢ Recolha de Informacédo — 300 (+39) — ataques de Engenharia Social — Sextortion,
vishing e CEO Fraud
e Intrusdo — 202 (+48)

e Restantes classes — 350 (+62).

No primeiro Trimestre de 2023, a média global de ataques semanais aumentou 7% face
ao mesmo periodo em 2022, com cada organizacdo a enfrentar uma média de 1248
ataques por semana, de acordo com as estatisticas e tendéncias dos ciberataques a nivel
global da Check Point Research. (Research, 2023)

No primeiro trimestre do ano, o sector da Educacgdo/Investigacdo foi o0 mais atingido com
0 maior nimero de ataques, com uma média de 2507 ataques por organizagdo por semana,

0 que representa um aumento de15% em relacéo ao primeiro trimestre de 2022.

O sector Administracdo Publica/Defesa foi o segundo mais visado, com uma meédia de

1725 ataques por semana, o que indica um incremento de 3% em relacdo ao ano anterior.
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O sector da Saude registou um aumento significativo de ataques, com uma média de 1684
ataques por semana, 0 que representa um aumento substancial de 22% em relacdo ao ano
anterior. No entanto, a mudanca mais significativa ocorreu no sector do Retalho, que
registou 0 maior aumento, de 49%, em relacdo ao ano anterior, com uma média de 1079

ataques por semana.

Em Portugal, os dados da Check Point Research revelam que houve uma média semanal
de 1065 ataques por organizacdo, valor acima da média europeia, 0 que representa um
aumento de 2% face ao primeiro trimestre de 2022.

2.7. Evolucéo da Criminalidade Informatica na RAA entre
2012 e 2022

O volume de incidentes de Ciberseguranca e os indicadores de cibercrime continuam a

apresentar uma tendéncia crescente.
Contudo, é uma tendéncia negativa quanto ao impacto da ENSC que deve ser considerada,
nomeadamente tendo em conta a capacidade das atividades previstas no Plano de Acao
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Figura 3 - Evolugdo da Cibercriminalidade Informética na RAA entre 2012 e 2022

Pelo exposto, é importante reforcar, cada vez mais, 0s processos no sentido de prevenir

com mais eficécia os incidentes de Ciberseguranca.
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Figura 4 - Evolucéo dos principais tipos de Crimes Informaticos na RAA entre 2012 e 2022
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Capitulo 3  Boas Praticas e
Regulamentacao Nacional

Neste capitulo iremos abordar algumas normas e metodologias existentes para a
resposta a Incidentes de Seguranca, que vamos analisar, de modo a servir de base para
a proposta que foi apresentada para 0 GRA.

3.1. O Governo Regional dos Acores

O Arquipélago dos Acores constitui uma Regido Autonoma da Republica Portuguesa,
criada pela Lei n.° 39/80, de 05 de agosto. (Republica, 1980)

O estatuto politico-administrativo foi consagrado na Constituicdo da Republica de 1976
(artigo 229°). Trata-se de uma entidade juridica de direito publico dotada de poderes

legislativos e executivos. (Constituinte, 1976)

Constituem-se Orgéos de Governo proprio a Assembleia Legislativa Regional, composta
por 57 deputados eleitos por sufragio universal e direto a cada quatro anos, sediada na
cidade da Horta, e 0 Governo Regional, de legitimidade parlamentar, composto, no caso
do XIII Governo Regional dos Acores, por um Presidente do Governo (José Manuel
Bolieiro), um vice-presidente (Artur Lima), e por 8 secretarios regionais com

departamentos nas cidades de Ponta Delgada, Angra do Heroismo e Horta.

A Republica Portuguesa € representada nos Acores por um Representante da Republica,

nomeado pelo Presidente da Republica.
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O Presidente do Governo é nomeado por Decreto do Representante da Republica (antes
de 2004, pelo Ministro da Republica), ouvidos os partidos politicos com assento
parlamentar e tendo em conta a composicao do parlamento regional. Cabe ao Presidente
do Governo propor ao Representante da Republica a nomeacdo e a exoneracdo dos
restantes membros do Governo, 0s quais sdo nomeados por decreto. O Governo apenas
assume a plenitude dos seus poderes apds investidura parlamentar, o que acontece com a

aprovacao na Assembleia Legislativa do seu Programa de Governo.

Em relagdo a Administragdo Local, existem 19 concelhos e 150 freguesias.

3.2. Organograma do GRA

Organograma com a indicacdo da Presidéncia, Vice-presidéncia e Secretarias Regionais,

e que pretende dar a conhecer, de uma forma simples a Organizacdo GRA. (Agores, 2023)

O XIlIl Governo Regional dos Acores é constituido por:
e Presidéncia do Governo Regional - José Manuel Bolieiro
o Comissdo Coordenadora para os Arquivos da Regido Autonoma dos
Acores
o Direcdo Regional das Comunidades
o Fundo Regional de Apoio a Coesdo e ao Desenvolvimento Econdmico
o Secretaria-Geral da Presidéncia
o Centro de Consulta e Estudos Juridicos do Governo Regional
o Centro Historico e Documental da Autonomia Regional
o Direcdo Regional da Cooperagdo com o Poder Local
o Direcdo Regional das Comunicagdes e da Transic¢ao Digital
o Subsecretario Regional da Presidéncia - Pedro Chaves de Faria e Castro
= Direcdo Regional dos Assuntos Europeus e Cooperacdo Externa
= Gabinete de Representacdo da Regido Autonoma dos Agores em
Bruxelas
= Estrutura de Missdo dos Acores para 0 Espaco
e Vice-Presidéncia do Governo Regional - Artur Lima
o Direcdo Regional da Ciéncia e Tecnologia
o Fundo Regional para a Ciéncia e Tecnologia

o Direcdo Regional para a Promocéo da Igualdade e Inclusdo Social
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O

@)

©)

Direcdo Regional da Habitacdo
Diregdo Regional da Solidariedade Social
Instituto da Seguranca Social dos Acores

Aerogare Civil das Lajes

e Secretaria Regional das Financas, Planeamento e Administracdo Publica - Duarte

Freitas

o

O

o

Direcdo Regional da Organizacgdo, Planeamento e Emprego Publico
Diregdo Regional do Empreendedorismo e Competitividade

Direcdo Regional do Orcamento e Tesouro

Direcdo Regional do Planeamento e Fundos Estruturais

Inspecdo Administrativa, da Transparéncia e do Combate a Corrupgéao
RIAC — Agéncia para a Modernizagéo e Qualidade do Servico ao Cidadéo,
IP.

Servico Regional de Estatistica dos Agores

e Secretaria Regional da Educacédo e dos Assuntos Culturais - Sofia Ribeiro

o

o

o

o

o

Direcdo Regional da Educacdo e Administracdo Educativa
Inspegdo Regional da Educagéo

Fundos Escolares

Direcdo Regional dos Assuntos Culturais

Inspecdo Regional das Atividades Culturais

e Secretaria Regional da Saude e Desporto — Monica Seidi

o

o

o

o

o

o

o

Direcéo Regional da Salde

Centro de Oncologia dos Agores

Inspecdo Regional da Saude

Provedor do Utente da Saude

Diregdo Regional de Prevencdo e Combate as Dependéncias
Diregdo Regional do Desporto

Servico Regional de Protecao Civil e Bombeiros dos Agores

e Secretaria Regional da Agricultura e do Desenvolvimento Rural - Anténio

Ventura

o

o

o

Direcdo Regional da Agricultura
Instituto de Alimentacéo e Mercados Agricolas
Instituto da Vinha e do Vinho dos Acgores
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O

O

@)

Diregdo Regional do Desenvolvimento Rural
Diregdo Regional dos Recursos Florestais

Instituto Regional de Ordenamento Agrario

e Secretaria Regional do Mar e das Pescas - Manuel S&o Jodo

©)

@)

o

O

Direcdo Regional das Pescas
FUNDOPESCA

Inspecdo Regional das Pescas

Direcéo Regional de Politicas Maritimas

e Secretaria Regional do Ambiente e Alteraces Climaticas - Alonso Miguel

o

o

o

o

Direcdo Regional do Ambiente e Alteracdes Climaticas

Inspecdo Regional do Ambiente

Direcéo Regional do Ordenamento do Territorio e dos Recursos Hidricos
Entidade Reguladora dos Servigos de Aguas e Residuos dos Acores

e Secretaria Regional do Turismo, Mobilidade e Infraestruturas - Berta Cabral

o

o

o

o

o

o

o

Diregdo Regional da Energia

Direcdo Regional da Mobilidade

Fundo Regional dos Transportes Terrestres
Direcéo Regional das Obras Publicas
Laboratério Regional de Engenharia Civil
Direcdo Regional do Turismo

Inspecdo Regional do Turismo

e Secretaria Regional da Juventude, Qualificacdo Profissional e Emprego - Maria

Jodo Carreiro

o

o

Centro de Artesanato e Design dos Acores

Diregdo Regional da juventude

Direcdo Regional de Qualificagcdo Profissional e Emprego
Fundo Regional do Emprego

Inspe¢do Regional das Atividades Economicas

Inspe¢do Regional do Trabalho

Observatorio do Emprego e Qualificagdo Profissional
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3.3.

Organograma dos Servicos da Presidéncia do GRA

O Organograma dos Servicos e Dire¢Oes Regionais sob a algada da Presidéncia do GRA,

e onde sera proposta a implementacdo de um Manual de Procedimentos de resposta a

incidentes de Ciberseguranca, assim como a ado¢do de um Manual de Resposta a cada

tipologia de incidentes de Ciberseguranca, tendo como base a taxonomia da rede nacional
de CSIRT. (Acores, Presidéncia do Governo Regional, 2023)

A Presidéncia do Governo Regional dos Acores é composta por:

Gabinete do Presidente do Governo Regional
Gabinete de Edicao do Jornal Oficial
Comissdo Coordenadora para os Arquivos da Regido Auténoma dos Acores e do
Nucleo Operacional
Direcdo Regional das Comunidades
Fundo Regional de Apoio a Coesao e ao Desenvolvimento Econémico
Secretaria-Geral da Presidéncia
o Divisdo de Recursos Humanos, Financeiros e do Patrimoénio
= Secc¢do de Recursos Humanos
= Seccdo de Contabilidade e Patrimonio
= Servico de Manutencgdo e Conservacao dos Palacios da Presidéncia
= Servico de Conservacao e Manutencdo de Jardins
o Centro de Informacdo e Documentacdo da Presidéncia do Governo
o Centro Multimeios do Governo Regional
= Delegacdo em Angra do Heroismo e na Horta
o Centro do Protocolo e RelagGes Publicas do Governo Regional
Delegacéo de Lisboa do Governo Regional dos Acores
Centro de Consulta e Estudos Juridicos do Governo Regional
Centro Histdrico e Documental da Autonomia Regional
Direcdo Regional da Cooperagdo com o Poder Local
Direcdo Regional das Comunicagdes e da Transigdo Digital
Subsecretario Regional da Presidéncia
o Diregéo Regional dos Assuntos Europeus e Cooperagdo Externa
o Gabinete de Representacdo da Regido Autonoma dos Agores em Bruxelas

o Estrutura de Missdo dos Acores para o0 Espaco
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3.4. Quadro Legal da Estrutura Nacional de Ciberseguranca

A Lei n.° 46/2018, de 13 de agosto, estabelece o Regime Juridico da Seguranca do
Ciberespaco (RJSC), transpondo para a ordem juridica interna a Diretiva (UE)
2016/1148, do Parlamento Europeu e do Conselho, de 6 de julho de 2016 (Diretiva SRI).
A Diretiva SRI constitui a primeira medida legislativa ao nivel da EU, destinada a reforcar
a cooperacdo entre Estados-Membros no que respeita a Ciberseguranca, estabelecendo
nomeadamente obrigagOes de seguranca a cumprir pelos operadores de servigos
essenciais em setores criticos como transportes, energia, saude, finangas, assim como,
pelos prestadores de servicos digitais. Desde maio de 2019, existe também no &mbito do
Conselho da UE um quadro de san¢fes aplicaveis a pessoas ou entidades associadas a
casos especificos de ciberatagues com origem no exterior da UE que constituam uma

ameaca a Unido ou aos seus Estados-Membros.

Encontra-se atualmente em preparacdo uma nova diretiva — Diretiva SRI 2 — para
responder a evolugdo do cenério de ciberameacas. Entre outras medidas, prevé-se que a
nova Diretiva SRI 2 venha reforcar o regime de obrigacGes das empresas em matéria de
seguranca, intensificar a partilha de informacéo e a cooperacdo entre Estados-Membros,

e tornar mais rigorosa a supervisdo das autoridades nacionais.

A Lein®46/2018 define as bases juridicas e institucionais da Ciberseguranca em Portugal,
mas somente para o ambito civil. Esta lei € aplicavel a Administracdo Pablica (AP), aos
operadores de infraestruturas criticas, aos operadores de servigcos essenciais, aos
prestadores de servicos digitais e a todas as entidades que utilizem redes e sistemas de
informacdo, nomeadamente no ambito da notificacdo voluntéria de incidentes. De fora
ficam as entidades que operam as redes e sistemas de informacdo militares (diretamente
relacionados com o0 EMGFA e com qualquer ramo das Forcas Armadas) e de informacao
classificada (art.° 2° da Lei n.° 46/2018).

O diploma apresenta um elenco de conceitos e nogdes proprios do ciberespaco (por
exemplo, “incidente”, “infraestrutura critica”, “norma”, “prestador de servicos digitais”,
“seguran¢a das redes e dos sistemas de informacdo”, entre outros), que delimitam as
responsabilidades e obrigacGes dos diferentes atores e entidades nele envolvidos (art.

3.9).
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Confere ao Governo a competéncia para elaborar e aprovar a Estratégia Nacional de
Seguranca do Ciberespago (ENSC), a qual, define o enquadramento, 0s objetivos e as
linhas de acdo do Estado nesta matéria, de acordo com o interesse nacional (art.° 4°). A
Resolucao do Conselho de Ministros n.° 92/2019, de 5 de junho, aprovou a ENSC 2019-
2023, sucedendo a Resolugdo do Conselho de Ministros n.° 36/2015, de 12 de junho, que
aprovou a primeira ENSC.

3.5. Estratégia Nacional De Seguranca Do Ciberespaco

Portugal tem uma Estratégia Nacional de Ciberseguranca desde 2015. Esta estratégia foi
revista em 2019 dando origem a Estratégia Nacional para a Seguranca do Ciberespaco
2019-2023. (Ministros, 2019)

O CNCS ¢ a Autoridade Nacional de Ciberseguranca. O CERT.PT é o CSIRT nacional e

é um servico integrado no CNCS Portugués.

O CNCS estad também encarregue de coordenar a elabora¢do, 0 acompanhamento da
execucdo e a revisao do Plano de Acdo da Estratégia Nacional para a Seguranca do
Ciberespaco 2019-2023 em articulacdo e estreita cooperacdo com todas as entidades

responsaveis pela seguranca do ciberespaco.

A execucdo desta estratégia tem como objetivo primordial tornar Portugal num pais mais
seguro e prdspero, através de uma acdo inovadora, inclusiva e resiliente, que preserve o0s
valores fundamentais do Estado de Direito democratico e garanta o regular

funcionamento das instituicdes face a evolucdo digital da sociedade.

Com a aprovacdo da Estratégia Nacional para a Seguranca do Ciberespaco foram
definidos os seguintes objetivos estratégicos:

e Maximizagdo da Resiliéncia: Fortalecer e garantir a resiliéncia digital nacional
potenciando a inclusdo e a colaboragdo em rede, de forma a salvaguardar a
seguranga do ciberespaco de interesse nacional face as ameacgas que possam
comprometer ou provocar a disrupcdo das redes e sistemas de informagdes

essenciais a sociedade;
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Promover a Inovagdo: Fomentar e potenciar a capacidade nacional de inovacgao
afirmando o ciberespaco como um dominio de desenvolvimento econdmico,
social, cultural e de prosperidade;

Gerar e garantir recursos: Contribuir para obter e garantir a alocagdo de recursos
adequados para a edificacdo e sustentacdo da capacidade nacional para a

seguranca do ciberespaco.

Considerando as necessidades associadas a cada um dos objetivos estratégicos, foram

considerados seis eixos de intervencao, onde se enquadram as a¢des a executar no &mbito

do Plano de Acdo da Estratégia Nacional de Seguranca do Ciberespaco.

Os seis eixos de intervencdo sdo:

1.

Estrutura de Seguranca do Ciberespaco

Estrutura nacional constante da Lei n. °46/2018, de 13 de agosto, que assegura a

envolvéncia de recursos, conhecimentos e competéncias necessarias para lidar com a

complexidade e a abrangéncia dos desafios da seguranca do ciberespaco, da qual

destacamos:

O Conselho Superior de Seguranca do Ciberespaco, como 6rgdo especifico de
consulta do Primeiro-Ministro, com representantes de todas as partes interessadas,
que assegura a coordenacdo politico-estratégica para a seguranca do ciberespaco;
O CNCS, como Autoridade Nacional de Ciberseguranca e ponto de contacto Unico
nacional para efeitos de cooperacdo internacional em matéria de Ciberseguranca.

Prevencao, educacao e sensibilizacao
Antecipar a emergéncia, evolucdo e mutacdo das ameacas.
Estimular nos cidaddos o desenvolvimento de competéncias digitais a varios
niveis.
Reforcar as medidas de sensibilizacdo da sociedade civil para o0 uso seguro e
responsavel das tecnologias digitais, dando particular importancia a capacitacao e
conhecimento obtidos por criangas, adolescentes, populacdo sénior e outros

grupos de risco.

Protecéo do ciberespaco e das infraestruturas
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e Promover o continuo desenvolvimento das capacidades e maturidade das
entidades nacionais na prevencao, detecdo, resposta e recuperacdo perante
cenarios adversos a seguranca do ciberespaco.

e Promover estruturas de cooperacao nacional e setorial de protegéo do ciberespaco,
incluindo o setor publico e privado.

e Garantir o desenvolvimento e a aplicacdo de quadros de referéncia nacionais e

internacionais de gestdo da seguranga do ciberespaco.

4. Resposta as ameacas e combate ao cibercrime

e Desenvolver e consolidar a capacidade de Ciberdefesa.

e Avaliar as necessidades de revisao e atualizagédo da legislacéo.

e Promover ao nivel setorial e do tecido empresarial, a criagdo de féruns de partilha
de informacdo operacional e técnica, de resposta coordenada a incidentes de

seguranca.

5. Investigacdo, desenvolvimento e inovacéo

e Propiciar a producdo cientifica, o desenvolvimento e a inovagdo nos varios
dominios da seguranca do ciberespaco, afirmando a independéncia nacional neste
dominio.

e Potenciar as capacidades cientificas, técnicas e industriais do pais, com especial
énfase nos dominios criticos e nas tecnologias emergentes.

e Apoiar a participagdo dos intervenientes em investigacdo, desenvolvimento e

inovagao em projetos internacionais.

6. Cooperacéao nacional e internacional

e Contribuir para a regulacdo e universalizacdo do ciberespaco promovendo o
respeito do direito internacional aplicavel.

e Fomentar sinergias nacionais e internacionais, nomeadamente, no ambito da UE
(pooling & sharing), da ONU e da NATO (smart defence).

e Integrar organismos internacionais de Ciberseguranga e de Ciberdefesa tendo em

vista a cooperagéo internacional e a afirmagéo de Portugal neste dominio.
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3.6. O Regime Juridico da Seguranca do Ciberespaco

Foi publicado, a 30 de julho de 2021, o Decreto-Lei n.° 65/2021, que regulamenta o
Regime Juridico da Seguranga do Ciberespaco e define as obrigacGes em matéria de
certificacdo da Ciberseguranca, em execucdo do Regulamento (UE) 2019/881 do
Parlamento Europeu e do Conselho, de 17 de abril de 2019. (Republica, Diario da
Republica - Lei n.° 46/2018, 2018)

Na sua generalidade, este Decreto-Lei visa promover um ciberespago mais seguro,
considerando, desde logo, trés pressupostos:
e 0 papel cada vez mais decisivo que as tecnologias de informacdo assumem no
desenvolvimento da vida em sociedade;
e 0 desafio da transicao digital;
e a emergéncia de novas tecnologias disruptivas (ex. a inteligéncia artificial, a

realidade virtual e aumentada e a Internet das Coisas).

Por um lado, o diploma ora em apreco vem regulamentar dois aspetos que a Lei n.°
46/2018, de 13 de agosto - que aprovou o RJSC, transpondo, deste modo, a Diretiva (UE)
2016/1148, do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a
medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da
informacdo em toda a Unido — remetia para legislacdo complementar, a saber:

e Definicdo dos requisitos de seguranca das redes e sistemas de informacao;

e Definicdo das regras para a notificacao de incidentes.

Estes devem ser cumpridos pela Administracdo Publica, operadores de infraestruturas

criticas, operadores de servicos essenciais e prestadores de servigos digitais.

Refira-se que os requisitos de seguranca ora previstos nao se aplicam:

(@) As empresas que oferecem redes de comunicacdes publicas ou servigos de
comunicacdes eletronicas acessiveis ao publico, as quais se encontram sujeitas
aos requisitos previstos na Lei das Comunicacgdes Eletronicas (Lei n.° 5/2004, de
10 de fevereiro);

(b) Aos prestadores de servicos de confianca (servigos eletronicos que consistem na
criacdo, verificagdo e validagdo de assinaturas eletronicas, selos eletronicos ou
selos temporais, servicos de envio registado eletronico, certificados relacionados

com estes servigos, certificados para a autenticagdo de sitios web ou na
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preservacao das assinaturas, selos ou certificados eletronicos relacionados com
esses servicos), 0s quais se encontram sujeitos aos requisitos previstos no
Regulamento (UE) n.° 910/2014, de 23 de Julho, do Parlamento Europeu e do
Conselho, relativo a identificacdo eletronica e aos servigos de confianca para as

transacOes eletronicas no mercado interno.

Por seu turno, as regras de notificacdo de incidentes ndo se aplicam as entidades referidas
em (a) e (b), mas também aos prestadores de servicos digitais que sejam microempresas
ou pequenas empresas, tal como definidas pelo Decreto-Lei n.° 372/2007, de 6 de

novembro.

Acresce que, 0s requisitos previstos no Decreto-Lei n.° 65/2021 s&o requisitos minimos a
assegurar pelas entidades abrangidas pelo RJSC, podendo, assim, vir a ser estabelecidas
regras adicionais por parte de outras entidades (ex. Ministério Publico, Autoridade
Nacional de Comunicagcdes, CNPD, demais autoridades sectoriais), em fungdo da
natureza das entidades abrangidas, de aspetos especificos da atividade desenvolvida ou

do contexto em que esta se desenvolva.

Reconhecendo a necessidade de articular a aplicacdo destas novas disposic¢des legais com
normativos complementares sectoriais ja existentes, consagra-se a possibilidade do
CNCS, na qualidade de Autoridade Nacional de Ciberseguranca, proceder a uma
avaliacdo de equivaléncia dos requisitos constantes de legislacdo sectorial, quando
considere que tal é necessario e em articulagdo com as entidades reguladoras e de

supervisdo sectorial.

Por outro lado, considerando que a certificacdo de produtos, servicos e processos de
tecnologia de informacdo e comunicacdo é complementar para a promoc¢do de um
ciberespaco mais seguro, o diploma em apreco:

(i) consagra o CNCS como Autoridade Nacional de Certificagéo da Ciberseguranca,
definindo igualmente as respetivas competéncias;

(if) implementa na ordem juridica nacional um quadro nacional de certificacdo da
Ciberseguranca, denominado Quadro Nacional de Referéncia para a
Ciberseguranca, o qual se assume como referencial de anélise de risco para o
fortalecimento da resiliéncia de cada organizacdo face as ameacas que afetam o

ciberespago.
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No ambito das disposic¢des finais, determina-se que o regime sancionatdrio previsto no
RJSC seja aplicavel as infragdes ao disposto neste Decreto-Lei, isto €, 0 ndo cumprimento
das regras estabelecidas neste diploma constituirdo contraordenacdo, podendo as
entidades ser punidas pelo CNCS com coima até €50.000,00. Além disso, constitui
contraordenacdo punivel com coima de €1.000,00 a €3.740, 98, no caso de pessoa
singular, ou de €5.000,00 a €44.891,81, no caso de pessoa coletiva, a pratica de infracdes

relativas a certificacdo da Ciberseguranca.

O presente Decreto-Lei entrou em vigor 10 dias apds a sua publicagdo, isto ¢, a 10 de
agosto de 2021, sem prejuizo de determinadas disposi¢coes s6 produzirem efeitos 90 dias
apos a sua entrada em vigor (inter alia, as relativas a indica¢do de um ponto de contacto
permanente com 0 CNCS, a designacdo de um responsavel de seguranca, a elaboracéo e
manutenc¢do de um plano de seguranca e o capitulo referente as notificaces de incidentes)
e de certas disposicOes s6 produzirem efeitos no prazo de 1 ano ap6s a sua entrada em

vigor (i.e., o capitulo atinente a seguranca das redes e dos sistemas de informacéo).

3.7. Quadro Nacional de Referéncia para a Ciberseguranca

O CNCS publicou a 26 de julho de 2019 o Quadro Nacional de Referéncia para a
Ciberseguranca, que pretende ser uma ferramenta de apoio as Organizacdes no
cumprimento dos requisitos minimos de seguranca da informacdo recomendados, na
gestdo do risco de seguranca dos sistemas de informacéo e no tratamento eficiente de

incidentes. (CNCS, Quadro Nacional de Referéncia para a Ciberseguranca, 2022)

O contexto da ameaca de Ciberseguranca deve ser encarado através de uma abordagem
sistematizada que tenha por objetivo a sensibilizacdo das organizagdes publicas e

privadas.

Neste processo coletivo de crescente sensibilizacdo, ¢ fundamental uma mudanca de
paradigma materializada por via da definicdo de linhas orientadoras de um sistema de
processos e procedimentos, nem sempre de carater tecnologico, que possa constituir uma
linguagem comum, transversal aos diversos setores de atividade e que promova a

convergéncia de praticas conducentes a uma melhor Ciberseguranca das organizaces.
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O ONRCS consubstancia-se numa visdo homogénea e inclusiva da realidade
organizacional (publica e privada) portuguesa, no que diz respeito & necessidade de
implementacdo de medidas de identificacdo, protecdo, detecdo, resposta e recuperacao
contra as ameacas que possam colocar em causa a seguranca das suas redes e sistemas de

informagdo e, desta forma, da sua informagao.

A elaboracdo do QNRCS teve em consideracdo, enquanto documento enquadrador
legislativo no ordenamento juridico nacional, o exposto na Lei n® 46/2018, de 13 de
agosto, que definia, na altura, o regime juridico da seguranca do ciberespaco.

O QNRCS néo pretendeu constituir-se como uma norma de Ciberseguranga, mas sim,
como uma referéncia que permita identificar as normas, padrdes e boas préaticas existentes
em varios dominios da seguranca da informacdo. A sua aplicacdo nas organizacdes €
voluntéria e passivel de ser adaptada, por forma a melhor enderecar necessidades
especificas inerentes ao seu setor, dimensdo ou qualquer outro aspeto distintivo que

caracterize a organizagao.

A estrutura central do QNRCS foi definida numa perspetiva de ciclo de vida da gestdo da
Ciberseguranca de uma organizacao, tendo em aten¢do os aspetos humanos, tecnoldgicos

e processuais, com especial enfoque nos processos e procedimentos da gestdo do risco.

Uma caracteristica intrinseca do risco é o facto de este ndo poder ser totalmente
eliminado, tornando-se fundamental a concretizacdo de uma estratégia global da

organizacdo, para garantir a implementacdo de um processo eficaz de gestdo do risco.

Este é um processo continuo de identificacdo, diagndstico e resposta, sendo que, para que
seja possivel gerir o risco, as organizacGes devem compreender a probabilidade de um
determinado evento ocorrer, bem como, 0s seus potenciais impactos adversos e
vulnerabilidades existentes. Conhecendo esta informacéo, qualquer organizacdo pode
determinar o seu nivel aceitavel do risco e, desta forma, promover a resiliéncia da sua
atividade enquanto prestador de bens ou servigos. A esta informagéo corresponde a
percecdo de tolerancia ao risco, condi¢do sine qua non para a priorizacéo das atividades

realizadas no &mbito da Ciberseguranca.

Deste modo, 0 QNRCS deve ser implementado pelas Organiza¢Ges ou, pelo menos,
integrado nos programas de compliance internos para a seguranca dos sistemas de

informacao, no que concerne, nomeadamente, a conformidade com a legislagdo em vigor
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e a adogdo de um processo de gestdo do risco e mitigacdo do impacto dos incidentes nas
Organizagdes.

3.8. Capacidades Minimas para reacdo a Incidentes de
Ciberseguranca

Independentemente da quantidade e qualidade dos mecanismos de prevencéo instalados,
os incidentes de Ciberseguranca tém-se mostrado mais frequentes e complexos. Neste
cenario, interessa mitigar o impacto e reduzir os danos decorrentes de incidentes desta

natureza. (CNCS, Roteiro para Capacidades Minimas de Ciberseguranca, 2019)

E com este objetivo, de apoiar o desenvolvimento de valéncias minimas em
Ciberseguranca na generalidade das organizacGes do panorama nacional, que o CNCS
definiu um conjunto de capacidades, técnicas, humanas e processuais, constituindo uma

base harmonizada e desejavel nesta matéria.

O CNCS proporcionou assim, um instrumento que aumente o nivel da organizacdo no
dominio da governacdo de seguranca de informacdo, focado nas competéncias e
capacidades, incluindo ao nivel de recursos humanos, para identificar ameacas, percebé-
las e reagir face aos riscos do ciberespago ¢ das atividades em Rede, através do “Roteiro

para Capacidades Minimas em Ciberseguranga”.

O Roteiro é constituido por cinco fases que permitem, as organizacOes, integrar o
ecossistema nacional de Ciberseguranca e criar as condicdes para uma melhoria
sustentada e coerente dessas capacidades. Este Roteiro, deve ser utilizado como um
instrumento complementar ao Quadro Nacional de Referéncia para a Ciberseguranca
(QNRCS), ja abordado anteriormente.

O GRA deveréa assim, apoiado por este documento, desenvolver gradualmente o nivel de
Ciberseguranca dentro da organizacao e as suas capacidades fundamentais para a reacao

a incidentes de Ciberseguranca.

40



CAPITULO 3.

3.9. Roteiro para Capacidades Minimas em Ciberseguranca

O processo de desenvolvimento de capacidades minimas para a Ciberseguranca, apoiado
no Roteiro, permite um desenvolvimento progressivo relativamente ao seu grau de

capacitacdo, através do percurso de um conjunto de fases numeradas de um a cinco.

2 3 4 5

. Desenvolvimento Seguranga dos Criacdo de Criagdo das
Preparagao da Arquitetura de Dispositivos e Procedimentos e Equipas
Seguranga Aplicagdes Politicas SOC/CSIRT

1

Figura 5 - Fluxo das Fases do Roteiro de Capacidades Minimas do CNCS

A primeira fase € preparatdria e o seu objetivo é estabelecer os alicerces para a cooperagao
entre 0 GRA e 0 CNCS. Nesta fase, 0 GRA devera trabalhar para definir um ponto de
contacto a articular com o CNCS (poderd ser considerado o Ponto de Contato ja
identificado para as situaces de incidentes de Ciberseguranca). Deve ser igualmente
identificado o quadro de ameagas que impende sobre o GRA, calculando o valor relativo
dos seus ativos (bem como o grau de risco a que estdo sujeitos), definindo as areas de
seguranca distintas, conforme o valor dos respetivos ativos e definindo ainda as respetivas
regras de acesso. Devera ainda identificar as dependéncias funcionais entre sistemas
internos e entre estes e sistemas geridos por terceiros, levando sempre em linha de conta
a importancia do conjunto para o negécio. De referir que, todas estas questdes ja sao
solicitadas no ambito da implementacdo do RJISC no GRA, isto €, o estabelecimento de

um Ponto de Contacto permanente, a elaboracdo de um inventario de todos os ativos

Cooperar com o CNCS, tendo formalizado um protocolo
de cooperacdo, estabelecido canais de comunicacéo,
procedimentos de notificagdoi e nomeacio do
Responsavel de Seguranca

1 Identificar pro de negoécio, identificando
OBIJETIVOS | prioridades nos s0s e criticidade quanto aos
servigos

Preparagdo

Dispor normativas internas para protecio dos ativos
criticos e da se a inform: i do,
através de uma > SEgUr a informacgio, da
determinacéo adeia de responsabilidade interna por
sistemnas e atwm de informacdo e adogdo de uma
metodologia de risco

Figura 6 - Fase 1 RCMCS - Objetivos esperados
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essenciais para a prestacao de servigos e a realizacdo de uma anélise dos riscos em relacéo
a todos os ativos que garantam a continuidade do funcionamento das redes e dos sistemas

de informacéo utilizados.

Tabela 1 - Fase 1 - Roteiro de Capacidades Minimas de Ciberseguranca (Reproduzido do Roteiro de
Capacidades Minimas de Ciberseguranca)

All Formalizacéo de Protocolo de Colaboragéo e Adenda

A12 Identificacio de RESPONSAVEL DE SEGURANCA
A1l3 Identificacdo de fung¢Bes ou atividades criticas

A1l4  Estabelecimento de canais de comunicagao

Al5 Registo de enderecos de IP no LIR (Local Internet Registry)
Al6 Estabelecimento de metodologia de Anélise de Risco

Al7 Cadeia de responsabilidade: preparagdo

Al8 Definicéo de politica de seguranca de informagéo

A 1.9  Procedimentos de notificacdo de incidentes

A segunda fase serve para desenvolver a arquitetura de seguranca, focando-se em
delimitar as varias areas de seguranca e aplicar regras de controlo de acessos que
permitam, por exemplo, detetar tentativas de intrusdo em cada uma das zonas de
seguranca. Ainda nesta fase, o GRA deverd agregar num repositorio central e
correlacionar os eventos de seguranca detetados nos diversos elementos de seguranca
ativa e passiva, bem como agregar, nesse mesmo repositorio central, a informacédo de

metadados de comunicagdes eletronicas e registos de sistema e aplicagdes. Em casos

2

Desenvolvimento
da Arquitetura de
Seguranca

<:] OBJETIVOS

(=

L

Figura 7 - Fase 2 RCMCS - Objetivos esperados
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especificos, os eventos de seguranca relevantes poderdo ser comunicados em tempo real
ao CNCS para enriquecimento do Quadro Situacional Nacional de Ciberseguranga.

Tabela 2 - Fase 2 - Roteiro de Capacidades Minimas de Ciberseguranca (Reproduzido do Roteiro de
Capacidades Minimas de Ciberseguranca)

ACOES DA FASE 2

A21 Desenho e implementagao da arquitetura e seguranca perimétrica

A22 Implementacéo de sistema de recolha e armazenamento do fluxo de trafego
A23 Comunicagdo com 0 CNCS

A24 Inventariacdo de ativos / producéo de um mapa de rede

A25 Recolha centralizada de registos (logs)

A 2.6  Criacdo de instrumentos de correcdo ou mitigacéo de incidentes

A27 Estabelecimento de conformidade com a legislacéo aplicavel

A28 Estabelecimento de conformidade com normas aplicaveis a area de atividade
A 2.9  Criagdo de politica de uso aceitavel

A 210 Manutencdo de infraestruturas de copias de seguranca e reposi¢ao (Backup/Restore)
A 211 Mapa de competéncias e planos de formagao

A 212  Treino e sensibiliza¢do interna: geral

A 213 Treino e sensibilizagdo interna: gestéo

A terceira fase deverd versar a seguranca de dispositivos e aplicacGes, desenvolvendo no
GRA mecanismos de detecdo e prevencdo de ameacas nos dispositivos que tratam 0s
ativos informativos mais valiosos, incluindo a capacidade de detetar movimentos laterais
dos atacantes dentro da mesma zona de seguranca. Ainda nesta fase, devem ser definidas
capacidades para a criagdo de mecanismos de auditoria e alerta de acessos indevidos a
bases de dados e outros ativos de elevado valor, mecanismos de alerta para falhas de
desempenho e disponibilidade de servicos e mecanismos de controlo e auditoria de

acessos a sites de Internet.

Tabela 3 - Fase 3 - Roteiro de Capacidades Minimas de Ciberseguranca (Reproduzido do Roteiro de
Capacidades Minimas de Ciberseguranca)

A3l Defini¢do de procedimentos de operacao

A32 Instalagdo e configuracdo de sensores em dispositivos

A 3.3  Auditoria de seguranca e Bases de Dados

A34 Instalagdo e configuracéo de controlo de acessos web — (ex. servigos proxy)
A35 Protecéo e gestdo de equipamentos

A 3.6 Instalagdo e configuragdo de mecanismos de monitorizacdo
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A37 Hardening das configuragdes
A38 Instalagdo e configuragdo de um Security Information and Event Management (SIEM)
A3.9 Definicéo de planos de continuidade de negdcio

A3.10 Aquisicio de competéncias técnicas

Seguranca dos
1 - Protegero perimetro da rede, Dispositivos e 2 -G.'Iarrc.lantirascapacidadgstg:nicas
o T AplicacBes para lidar com ameagas e incidentes

5 - Centralizar e controlara

informagdo de eventos provenientes
|:> devérios dispositivos, utilizando um
SIEM para filtrar e organizaresses
dados

2 - Assegurara integridade nivel de
seguranca de sistemas aplicacionais <:I
internos

3 - Gerir centralmente equipamentos

que suportam ativos de forma 4 - Garantir o bom funcionamento
eficiente, com sistemas como HDIS e dosequipamentos que suportam a
antivirus infraestruturaderede

Figura 8 - Fase 3 RCMCS - Objetivos esperados

A quarta fase deve consistir em criar procedimentos e politicas que definam e otimizem
as capacidades da equipa que estara encarregue da Ciberseguranga interna do GRA,

formalizar os procedimentos para operagfes de Ciberseguranca, definir as

= s
PR
D

4

Criacdo de

Procedimentos e
Politicas

OBIETIVOS

s
s v D
Sl

Figura 9- Fase 4 RCMCS - Objetivos esperados
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responsabilidades pelas operac6es de Ciberseguranca e elaborar um plano de formacao
individual para os colaboradores envolvidos, desta forma construindo uma estrutura de

Ciberseguranca em todo 0 GRA.

Tabela 4 - Fase 4 - Roteiro de Capacidades Minimas de Ciberseguranca (Reproduzido do Roteiro de
Capacidades Minimas de Ciberseguranca)

ACOES DA FASE 4

A 4.1 Cadeia de responsabilidades: formalizagéo

A 4.2 Definicéo do Sistema Interno de Normas e Politicas (SINP)
A 4.3  Analise de risco - reavaliagdo

A 4.4  Simulacro

A 45 Definicdo de procedimentos de reacdo a incidentes

A 4.6 Treino e sensibilizacdo interna: SINP

A 4.7  Testes de aceitacdo de servigos

A 4.8 Mecanismos de engodo (honeypots)

A 4.9 Gestdo de mudancas e atualizagdes

Por ultimo, a quinta fase, que se aplica ao GRA pela sua dimensdo, criticidade ou
complexidade que o justifique, consiste na formalizagdo de equipa(s) dedicada(s) a
detecdo e resposta de incidentes, com as seguintes capacidades: monitorizacéo e alerta de
incidentes de Ciberseguranca — Security Operations Centre (SOC) e/ou Computer
Security Incident Response Team (CSIRT). O GRA deve ainda procurar colaborar em
projetos de desenvolvimento e partilha de informacéo de Ciberseguranca de uma forma
regular dentro do sector de atividade e, se necessario, com a comunidade de
Ciberseguranca, devendo ainda participar em exercicios nacionais e internacionais de
Ciberseguranca, de modo a poder testar, em ambiente simulado, os procedimentos e a sua

capacidade de resposta a incidentes de Ciberseguranga.

Tabela 5 - Fase 5 - Roteiro de Capacidades Minimas de Ciberseguranca (Reproduzido do Roteiro de
Capacidades Minimas de Ciberseguranca)

ACOES DA FASE 5

A 5.1 Nomearum CISO

A 5.2 Estabelecer um servigo de gestéo de vulnerabilidades

A 5.3 Estabelecer e implementar um plano de auditorias

A 5.4 Definir a missdo, a comunidade servida e o portfdlio de servicos do SOC ou CSIRT
A 5.5 Elaborar e fazer aprovar o plano e o orgamento para o SOC ou CSIRT

A 5.6 Montar e anunciar 0 SOC ou CSIRT
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ASL7
A58
A5.9

Estabelecer um sistema de gestdo de Crise
Afiliacdo nas comunidades nacionais e internacionais de CSIRT

Participago num Exercicio Nacional de Ciberseguranca

5

Criacdo das

Equipas
SOC/CSIRT

@

1- Qis:por de Hm rESFO"__SE'VEI SRTSTES 3 - Contar com um sistema de gest3o
maximo pela seguranca da de crise nos processos internos

informacao

A g

2 - Assegurar a eficaz gestdo de
incidentes e vulnerabilidades através

de criagdo de equipas especializadas
{SOC ou CSIRT)

Figura 10 - Fase 5 RCMCS - Objetivos esperados

O cumprimento destas ac¢des, no percurso destas cinco Fases, vai permitir a criacdo de

capacidades minimas, no dominio da Ciberseguranga, no GRA, dotando-o de recursos

préprios para a reacdo a incidentes de Ciberseguranca.

Em resumo, podemaos dizer que 0 GRA deve ter as seguintes capacidades/funcionalidades

desenvolvidas:

Defini¢do de um ponto de contato e articulagdo com o CNCS a reagdo a incidentes
de Ciberseguranca;

Identificacdo das areas de atividade e servigos considerados criticos e realizacao
da gestdo de ativos para as mesmas;

Recolha e armazenamento de metadados de comunicagfes eletrénicas e outros
registos de servicos informaticos necessarios para a analise de incidentes;

Possua um conjunto de instrumentos técnicos e servigos, autbnomos ou
contratados, para mitigacdo dos ciberataques mais comuns;

Constitua os recursos humanos com as competéncias necessarias para a realizacao
de grande parte das investigacdes forenses necessarias e que articulem com

eficacia com o0 CNCS;
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e Aprove e implemente procedimentos internos de resposta a incidentes de
Ciberseguranca;

e Definida a estrutura e a cadeia de responsabilidade nesta matéria e realize,
periodicamente, simulacros de Ciberseguranca.

O GRA, pela sua dimenséo e importancia estratégica regional, assim como por executar
funcdes criticas deve, ainda, ter a sua funcdo de resposta a incidentes assegurada por uma
equipa dedicada, vulgarmente designada de CSIRT. Assim sendo, 0 GRA deve possuir
ainda as seguintes capacidades:
e Uma equipa dedicada a reacdo a incidentes de Ciberseguranca — CSIRT;
e Colaboracdo em projetos de desenvolvimento e partilha de informacdo de
Ciberseguranca de uma forma regular dentro da comunidade nacional de CSIRT;

e Participacdo em exercicios nacionais e internacionais de Ciberseguranca.

Pode ser considerado, no decurso da analise de risco e na eficiéncia a nivel de custos, que
resultados equivalentes podem ser obtidos recorrendo a subcontratacdo de servigos,
equipamentos ou mesmo de recursos humanos, no entanto, somos da opinido que se deve
priorizar a dotacdo de recursos proprios, colocando-os ndo s6 ao servico do GRA, mas

também de outras entidades na RAA.

3.10. Politicas de Seguranca

Uma Politica de Seguranca define a seguranca para um sistema ou para uma localizacao
especifica, podendo incluir questdes fisicas e administrativas e com politicas implicitas.
Esta pode ser formal ou informal e pode ainda conter justificacdes de corre¢cdo em termos

de consisténcia ou técnicas. (Mamede, 2006)

Uma Politica de Seguranca deve transformar-se num conjunto de requisitos e operacoes

que caracterizam os estados de protecdo aprovados.

Uma Politica de Seguranca é definida tendo em consideragdo um conjunto de fatores
internos e externos a prépria organizacdo. Como fatores internos podemos enunciar 0s
objetivos de seguranca da organizacao, 0S riscos e as ameagas, 0S Servigos necessarios, o
respetivo nivel de criticidade e os custos associados a todo o ambiente computacional.

Como fatores externos devemos considerar as questdes legais, 0s riscos e 0s custos, entre
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outros. Para eshogar corretamente uma politica de seguranga devemos ter em

consideracao e refletir sobre todos estes fatores. (Mamede, 2006)

Como exemplos de uma politica tipica podemos referir: a politica geral da instituicao,
com 0s constrangimentos genéricos e tendo uma visdo global. Isto é, a politica a ter com
0 e-mail constituird uma de um conjunto de politicas auxiliares, subordinadas a politica

geral de seguranca da organizacéao.

A politica de seguranca deve ser escrita de modo informal e deve ser orientada a
comunidade de utilizadores a que se destina, enderecando os constrangimentos relativos

ao uso geral e ndo a questdes como os tipos de controlo de acesso.

Meio Envolvente:
Legislagdo, Riscos,
Custos, ...

Objetivos da
Organizagao

Politica de Seguranga
do Mundo Real

Ambiente

Computacional: Politica de Seguranca
Fungbes, Ameagas, Informatica
Custos

Modelo de Seguranga
Informatica

Figura 11 - Fontes para uma Politica de Seguranca (reproduzido de (Mamede, 2006))

Uma politica definida desta forma ir4 apresentar vantagens e desvantagens. Como
vantagem principal podemos apontar o facto de que qualquer colaborador da organizagéo
conseguira ler e entender o documento. Como desvantagens podemos apontar a
imprecisdo por se recorrer a utilizacdo de linguagem natural; a falta de defini¢cdes exatas
pode levar a existéncia de ambiguidades na interpretacdo do documento; as apresentacoes
de requisitos genéricos podem ser dificeis de entender em distintos departamentos, por
terem realidades diferentes; e por Gltimo devemos ter em consideragdo o facto de ser

baseada em técnicas de remediacdo de situacfes ao inves de ser baseada em ameagcas.

As politicas de segurangca devem, deste modo, constituir-se como procedimentos,
processos e métodos dinamicos e complexos, sendo utilizados para incrementar a
seguranca de uma organizacdo, devendo ter em consideracdo que a sua criacdo ndo

constituird um ato isolado, mas algo renovavel ao longo do tempo, de modo a poder
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ajustar novos requisitos que a organizagdo tera com o decorrer da sua evolugdo e do seu
negocio. Assim sendo, as caracteristicas fundamentais que qualquer politica de seguranca

devera ter serdo a abrangéncia e a flexibilidade.

3.11. Politicas e Procedimentos

Numa Organizacdo, o desenvolvimento de uma politica de seguranca deve envolver
quatro atividades distintas: (Hartley, 2001)

e Avaliacgdo e entendimento das necessidades de seguranca;

e Revisdo das politicas e procedimentos em vigor, caso existam;

e Definicdo dos requisitos de protecéo;

e Formalizacdo da Politica de Seguranca.

As duas primeiras atividades exigem conhecimentos técnicos de seguranca, de analise e
de gestdo do risco de modo a recolherem informacdo. A terceira atividade exige
conhecimentos de analise e técnicos, e um entendimento razoével dos principios de gestdo
do risco, visto ser puramente analitica. A quarta atividade consistira na elaboracdo do
documento que ira formalizar a politica de seguranca da Organizacdo, sendo claramente
administrativa, sendo habitualmente executada de forma interativa, isto €, envolvendo
vérias areas da Organizacdo (Recursos Humanos, Area Juridica, Informatica, Financeira,

etc.) e origina diversas revisdes do documento. (Mamede, 2006)

Quando definimos politicas e procedimentos de seguranca, devemos ter em consideragdo
diversos aspetos e varias perspetivas tdo diferenciadas como a seguranca das instalacdes
e infraestruturas, procedimentos para os utilizadores, acessos fisicos, questdes
administrativas, graus de uso aceitaveis, autenticacfes, respostas a incidentes e

recuperacao.

Uma politica de seguranca apenas fara sentido de existir numa Organizacdo se a mesma
for aplicada e seguida. Se a sua aplicacdo nao for garantida por nenhum método, durante
um determinado e breve periodo de tempo, apds a sua entrada em vigor, 0s procedimentos

irdo ser seguidos, para rapidamente entrarem num estado de ndo cumprimento.

Os objetivos globais de uma Politica de Segurancga instanciam um conjunto de processos

e métodos que aumentam a segurancga da Organizagdo e a0 mesmo tempo criam um estado
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de percecdo e sensibilizacdo de seguranga na mente de todos os colaboradores. Desta
forma os processos e os procedimentos vdo constituir os meios para a implementacéo da
seguranca na Organizacao, enquanto a sensibilizacdo dos colaboradores ira permitir que

esta seja continuada no tempo. (Anonymous, 2003)

De forma a envolver os colaboradores na Politica de Seguranca de uma Organizagédo
devemos procurar que cada colaborador leia, concorde e assine um documento escrito
onde esta esteja plasmada. Deste modo, o colaborador ira estar envolvido de duas formas,
se por um lado teremos um documento escrito onde o colaborador se compromete com 0
cumprimento do estipulado, por outro lado, do aspeto psicologico associado a assinatura,
que levard a um maior comprometimento e envolvimento, do colaborador, com a

aplicacdo da Politica de Seguranca.

E no inicio do processo de criacdo dos procedimentos que constituirdo a Politica de
Seguranca que devem ser definidos o &mbito e os objetivos globais da mesma. Deve ser
também decidido o nivel de especificidade dos procedimentos, encontrando um meio
termo, evitando um elevado nivel de detalhe e também um nivel de detalhe muito vago,
permitindo um correto entendimento dos mesmos. Devem evitar-se os factos técnicos
pois estes tendem a mudar com relativa frequéncia com o passar do tempo, pelo que, ndo

devem ser incluidos.

As politicas devem ser passiveis de ser implementadas e com a capacidade de validar essa
mesma implementac&do, devem ser precisas, concisas, facilmente percetiveis e ndo serem
um bloqueio a produtividade individual. As politicas devem ainda explicar o porqué de
serem necessarias, 0 que contemplam, os responsaveis pelas mesmas e as san¢oes que

podem advir do seu incumprimento e, eventualmente, como serdo aplicadas.

Um Procedimento €, tipicamente, dividido nas seguintes partes (Mamede, 2006):
e Objetivo — onde € apresentada a razdo da existéncia do procedimento;
e Descricéo — onde todas as questdes relacionadas com o procedimento em questao
séo detalhadas;
e Responsabilidades — onde sdo declarados todos o0s responsaveis pelo
procedimento;
e Validade — onde se indica a data de entrada em vigor do procedimento e quando

sera efetuada a revisao do procedimento;
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e Aprovagdo — onde se especifica o circuito de aprovacdes do procedimento e

respetivas assinaturas que confirmam o mesmo.

Para verificar e validar a aplicacdo e o cumprimento da Politica de Seguranca, pelos

colaboradores da Organizacao, deve ser efetuada uma Auditoria de Seguranca.

Esta Auditoria de Seguranca pode ser calendarizada ou aleatoria. A primeira € anunciada
e permite um tempo de preparacdo dos colaboradores para enfrentar o processo e que
estes assegurem estar a cumprir o estipulado. A auditoria aleat6ria ocorre por surpresa e
sdo importantes para manter a seguranca na operagdo diaria da Organizacao, assumindo

formas de ataques simulados ou tentativas de penetracdo de sistemas ou de instalacoes.

Os procedimentos devem se concisos e precisos, de modo a serem efetivos, pois ninguém
Ié documentos muito grandes, sendo que um documento com cerca de 10 paginas devera
ser suficiente. Como podem mudar ao longo do tempo, os detalhes técnicos de

implementacdo ndo devem ser incluidos no documento.

Cada Organizacdo desenvolvera um conjunto de procedimentos especifico para a sua
realidade, ndo sendo possivel criar uma lista e afirmar que terdo de existir procedimentos
que cubram todos os topicos da mesma, pois poderdo nao fazer sentido para Organizacao,

como poderao existir outros que, ndo fazendo parte da lista, sdo muito importantes.

Os mais comuns numa Politica de Seguranca sdo os seguintes (Mamede, 2006):
e Autenticacdo e Controlo de Acessos;
e Criacdo e Gestdo de Senhas;
e Niveis de Servico;
e Copias de Seguranca e Recuperacdo de desastre;
e Gestdo do Perimetro de Seguranca;
e Formacdo e Treino em Seguranca informatica;
e Aquisicdo de produtos e de Sistemas Informaticos;
e Seguranca na transmissdo de dados, ligacOes e acessos remotos;
e Informagé&o aos novos utilizadores;
e Seguranca na externalizacdo de servicos;
e Contratacdo e Saida de Recursos Humanos;
e Acesso fisico as instalagoes;

e Acesso fisico a infraestrutura e sistemas computacionais;
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Configuracdo e gestdo de equipamentos clientes;
e Uso aceitavel;

e Protecéo contra virus;

e Utilizacao da Internet;

e E-mail,

e LigacgOes e acessos remotos.

E muito importante a criacdo de documentos que definam a visdo da Organizagio
relativamente ao que é 0 processo de seguranca e como Se pretende manter o

funcionamento deste.

As politicas sdo a pedra basilar de qualquer pratica de seguranca de informacdo e devem
ser vistas como a constituicdo que governa a operagdo segura do Ambiente operativo.

Constituem, em muitas ocasioes, a Ultima linha de defesa.

A politica de seguranca deve enderecar varios itens, nomeadamente, a utilizagdo
aceitavel, a classificacdo do valor dos dados, o ciclo de vida dos dados, os papeis e
responsabilidades, o controlo de alteracdes e o disaster recovery. Em situacdes, muito
usuais, de multiplataformas, devem ser criados standards de configuracdo e
implementacdo dos Sistemas Operativos, tomando atencdo as atualiza¢des, procurando,
para o efeito, um consenso entre os administradores dos diferentes sistemas, recordando

gue nenhum sistema operativo € seguro na sua forma de instalacdo basica.

A resposta a incidentes ird obrigar-nos a uma reflexdo profunda, onde iremos procurar as
respostas para questdes aparentemente simples, como por exemplo, que incidentes sdo

possiveis? Que resposta devemos assumir em cada possivel incidente?

Devemos, deste modo, criar um tipo de capacidade de resposta a incidentes, assim como,
desenvolver uma série de atividades, como a monitorizacdo dos bens chave e a utilizagéo
de um método de detecdo de intrusdo. Devemos, também, determinar quem serd o
responsavel pela resposta a ameacas de seguranca, quais 0s procedimentos a seguir em
cada situacéo e a lista de chamada para a tomada de decisdo em situac@es criticas para o

negocio. (Mamede, 2006)

Sendo a Seguranga uma questdo transversal a todas as pessoas da Organizagdo e nao

apenas aos técnicos de seguranca, devemos:
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e Garantir que todas as Politicas de Seguranca de caracter geral sdo distribuidas a
todos os colaboradores da Organizacao;

e Definir uma campanha de sensibilizagéo junto dos colaboradores da organizacao;

e Identificar um executivo interno disposto a criar memorandos para o resto da
Organizacao;

e Reforcar a importancia de préticas de forte seguranga e construir matrizes de
responsabilidade que identifiquem claramente responsabilidades de seguranca no

seio da organizagéo.

Devemos realizar todos os esfor¢os em conjunto, em prol da eficacia, sendo o segredo

conseguir fazé-lo de forma eficaz.

3.12. Normas e Metodologias para Resposta a Incidentes

Tém surgido vérios regulamentos recomendando as melhores préticas, especialmente
dedicados aos procedimentos e as politicas a adotar ao nivel das tecnologias de
informacdo e comunicacdo, com o objetivo de contribuir para a Seguranca da Informacdo,
nomeadamente no esforco de garantir a qualidade da informacdo através das premissas
confidencialidade, integridade, autenticidade e disponibilidade, em sistemas cada vez

mais abertos e complexos.

As normas existentes sdo muito abrangentes e acompanham em detalhe todos os
processos nas varias fases do desenho da arquitetura de um Sistema de Informacéo.
Considerando o &mbito deste trabalho, comegaremos por abordar a norma da série 27000
da ISO/TEC, mais concretamente a ISO 27035.

Os Estados Unidos e a Europa possuem organizagdes que produzem regulamentos
relativos a Seguranca da Informacéo, assim, sera analisado o documento SP 800-61 do
National Institute of Standards and Technology (NIST) dos EUA, um guia para a gestao
de incidentes de seguranca de computadores e também um guia de boas praticas para a
Gestéo de Incidentes, da European Union Agency for Network and Information Security
(ENISA).
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3.13. Norma ISO/IEC 27035

A norma ISO/IEC 27035 foi publicada em 2011 e revista em 2016 (encontrando-se neste
momento em fase de aprovacdo a nova versdo que ird substituir a versdo de 2016),
substituindo a ISO 18044 de 2004, com o titulo de “Tecnologia de Informagédo — Técnicas
de Seguranca — Gestdo de Incidentes de Seguranca da Informagdo”. Apresenta-se COMo
um guia para a gestdo de Incidentes de Seguranca da Informacdo para organizagdes de
média e grande dimensao, ou para organizagdes externas que fornecam esse servico. (I1SO,
2016)

Conforme publicado no site da International Standard Organization (1SO), a norma
fornece uma aproximacéo estruturada e planeada para:
e Detetar, reportar e avaliar incidentes de seguranca da informacao;
e Responder e gerir incidentes de seguranca da informacéo;
e Detetar, avaliar e gerir vulnerabilidades na seguranca da informacao;
e Melhorar continuamente a gestdo dos incidentes de seguranca da informacéo
como resultado da gestdo dos incidentes da seguranca da informacgdo e
vulnerabilidades.

A norma disponibiliza as orientacBes necessarias as organizacdes que pretendem
preencher os requisitos definidos na ISO/IEC 27001 (1SO, ISO/IEC 27001, 2013) e como
um complemento a gestdo de incidentes abordada na norma ISO/IEC 27002 (1SO,
ISO/IEC 27002, 2022).

A norma aborda a defini¢éo de eventos de seguranca da informagéo como ocorréncias em
sistemas, servicos ou redes que indicam possiveis falhas nos controlos ou politicas de
seguranca, ou situacdes desconhecidas que possam ser relevantes para a seguranca. Ela
também define incidentes de seguranca como eventos inesperados ou indesejados que
tém uma alta probabilidade de comprometer o0 neg6cio da organizagdo ou ameacar a

seguranca da informacao.

E de ressaltar, que a ocorréncia de um evento de seguranca ndo implica necessariamente
numa tentativa bem-sucedida de comprometimento, nem tem implicagdes imediatas na
confidencialidade, integridade e disponibilidade da informacdo. A implementacdo de
controlos por si s6 ndo garantem a auséncia de vulnerabilidades que possam comprometer

a seguranca da informacéo e, portanto, a ocorréncia de possiveis incidentes de seguranga.
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A norma destaca o0s potenciais impactos diretos/indiretos nos negécios da organizacao
causados pelos incidentes de seguranga. Portanto, é necessario adotar uma abordagem

estruturada e planeada pela organizacéo em relacao a sua seguranca da informacéo.

Em resumo, a norma enfatiza a importancia de identificar e gerir eventos de seguranca,
bem como de adotar medidas adequadas para proteger a informacdo e mitigar 0s riscos
associados a possiveis incidentes de seguranca da informacéo. Para atingir o objetivo de

implementacdo de uma efetiva gestéo de incidentes de seguranca da informacéo, a norma

ISO 27035 apresenta cinco fases que se articulam entre si (ver figura 12):

Preparacdo e
Planeamento
O
Detegéo e Registo

Avallagao e DeC|sao

/

LicOes Aprendldas

Figura 12 - Fases da gestdo de incidentes de seguranca da informagao

3.13.1.1. Fase de preparacédo e planeamento

Para operacionalizar uma efetiva capacidade de gestdo de incidentes de seguranga da
informacao, a organizacao tem de realizar uma preparacéo e um planeamento apropriado,
identificando as suas vulnerabilidades, alocando 0s recursos necessarios e
esquematizando a sua resposta. A norma aponta um conjunto de atividades a serem
concluidas para atingir este objetivo.

A primeira atividade é a definicdo de uma politica de gestdo de incidentes, com o
compromisso da gest&o de topo da organizagdo. E importante que os colaboradores sejam
capazes de reconhecer eventos de seguranca, saibam o que fazer e compreendam a
importancia de uma politica de gestdo. Além disso, a gestdo da organizacdo deve apoiar
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fortemente a construcdo dessa capacidade, fornecendo 0s recursos necessarios para
responder a incidentes de seguranca da informagao.

Uma atividade importante é a atualizacdo continua das politicas de gestdo de risco,
levando em consideracdo a gestdo de eventos, incidentes e vulnerabilidades de seguranga

da informacéo, tanto em redes quanto em servigos.

Também é crucial estabelecer um processo detalhado de gestdo de incidentes de
seguranca da informacdo, documentado por meio de formularios, procedimentos e
ferramentas de detecdo e relato. Este processo deve incluir mecanismos de avaliagédo para
auxiliar na tomada de decisbes, apontando as medidas a serem adotadas perante um
incidente, além de, consolidar aprendizagens com ocorréncias anteriores e a mitigacao

dos incidentes.

A criacdo de uma equipa de resposta a incidentes de seguranca da informacao,
devidamente capacitada e treinada, é apresentada como uma das atividades fulcrais. A
equipa deve ser organizada e estruturada de acordo com as necessidades operacionais da
organizagdo, podendo ser composta por membros dedicados, membros virtuais que
desempenham outras fungdes na organizagio ou uma combinacio dessas abordagens. E
essencial garantir a existéncia de canais de comunicagdo tanto internos quanto externos

relacionados a gestdo de incidentes de seguranca da informacéao.

A norma também recomenda o desenvolvimento de programas de treino e
consciencializa¢do ndo apenas para a equipa de resposta a incidentes, mas para todos 0s
utilizadores dos sistemas da organizacdo. E importante que todos tenham conhecimento
da existéncia de incidentes de seguranca da informacdo e que a organizagdo possua
politicas e procedimentos para lidar com eles. O envolvimento de todos os membros da

organizacdo ¢ fundamental para o sucesso na gestdo de incidentes.

Por fim, destaca-se que a gestéo de incidentes de seguranca da informacé&o é um processo
dindmico, sendo necessario testar as politicas existentes e a participa¢do da organizacdo
em exercicios que simulem situacdes reais, submetendo a equipa de resposta a incidentes

a cenarios de pressdo o mais proximos possiveis da realidade.
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3.13.1.2. Fase de detecdo e registo

A segunda fase de uma operacéo de gestdo de incidentes envolve a detegéo dos incidentes,
a coleta de informacgdes, o relato de eventos de seguranca e a identificacdo de
vulnerabilidades, mesmo que ainda ndo tenham sido exploradas. Toda a informacéo
relacionada com um incidente deve ser armazenada num banco de dados operado pela

equipa de gestdo de incidentes.

Para garantir a detecdo, € necessario armazenar e analisar os registos de eventos de

diversos dispositivos de seguranca, como firewalls, sistemas de prevencao de intrusdes
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Figura 13 - Fluxo da Informagdo de um Incidente de Seguranca (adaptado de (1SO, ISO/IEC 27035-1,
2016))

(IPS), antivirus e outros, a fim de integrar um sistema de acompanhamento dos incidentes.

A responsabilidade de notificar um evento de seguranga recai sobre aquele que o detetou
pela primeira vez. Portanto, é essencial que todos os colaboradores conhecam os
procedimentos a serem adotados ao depararem-se com um evento de seguranca da
informacdo, preferencialmente seguindo um guia de acdes e sabendo a quem reportar o
evento. A equipa de resposta a incidentes deve ter um membro designado para receber e
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analisar os eventos comunicados ou detetados, decidindo qual a acdo a ser tomada.
Mesmo os eventos que ndo sejam considerados incidentes devem ser registados de acordo
com um formulario preestabelecido para manter a consisténcia das informacdes
coletadas. Na figura 13 esta representado o esquema proposto pela norma 1ISO 27035 para

o fluxo de informagdo de um evento ou Incidente de Seguranga da Informagéo.

3.13.1.3. Avaliacao e deciséo

Nesta fase, a norma identifica as atividades referentes a avaliagdo dos eventos de
seguranca da informacdo que permitem escolher os que deverdo ser tratados como

incidentes.

O membro da equipa de resposta a incidentes de seguranca que recebe a notificacdo do
evento, deve avaliar os eventos comunicados de acordo com uma analise de risco feita
com base nas vulnerabilidades conhecidas dos sistemas e num conjunto de acoes
predefinidas. Com base na avaliaco feita, o evento deve ser classificado de acordo com
0 impacto que este evento pode ter sobre os sistemas e com a forma como pode afetar o
modelo de negdcio da organizacdo, sendo assim, definida qual a prioridade a atribuir a
sua resolucdo ou acompanhamento. Para esta fase, a norma indica que todos os eventos
devem ser avaliados de acordo com os seguintes elementos:

e Impacto na estrutura fisica e légica da organizacéo;

e Os equipamentos, infraestruturas, processos, servicos e aplicacfes afetados;

e Possiveis efeitos nos servicos nucleares da organizagao.

Todas as acOes relacionadas com o evento e a sua eventual evolugdo para o incidente,
devem ser registadas numa plataforma de registo de incidentes que permita o

acompanhamento das varias a¢fes executadas e a sua posterior consulta como historico.

3.13.1.4. Resposta

Nesta etapa, sdo apresentadas as atividades necessarias para responder aos incidentes de
acordo com as decisfes tomadas na fase anterior. Apos a resolucdo de um incidente, a
resposta envolve a restauracdo dos servicos afetados, a documentacéo do incidente e a
comunicagdo as partes envolvidas. No entanto, pode ser necessario escalar o incidente

para um nivel técnico superior ou envolver entidades externas a organizagdo. Essa
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avaliacdo é realizada pela equipa de resposta a incidentes de seguran¢a da informacao,
que deve garantir a reposicdo dos sistemas afetados e o registo de todas as acgOes

realizadas, para preservar a integridade das informag6es como prova.

Ao responder ao incidente, a equipa deve assegurar que todos os sistemas estejam
operacionais e que a vulnerabilidade que causou o incidente tenha sido mitigada, ndo
apenas no sistema ou equipamento afetado, mas em todos os sistemas semelhantes ou
que, possam ser afetados pela mesma vulnerabilidade. Apds a conclusdo de todo o
processo, o evento/incidente deve ser formalmente encerrado na plataforma de registo

mencionada anteriormente.

3.13.1.5. Ligdes aprendidas

A Ultima fase refere-se ao que fazer quando o evento/incidente se encontra formalmente
encerrado. A primeira coisa a considerar serd a avaliagdo da adequacdo dos
procedimentos estabelecidos para o tratamento do evento/incidente, desde a sua detecao
até a reposicdo dos servicos e mitigacdo da vulnerabilidade. As conclusGes obtidas a partir
desta avaliacdo, com eventuais melhorias a introduzir nos processos e as recomendacdes
para a revisdo ou implementacdo de novos controlos de seguranca, devem ser
incorporadas na politica de seguranca da informacdo da organizagdo e no planeamento
das futuras a¢des de resposta a incidentes.

As licBes aprendidas devem ser partilhadas com a comunidade de entidades parceiras da
seguranca da informacdo. Esta partilha de informag&o com outras equipas de resposta a
incidentes de seguranca de informacdo, com as quais existam relacdes de confianca,
devem ser realizadas de forma regular, pois sdo importantes para a criacdo de uma

consciéncia global e de um conhecimento situacional da Ciberseguranca.

A norma ISO 27035 reforca a ideia de que o processo de resposta a incidentes de
seguranca da informacao é um processo iterativo, para o qual a organizacao devera estar
atenta, procurando introduzir melhorias nas suas diversas fases. Para 1SS0 0S processos
devem ser revistos com base nos eventos/incidentes ocorridos, com base nas tendéncias

detetadas.
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3.14. National Institute of Standards and Technology (NIST)

O NIST é uma agéncia federal norte americana do Departamento do Comércio que tem
por missdo promover a inovagdo e a competitividade industrial dos Estados Unidos,
promovendo a metrologia, as normas e a tecnologia de forma a melhorar a seguranca

econdmica e a qualidade de vida. (NIST, 2023)

De acordo com a lei federal norte americana publicada em 2002 (FISMA — Federal
Information Security Management Act) as agéncias federais devem reportar formalmente
todos os incidentes de seguranca ao United States Computer Emergency Readiness Team
(US-CERT).

O NIST publicou o NIST SP 800-61, um guia para a gestdo de Incidentes de Seguranca
de Computadores, com o0 objetivo de apoiar as organizacGes e as agéncias federais na
mitigacdo do risco associado aos incidentes de seguranca de computadores,
disponibilizando orientacdes sobre como responder a estes incidentes de modo eficiente
e efetivo. (Cichonki, 2012)

No SP 800-61 o NIST identifica quais as principais acOes a realizar para a edificacdo de
uma capacidade de resposta a incidentes:

e Criar um plano e uma politica de resposta a incidentes;

e Desenvolver procedimentos para realizar a gestdo de incidentes e 0 seu registo
baseado na politica de reposta a incidentes;

e Definir as linhas orientadoras para comunicarem com as entidades parceiras sobre
os incidentes;

e Escolher um modelo de constituicdo e operacdo da equipa de resposta a
incidentes;

e Estabelecer relacGes entre a equipa de resposta a incidentes e outros 0rgaos
internos (ex. o departamento juridico) e externos (ex. forgas policiais, 6rgdos de
investigagao criminal);

e Selecionar quais os servigos de resposta a incidentes seréo disponibilizados;

e Aprovisionar e treinar a equipa de reposta a incidentes.

O documento apresenta recomendacdes e boas praticas para a construcdo da capacidade
de resposta a incidentes nas organizacgdes. Essa capacidade, visa prevenir problemas que

possam evoluir para incidentes, aumentando assim a seguranca das redes, sistemas e
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aplicacdes. E destacada a importancia da documentacio e comunicacdo formal dos
incidentes com outras entidades, facilitando a interacdo e evitando erros de interpretacao.
Detetar o incidente o mais cedo possivel é crucial, utilizando mecanismos de correlacéo

para automatizar o processo.

A classificacdo e priorizacdo dos incidentes sdo essenciais, uma vez que nem todos tém
0 mesmo impacto na organizacdo. Linhas orientadoras devem ser estabelecidas para
ajudar na classificacdo e processos devem ser implementados para ajustar 0s

conhecimentos na resolucdo de incidentes.

No caso de incidentes de larga-escala, que podem ser complexos e ndo facilmente
percebidos pelos colaboradores da organizacdo, é necessario um plano de comunicacao
para alertar todos os colaboradores e permitir que contribuam com informacdes relevantes
para uma resposta rapida da equipa. A partilha de informacdes com outras entidades
afetadas pelo mesmo incidente possibilita a tomada de decisdes com base em toda a

informac&o disponivel.

O documento do NIST também define os termos "eventos" e "incidentes". Eventos
referem-se a acontecimentos observados em sistemas ou redes, enguanto eventos
adversos sdo aqueles que tém consequéncias negativas para os sistemas ou informacoes.
Excetuando-se os incidentes relacionados a causas naturais ou falhas de hardware, os
eventos com consequéncias negativas sdo considerados incidentes de seguranca,
resultantes de violagdes ou ameacas as politicas e praticas de seguranca estabelecidas. O

documento apresenta como exemplo de incidentes varios casos (ver tabela 6).

Tabela 6 - Exemplo de Incidentes de Seguranca (adaptado de NIST SP 800-61)

Incidente Descricdo

Um atacante envia pacotes especialmente adulterados para um servidor

ligado em rede (na Intranet ou Internet) de modo que este bloqueie.
Negacéo de servico
Um atacante dirige centenas de maquinas comprometidas para gerarem
tréfego de modo a comprometer o normal funcionamento da rede.

Um worm acede aos ficheiros partilhados da organizagéo de modo a infeta-

los.
Cadigo malicioso
Aviso por parte do fabricante de software de um novo virus ou worm com
capacidade de explorar vulnerabilidades existentes na nossa rede.

Um atacante consegue correr uma ferramenta de exploracdo de

Acesso nio autorizado vulnerabilidades conseguindo aceder ao ficheiro de passwords.

O atacante consegue aceder a informacéo sensivel para a organizagéo.
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Um utilizador disponibiliza software ilegal através de sistemas de partilha

Uso inadequado de ficheiros.

Um utilizador ameaca outro através de e-mail.

O documento do NIST aborda os véarios aspetos envolvidos na construcdo de uma
capacidade de resposta a incidentes de seguranca. Isso inclui a elaboracgéo de politicas, a
organizacdo da capacidade, os recursos humanos envolvidos e 0s servi¢os que a equipa
de resposta a incidentes pode fornecer a organizacdo. O documento apresenta
recomendacdes, enfatizando a necessidade de formalizar a capacidade de resposta a
incidentes por meio de politicas e procedimentos bem definidos, adaptados a realidade

especifica da organizacao.

E destacada a importancia de estabelecer modelos de comunicagio e registo de incidentes
que facilitem a comunicacdo interna e a interacdo com entidades externas. Além disso, é
essencial selecionar as pessoas certas, com a devida formacao e treino, para ocuparem
posicdes adequadas dentro da equipa de resposta a incidentes, abrangendo areas como
gestdo da capacidade, detecdo e analise técnica, capacidade forense e apoio juridico.

O conhecimento do quadro legal aplicavel a estas situacdes é considerado fundamental
para lidar com possiveis consequéncias disciplinares e para validar a adocdo de medidas
de monitorizacao e analise que possam envolver questdes legais. O documento fornece
uma visao abrangente e diretrizes para a construcdo de uma capacidade eficaz de resposta
a incidentes de seguranca, considerando a complexidade e os desafios associados a esta

area.

3.14.1.1. Gestdo de Incidentes

O documento editado pelo NIST detalha o processo de gestdo de incidentes em 4 fases
distintas, a Preparacdo, a Detecdo e Andlise, a Contencdo, Irradicacdo e Recuperacéo e
finalmente a Atividade Pds-Incidente. As varias fases, bem como a relacdo existente entre

elas, séo apresentadas na figura 14 no chamado “Ciclo de Vida do Incidente”.
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Contencao,
Irradicagao
&
Recuperagao

Atividade
Pés-
Incidente

Preparagao

Figura 14 - Ciclo de vida do Incidente (adaptado de (Cichonki, 2012))

A fase de Preparacdo tem como objetivos principais a construcdo de uma equipa de
resposta a incidentes devidamente treinada, equipada e a implementagéo de controlos de
seguranca adequados para limitar o numero de incidentes. A equipa de resposta a
incidentes deve ter um kit portatil que inclua um computador com software apropriado,
ferramentas para captura e analise de trafego de rede, realizacdo de backups e
equipamento basico de rede. I1sso permite uma rapida mobilizagdo para fornecer suporte
ou realizar investigagOes forenses. Embora a prevencéo de incidentes normalmente néo
seja de responsabilidade direta da equipa de resposta a incidentes, a sua percecdo das
ameacas e a sua evolucdo permitem uma analise de risco dindmica que deve ser
considerada na definicdo dos controlos de seguranca a serem implementados na

organizacao.

A fase seguinte é a Detecdo e Andlise de incidentes. Devido a variedade de tipos de
incidentes e as suas formas de afetar a organizacdo, ndo é possivel estabelecer um
procedimento especifico para cada tipo de incidente. O NIST propde a criacdo de
categorias de incidentes e sua categorizacdo com base no modo de transmissao. Por
exemplo, um virus que cria uma backdoor para obter acesso ilegitimo deve ser

categorizado como "Codigo malicioso™ em vez de "Acesso ndo autorizado™.

A detecdo de incidentes pode ser desafiadora devido ao grande numero de fontes de
eventos, que fornecem informagdes sobre potenciais incidentes com diferentes niveis de
detalhes e credibilidade. Além disso, requer experiéncia e conhecimento técnico
avancado para uma andlise eficiente de todas as informacfes disponiveis. O NIST
introduz o conceito de "sinais do incidente”, dividindo-o em duas categorias:

"IndicagBes”, que séo sinais de que um incidente ocorreu ou esta a ocorrer, e "Indicios",
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que sdo sinais de um incidente que pode ocorrer no futuro. Sempre que um indicio for
detetado, a organizacdo deve tomar medidas para prevenir o incidente, embora existam

ataques gque ndo apresentem indicios.

A anélise de incidentes é frequentemente desafiadora. Muitos dos sinais recebidos pela
equipa de resposta a incidentes podem ser falsos positivos, erros operacionais ou falhas
de hardware. Os sinais podem ser ambiguos, contraditérios ou ndo fornecer toda a
informag&o necessaria para categorizar um incidente. Por isso, é fundamental ter uma
equipa experiente, bem treinada e capacitada para evitar ineficiéncias na detecéo e anélise
de incidentes, pois, erros de decisdo podem ter custos significativos para a organizacao.
Na tabela 7 apresentam-se as recomendacdes do NIST para uma analise de incidentes

mais efetiva.

Tabela 7 - Anélise de Incidentes (adaptado das recomendagfes NIST)

Recomendacéo Descrigéo

Criacdo de perfis de utilizagdo ao nivel das maquinas e dos
sistemas, nomeadamente ao nivel da integridade dos ficheiros

Perfis de rede e sistemas criticos.

Perfil de utilizacdo da infraestrutura, nomeadamente os valores
médios e de pico.

Anélise frequente de registos de desempenho e de operagdo que

Compreender os comportamentos normais - . .
P P permitam detetar desvios e tendéncias.

Consolidagdo dos “log” das diversas plataformas numa plataforma

Politica de Logging centralizadora.

Defini¢do de uma politica de retengao de “log”.

Capacidade de correlacionar os “log” de diferentes equipamentos

Correlagdo de eventos (firewall, IDPS, outros) detetando assim indicios de incidentes.

Utilizagdo do protocolo NTP permite uma efetiva correlacdo de

Sincronizagdo de reldgios . - A s
eventos ocorridos em vérias maquinas da organizag&o.

Documentagdo sobre a infraestrutura e vulnerabilidades
conhecidas.

Base de dados conhecimento e informacéo x . .
Informagdo relativa a software malicioso.

Informagdo de dominios maliciosos.

Na fase de Preparacdo, € importante registar rapidamente todos os elementos disponiveis
guando um incidente é detetado, bem como todos os eventos relacionados com ele. A

informacdo recolhida durante a investigagdo também deve ser armazenada, registada e
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assinada pelo responsavel pela investigacdo, pois a validade da utilizacdo dessas
informacdes em tribunal ou em processos disciplinares internos depende do cumprimento
correto dos procedimentos. E recomendado o uso de uma base de dados de registos de
incidentes, que deve incluir, entre outras coisas, informacfes sobre o "estado do
incidente”, um resumo do incidente, registo de todas as agdes realizadas, contatos dos
envolvidos (utilizadores e gestores), lista de evidéncias recolhidas e comentérios dos

gestores do incidente.

Além disso, nessa fase, € necessario considerar a classificacdo do incidente. Essa
classificacdo € uma das a¢cdes mais importantes, pois os incidentes nao sao todos iguais e
afetam a organizacdo de maneiras diferentes. Uma correta classificacdo é essencial para
abordar o incidente com a prioridade adequada. A priorizacdo do incidente esta
intimamente relacionada com o negdcio da organizacdo e com 0 impacto que o incidente
pode ter em termos de funcionalidade e seguranca da informacéo. Essa priorizacdo pode
ser expressa por um valor numérico que reflita a severidade e o impacto que o incidente
tem para a organizacdo. No caso especifico do NIST, que se refere as agéncias federais
americanas, existe uma tabela que permite definir com precisdo o grau de criticidade do

incidente, e essa informacdo deve ser compartilhada com o US-CERT.

A fase de Contencdo, Irradicacdo e Recuperacdo esta fortemente relacionada a fase
anterior, pois muitas das aces de contencao ou erradicacdo dependem das informacdes
reunidas na fase de detecdo e analise. A contencdo é extremamente importante, pois apds
a detecdo de um incidente em andamento ou j& ocorrido, é necessario responder de
maneira a limitar ao maximo seus efeitos. Para isso, € necessario ter estratégias e
procedimentos de contencdo previamente estabelecidos para os diferentes tipos de
incidentes. Apds a contencdo, vem a erradicacdo do incidente, que muitas vezes esta
associada a recuperacdo. Isso € comum em casos de incidentes de malware, onde a
eliminacdo de arquivos infetados requer a restauracdo dos arquivos afetados. O mesmo
se aplica quando ha comprometimento de credenciais de utilizadores, onde inicialmente
pode ser necessario eliminar a conta do utilizador nos sistemas e, posteriormente, criar
novas contas. Essa relacdo é particularmente importante quando os sistemas operacionais
sdo afetados, podendo exigir uma nova instalacdo do sistema, mas recuperando as

informagdes de customizagdo anteriores.
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A Atividade Pos-Incidente desempenha um papel importante no registo das "licGes
aprendidas” e na identificagdo de oportunidades de melhoria nas politicas, controlos e
procedimentos. Apos o encerramento de um incidente significativo, toda a equipa deve
reunir-se e reavaliar todo o processo para investigar 0 que aconteceu, Como aconteceu e
por que aconteceu. Também é importante verificar se todos os procedimentos foram
seguidos e se 0s processos de comunicacdo foram respeitados, procurando valor e
aprendizagem para melhorar a preparacdo da organizacdo para futuras ocorréncias. Na
auséncia de incidentes significativos, a equipa deve reunir-se periodicamente com o
intuito de analisar vérios incidentes, com o objetivo de identificar melhorias e propd-las
para serem incorporadas na fase de preparacdo. No final, deve ser elaborado um relatério
do incidente, contendo todas as informacdes relevantes, as conclusdes da equipa e as
sugestdes de melhoria. As informacdes reunidas nesta fase contribuirdo para uma nova
andlise de risco, avaliagdo do desempenho da equipa de resposta a incidentes e auditoria
da capacidade de resposta a incidentes da organizagao.

3.15. Guia de boas praticas para a gestao de incidentes da ENISA

A ENISA, como agéncia europeia para a seguranca da informacdo e redes, apoia 0s
estados-membros da Unido Europeia e as agéncias europeias, funcionando como um
Centro de Exceléncia que produz avisos e recomendagdes para 0s assuntos relativos a
seguranca da informacao e das redes, nomeadamente das infraestruturas criticas europeias
(ENISA, Threat Landscape - Responding to the Evolving Threat Environment, 2012). Em
2010 a ENISA publicou um guia para apoio a constituicdo de um servico de tratamento
de incidentes, considerando-o como o nucleo da capacidade de gestdo de incidentes.
(ENISA, Good Pratice Guide For Incident Management, 2010)

Neste guia de boas préaticas, a ENISA apresenta a Gestdo de Incidentes como um conjunto
de servicos mais alargados de segurancga a munir a organizacdo, como sejam a capacidade
de tratamento de incidentes, a analise e mitigacdo de vulnerabilidades, comunicados e
alertas de seguranca, entre outros servicos de gestdo de incidentes. A figura 15 apresenta
avisao da ENISA sobre o servico de resposta a incidentes, de acordo com uma capacidade
de gestdo dos mesmos. Nela, estdo representadas as quatro fases principais do tratamento

de um incidente, a Detec¢do, a Triagem, a Anélise e a Resposta ao Incidente.
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Gestao de Tratamento de
Incidentes Incidentes

Detegdo

Tratamento de Incidentes

Tratamento de

vulnerabilidades Triagem

Analise

Avisos e Alertas

... other IM Services ... Resposta a Incidentes

Figura 15 - Gestéo de Incidentes e tratamento de Incidentes (adaptado de (ENISA, Good Pratice Guide
For Incident Management, 2010))

Para o desempenho das varias fases do tratamento dos incidentes, a organiza¢do da gestao
de incidentes tem obrigatoriamente de prever a existéncia de uma equipa com pessoal
técnico preparado para desempenhar essas fungdes. A ENISA identifica como fungdes
obrigatorias as seguintes que passo a descrever.

O Duty Officer € o responsavel por receber relatos de incidentes e regista-los, garantindo
que cada incidente tenha um responsavel. O Triage Officer recebe o incidente, realiza
uma triagem inicial e decide o encaminhamento para a equipa de resposta apropriada. O
Incident Handler é responsavel por analisar e responder aos incidentes, enquanto o
Incident Manager supervisiona todas as atividades de tratamento de incidentes e atua
como representante da equipa. Existem outras fungdes relacionadas com o tratamento dos
incidentes, mas estas, ndo requerem a existéncia de um membro permanente, podendo ser
requerida a sua participacdo de acordo com a necessidade, sdo disso exemplo 0s

elementos de apoio juridico ou de relagfes publicas.

3.15.1.1. Tratamento de incidentes

Sobre o tratamento de incidentes a ENISA propde um conjunto de fases organizadas de
acordo com um workflow (ver figura 16) que pode e deve ser ajustado com maior ou

menor detalhe as especificidades da organizagao.
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Fazendo a ligagéo deste workflow com as fases do tratamento de incidentes anteriormente
enumeradas, as tarefas de relato de incidente e o seu registo fazem parte da fase de
Detecdo. A detecdo do incidente envolve o relato e registo do incidente, seja através de
relatos recebidos por e-mail, telefone ou formularios eletrbnicos, bem como a

monitorizacdo preventiva dos sistemas de seguranca.

Reporte de Incidente

Registo
Triagem

Resolugdo do Incidente

Andlise de Pesquisa de Realizagdo Irradl;agao
DEGIH Resolugdo Proposta de Acio da Agdo e

Fecho do Incidente

Informagdo

Arquivo do
Einal Classificagdo Final

Incidente

Andlise Posterior

Propostas de Melhoria

Figura 16 - Workflow para o tratamento de incidentes (adaptado de (ENISA, Good Pratice
Guide For Incident Management, 2010))
A fase de triagem envolve a verificacdo se o incidente é de seguranca, a sua relevancia
para a organizacdo, 0 impacto e a quantidade de pessoas necessarias para tratar o

incidente.

A ENISA indica vérias questbes que devem ser colocadas nesta fase, das quais
destacamos:

e Estamos perante um incidente de seguranca?

e E referente a0s nossos sistemas?

e Qual o seu impacto?

e Quais 0s danos colaterais?

e Quantas e quais as pessoas necessarias para tratar deste incidente?
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As fases de Andlise e de Resposta ao Incidente sdo apresentadas como um ciclo de
resolucdo (ver figura 17), que inclui a andlise de informacg6es, notificacdo de afetados,
pesquisa de solucdo, definicdo e comunicacdo de acOes propostas, verificacdo das acbes
realizadas, irradicacdo do problema e recuperacdo dos sistemas afetados. Apos a
resolucdo, o incidente é encerrado com a comunicagao de encerramento a todas as partes

envolvidas e 0 armazenamento seguro das informacdes relevantes.

Irradicacao e I Analise de

Recuperacdo Dados
Realizagdo Pesquisa de
da Agdo Resolugdo
\ Proposta de /

Acdo

Figura 17 - Ciclo de resolucdo do Incidente (adaptado de (ENISA, Good
Pratice Guide For Incident Management, 2010))
Além disso, a ENISA recomenda a realizagdo de analises posteriores para identificar
lices aprendidas com incidentes complexos ou novos. Essas licdes podem contribuir para
a revisdo de politicas de seguranca, processos operacionais e monitoramento, melhorando
as condicdes de seguranca dos sistemas e servicos. Essa abordagem reativa da gestao de
incidentes também pode ter um efeito preventivo, ao melhorar as politicas de seguranca
e contribuir para a prevencéo de futuros incidentes. E importante destacar que a gestdo de
incidentes é um processo continuo e interativo, sujeito a ajustes e melhorias com base nas

experiéncias e conhecimentos adquiridos ao longo do tempo.
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Capitulo4 Proposta de Implantacéao

Este Capitulo pretende apresentar a Proposta que se pretende implementar, assim
como, o trabalho que j& foi desenvolvido neste &mbito, de acordo com os objetivos
propostos para este projeto.

4.1. Resposta a Incidentes

Tendo como ponto de partida o documento do NIST, sobre o processo de gestdo de
incidentes, vulgo “Ciclo de Vida do Incidente”, vamos dividir a proposta e o trabalho ja
realizado em 4 fases distintas, a Preparacdo, a Detecdo e Andlise, a Contencéo,
Irradicacéo e Recuperacdo e finalmente a Atividade Pds-Incidente.

4.2. Preparacao

Nesta Fase pretendeu-se a cria¢do de um Plano de Seguranca e Resposta a Incidentes no
GRA, apoiado na Plataforma Azores Cyber 360° (SOC do GRA), apoiado pela criacdo de
uma Cyber Academia, Campanhas de Sensibilizacdo e Manuais de Boas Praticas que
permitam aumentar a Cultura de Seguranga no GRA.

4.2.1.1. O Plano de Seguranca e o0 Plano de Resposta a Incidentes no GRA

A capacitacdo em Ciberseguranca tem trés componentes fundamentais: a prevencgéo, que
atua numa vertente de protecdo da organizacéo; a detecdo, que pretende detetar eventos e
incidentes o mais rapido possivel; e finalmente a reagdo, que pretende mitigar o incidente

e recuperar dos possiveis danos. Transversalmente, as trés componentes consta uma fase

70



CAPITULO 4.

de preparacdo, onde se identificam os servicos vitais, onde é realizada uma anélise de
risco, onde se capacita a organizacao em cyber threat intelligence; e onde é realizada uma

constante monitorizacdo e implementacao de a¢6es de melhoria continua.

Para a criacdo do Plano de Seguranca do GRA, deverd ser realizada uma avaliagdo ao
ecossistema GRA, identificando potenciais lacunas na capacitacdo, seguindo-se uma
priorizacdo das acOes a tomar e finalmente o desenho e a implementacgédo do Plano. Como
apos a implementacdo do Plano os objetivos mudam, assim como, o ambiente de risco
evolui, o Plano deve ser revisto e ajustado com uma periodicidade anual, permitindo uma

maior maturidade, adaptacGes ao ecossistema GRA e a constante evolugéo tecnologica.

A estratégia de capacitacdo da detecdo de incidentes de Ciberseguranca deve estar
alinhada com o core business da entidade GRA, através da gestdo de risco. Deste modo,
todas as acOes propostas devem surgir apés a identificacdo, mapeamento e quantificacdo
dos riscos de seguranca da informacao; s6 posteriormente é tracado um plano de detecao,
com base nos riscos identificados. De acordo com o quadro global de ameaca identificado,
sdo propostas acdes a realizar no GRA para desenvolver métodos de detecdo das ameacas
identificadas. A forma como uma acao deve ser implementada ndo é detalhada neste
Plano, mas sdo identificadas normas de referéncia para servir de guia de implementacao

das acdes propostas.

Devemos considerar quatros grandes dimensdes no desenvolvimento das capacidades
minimas de detecdo de incidentes: técnica, humana, processual e organizacional.

e A dimensdo técnica envolve acdes mais direcionadas as equipas técnicas, tais
como, a definicdo de uma arquitetura segura e a identificacdo de ferramentas a
adquirir;

e A dimensdo humana pretende dotar os recursos humanos do GRA, com ag¢des de
formacdo customizadas as fung¢des desempenhadas e com a garantia que todos 0s
colaboradores adquirem os conhecimentos minimos necessarios;

e A dimensdo processual define procedimentos, politicas e boas préticas, ndo s
operacionais, mas no ambito de todo 0 GRA,

e A dimensdo organizacional vai garantir a definicdo de uma estratégia para criar

uma cultura de Ciberseguranca em todo o0 GRA.

A estratégia de Defesa em Profundidade deverd ser a adotada, garantindo a detegdo nas

multiplas camadas funcionais e tecnolégicas do GRA. Pretende-se assim, proteger os
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ativos criticos do GRA e detetar os ataques antes que o agente malicioso produza um
impacto significativo nos sistemas do ecossistema GRA.

Deve ser estabelecido um plano de desenvolvimento de capacidades minimas, constituido
por cinco niveis, para que as entidades GRA sejam integradas no ecossistema nacional de
Ciberseguranca e criem condicGes para uma melhoria sustentada das mesmas. No
primeiro nivel de preparacao, ¢ realizada uma analise de risco e é desenhado o panorama
inicial do GRA. Segue-se 0 projeto de uma arquitetura segura no segundo nivel; a
seguranga dos dispositivos e aplicagdes no terceiro nivel; a definicdo dos procedimentos
de Ciberseguranca no quarto nivel; e por fim, no quinto nivel, a criacdo formal de uma
equipa dedicada a detecdo de incidentes. Cada nivel é constituido por uma série de
capacidades e acOes associadas e, se uma entidade demonstrar que tem todas as
capacidades dentro de um nivel (e dos niveis anteriores), entdo sera certificada para esse

mesmo nivel.

Os cinco Niveis, baseados no RCMCS, séo:
e Nivel 1 - Preparacao;
e Nivel 2 — Arquitetura;
e Nivel 3 — Dispositivos e Aplicacdes;
e Nivel 4 — Procedimentos de Ciberseguranca;

e Nivel 5 — Security Operations Center — SOC.

O Plano devera considerar, ainda, a criacdo de uma equipa CSIRT do GRA, que ira
proteger o interesse legitimo da sua comunidade particular, o ecossistema GRA, através
da coordenacdo de resposta a incidentes de seguranca informatica, o que pressupde a

prevencdo, tratamento e resposta de incidentes.

Esta equipa devera usar uma taxonomia comum e mecanismos automaticos para partilha

de informac&o operacional, conforme desenvolveremos adiante.

4.2.1.2. Desenvolvimento e consolidacdo de manuais de boas praticas de

utilizacéo de meios informaticos e de Ciberseguranca do GRA

Atendendo ao nimero crescente de ciberataques de forma transversal em todos os setores,
publicos ou privados, importa estabelecer politicas, medidas e mecanismos adequados

para que as entidades se protejam e alcancem um patamar de preparacdo e maturidade

72



CAPITULO 4.

cibernética proporcional as ameacas. Neste dominio, deve ter-se em considerag&o,
também, os normativos legais que dispdem sobre a matéria de Ciberseguranca e a
compliance com 0s mesmos, bem como, as diretrizes e recomendacdes de entidades com

competéncia na matéria, como o CNCS.

Porem, e se, por um lado, a digitalizacdo trouxe, também, novos riscos e potenciou 0
aumento dos ciberataques, por outro lado, existe uma maior conscientizacdo da
necessidade de implementar medidas e boas préticas que protejam as entidades no seu
todo, incluindo informacdo, dados, sistemas e recursos e, por conseguinte, a continuidade

do seu negdcio.

Ainda, e atendendo as proprias interligacdes entre organizac6es publicas e privadas, as
fragilidades de uma no dominio da Ciberseguranca podem expor Varias outras
organizagOes a ciberameacas, devendo-se, pois, posicionar a Ciberseguranca como vetor

determinante da resiliéncia das sociedades e organizages como um todo.

A definicdo de boas préaticas fundamentais em matéria de Ciberseguranca constitui-se
como a base de partida para uma estratégia robusta. De igual modo, uma boa governacéao
de Ciberseguranca é essencial para a seguranca da informagdo e dos sistemas

informaticos.

Naturalmente, entre as diversas entidades do setor publico e privado existem diferentes
niveis de maturidade em matéria de Ciberseguranca. Assim, foi proposto o
desenvolvimento e consolidacdo de quatro manuais de boas préaticas no que concerne a
utilizacdo de meios informaticos e de Ciberseguranca, adaptados, ainda que de forma
transversal, as especificidades das entidades.
e Manual de governanca, de exploracdo de Sistemas de Informacdo e de
Ciberseguranca da Administracdo Publica Regional;
e Manual do utilizador da Administracdo Publica Regional de meios informéticos e
de Ciberseguranga;
e Manual de boas préaticas de Cibersegurancga para PMEs;

e Manual de boas praticas de Ciberseguranca para Freguesias e Municipios.

Os manuais destinados @ APR visam, entre outros, a determinacgdo de politicas e normas
de utilizacdo de meios informaticos e a definicdo de um modelo de governanca que

permita a gestdo e capacidade de resposta adequadas no ambito da Ciberseguranca.
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Enquanto os manuais a serem disponibilizados a entidades terceiras, designadamente
PMEs e entidades do poder local, visam contribuir para o reforco da maturidade digital e
de Ciberseguranca destas entidades, potenciando o acréscimo da sua resiliéncia a

incidentes e ameacas.

4.2.1.3. Plataforma Azores Cyber 360° - SOC

O Governo Regional dos Acores, através da DRCTD encontra-se a criar um centro de
operacdes de Ciberseguranca (SOC) que visa responder aos crescentes ataques

informaticos.

O SOC deve ser um ponto de contacto Unico, disponivel 24x7, para a monitorizagdo

(permanente) e reacdo a incidentes de seguranca (em regime de ativagdo” on call”).

Para a operacionalizagdo minima, a equipa do SOC, deverd ser composta por 14
elementos com conhecimentos de Ciberseguranca (Um Coordenador do SOC, dois
Analistas Forenses, trés Gestores de Incidentes e oito Monitores de Incidentes), sendo
expectavel que o recrutamento de pessoal com as qualificacdes necessarias seja um
processo moroso (3 a 4 anos), pelo que durante a fase inicial de operacionalizacdo, deve
ser garantido o funcionamento durante as horas normais de servico, sem prejuizo de serem

chamados perante um Incidente.

O SOC ¢é o componente responsavel pela monitorizagdo constante e acompanhamento de
incidentes em tempo real. Entre as tarefas mais comuns do SOC, encontram-se a reacao
rapida a incidentes, gestdo de crises, coordenacdo com a equipa de IT do GRA,
coordenacdo com autoridades e arquivo de logs relevantes para as equipas de andlise
forense procederem a recolha de informacao.

Caracteristicas de um SOC:
e Security Response Team responsavel pelas acGes de contencdo de ataques, 24x7;
e Isolamento dos sistemas afetados e mitigacdo dos efeitos do ataque nos
componentes da infraestrutura do GRA;
e Acompanhamento e coordenacéo de incidentes no GRA,;
e Utilizacao de ferramentas de SIEM;

e Analise em tempo real dos logs dos varios sistemas sob vigilancia do GRA:

network firewalls, web application firewalls, servidores web, routers,
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balanceadores de carga, servidores de cache, sondas de detecdo de intrusdes,
servidores de e-mail, filtros de antispam, antivirus e ferramentas de analise de

reputacéo.

4.2.1.4. A Criacdo de uma Cyber Academy

Com o desenvolvimento ubiquo das iniciativas e solugdes que tornam a nossa vivéncia
cada vez mais digital, importa estabelecer estratégias e mobilizar recursos capazes de dar
resposta adequada as ameagas e aos riscos crescentes.

Este dominio de atuagdo caracteriza-se por uma elevada complexidade técnica e requer a
alocacdo de recursos humanos altamente qualificados e escassos, que necessitam de estar
sujeitos a acOes de formacdo e atualizacdo frequentes, pelo que importa apostar e
promover a formacao e o desenvolvimento de competéncias adequadas, inclusive através
da requalificacdo profissional, com o intuito de reforcar a oferta profissional, altamente
qualificada, na RAA. Deverdo ser criadas sinergias no sentido de alavancar a
dinamizacdo, no ambito da cooperacdo com 0 SOC do GRA — DRCTD, criando uma
academia de formacdo em Ciberseguranca, reforcando-se, assim, a dinamica de atuacédo
e estimulando-se a criacdo de uma cultura centrada no desenvolvimento e renovacgéo

continua do conhecimento.

O modelo de operacionalizacdo e funcionamento desta cyber academia devera visar a
promoc¢do da formacao, tedrica e pratica, da investigacdo e da inovagdo, fomentando e
desenvolvendo o ecossistema regional, nacional e internacional na éarea da
Ciberseguranca e consolidando o know-how e as competéncias em contexto profissional,
e, em ultima andlise, contribuindo para o desenvolvimento de capacidades de Ciberdefesa

e Ciberseguranga na RAA.

Espera-se a sua dinamizacdo, atraves da interligagdo com universidades e outros centros
de formacdo e cientificos/de investigacdo, bem como, com outras entidades do setor

publico e privado.
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4.2.1.5. Realizacdo de uma Campanha de Sensibilizacdo a populagdo

acoriana, inserida no més Europeu da Ciberseguranca

Outubro é designado 0 més Europeu da Ciberseguranga, tratando-se de uma iniciativa
anual de sensibilizacdo, que tem lugar em toda a Unido Europeia, e que visa sensibilizar
para as ameacas do ciberespaco e promover a Ciberseguranca entre cidaddos e
organizac0es e a partilha de boas praticas.

O GRA, através da DRCTD, realizou uma campanha de divulgacdo de conselhos e
sugestdes, aos cidaddos e organizacgdes, para que possam melhorar a sua Ciberhigiene,
adotando praticas essenciais de Cibersegurancga, e ajudar na aquisi¢do de competéncias e
métodos para estarem mais seguros no mundo em linha. A campanha teve a sua
divulgacdo através de um site de internet - http://www.ativaatuaseguranca.azores.gov.pt/,
assim com, a publicacdo, nas redes sociais e nos 6rgdos de comunicacgdo regionais, de

spots sobre a tematica da Ciberseguranca.

4.2.1.6. Formalizagdo da Equipa Multidisciplinar na PGRA

Deve ser formalizada a equipa multidisciplinar na Presidéncia do Governo Regional dos
Acores para que possa acompanhar os assuntos relativos as questdes da Ciberseguranca
(Participacdo do GRA em Exercicios de Ciberseguranca, informar o Gabinete do
Presidente sobre esta temética, apoiar a tomada de decisdes relativas a Ciberseguranga no

ecossistema GRA, etc.).

Esta equipa deve ficar sob a coordenagdo do Assessor para a Comunicacao Institucional,
Modernizacéo e Transicao Digital, Ciéncia e Tecnologia, e deve ser constituida por:
e O Diretor Regional da DRCTD;
e O Diretor de Servicos da Direcdo de Servigos Técnicos e de Ciberseguranga;
e 2 Elementos do CCEJ (com conhecimentos juridicos e que acompanhe as questfes
juridicas relacionadas com a Ciberseguranca, 0 RJIPD e 0 RJSC);
e O Técnico Especialista na Area de Gestdo de Sistemas Informéaticos do Gabinete

do Presidente;
e O Assessor de Comunicacdo do PGRA e um elemento do Centro Multimeios;
e O Responsavel pelo RJPD da Presidéncia do GRA,;

e Outros elementos que sejam considerados importantes para esta tematica.
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Esta Equipa tera como principais atribuicdes, em apoio e coordenacdo com a DRCTD e

outras entidades GRA na area da Ciberseguranca:

Organizacdo e Planeamento da participacdo do GRA em Exercicios de

Ciberseguranca (Nacionais e Internacionais);

Funcionar como interlocutor entre a PGRA, a DRCTD e todos os outros

Departamentos do GRA,;

Apoiar a DRCTD na prossecucdo da sua Misséo e atribuigdes, nomeadamente:

©)

©)

Criacéo e Organizacao de Exercicios de Ciberseguranca Regionais;
Implementacdo de um Plano Anual sobre a Ciberseguranca (Reunides e
Encontros Regionais, Seminarios, Acdes de Sensibilizacdo, Objetivos a
atingir, divulgacdo, Formacao, etc.);

Apoio ao Gabinete da Presidéncia e a outros Departamentos em situacdes
de incidentes de Ciberseguranca no GRA (comunicacdo, procedimentos,
contactos, etc.);

Elaboracdo de listas de contactos (Pontos de Contacto Permanentes em
cada Secretaria Regional e Direcdo Regional, apoio juridico em cada
Direcdo Regional, responsaveis pelos diversos Servicos GRA,
responsaveis do RGPD nos diversos Departamentos do GRA, etc.) a serem
utilizadas em caso de incidentes de Ciberseguranca;

Criar uma plataforma de Gestéo de Incidentes de Ciberseguranca do GRA;
Ajudar na Definicdo de uma estratégia para criar uma cultura de
Ciberseguranca no GRA,

Divulgagdo e fomenta¢do do cumprimento dos Procedimentos em matéria
de Ciberseguranca;

Ajudar na criacdo de orientacdes e procedimentos que permitam, em
situacOes de incidentes ou de vulnerabilidades, a DRCTD intervir nas
diversas Secretarias Gerais e entidades do ecossistema GRA, em
articulacdo com os meios de IT existentes no organismo para mitigar 0s
incidentes;

Propor superiormente, relativamente aos riscos e ameacas de
Ciberseguranca a que o GRA estd sujeito, a alteracdo dos niveis de
prontiddo no GRA,
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o Elaborar uma proposta de Estratégia de Comunicagdo com o Exterior, em
caso da ocorréncia de incidentes no GRA, definindo quem, como e o que
é dito;

o Outras questdes relacionadas com a tematica da Ciberseguranca.

4.2.1.7. O RJSC e asua implementacéo no GRA

E necessario “formar” as chefias das organizagdes GRA em varios aspetos ligados a

Ciberseguranca, em particular para a importancia do RJSC e respetiva regulamentacé&o.

O Ponto de Contato Permanente do GRA é a DRCT, que assegurard os fluxos de
informac&o de nivel operacional e técnico com o CNCS.

O Ponto de Contato do GRA com o CNCS apenas funciona de fora para dentro, devendo,
preferencialmente, ser criada uma rede interna, com “SubPOC’s” nas diversas entidades
do GRA, por Direcdo Regional por exemplo, de modo a poderem funcionar como fonte
de informacéo para o0 POC Permanente GRA na comunicacdo com o exterior (CNCS),
em caso de incidente ou na necessidade de obtencdo de mais dados (esta rede interna ja
se encontra a ser operacionalizada em muitas Dire¢Oes Regionais mas deve ser alargada

a todo o Ecossistema GRA).

Relativamente a necessidade de elaboracdo do Relatério Anual relativo a lista de ativos,
assinado pelo Responsavel de Seguranca (Informética) do GRA (Eng.° Fernando Reis da
DRCTD), foi verificado que o CNCS pretende que o GRA apenas entregue um relatorio
relativo a todas as entidades que o compBem, pelo que o ideal seria cada Dire¢do Regional
fazer o seu e submeter a DRCTD, que os compilard e submetera apenas num Gnico
documento ao CNCS (pela informacéo obtida 0 mesmo ja se encontra pronto e foi enviado
para 0 CNCS).

Existe a necessidade de elaboracdo de um Plano de Seguranca, devidamente documentado
e fundamentado, com os procedimentos, medidas de mitigacdo e plano de resiliéncia
relativamente a existéncia de um incidente no GRA, sendo da responsabilidade do
Responsavel de Seguranca do GRA a sua manutencdo e atualizacdo (foi recolhida a
informacdo que 0 mesmo se encontra em execucdo, pelo que se aguarda a sua

divulgacao/difusdo pelos elementos da Presidéncia do GRA).
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4.2.1.8. Formacdo e Sensibilizacdo sobre Ciberseguranca no GRA

Criar uma cultura de seguranga no GRA significa equipar todos os colaboradores com os

conhecimentos e ferramentas necessarios para se tornarem participantes ativos nos

dialogos continuos de seguranca dentro do GRA.

a)

b)

d)

Verifica-se uma grande necessidade de formacéo na area da Ciberseguranca para
os colaboradores GRA que trabalham nesta éarea, devido a constante evolugéo e
necessidade de atualizagéo e obtencdo de novas competéncias.

Realizacdo de acGes de Formacdo com entidades externas (PJ, CNCS,
Universidades, etc.) sobre esta tematica, fornecendo aos técnicos do GRA novas
“ferramentas” e mais Know-how. Algumas destas formacdes deveriam ser
vocacionadas para as chefias de topo, como forma de uma maior sensibilizacéo
para as questdes da Ciberseguranca e a sua importancia.

Apoiar e fomentar a participacdo, dos profissionais de IT do GRA, em formacéo
especializada em Ciberseguranca fornecida pela C-Academy, através da
Universidade dos Agores ou outra instituicdo do Ensino Superior.

Realizacdo de Encontros Regionais dos profissionais de IT para partilha de
experiéncias, conhecimentos e novas metodologias. Estes encontros serviriam
também para afinar estratégias e procedimentos existentes no GRA.

Deveria ser introduzida, a obrigatoriedade de realizagédo, de uma Formacéo Inicial
de Sensibilizacdo a todos os Colaboradores do GRA, relativamente as questdes,
cada dia mais prementes, relacionadas com a Ciberseguranca. Poderia ser
utilizada a disponibilizacdo, de forma gratuita, pelo CNCS de Cursos MOOC, na
plataforma NAU, que abordam varios temas, como as principais ameacgas no
ciberespaco, os cuidados a ter na utilizacdo das tecnologias, o problema da
desinformacdo ou o que fazer para consumir online de forma segura, entre outros.
Exemplos de Cursos disponibilizados:

o Cidad&o Ciberseguro - € um curso de e-learning curto, simples e acessivel
ao cidad&o/colaborador em geral, com o intuito de o dotar de
conhecimentos que permitam proteger-se e adotar boas préaticas de
ciberhigiene em diferentes contextos diarios, incluindo no local de
trabalho.

o Cidaddo Ciberinformado - destina-se a qualquer cidaddo que procure

aprender a identificar noticias falsas e a verificar a veracidade da
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informacdo consultada online, evitando a partilha de desinformacdo e
contribuindo para um ciberespago verdadeiramente democrético.
Consumidor Ciberseguro - os formandos poderdo obter conhecimentos
que lhes permitam proteger-se e adotar boas praticas quando realizam
compras online, evitando de modo mais eficaz a burla e o roubo de
credenciais de cartdes de crédito, por exemplo. Com este curso cada um
podera fazer compras online com mais seguranca.

Cidaddo Cibersocial - ¢ uma iniciativa do Centro Internet Segura,
coordenado pelo CNCS. Trata-se de um curso interativo, que procura ser
apelativo para todas as pessoas que queiram saber como utilizar as redes
sociais de um modo mais seguro e protegendo a sua privacidade.

RGPD para Cidaddos Atentos - O RGPD introduziu novos conceitos,
procedimentos, direitos e obrigacdes relativos aos dados pessoais, que
determinam  alteragdes no  funcionamento das organizagOes,
nomeadamente da Administracdao Publica Portuguesa, com impacto direto
na vida de todos os cidadaos.

RGPD para Implementadores na Administragdo Puablica - Este curso visa
facilitar os processos de implementacdo do RGPD, promover o
conhecimento generalizado das exigéncias deste processo, O
reconhecimento do impacto e investimento que se espera de cada
organizacdo e a necessidade de investir na constituicdo e formacgéo das

equipas de implementacéo.

f) O GRA deveria promover parcerias/contatos com institui¢cées do ensino superior,

gue possuam cursos e especializacdes no ambito da Ciberseguranca, fazendo um

levantamento dos estudantes acorianos, para através da oferta de estagios, acdes

de divulgacdo, possibilitar aos alunos dessas instituicdes, oriundos ou ndo dos

Acores, a possibilidade de virem trabalhar para os Ac¢ores, mitigando assim a falta

de profissionais na Area da Ciberseguranca/IT do GRA.

4.2.1.9. O papel daDRCTD

A DRCTD ¢ o servico executivo da Presidéncia do GRA que tem por missdo concretizar

a politica regional nos dominios das comunicacBes, dos sistemas e tecnologia de
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informacdo e da Ciberseguranca, assim como nos dominios da transi¢do digital e

desenvolvimento e promogéo da sociedade da informacéo.

A DRCTD exerce as suas competéncias no ambito da coordenacdo e do desenvolvimento
das acbes conducentes a concretizacdo da politica regional nos dominios das
comunicacgdes, dos sistemas e tecnologias de informacédo, das infraestruturas que os
suportam e da Ciberseguranca, por forma a assegurar um importante salto tecnoldgico,
quer ao nivel da resiliéncia e da redundancia, quer das condicbes de eficiéncia,
performance, segurancga e gestdo do licenciamento de software, dos utilizadores e das

aplicacdes em exploracao.

Na prossecucdo das suas competéncias e atribuicbes, a DRCTD procura pautar a sua
atuacdo pelos principios éticos com integridade, tendo sempre subjacente que prossegue
uma atividade de interesse publico. Enquanto servico de interesse publico geral, a
prossecucdo desta missdo exige que a mesma seja pautada pelo rigor e transparéncia,
conferindo a todos os que nela trabalnham ou que com ela se relacionam, uma

responsabilidade acrescida no que respeita a sua conduta e ao seu desempenho.

A intervencdo da DRCTD

Deve ser criada uma orientacdo de servi¢o (Orientacdo Interna do GRA ou Decreto
Legislativo Regional), por parte da Presidéncia do GRA, gque permita, em situacfes de
incidentes ou de vulnerabilidades, a DRCTD intervir nas diversas Secretarias Gerais e
entidades do ecossistema GRA, em articulagio com os meios de IT existentes no

organismo para mitigar os incidentes.

A Orientacdo devera permitir uma facilitacdo da parte burocrética, evitando assim a perda
de segundos que podem ser cruciais para a intervencdo atempada, devendo a mesma, ser

comunicada, via e-mail, para as chefias, dando-lhes conhecimento da mesma.

Definir, de forma simples, a possibilidade de efetuar contratacdo publica, de meios e
servicos, sem ser pelos canais habituais, de forma quase instantanea e menos burocratica.
Esta, deve ser comunicada e fundamentada superiormente, de modo que a mesma seja

conhecida.
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4.2.1.10. Procedimentos

A responsabilidade de notificacdo de um evento de seguranca é pertenca de quem o
detetou em primeiro lugar. Deste modo, é importante que todos os colaboradores
conhecam os procedimentos a adotar quando confrontados com um evento de seguranca
da informacao, de preferéncia, seguindo um guido de procedimentos, conhecendo o ponto
de contato para comunicarem esse evento. A equipa de resposta a incidentes deve ter
alguém escalado para receber e analisar os eventos comunicados ou detetados, decidindo
entdo qual a acdo subsequente. O registo dos eventos, mesmo que nao escalem para
incidente, devem ser registados de acordo com um formulario previamente estabelecido
de modo a manterem a informacdo recolhida consistente. No Fluxograma de
Procedimento ap6s detecdo de Incidente de Seguranca, na pagina 122, esta representado
0 esquema proposto pela norma ISO 27035 para o fluxo de informacdo de um evento ou

incidente de seguranca da informacao.

Este esquema foi o utilizado/proposto durante o Exercicio CyP2022, sendo que pensamos
que este deve servir de modelo para que os diferentes Departamentos do GRA, em
colaboracdo com a DRCTD, possam definir os seus procedimentos em caso de Incidente

de Ciberseguranca.

4.2.1.11. Listas de Contactos

Devem ser criadas e disponibilizadas, por todos os servicos GRA, uma listagem de
contactos dos responsaveis e pessoas de contacto de todas as plataformas e servicos, para
serem utilizados em caso de um incidente de Ciberseguranca. Estas listagens poderiam

ser depois compiladas pela DRCTD, gerando uma Unica listagem GRA.

Seria um dos pontos a ser disponibilizado na plataforma de Gestdo e Registo de incidentes
de Ciberseguranca no ecossistema GRA, pois facilitaria o contacto e a comunicagdo com

0S responsaveis.

N&o existindo esta plataforma devia ser pensado um local para o acesso (simples e rapido)

a estas listagens, num caso de incidente ou urgéncia.
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4.2.1.12. Exercicios Regionais de Ciberseguranca

Apo6s a implementacdo de procedimentos e orientacBes técnicas, no GRA, dever-se-a
implementar a realizacdo, com periodicidade anual (inicialmente), de Exercicios
Regionais de Ciberseguranca, coordenados pela DRCTD, que permitam testar os meios
da RAA, técnicos e operacionais, assim como o0s procedimentos, medidas de mitigacéo e

a politica de comunicacéo.

Os exercicios poderéo ser realizados em simultaneo com o EXNCS e o CyP, testando o
sector e o0 cenario do exercicio, ou ser escolhida outra altura e testar sectores e cenarios

ajustados a realidade regional.

Estes exercicios permitiriam afinar os procedimentos existentes, complementados por
encontros entre os profissionais de IT, potenciando o conhecimento das infraestruturas
regionais, as infraestruturas criticas e elaborar planos de resiliéncia da regido aquando da

ocorréncia de um incidente.

4.2.1.13. Servicos de aconselhamento

Devera ser criado, preferencialmente na DRCTD, um servico que permita ajudar as
diversas entidades do GRA, antes de qualquer procedimento concursal ou de aquisicéo,
dar o seu parecer sobre:

e Validacdo de Fornecedores — Listagem de fornecedores pré-acreditados para
fornecimento de equipamento e software para o GRA, assim como a
monitorizacao constante das praticas de seguranca destes;

e Aquisicdo de equipamentos — listagem com equipamentos pré-aprovados,
fornecedores e valores de referéncia;

e Software recomendado, com fornecedores e valores de referéncia;

e Reportorio de aplicaces e software — garantir a fiabilidade e veracidade das
aplicacdes, assim como indicagéo das que podem ser instaladas na rede GRA e
evitando o download das mesmas de fontes ndo fiveis;

e Requisitos de seguranca e de compliance dos sites a serem criados e

implementados no ecossistema GRA.
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4.3. Fase de Detecdo e Analise

Nesta Fase pretende-se criar um Plano de Resposta a Incidentes do GRA, permitindo
categorizar os incidentes, através da sua detecdo e analise, fornecendo informacéo
importante para que, na proxima fase seja possivel a sua Contencdo, Irradicacdo e

Recuperacéo.

4.3.1.1. Comunicacao de Incidentes de Ciberseguranca no GRA

Deve ser criado/delineado um Plano de Resposta a Incidentes do GRA, que possa servir
como modelo ou guia para as entidades do ecossistema GRA.

A comunicacéo, por parte de qualquer IT de uma entidade GRA, de um incidente ao
CNCS, deveré ter simultaneamente a comunicacao do incidente a DRCTD e ao POC da
entidade e do GRA.

Deve ser criada uma shared mailbox da DRCTD, para a comunicacgéo destes incidentes,
possibilitando o acesso a estas comunica¢fes com a maior brevidade pela equipa da
DRCTD e assim acionar as medidas de mitigacdo do GRA e verificar se 0 mesmo, é

localizado ou se se encontra replicado noutras entidades.

Se o incidente ou vulnerabilidade ¢ identificado pela DRCTD, esta comunica aos IT’s das
entidades GRA, com o conhecimento dos seus superiores, sendo que os IT’s devem

proceder, de modo a implementar os procedimentos de mitigacao indicados pela DRCTD.

4.3.1.2. Sala de Controlo de Operacgdes do Projeto AzoresCloud

A implementacgédo de uma Sala de Controlo de Operagdes do Projeto AzoresCloud com a
qual se pretende a implementacdo de uma solucdo de monitorizagdo para uma sala de

controlo de operagdes.

O Projeto AzoresCloud visa promover a centralizagdo das infraestruturas computacionais
e de suporte de dados do Governo Regional dos Agores, balanceada em dois 'data centers'
gémeos, localizados em ilhas distintas (S&o Miguel e Terceira), cooperantes e que
garantam a continuidade de funcionamento em caso de catastrofe, a autonomia das
entidades na exploracdo das suas aplicacbes e uma maior competitividade a nivel

tecnoldgico, desempenho e seguranga.
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Com a implementacdo deste projeto sera possivel ao Governo dos Acores criar uma
plataforma computacional de servigos da Administracdo Publica Regional, de forma a
aumentar a eficiéncia na gestao e niveis de desempenho dos sistemas de armazenamento
de dados, fomentando a utilizacdo de servicos em rede na administracdo publica e

melhorar a seguranca desses sistemas.

4.3.1.3. Solucéo de anti-DDoS, WAF e CDN para o0 GRA

Procedeu-se a aquisicdo de uma solu¢do Cloud de anti-DDoS, WAF e CDN para o

Governo Regional dos Acores.

A solucdo cumpre as seguintes especifica¢fes técnicas:
o Solugéo de Content Delivery Network (CDN) que permita a configuragdo
de 3 dominios (minimo), incluir 500 milhdes de pedidos HTTP/s por més
(minimo) e, no minimo, 10 TB de trafego més;
o Solucdo de Domain Name System (DNS) que deve ser do tipo Anycast,
permitindo configurar/implementar DNSSEC, incluir, no minimo, 300
milhGes de pedidos por més e permitir a configuracdo, no minimo de 3

zonas diretas e 12 zonas inversas.

4.4, Contencdo, Irradicacdo e Recuperacao

Esta Fase encontra-se ligada a anterior, sendo que se pretende a criacdo de uma CSIRT
no GRA que permita ter uma capacidade de resposta aos Incidentes de Ciberseguranca
identificados na Fase de Detecdo e Analise. Nesta Fase seria importante a criacdo, a médio
prazo, de uma CSIRT do GRA, que permitiria a realizacdo das a¢fes de contencéo ou
mesmo de irradicacdo dos Incidentes detetados e analisados na Fase anterior, pela Equipa
do SOC.

44.1.1. Criagdo de uma CSIRT do GRA

Deve ser delineada a criacdo de uma CSIRT no GRA, permitindo assim ter uma maior
capacidade de resposta a Incidentes de Ciberseguranga. A criacdo desta equipa iria
necessitar de algum investimento em meios humanos, com conhecimentos de

Ciberseguranca e Andlise Tecnica e Forense de Incidentes. Esta equipa, apos a detecéo e
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monitorizacdo dos Incidentes de Seguranga, identificados pelo SOC GRA, iré& responder
de forma célere com medidas de contencdo, irradicacdo e recuperacdo, minimizando o0s

danos provocados pelo Incidente.

Esta equipa seria responsavel por realizar:

e A triagem de notificacdes de incidentes no GRA, a sua analise técnica e forense;

e A articulagdo do GRA com as entidades nacionais e internacionais envolvidas;

e A producdo de recomendacdes de mitigacao e/ou de resolucdo do incidente;

e A coordenacdo da resposta a incidentes pode partir da iniciativa do CNCS, por
exemplo numa situacdo de incidente de larga escala, ou ser-lhe solicitada pelos
canais designados para o efeito. Em caso de necessidade ou de forca maior, o
CNCS coordena as suas agdes com as restantes autoridades nacionais.

Permitiria ainda que, fossem prestados estes “servigos” a outras entidades da RAA,

fomentando uma maior politica de Ciberseguranca nas entidades e empresas da RAA.

A CSIRT do GRA deve utilizar uma taxonomia comum e mecanismos automaticos para
partilha de informagéao operacional, devendo ser usada a taxonomia aprovada em 2012 e
revista, pela Gltima vez, em 2019 pela RN CSIRT. Esta taxonomia também tem sido
utilizada como diretriz a nivel internacional, o European Cybercrime Centre (EC3) de

onde é parte integrante a Policia Judiciaria.

4.4.1.2. Plataforma de Gestéo de Incidentes de Ciberseguranca

O GRA deve equacionar a criacdo de uma Plataforma Web que possibilite a Gestéo e

Registo de Incidentes de Ciberseguranca no ecossistema GRA.

Esta Plataforma iria possibilitar a parametrizacio do fluxo correto da
comunicacgéo/informacdo relativa a um incidente de Ciberseguranca (o que acorreu, onde,
a quem comunicar, que dados/elementos fornecer, etc.), possibilitando um correto fluir
da informacdo e uma maior gestdo destes incidentes, possibilitando saber o ponto de
situacdo em qualquer momento (onde esta, o0 que se esta a fazer, acdes necessarias, etc.),
possibilitando ainda aos Points Of Contact’s (POC’s) uma melhor no¢do de quem
comunicou e acedendo com maior facilidade aos dados a fornecer na comunicagéo com
0 POC GRA (DRCTD) ou com o0 CNCS.
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A parametrizacdo permitiria controlar o correto fluxo da informacéo sobre os incidentes,

e identificar possiveis constrangimentos e procedimentos a melhorar.

De referir que, durante a participagdo nos Exercicios de Ciberseguranca foi possivel
observar que ja existem outras entidades que desenvolveram uma plataforma deste tipo

(ex. Regido Autonoma da Madeira, Municipio de Oeiras, etc.).

4.4.1.3. Niveis de prontiddo no GRA

Devem ser criados e implementados quatro niveis de prontiddo, relativamente aos riscos
e ameacas de Ciberseguranca a que o GRA esta sujeito, devendo ser analisado
diariamente e comunicado aos meios de IT do GRA, pela DRCTD (seja através de e-mail,

plataforma interna ou intranet).

Exemplo de uma politica de categorizacdo dos niveis de prontidao ou de risco e ameaca
no GRA:
I.  Alpha- Nivel inicial — indica o nivel de prontidao diario — Baixo nivel de risco e
ameaca;

Il.  Beta — Nivel de Prontiddo Inicial — Equipas de Prevencdo - ldentificados
incidentes e vulnerabilidades no exterior, com reportes de ciberataques e aumento
do nivel de risco e de ameaca sobre as infraestruturas do GRA;

1. Charlie — Nivel de Prontiddo imediato — Equipas em Intervencdo - Identificados
incidentes e ameagcas na infraestrutura GRA, empenhamento de meios de anélise
e apoio;

IV.  Delta — Nivel mais alto — lockdown das infraestruturas GRA e empenhamento de

todos os meios do GRA para mitigacao e resiliéncia.

4.4.1.4. Comunicacdo com o Exterior em Incidentes de Ciberseguranca

Deve ser elaborada uma Estratégia de Comunicacdo com o Exterior, em caso de

ocorréncia de incidentes no GRA, definindo quem, como e o que é dito.

Deve ser melhorado o plano de comunicagéo e proceder-se a elaboracdo de um plano de

circulacdo de informacdo interna na PGR, prevendo todos 0s casos possiveis.

Quando ocorre um incidente, e apos informacéo deste, devera ser ativada uma equipa

(Responsavel pela Comunicacdo do GRA, responsavel pela equipa Técnica e Jurista
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Especializado) que acompanha a situacdo e que de forma centralizada coordena a
comunicagio e o que é divulgado para os OCS. Servird de apoio aos Orgdos de
Comunicacéo da entidade alvo do incidente, se existirem, na elaboracdo e planeamento
da Informagao divulgada, evitando assim uma comunicagdo desorganizada e que “colida”
com 0 que se pretende comunicar para 0 exterior (comunicagdes contraditdrias entre

diferentes 6rgdos).

4.4.1.5. Gabinete Juridico de Apoio a Ciberseguranca

Considerou-se essencial a existéncia de uma ou duas pessoas, no Centro de Consulta e
Estudos Juridicos do Governo Regional, com especializacdo na éarea da
Informatica/Ciberseguranca, de modo a poderem dar um apoio juridico aquando de um
incidente, isto é, dar respostas sobre como e se é possivel fazer certas acOes,

salvaguardando sempre o cumprimento das leis e a atuacao dos profissionais.

Serviria também de suporte e apoio aos diversos servigos juridicos dos Departamentos,
em caso de necessidade de clarificacdo e padronizacédo de procedimentos juridicos, assim
como ajuda clarificar algumas das inimeras questdes que se levantam durante um

Incidente de Ciberseguranca.

Estas pessoas estardo sempre disponiveis e em ligacdo/contato com os responsaveis pelas

intervencdes relacionadas com Ciberseguranca em todas as entidades do GRA.

45. Atividade Pés-Incidente

Nesta Fase pretende-se que seja realizado uma analise ao Incidente ocorrido, registando
as licGes aprendidas, assim como a identificacdo das oportunidades de melhoria das
politicas, dos controlos e dos procedimentos. Esta andlise permitird a elaboracdo de
relatdrio que ird contribuir para uma nova analise de risco, para avaliar o desempenho da

equipa de resposta a incidentes e auditar a capacidade de resposta a incidentes do GRA.
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4.6. Taxonomia Comum da Rede Nacional de CSIRT

Para possibilitar uma melhor forma de comunicacdo entre os CSIRTs (Nacionais e
Internacionais) foi adotada uma Taxonomia de Classificacdo de Incidentes de
Ciberseguranca (encontra-se na sua versdo 3 e teve em consideracdo a Taxonomia de
referéncia do Working Group — RSIT WG), que se entendeu, dever ser, comum a todos,

facilitando assim, a comunicacao e a troca de informaces e ajuda entre 0s diversos atores.

A classificacdo de incidentes devera ser feita de acordo com 2 vetores — “Tipo de
Incidente” e “Tipo de Evento”. No modelo de classificagdo de incidentes adotado foi
ainda decidida uma divisdo dos véarios Tipos especificos de incidentes por Classes
genéricas que agrupam conjuntos de incidentes com resultados ou objetivos semelhantes.
Para além das Classes e Tipos de incidentes, foi ainda identificado um conjunto de

eventos associados a cada Tipo de incidente.

Tendo em conta que, podera ser necessario aplicar mecanismos de classificacéo
automatica de incidentes, sugere-se como referéncia o seguinte modelo relacional entre
“Tipo de Evento” e “Tipo de Incidente”. Importa, no entanto, salvaguardar que esta
associacdao nao é estrita, podendo um determinado Tipo de Evento estar associado a
qualquer Tipo de Incidente.

Na RAA deve, também, ser adotada esta mesma Taxonomia Comum para a Classificacdo
de Incidentes de Seguranca Informatica, que se apresenta na tabela nos anexos (péag. 120).
(RNCSIRT, 2020)

4.7. Comportamento Individual e Organizacional perante as
principais Ciberameacas

Este ponto pode ser englobado na Fase de Preparacéo, no entanto, entendo que 0 mesmo

deve ser explanado de forma individual, visto ser de extrema importancia, como ponto de
partida para a capacitagédo da componente humana do GRA. Deste modo 0 GRA deve:

e Formar os profissionais com responsabilidades a nivel técnico para a necessidade

de ativarem a conservacéo de registos (logs) de servigos na Internet para analise

apos a eventual ocorréncia de incidentes, por um periodo minimo de 6 meses,

preferencialmente um ano;
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e Formar as chefias em vérios aspetos ligados a Ciberseguranca, em particular para

a importancia do Regime Juridico da Seguranca do Ciberespaco e respetiva

regulamentacéo;

e Promover junto dos individuos em geral a denuncia de incidentes e cibercrimes

por forma a melhor monitorizar estas atividades e contribuir para a realizagéo de

investigacoes.

Tabela 8 - Recomendag&o de comportamento, individual e organizacional, perante as principais

Ciberameacas

Ciberameacas

principais

RECOMENDAGCOES POR CIBERAMEACA

Comportamento Individual

Comportamento Organizacional/GRA

Phishing
/
Smishing

N&o clicar em links ou anexos de e-mails
ou SMS suspeitos, verificar a origem dos
e-mails, ndo partilhar dados sensiveis
solicitados por e-mail, confirmar noutras
fontes os pedidos de transferéncias
bancérias

Desenvolver acdes de sensibilizagdo contra a
engenharia social junto dos colaboradores,
realizar simulag¢des de phishing e aplicar as
melhores praticas e standards de seguranca ao
nivel da configuragio do  e-mail
organizacional, no ambito de politicas de
seguranca definidas

Ransomware

Aplicar as recomendagdes relativas ao
phishing,  salvaguardar  coOpias de
seguranca em localizagdo secundaria e
desconectada da rede, manter o antivirus
atualizado, evitar navegar em websites
sem garantias de seguranca, ndo utilizar
dispositivos USB de origem desconhecida

Formar os colaboradores relativamente as
recomendacdes relativas ao phishing e e-mail,
salvaguardar copias de seguranca em
localizag8o secundéria e desconectada da rede,
manter o antivirus atualizado, evitar navegar
em websites sem garantias de seguranca, nao
utilizar  dispositivos USB de origem
desconhecida, agBes monitorizadas por
politicas de seguranga definidas

Malware

Manter o antivirus atualizado, ndo clicar
em links ou anexos suspeitos, evitar
navegar em websites sem garantias de
seguranca, ndo utilizar dispositivos USB
de origem desconhecida

Garantir que os dispositivos da organizacao
possuem antivirus atualizados através de
politicas de seguranca definidas, sensibilizar
os colaboradores em relacdo a navegacdo
insegura, phishing e dispositivos USB de
origem desconhecida

Fraude/Burla online

Desconfiar de ofertas demasiado boas para
serem verdade, ndo partilhar dados
sensiveis em plataformas ndo
reconhecidas, ndo transferir dinheiro sem
verificar noutras fontes o destino e essa
necessidade, desconfiar de solicitacdes por
parte de terceiros de alteragbes das
configuragBes de aplicages como a
MBway, utilizar carteiras virtuais ou
cartbes temporarios nos pagamentos
online, verificar a veracidade dos websites
de vendas e privilegiar aqueles que
utilizam HTTPS

Desenvolver acGes de sensibilizagdo contra a
engenharia social junto dos colaboradores,
garantir que os colaboradores confirmam o
destino e a necessidade das transferéncias
bancérias solicitadas, utilizar carteiras virtuais
ou cartdes temporarios nos pagamentos online
a fornecedores, verificar a veracidade dos
websites de fornecedores e privilegiar aqueles
que utilizam HTTPS

Comprometimento de
contas ou tentativa

Utilizar palavras-passe fortes e altera-las

sempre que se suspeite de
comprometimento, aplicar as
recomendagdes relativas ao phishing,

aplicar o multiplo fator de autenticagéo

Aplicar de forma continua as politicas de
seguranca definidas quanto as palavras-passe
em particular, promovendo o cumprimento de
requisitos minimos de dimensdo e
complexidade, monitorizar e bloquear ataques
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de forga-bruta, registar os eventos, aplicar o
multiplo fator de autenticacéo

Vulnerabilidades e
sua exploracéo

Manter os sistemas e as aplicagBes
atualizadas com as Gltimas atualizacOes de
seguranga

Manter os sistemas e as aplica¢des atualizadas
com as Ultimas atualizagces de seguranga de
forma regular, acdo monitorizada por politicas
de seguranga definidas

Sextortion

Ndo pagar pedidos de resgate que
ameagam a publicacdo de imagens
comprometedoras, ndo partilhar imagens
de teor sexual online

Desenvolver acdes de sensibilizagdo contra a
engenharia social junto dos colaboradores

Desinformacéo

digital

N&o partilhar noticias falsas online,
confirmar a veracidade das noticias através
de outras fontes, apenas partilhar noticias
de fontes reconhecidas, verificar a
atualidade das noticias partilhadas

Desenvolver acGes de sensibilizagdo contra a
desinformacdo digital junto dos colaboradores

4.8. O RGPD no GRA

O XIIl Governo Regional dos Acores ja iniciou a implementacdo de medidas que visam

eliminar praticas e riscos associados a esta problemaética, estando a decorrer a

implementacdo do Sistema Integrado de Gestdo da Protecdo de Dados do Governo
Regional dos Acgores (SIGPD-GRA).

A APR dos Acores e 0s seus colaboradores, sem excec¢do, devem continuar a abracar e a

serem consciencializados da importancia da protecéo dos dados pessoais.

e Verifica-se que o processo de implementacdo do RGPD no GRA se encontra

estagnado.

e Deveria existir um EPD por cada Secretaria Regional, que néo é obrigatorio, mas

é recomendado em todas as organizac@es que tratem dados pessoais ou sensiveis,

em conformidade com a legislacdo nacional, previsto nos Artigos 37°, 38° e 39°

do RGPD, ficando sujeito ao dever e sigilo ou confidencialidade bem como ao

dever de incompatibilidade, ndo podendo exercer quaisquer fungdes e atribuices

que resultem de um conflito de interesses para o exercicio das fungdes.

A designacdo do EPD deve ser realizada em fungdo das competéncias

profissionais em especial dos conhecimentos avancados de protecéo de dados e

que seja capaz de cumprir as tarefas atribuidas no Artigo 39°, relacionadas com a

seguranca e protecdo de dados, por exemplo deve ter as seguintes funcdes:

i.  Sensibilizacdo e informar todos os que tratem dados pessoais;
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Vi.

Vii.

viii.

Xi.

Xii.

Xiii.

Assegurar o comprimento das politicas de privacidade e protecdo de
dados;

Controlar e regular a conformidade do RGPD;

Recolher informacdo para identificar atividades de tratamento;

Controlar e acompanhar a producdo da AIPD — Avaliacdo de Impacto
sobre Prote¢édo de Dados;

Promover as abordagens de Privacidade por Desenho e por Padrao;
Realizar a avaliacdo na exposi¢do aos riscos de violagcdes de privacidade
e mitigados com ac6es de melhoramento;

Recolher informagéo para identificar atividades de tratamento;

Manter atualizado os registos das atividades de tratamento de dados;
Controlar o cumprimento de contratos escritos subcontratante;

Promover formacdes de boas praticas para a protecdo de dados;

Ser o ponto de contacto com os titulares de dados de forma a esclarecer
questdes relacionadas com o tratamento dos dados;

Ser 0 ponto de contacto com as autoridades de controlo;

Percebe-se que idealmente deveria ser alguém capaz de conciliar conhecimentos

de, pelo menos, as seguintes areas: tecnoldgica, gestao e legal.

O EPD assume, assim, a responsabilidade na aplicacdo da estratégia para protecao

dos dados e conformidade do RGPD. Todo o descuido em eventuais ndo

conformidades e incidentes ou violagBes serdo imputadas ao responsavel pelo

tratamento, em Gltima instancia a administragao.

O EPD néo decide, ndo ordena. O EPD aconselha, recomenda. O EPD da o seu

parecer, pronuncia-se, verifica, alerta, audita, sensibiliza.

¢ Neste momento verifica-se a falta de capacidade, no GRA, de executar auditoria

de dados, isto é, quem acedeu ao que, se tinha necessidade de aceder e para que

fins foram acedidos os dados.

Para a implementacdo do RGPD na sua plenitude, propomos um plano de agédo com 5

fases, onde indicamos também as condicdes a serem verificadas em cada fase, de uma

forma muito simplificada:

e 12 Fase - Designar um Encarregado de protecdo de Dados;

o Nomear um EPD com as fungbes de apoiar a implementacdo e a

conformidade com o0 RGPD;
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Publicar os seus contactos no site institucional;
Comunicar a designacdo e os contactos do EPD a CNPD;
Assegurar as condi¢cdes necessarias para 0 EPD poder desenvolver de

forma independente e eficaz as tarefas que lhe incumbem.

e 22 Fase - Mapear os dados pessoais objeto de tratamento;

@)

o

o

Identificar todos os servigos e entidades que processam dados pessoais;
Identificar os tipos de dados pessoais objeto de tratamento, incluindo os
dados sensiveis (quando seja o caso);

Estabelecer a listagem dos principais processos de tratamento e da(s)
finalidade(s) a que se destinam;

Identificar eventuais fluxos de dados, indicando a sua origem e o destino;
Identificar todos os locais onde os dados pessoais se encontram
arquivados;

Estabelecer por quanto tempo esses mesmos dados devem ser mantidos.

e 32 Fase - Priorizar as Acdes a desenvolver;

o

Identificar o(s) fundamento(s) de licitude que legitimam cada operacdo de
tratamento;

Verificar a conformidade das declaragdes de consentimento pré-existentes
com o RGPD;

Verificar que nenhum dado é tratado de forma incompativel com a
finalidade para que foi recolhido;

Verificar que a recolha e tratamento de dados se limita ao estritamente
necessario;

Verificar a conformidade dos contratos de tratamento de dados pré-

existentes com o0 RGPD.

e 42Fase - Organizar os Processos Internos;

o

o

o

Verificar que os principios de tratamento de dados pessoais s&o tidos em
conta na concecdo de todas as ferramentas, procedimentos e sistemas de
recolha, tratamento e conservacao dos dados;

Verificar que os principais riscos de seguranca foram identificados e
devidamente acautelados;

Verificar que foram elaborados planos de contingéncia que permitem

saber 0 que fazer e quem contatar em caso de incidente de seguranca;
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Verificar que a informac&o sobre o tratamento de dados é disponibilizada
de forma clara e concisa;

Verificar que estdo instaladas plataformas/canais de comunicagdo que
permitem aos titulares dos dados exercer os seus direitos;

Verificar que foi elaborado um plano de formacdo e sensibilizagcdo dos
colaboradores.

e 52 Fase - Documentar a conformidade com o0 RGPD;

O

o

o

Garantir que a entidade documenta de forma sistemética as atividades de
tratamento desenvolvidas;

Garantir que as informagdes incluidas no registo permitem demonstrar o
cumprimento das obrigacdes estabelecidas no RGPD;

Garantir que o registo é regularmente atualizado;

Garantir que a seguranca e integridade do registo esta assegurada.

Relativamente a um Incidente de Ciberseguranca com violacdo de dados pessoais, foi

elaborado um Fluxograma (Fluxograma do Procedimento de Violacdo de Dados Pessoais

— pagina 123) para ajudar no procedimento de intervencdo e comunicagdo do Incidente,

assim como a explicagéo, resumida, das etapas e 0 que fazer durante 0 mesmo incidente

(Etapas ap6s detecdo de Incidente de Seguranca com Violacdo de Dados Pessoais —

pagina 124) que consideramos que podem servir como ponto de partida para a divulgacao

e implementacdo nos diversos Departamentos do GRA.
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Capitulo5 Analise e Discussao de
Resultados

Este Capitulo pretende descrever a participacdo do GRA nos Exercicios de
Ciberseguranca (EXNCS2022 e CyP2022), exercicios nos quais foi testada a proposta
de resposta a Incidentes de Seguranca e ap6s os quais foi realizada uma analise e
avaliacdo a participacdo do GRA.

5.1. Metodologia Utilizada

A participacdo nos dois Exercicios de Ciberseguranca foi essencial para o
desenvolvimento deste trabalho, tendo sido possivel, deste modo testar, em contexto
simulado e controlado, as propostas por mim apresentadas, assim como a articulagéo entre

as diversas equipas do GRA.

No Primeiro Exercicio, 0 EXNCS2022, as equipas GRA foram confrontadas com InjecGes
gerais e direcionados para o setor da Saude, mas que serviu para testar, quer o plano de

resposta a incidentes, quer as capacidades técnicas e operacionais, das equipas GRA.

No Segundo Exercicio, o CyP2022, as equipas GRA foram confrontadas com InjecGes
direcionados e planeados para a realidade regional, bem como, serviu para testar
procedimentos e capacidade de resposta a Incidentes, assim como, a tomada de Decisao

num Incidente de Seguranca no GRA.
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5.2. O EXNCS2022

O EXNCS é promovido pelo Centro Nacional de Ciberseguranca (CNCS) e pretende
promover e assegurar a articulagdo e a cooperagdo entre 0s VArios intervenientes e
responsaveis nacionais na area da Ciberseguranca e desenvolver as capacidades nacionais
de prevencdo, monitorizacdo, detecdo, reacdo, analise e correcao destinadas a fazer face

a incidentes de Ciberseguranca e Ciberataques.

O ExNCS2022 foi orientado para o Sector da Saude, assim como para potenciais impactos

noutros sectores da economia.
O EXCNC2022 esteve englobado no Cyber Europe 2022 que decorreu em simultaneo.

O Cyber Europe é um exercicio bi-anual, lancado em 2010, coordenado pela ENISA —
European Union Agency For Cybersecurity, que esta na sua sexta edicdo, e que simula
cenarios de incidente em tempo real e serve para avaliar o grau de preparacdo e de
cooperacdo dos Estados-Membros relativamente a seguranca das redes e dos sistemas de

informacao.

O Cyber Europe 2022 também foi orientado para o sector da Saude e, tal como o

ExXCNS2022 engloba entidades do sector publico e do sector privado.

No Cyber Europe 2022 participam os membros da Unido Europeia e 0s membros da

EFTA — European Free Trade Association (Islandia, Liechtenstein, Noruega e Suica).

5.3. A participacdo do GRA no Exercicio EXNCS2022

O Planeamento da Participacdo do GRA no EXNCS2022 iniciou-se a 22 de marco de
2022, com o convite realizado, pelo CNCS, para participar na Reunido Inicial de
Planeamento do EXNCS2022 que decorreu a 06 de abril de 2022.

Foram realizadas diversas reunides com o CNCS, assim como, entre os elementos

participantes do GRA, de forma a preparar a participacdo do GRA no EXNCS2022.

O GRA participou no EXNCS2022 com os seguintes elementos:
e Presencialmente na sala de situagdo existente no Centro de Congressos do Estoril:
o POC e Planner,

e De forma remota;
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Equipas de IT dos 3 Hospitais da RAA (HDES, HSEIT e HH);

o Conselhos de Administragdo dos 3 Hospitais da RAA (HDES, HSEIT e
HH);

o Apoio Juridico de um elemento do CCEJ do GR;

o Equipas de IT da DRS e da DRCTD;

o Assessor de Imprensa da Presidéncia do GRA,;

o Equipas de Imprensa dos 3 Hospitais da RAA (HDES, HSEIT e HH).

o

Durante 0 EXNCS2022, os participantes foram confrontados com as seguintes Injecoes a

que foi necessario dar resposta:

2022 Olympics anti-doping hack;
Data exposure blackmail;

VIP data leak;

Robocall DoS;

Drug & medical supplies shortage;
Implantable device vulnerability;

Data exfiltration campaign.

De realcar que foi solicitado, pelo CNCS, a apresentacdo do GRA e da forma como este

se articulou para participar neste Exercicio aos observadores do Instituto Nacional de

Tecnologias de Informacdo e Comunicacdo de Mocgambique. Foi solicitada esta

apresentacdo ao GRA, pois participou como um todo e era a Entidade, em sala, mais

préxima da realidade de presenca de um Pais neste exercicio.

Foi ainda feita a simulacdo, em sala, de uma reunido do Gabinete Coordenador de

Seguranca, visto ter sido declarado o Estado de Seguranca Bravo no Pais, assim como

posteriormente o Estado de Seguranca Charlie.

Na simulacdo, da reunido, participaram as seguintes entidades:

Ministério dos Negocios Estrangeiros — em representacdo do Governo da
Republica;

Sistema de Seguranca Interna;

Sistema de Informacdes da Republica Portuguesa;

Governo Regional dos Acgores e da Madeira — os POC’s em representa¢do dos

seus Presidentes;
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e Policia Judiciaria;

e Servico de Informagdes de Seguranca;
e Centro Nacional de Ciberseguranca;

e Infraestruturas de Portugal;

e [NEM;

e SPMS.

Por ultimo, referir que o Inspetor Paulo Abalada da Policia Judiciaria, deu os parabéns,
aos elementos presentes na sala de situacdo, pelos relatorios e comunicacgdes recebidas
pela PJ das entidades do GRA, pois eram claras, diretas e com a informacao necessaria
para estes conseguirem compreender e dar resposta ao incidente reportado.

5.4. Andlise da participacdo do GRA no ExXNCS2022

No seguimento da participacdo do GRA no ExNCS2022, foi realizado um balancgo
relativo a participacdo no exercicio e através deste fazer uma reflexdo sobre o ponto de

situacdo, na resposta a incidentes de seguranca, por parte do GRA.

Assim, os elementos que participaram no EXNCS2022, quer presencialmente, quer
remotamente, realizaram no dia 17JUN2022 uma reunido de Debriefing, com o intuito de
fazer um balanco e recolher as impress@es sobre a participacdo do GRA neste exercicio.

Sendo 0 EXNCS2022 um exercicio que testou o plano de resposta a incidentes, quer as
capacidades técnicas quer as operativas, uma das primeiras lacunas identificadas foi a
auséncia de um Plano de Seguranca e de um Plano de Resposta a Incidentes transversal
ao GRA, assim como, a “gestdo” da Comunicagdo com o exterior. Identificou-se ainda a

necessidade de identificacdo dos ativos criticos no GRA/RAA.

Da parte do CNCS e da ENISA faltou o envio de mais informacédo de forma a poder fazer
um melhor enquadramento do ecossistema em que 0 exercicio iria decorrer, assim como

alguma desadequacéo do exercicio a realidade e ao contexto regional.

Foi ainda verificada uma grande cadéncia de Injecdes, em curtos espacos de tempo, o que
impossibilitou, da parte das equipas regionais de IT, resposta em tempo real aos mesmos

e capacidade de acompanhamento das solicitag0es. De salientar que a equipa nacional de
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CSIRT do CNCS também ndo conseguiu dar resposta, em tempo real, as inimeras
solicitacOes de que foi alvo.

Foram ainda verificados alguns problemas com a plataforma de envio de e-mails e de
insercdo de InjecBes durante o exercicio, 0 que originou que alguns destes e-mails e
InjecBes tivessem sido comunicados e recebidos fora do horario e mesmo no final do

exercicio.

A plataforma Cyber Exercise Platform, da ENISA, foi pouco utilizada durante o
exercicio, sendo apenas utilizada como uma simulacao de redes sociais e de partilha de
informacdo dos Orgdos de Comunicagdo Social. Poderia ter sido pensada uma maior
interacéo e utilizagdo desta.

Como ja tinha sido vinculado anteriormente nas reuniGes de preparacdo, 0 exercicio
serviu para confirmar que a regido ndo possui, neste momento, capacidade de anélise de
artefactos, de analise e recolha forense, na dimenséo exigida neste tipo de cenarios, pelo
que é sempre necessario solicitar a intervencdo de equipas e especialistas externos em

caso de incidentes.

Foi ainda decidido, elaborar um documento, Relatério sobre a participacdo do GRA no
ExXNCS2022, que possa apresentar ndo s6 um balanco da participacdo no exercicio, mas
também algumas ideias para o futuro que todos pensam serem relevantes para a melhoria
da cultura de Ciberseguranca dentro do ecossistema GRA, e para o qual todos
contribuiram. O Referido Relatério foi concluido e enviado para a Presidéncia do GRA
no dia 01 de agosto de 2022.

5.5. O CIBER PERSEU 2022

O GRA participou no Exercicio CIBER PERSEU 2022, que decorreu entre os dias 14 e
18 de novembro de 2022.

Esta participacéo serviu para testar, de forma controlada, alguns procedimentos e tomadas

de decisdo numa situacao de ciberataque ao Ecossistema GRA.
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5.6. Visao Geral

O exercicio CIBER PERSEU ¢é um exercicio promovido pelo Exército, incluido no Plano
Integrado de Formag&o Operacional 2022 (PITOP22), programado pelo Chefe do Estado-
Maior do Exercito e realizado pelo Comandante da Forca Terrestre, focado na capacidade
de testar e avaliar a resposta do Exército as ameacas cibernéticas e na resolucdo de

incidentes ciberespago.

5.7.  Objetivos do Exercicio CyP22

e EO1 - Exercitar o processo de tomada de decisdo para garantir um EXxército
coordenado na resposta a um ataque cibernético.

e EO2 - Exercitar a defesa cibernética em nivel tatico, a fim de contribuir para a
superioridade das informacdes e garantir a continuidade das operagdes.

e EOS3- Validar as Técnicas, Téticas e Procedimentos do Exército na area de Defesa
Cibernética.

e EO4 - Promover a partilha de conhecimentos técnicos com forcas militares

estrangeiras e outros “militares e civis” nacionais no dominio do ciberespago.

5.8.  Principios do Exercicio CyP22

O Exercicio procura a Seguranca do Ciberespaco; a Integracdo; e a Autoavalia¢do (ndo
externa) das Entidades participantes, contribuindo para uma relagéo de confianca entre as
mesmas e para a construcdo de sinergias entre estas. De referir que, todas as

Organizac0es, Instituicdes e Entidades participam de uma forma voluntaria no Exercicio.

O Exercicio CyP2022 teve como principios:

e O foco principal do CIBER PERSEU é a colaboracgéo;

e O CIBER PERSEU considera diferentes enredos e desafios técnicos para alcancar
a coordenacéo e colaboracéo entre todas as entidades participantes;

e O CIBER PERSEU segue o principio “treine enquanto luta”, utilizando canais
normais de comunicagdo, bem como um banco de testes para novos/inovadores
procedimentos de interagéo;

e O CIBER PERSEU é considerado um ambiente NAO CLASSIFICADO,

portanto, a partilha de informacdes deve ser feita de acordo com este Principio;
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5.9.

5.10.

Todos os participantes do CIBER PERSEU foram convidados a contribuir com o

cenario para que ele corresponda aos seus objetivos e expectativas de treino.

Missdes do Cyp22

MSO01 - Ciberataque a infraestrutura de CSI do Exército — Missdo Militar e de
Teor Processual/Procedimentos;

MSO02 - Ciberatagues a uma rede de missdo da componente terrestre (meios
taticos) — Missdo Militar e de Teor Tatico;

MSO03 - Resposta, andlise e investigacdo de ciber-incidentes (plataforma cyber
range) — Misséo aberta a todos os participantes e de Teor Técnico;

MSO04 - Ciberatague ao sector publico e privado - Missdo aberta a todos 0s
participantes e de Teor Processual/Procedimentos;

MSO05 - Competicdo Capture The Flag — Misséo aberta a equipas de 5 elementos,
sendo uma competicdo para testar a componente Técnica.

Ameacas Possiveis no Cenario

Usar a engenharia social para atingir individuos vulneraveis ou de alto perfil com
e-mails de Spearphishing cuidadosamente elaborados;

Usar “poison the well” para comprometer sites estratégicos, usando-os para servir
software malicioso aos seus visitantes — e “snaring” as suas vitimas ao fazé-lo;
Também pode "suavizar" o seu alvo por meio de engenharia social adicional,
como a criacdo de perfis falsos em redes sociais, ou comprometendo primeiro a
cadeia de suprimentos da organizacéo alvo;

Pode realizar ataques complexos contra hardware especifico;

Pode envolver a¢des contra Governos especificos;

Pode ser encarregue de rastrear, interromper e perseguir dissidentes ou ativistas;
Outros grupos de atores do Estado-Nagdo especializados em propaganda e
desinformacdo no ciberespaco, que formam exercitos de Trols que contra-atacam
contra fontes de midia desfavoraveis, controladas ou tendenciosas para tentar

elevar a reputacéo de seu empregador.
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5.11. A participacdo GRA no Exercicio CyP2022

O GRA participou neste exercicio em duas vertentes:

e uma equipa da DRCTD participou na Missdo MS03 - Resposta, analise e
investigacado de ciber-incidentes (plataforma cyber range) — Missao aberta a todos
0s participantes e de Teor Técnico, que ira possibilitar aos intervenientes ganhar
mais conhecimentos e capacidades técnicas na analise de artefactos e de analise e
recolha forense em incidentes de Ciberseguranga;

e uma equipa, composta por diversos elementos de varias entidades GRA,
participou na Missdo MS04 - Ciberataque ao sector publico e privado - Missdo
aberta a todos os participantes e de Teor Processual/Procedimentos, servindo esta
para testar, de forma controlada, alguns procedimentos e tomadas de decisdo

numa situacdo de ciberataque ao Ecossistema GRA.

Esta participacdo teve como objetivos principais:
e Construir Sinergias, partilha de conhecimento e experiéncias com as outras
Entidades e OrganizacGes participantes;
e Criar uma rede de contactos, na Area da Ciberseguranca, ao mais alto nivel;
e Testar a capacidade de resposta do GRA a um Incidente de Ciberseguranca,
nomeadamente procedimentos e tomadas de deciséo;

e Interacdo e cooperacdo entre diversos elementos de entidades GRA.

O GRA participou no CyP2022 com os seguintes elementos:
e Presencialmente na sala de situagdo existente na Academia Militar —
Destacamento da Amadora:
o POC e Planner GRA;
e De forma remota:
o Planner GSRFPAP-GRA,;
o Assessores do Presidente (Comunicagéo Institucional, Modernizagéo e
Transicdo Digital, Ciéncia e Tecnologia e de Imprensa)
o Elementos da DROPEP:
= Diretor Regional da Organizagdo, Planeamento e Emprego
Publico;
= Diretor de Servigos da Organizacdo, Planeamento e Emprego

Publico;
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= Chefe de Divisdo de Gestdo de Recursos Humanos e Planeamento
Organizacional;
» Encarregado de Protecdo de Dados da SRFPAP;
» Ponto Focal da DROPEP;
= Ponto de Contato da Secretaria Regional das Finangas e
Administracdo Publica;
» Jurista DROPEP — RGPD.
o Elementos da DRCTD:
= Diretor Regional das Comunicacdes e da Transicdo Digital,
= Diretor de Servigos Técnicos e de Ciberseguranca;
= Elementos da Equipa de IT;
o Apoio Juridico de um elemento do CCEJ do GR,;
o Encarregada de Prote¢do de Dados da PGRA,;
o Elemento do Centro Multimeios do Governo Regional.

5.12. O Cenario Do Exercicio CyP2022

5.12.1.1. Cenério Geopolitico

O Cenério Geopolitico do CyP2022, que serviu de base para todo o desenvolvimento do
exercicio e das suas interac6es, foi composto por duas regides, OTHERLAND (conjunto
de paises que constitui a Otherland Alliance) e a TUGLAND (representa o pais do qual

0s participantes vao fazer parte).

E a interagdo entre estas duas regides e os seus “partidarios” que serviu como cenario do
exercicio, sendo que 0 GRA participou como TugAzoGRA (Governo Regional de AZO).
A apresentacdo de todo o cenario, com as caracteristicas detalhadas das duas regiGes, de

modo a poder dar uma melhor compreensao, pode ser encontrado nos Anexos.

5.12.1.2. Cenério no Ciberespaco

A OTA desenvolve varias atividades no campo da Guerra Cibernética, em parte devido
aos seus custos mais baixos, um cluster de Tecnologia da Informacéo e Comunicacéao e 0

fato de que as atividades cibernéticas ndo dependem da localizagéo geografica.
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O grupo hacktivista conhecido como Pinkworm, que apoiou o0s objetivos da OTA ao
longo dos anos, ainda esta ativo. Um relatério da Tugland Intelligence divulgado
recentemente identifica que o grupo Pinkworm esta a planear realizar ataques cibernéticos

contra Tugland.

5.12.1.3. Evolucgédo do CYP2022 — Injecdes e Informacéo
Acontecimentos prévios

01NOV2022 — Diversos Sites da Internet de diversas entidades administrativas sofreram

ataques informaticos (maioritariamente ataques DDoS), ficando offline por varias horas.

Na Regido Azo, foram afetados os portais do Governo Regional, o Portal SIGRHARA, o
Site do Parlamento ONLINE e o Portal do Jornal Oficial de AZO, e ap0s a intervencao
das equipas da DRCTD, foram mitigados, encontrando-se o ecossistema GRA em pleno

funcionamento.

08NOV2022 — Inicia-se o importante evento mundial de tecnologia, o ‘Tugland Tech
Summit’ (TTS), em LIS. Estando a ameaga cibernética contra este evento classificada

como “Grave”.
Acontecimentos CYP2022

De seguida apresento, de forma resumida (a descrigéo integral dos acontecimentos pode
ser consultada nos Anexos deste documento — pag. 120), os principais acontecimentos do

Exercicio CyP2022, nomeadamente 0 momento dos envios das Injecdes.
14NOV2022 - 1.° Dia
14:00 — STARTEX CyP2022

16:30 — Lancamento da Primeiro Injecdo GRA - possivel exfiltracdo de dados dos
trabalhadores GRA da Plataforma SIGRHARA.

15NOV2022 - 2.° Dia

12:00 — Langamento da Segunda Injecdo GRA - ataque, através de SQL Injection, a uma
distribuicdo do SGC, com a alteragdo de um documento referente a um despacho do
Presidente do GRA.
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16NOV2022 — 3.° Dia

10:00 — Lancamento da Terceira Injecdo GRA - ataque de engenharia social “Spear
Phishing” direcionado aos técnicos de IT da DRCTD.

17NOV2022 — 4.° Dia

15:00 — Comunicacdo oficial a informar que todos os incidentes foram solucionados.
Solicitacdo, as equipas intervenientes, de Relatdrios sobre os incidentes, causas, formas

de mitigacdo e propostas de melhoria.

17:00 — ENDEX CIBER PERSEU 2022

5.13. Analise a Participacdo do GRA no CYP2022

O GRA participou em 2 das Missdes do CIBER PERSEU 2022, a MS03 - Resposta,
andlise e investigacdo de ciber-incidentes em plataforma cyber range (Missdo Técnica
onde entraram apenas 0s Técnicos da DRCTD) e a MS04 - Ciberataque ao sector publico

e privado (Misséo de Teor Processual/Procedimentos).

Na MSO03 a equipa GRA, composta por apenas dois elementos, procurou, dentro dos
desafios apresentados na plataforma de cyber range, dar uma resposta técnica, resolvendo
0s varios problemas apresentados. Salientamos que, em proximas participacfes deveria
ser equacionada a participacdo de uma equipa mais numerosa, visto que, as outras equipas
participantes eram constituidas por cinco ou mais elementos, o que possibilitou, em
alguns casos, uma resposta mais célere. Foi ainda identificada, pelos participantes,
alguma falta de informacé&o, na plataforma, que possibilitasse ajuda durante a realizacédo
dos desafios.

Para a participacdo na MS04 foram idealizadas 3 Injecfes para serem “tratadas” pelos
participantes GRA durante o CyP2022. Foram idealizadas para serem respondidos de
acordo com os procedimentos identificados nos Anexos (Fluxograma de procedimento
apos detecdo de Incidente de Seguranga; Fluxograma do procedimento de Violagdo de
Dados Pessoais; Etapas ap0s detecéo de Incidente de Seguranca com Violagdo de Dados
Pessoais; paginas 122 a 124) e que foram pensados para responder a este tipo de

Incidentes de Ciberseguranca.
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A primeira Injecao - referente a uma possivel exfiltragdo de dados dos trabalhadores
GRA da Plataforma SIGRHARA.

Com a primeira Injecdo pretendeu-se testar o procedimento referente a uma exfiltragéo
de dados, multi departamental e que exigisse a solicitacdo da intervencéao, pela DROPEP,

da DRCTD a Presidéncia do GRA e o consequente procedimento para 0 mesmo.

A DROPEP possui uma estrutura identificada e com uma “cadeia de comando” bem
definida, tendo o procedimento sido seguido desde a identificacdo e comunicacdo do
incidente de Ciberseguranca, até ao restabelecimento do servico afetado. Realgamos a

participacdo das varias chefias da DROPEP neste Exercicio.

Foram identificados alguns constrangimentos, principalmente referentes a algumas
questdes juridicas, que devem ser clarificadas, nomeadamente quem possui competéncia
ou autoridade para encerrar um servidor ou servico, quem deve comunicar (Servigo ou o
GRA), etc.

Deve ser melhorada a Comunicacéo com o Exterior (a Politica de Comunicacao deve ser
afinada, havendo uma maior participacdo do Centro de Multimeios na elaboracdo desta,
e sempre em cooperacdo com a DRCTD e com o Assessor de Imprensa da PGRA) e o
feedback referente a algumas solicitagfes, possibilitando um melhor seguimento do
procedimento e do ponto em que este se encontra (a existéncia de uma plataforma Gestao

de Incidentes de Ciberseguranca do GRA otimizaria este ponto).

Foi interessante verificar que, numa situacdo em que o Presidente do GRA (visita ao
Estrangeiro e em Reunifes), o Chefe de Gabinete do Presidente (em viagem e sem
comunicacdo), foi possivel fazer uma reunido, com a participacdo dos Assessores do
Presidente, de modo a poder ultrapassar uma situacdo de urgéncia. Consideramos de
extrema importancia a envolvéncia das chefias de Topo nestes “simulacros” de incidentes
de Ciberseguranca, e onde se podem identificar entropias e constrangimentos que podem

ocorrer numa ‘“‘situacao real”.

Numa proxima participagao serd fundamental recriar uma ocorréncia real de exfiltracdo
de dados para testar o procedimento de comunicagdo a CNPD, assim como por quem esta

comunicacéo deve ser feita.

106



CAPITULO 5.ANALISE E DISCUSSAO DE RESULTADOS

A Segunda Injecdo - referente a um ataque, através de SQL Injection, a uma
distribuicéo do SGC, com a alteragdo de um documento referente a um despacho do
Presidente do GRA.

Com a segunda Injecdo pretendeu-se testar a comunicagéo institucional do GRA para o
exterior, assim como, o procedimento de identificacdo e reporte de um incidente de

Ciberseguranca.

Sendo esta uma Injecdo mais institucional, pretendeu-se obter comunicacBes em resposta

a pedidos de esclarecimento de jornalistas baseados em fake news, a Presidéncia do GRA.

Serd importante um maior envolvimento do Centro de Multimeios (devera, em nossa
opinido, estar presente em todas proximas participagdes em Exercicios de
Ciberseguranca) de forma a poder auxiliar o Assessor de Imprensa, na sua auséncia ou
impossibilidade de contato, e os Departamentos do GRA, aquando das solicitagdes de
informacdo ou comunicados para o Exterior aquando da existéncia de Incidentes de

Ciberseguranca.

A Terceira Injecéo - referente a um ataque de engenharia social “Spear Phishing”

direcionado aos técnicos de IT da DRCTD.

Com a terceira Injecdo pretendeu-se testar o procedimento de identificacdo e

comunicacdo de um incidente de Ciberseguranca.

Apdbs a mensagem de Spear Phishing, os elementos da DRCTD conseguiram identificar
0 ataque e, de forma correta, efetuar a comunicacdo do mesmo ao CNCS e agir de forma

correta internamente, ‘“neutralizando” a ameaca.

Em conclusdo podemos referir que a participacdo do GRA neste Exercicio de
Ciberseguranca foi muito positiva, relembrando que este ainda se encontra no inicio de
um longo e trabalhoso caminho para dotar o Ecossistema GRA de uma capacidade robusta

de resposta e resiliéncia perante um Incidente de Ciberseguranca.

5.14. Inqueérito a participacéo no CyP2022

Foi elaborado um questionario, através dos Google Forms, que pretendeu obter, junto dos
participantes GRA no Exercicio CyP2022, um feedback sobre o exercicio e sobre a
participacdo do GRA neste tipo de exercicios.

107



CAPITULO 5.ANALISE E DISCUSSAO DE RESULTADOS

O questionario era composto por 12 questdes, sendo 8 de resposta multipla, 3 de resposta
quantitativa e uma de resposta livre. O questionario foi disponibilizado online, tendo sido

obtidas 12 respostas a0 mesmo.

O Questionario, assim como as respostas e graficos correspondentes podem ser

consultadas nos Anexos deste documento na pagina 126.

5.15. Analise ao questionario CyP2022

5.15.1.1. Resumo

Fazendo uma anélise do feedback dos participantes GRA no CyP2022 podemos dizer que
a totalidade considera importante a participacio do GRA em Exercicios de
Ciberseguranca, devendo estes ser executados a nivel Regional, Nacional e Internacional,

e deverao englobar a Componente Procedimental e Técnica.

A Participacdo nestes Exercicios de Ciberseguranca devera ser semestral numa primeira
fase, evoluindo para uma periodicidade anual como consolidacdo de procedimentos e

conhecimentos.

E considerado ainda que, o Exercicio cumpriu as expectativas, cumprindo
maioritariamente ou na totalidade os objetivos iniciais, sendo que a participacdo no

mesmo ira trazer mais valias para a Organizacao.

Os participantes consideram que a organizacdo foi Boa/Muito Boa, assim como a
informacao recebida antes do evento, sendo que 0 apoio que recebeu durante a realizagao
do evento € classificado como Muito Bom/Bom.

5.15.1.2. Participacéo em Exercicios
e 100% considera importante a participacdo do GRA neste tipo de exercicios de
Ciberseguranca;
e 91,7% considera que 0 GRA deve participar em Exercicios Procedimentais e
Técnicos, enquanto 8,3% apenas considera que deve participar em Exercicios

Técnicos;
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75% considera que o GRA deve participar em Exercicios a nivel Regional,
Nacional e Internacional, 16,7% apenas a nivel Regional e 8,3% a nivel Regional
e Nacional;

91,7% considera participar noutro exercicio de Ciberseguranga, enquanto 8,3%
ndo considera essa participagéo.

5.15.1.3. Periodicidade dos Exercicios

41,7% considera que devem ser anuais;

25% considera que devem ser bianuais;

16,7% considera que devem ser semestrais;

8,3% considera que devem ser bianuais numa primeira fase e depois anuais para
consolidacao;

8,3% considera que se deve considerar a mais adequada.

5.15.1.4. Objetivos

66,7% considera que os objetivos foram maioritariamente atingidos;

16,7% considera que os objetivos foram totalmente atingidos;

8,3% considera que 0s objetivos foram apenas parcialmente atingidos ou néo
foram atingidos.

5.15.1.5. Organizacéo

50% classifica a organizacdo do Exercicio como Boa (4), 33,3% classifica a
organizacdo como Muito Boa (5) e 16,7% classifica a organizagdo como.
Razoével (2);

41,7% classifica como Boa (4) a informacéo recebida antes do evento, 33,3%
como Muito Boa (5), 8,3% como Suficiente (3), 8,3% como Razoavel (2) e 8,3%
como Ma (1);

50% considera como Muito Bom (5) o apoio que recebeu durante a realizagdo do
exercicio, 25% como Bom (4), 8,3% como Suficiente (3), 8,3% como Razoavel
(2) e 8,3% como Mau (1);
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5.15.1.6. Consideracdes
e 91,7% considera que a participagdo no exercicio ird trazer “mais valias” para a
organizacao e 8,3% considera que o exercicio ndo explorou as potencialidades
relativamente a organizacao;
e 81,8% considera que o exercicio cumpriu as expectativas, sendo que 9,1% refere
que ndo tinha expectativas e que entende que ficou aquém do objetivo transmitido

superiormente e 9,1% indica que o exercicio ndo cumpriu as expectativas.

5.15.1.7. Propostas de melhorias para proximos Exercicios

As propostas de melhoria referem que em proximos eventos 0 GRA deve ter em
consideragao:

e Informacdo de participacdo com uma maior antecedéncia, permitindo uma
preparagdo mais profunda;

e Utilizacdo/criacdo de uma plataforma que permita o seguimento e a gestdo dos
registos de incidentes (com fluxos corretos de comunicacdo e acompanhamento
dos incidentes);

e Melhorias no Plano de Comunicagao Interno e para o Exterior;

e Um maior acompanhamento na realizacdo das componentes técnicas;

e Uma maior presenca de elementos do GRA no local (BackOffice) do exercicio;

e Uma maior “personaliza¢do” dos incidentes a “enfrentar”, permitindo testar com

maior veracidade a capacidade de resposta a incidentes reais.
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Capitulo6  Conclusoes

Neste Capitulo pretende-se apresentar as conclusdes e uma reflexdo sobre o trabalho
realizado, assim como algumas ideias de trabalho para o Futuro.

6.1. Concluséao

A Participacdo do GRA nos dois Exercicios de Ciberseguranca (EXNCS e CyP), no ano
de 2022, permitiram, de uma forma muito concreta avaliar o estado de maturagdo do
Ecossistema GRA, mais propriamente o relacionado com a Presidéncia do GRA e com a
Secretaria Regional das Financas, relativamente aos Procedimentos a realizar em caso de

detecdo de Incidente de Seguranca.

Durante estes foram testados os procedimentos, baseados na Metodologia de Gestédo de
Incidentes do NIST e no Fluxo de Informacdo para resposta a Incidentes da Norma I1SO
27035, que nos pareceu a que melhor se enquadra no Ecossistema GRA, possibilitando

assim uma melhor e mais eficaz resposta.

Neste documento foi elaborada uma introducdo a tematica da Ciberseguranca, assim
como o levantamento do cenério de risco. Foi produzida uma analise do estado da arte
relativamente as boas préaticas, normas e legislacéo aplicavel. Procedeu-se, também, a um

levantamento dos constrangimentos e requisitos do Ecossistema GRA.

De referir que, no ambito do trabalho desenvolvido, houve vérias atividades/propostas,
por mim elencadas e no seguimento da participacdo do GRA nos Exercicios de
Ciberseguranca, que durante o ano de 2022 e inicio de 2023, foram desenvolvidas ou que
pela participagdo ganharam “mais forca”. Destas saliento:

e Criacdo do SOC GRA — Azores Cyber 3609
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e Desenvolvimento e consolidagdo de manuais de boas préaticas de utilizacdo de
meios informaticos e de Ciberseguranca no GRA,;

e Estudo para a criacdo de uma Cyber Academy GRA,

e Realizagdo de Campanha de Sensibilizacdo;

e Implementacdo do NOC do Projeto Azores Cloud;

e Aquisicdo de solucéo anti-DDoS, WAF e CDN para 0 GRA,;

e A equipa Multidisciplinar na PGRA;

e O cumprimento do RJSC;

e A implementagdo do RGPD;

e Elencar de juristas do CCEJ do Governo Regional para acompanhar os aspetos

juridicos da Ciberseguranca.

Mas ainda ha muito trabalho para fazer e concretizar, visto 0 GRA ainda se encontrar a
“dar os primeiros passos” na sua capacita¢do e capacidade de prevencdo e analise de

Incidentes, assim como a resposta a Incidentes de Ciberseguranga.
Assim, € essencial pensar uma Estratégia do GRA para a Ciberseguranca.

A implementacdo do RJSC permitira que, com a elaboracdo dos Relatorios de Ativos
Anuais, se conheca as infraestruturas que compdem o GRA, 0s seus ativos e assim saber
0 que é necessario proteger e assim definir, de uma forma mais clara, como proteger essas

mesmas infraestruturas.

Deve ser aplicada a politica de Zero Trust na rede GRA, com a implementacdo de mais
procedimentos de seguranca que permitam praticas recomendadas de defesa em
profundidade e implementar um modelo de defesa em camadas que garanta que as
tecnologias certas sejam aplicadas nas camadas apropriadas da arquitetura de rede do
GRA.

Deve ser criado o Plano de Seguranca do GRA e o Plano de Resposta a Incidentes no
GRA, que possam servir de modelo e replicados por todas as entidades do GRA, de forma

a estruturar a atuagdo em incidentes de Ciberseguranca.

O investimento em Ciberseguranga e em meios humanos, de hardware e de software deve
ser tido em conta, antes de um incidente ocorrer e como medida preventiva, e ndo apenas

depois deste ocorrer, como meio paliativo ou de resposta/reagéo.
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Neste sentido é necessario o investimento em Formacdo, quer das chefias de topo (ao
nivel da sensibilizacdo e implementacdo, com capacidade de decisdo) quer dos
colaboradores e dos técnicos de IT, assim como a criacdo de condi¢bes para uma maior
capacidade de atuacdo do GRA em situacBes ou na prevencdo de incidentes de
Ciberseguranca, com a criagdo de um SOC e de uma CSIRT do GRA, prestando apoio

ndo apenas no ecossistema GRA, mas também a entidades e empresas da RAA.

Como reflexao final considero que os objetivos a que me propus, no inicio deste projeto,
foram atingidos, tendo contribuido para que 0 GRA pudesse aumentar a sua capacitagao
ao nivel da prevencdo, analise e resposta a Incidentes de Ciberseguranca, potenciando

assim o aumento da resiliéncia da Regido.

Contribui, com a realizacdo deste projeto, a participacdo nos Exercicios de
Ciberseguranca e a elaboracdo de relatorios de andlise aos mesmos, que entreguei a
Presidéncia do Governo Regional dos Agores, para a promoc¢ao uma cultura de seguranca,
relativa a utilizacdo dos meios informaticos e colaborando para a sensibilizacdo e

aumento da ciber-maturidade no GRA.
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Anexos

EXERCICIO CIBER PERSEU 2022 — CyP2022

Cenario no “The Regional Government of Azo” - TugAzoGRA

Cenario Geopolitico

|

OTHERLAND

Finland

A Regido de OTHERLAND

Os aliados OTHERLAND sdo um conjunto de paises que tém raizes culturais, idioma,
perspetivas histdricas, perspetivas de desenvolvimento e objetivos comuns. Eles
assinaram um tratado de defesa e assisténcia mutua garantindo a defesa na Regido de
Otherland, conhecido como OTherland Alliance (OTA). Eles concordaram em mostrar
posicdes semelhantes e coordenar a votacdo em assuntos internacionais. Cada pais se
beneficia do acordo de defesa e assisténcia mitua, contando com o apoio politico,
diplomatico e militar dos outros trés.

As Forcas Militares da OTA estdo bem equipadas e em processo de modernizagdo. Sua
maior forca é a receita que obtém das exportacdes de gas, petroleo, metais e industria de
defesa. Possui uma forte capacidade nuclear e de armas de destruicdo em massa (WMDs).
O principal objetivo da OTA é dominar a regido do Alto Norte e a regido dos Estados
Balticos e alterar o equilibrio de poder na Europa, a fim de recuperar a influéncia regional
e global e garantir a seguranca e a prosperidade econémica.
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A OTA também foi identificada como envolvendo-se em “guerra hibrida” disruptiva.
Taticas de guerra assimétrica, como ataques cibernéticos e espionagem industrial, estdo
a ser empregues pela OTA noutras nagdes, particularmente em Tugland.

Nos ultimos anos a Tugland tem feito um esforco para participar ativamente na seguranca
global, enquanto procura aumentar a sua resiliéncia na seguranca interna e protecao civil.
Atualmente, ha uma operacao ativa na regido de Otherland em que Tugland participa com
Forcas do Exército Tugland (TugArmy). A OTA esta a lancar uma grande campanha de
desinformacdo para desacreditar esta operacao.

TUGLAND
Tugland
4
Lis . (
Azo {

Mad

Tugland é um pequeno pais situado na ponta oeste da Peninsula Ibérica com uma area
que abrange cerca de 92.000 km2 com uma populacdo de 10.000.000. O territério de
Tugland inclui dois arquipélagos no Oceano Atlantico: os arquipélagos de Mad e Azo. A
sua localizacdo geografica é estrategicamente importante devido a proximidade com o
Atlantico.

Tugland é membro das Nag6es Unidas (ONU) e de outras organizagdes internacionais.

Tugland tem feito um esforco para participar ativamente da seguranca global, ao mesmo
tempo em que busca aumentar sua resiliéncia na seguranca interna e protecao civil.

Um importante evento mundial de tecnologia, o ‘Tugland Tech Summit’ (TTS) esta
planeado para realizar-se em Lis no dia 8 de novembro.

As organizagdes de inteligéncia envolvidas, incluindo a inteligéncia militar nacional,
alertam que a ameaca cibernética contra o TTS ¢ considerada “grave”.

Acontecimentos CYP2022 - Detalhados
14NOV2022 — 1.° Dia
14:00 — STARTEX CyP2022

16:30 — Técnico da area de processamento de salarios da SRFinancas comunica a equipa
de IT da SRF que foi identificado um problema com o Portal SIGRHARA, néo sendo

possivel o processamento dos salarios dos Funcionarios GRA relativos a este més.
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17:00 — Equipa de IT da SRF informa que a anomalia estara relacionada com os ataques
do dia 0INOV2022. Foi identificado um acesso de um ex-trabalhador, através da analise

dos logs, que tera executado um programa, sem autorizacdo, que afetou o Portal.

17:00 — A DRCT faz comunicacdo ao PGRA que identificou diversas tentativas de
ataques e acessos aos diversos portais do Ecossistema GRA, pelo que solicita a elevagédo

do nivel de awareness e “politica” a adotar.

17:15 — O Ex-Trabalhador, informou a equipa de IT da SRF que sofreu um ciberataque
ao seu computador pessoal, que utilizava para aceder ao Ecossistema GRA desde casa.
As credenciais deste ex-trabalhador (nivel administrador) foram roubadas e utilizadas no

ataque.
15NOV2022 - 2.° Dia

09:00 — A equipa de IT informa o Gabinete do SRF que, apesar de ja ter identificado o
modus operandi do ciberataque, ndo possui ndo possui capacidade técnica para a
resolucdo do mesmo, pelo que é necessaria a intervencdo da DRCTD para o

restabelecimento do sistema.

09:00 — E verificada a existéncia, na Dark Web, de dados dos funcionarios GRA. E

possivel ter havido uma exfiltracdo dos mesmos da Plataforma SIGRHARA.
09:15 — As equipas da DRCTD encontram-se a verificar se 0s dados séo reais.
09:20 — O SRF solicita a intervengao “externa” da equipa da DRCTD.

09:25 — E necessaria comunicacao (interna e externa) sobre estes ataques.

10:00 — Convocada reunido de emergéncia dos 6rgaos da PGRA, com a presenca do
Presidente do GRA, para ponto de situacdo e tomada de decisdo sobre a estratégia a adotar

perante os ataques.

10:30 - Reunido dos 6rgdos da PGRA, com a presenca do Presidente do GRA, para ponto

de situacdo e tomada de decisdo sobre a estratégia a adotar perante os ataques.

E ativada a “task force” de resposta a crise de Ciberseguranca (com os diversos elementos
de varios departamentos da PGRA) e autorizada a intervencdo das equipas da DRCTD

em apoio das equipas de IT da SRFinancas.
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E solicitado, a Encarregada de Protecdo de Dados, para tomar conhecimento de uma

possivel violagdo de dados pessoais (deve efetuar uma avaliagéo do risco).

A EPD do GRA deve contactar o Gabinete da Presidéncia do GRA, informando sobre a
situacdo e indicando a avaliacdo de risco (sem risco, com risco ou com risco elevado),
solicitando o iniciar da investigacdo da eventual violacdo de dados pessoais, e informando

as primeiras medidas de contencao, em colaboracdo com as equipas da DRCTD.

O Chefe de Gabinete/PGRA deve solicitar a colaboracdo do Departamento Juridico, da
DRCTD e da Assessoria da Comunicacdo, para em conjunto com a responsavel

verificarem as implicacGes legais relevantes, em funcgéo dos factos apurados.

Deve ser Notificada a CNPD, caso a violacdo de dados pessoais seja suscetivel de resultar
num risco parra os direitos e liberdades das pessoas singulares. Esta informacéo, a CNPD,
pode ser feita de acordo com os dados que forem sendo verificados.

Proposta de medidas a adotar para a reparacdo da violacdo dos dados pessoais, inclusive

medidas para atenuar 0s seus eventuais efeitos negativos.
Verificar ainda a necessidade de notificacdo dos titulares dos dados.

O PGRA/CG toma a decisdo sobre a estratégia de Comunicacado a ser implementada pelo
GRA (comunicagdo com o exterior, comunica¢do com o interior e qual o nivel de

informagdo facultado).

O PGRAI/CG, sob proposta da DRCTD e do responsavel de Informética da PGRA, deve
propor a utilizacdo, em paralelo, da Plataforma Signal para troca de comunicagdes entre

os decisores de topo, agilizando assim alguns procedimentos, intervencdes e autorizacoes.

11:00 — Foi verificado um acesso estranho, com as credenciais do ex-funcionéario a
Plataforma SGC. O Acesso foi identificado pelas equipas da DRCTD ao analisar o trafego

da rede GRA, desde o dia 01INOV2022, no seguimento dos ataques ja identificados.

12:00 — A Agéncia noticiosa ONews informa, apresentando um documento oficial, que
uma Organizacdo conotada com a OTA, teve, no passado dia 03NOV2022, despacho
favoravel, do GRA, para a instalagdo de uma infraestrutura de comunicagfes e novas
tecnologias, na Ilha Terceira, mais precisamente junto a Base Aérea N. °4. Tal posicao
levantou varias questdes e alertas da Comunicacgéo social de TugNews, questionando o

GRA sobre o referido despacho.
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12:30 — Comunicacdo Oficial a refutar a informag&o sobre o despacho para a instalagcdo
da referida infraestrutura. Mais informagdes em breve.

14:00 — O Secretariado do PGRA identifica que o documento, referido pela ONews, se
encontra adulterado no Sistema SGC. Solicita a intervencdo da DRCTD para verificar a

situacao.

15:00 — Apos cuidadosa anélise, foi verificado que os dados possivelmente exfiltrados,
ndo proveem do SIGRHARA, e ndo apresentam dados sensiveis, identificados como
sendo dados de residentes na RAA, mas sendo dados exfiltrados no ataque ja reportado,

a uma companhia aérea, nao apresentando, desta forma problema.

15:30 — A DRCTD identifica um ataque por SQL Injection com a intensdo de alterar

diversos documentos para despachos favoraveis a Organizacéo de OTA.
16NOV2022 — 3.° Dia

10:00 — Através de um e-mail € solicitada, com urgéncia, um acesso, com privilégios de
administrador, para uma entidade externa (para ontem). E-mail enviado com o Alias

“Pedro Batista”. Solicitado acesso a maquina sensivel dentro do ecossistema GRA.

12:00 — DRCTD informa que o problema com o processamento de salarios se encontra

resolvido.

16:00 — Solicitacdo, por parte do CG, de informacdo sobre os procedimentos para a

mitigacdo/resolucéo dos problemas.

17NOV2022 — 4.° Dia

10:00 — Envio de “relatorios” com a informacao sobre o ponto de situagao

15:00 — Comunicagéo oficial a informar que todos os incidentes foram solucionados.
16:00 — Comunicacdo a informar que o grau de ameaca cibernética € revisto para normal.
16:30 — 0 GRA comunica as equipas de Ciberseguranca o novo grau de ameaca.

17:00 — ENDEX CIBER PERSEU 2022
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Taxonomia Comum para a Classificacdo de Incidentes de Seguranca Informatica

. . . Classe de
Tipo de Evento Tipo de Incidente .
Incidente
Flood de e-mails SPAM Conteydo
Abusivo
Envio de mensagem nao solicitada
Publicacdo de informacéo com o objetivo de . .
Lo - Discurso Nocivo
intimidar ou coagir outrem
Disseminagéo de contetidos proibidos por lei (crimes | Exploragdo sexual de menores,
publicos) racismo e apologia da violéncia
Sistema(s) ou software(s) infetado(s) com malware
permitindo acesso remoto, monitorizagédo de Sistema Infetado
atividades do sistema e recolha de informaces Cadigo Malicioso
Alojamento de servidor C2 Servidor C2
Dlssem_lnag:ao de malware através de varios canais de Distribuicéo de Malware
comunicacéo
. . Recolha de
Probe a sistema Scanning x
Informacdo

Scan de rede

Transferéncia zona DNS

Wiretapping Sniffing

Informagdo obtida através de meios néo técnicos

. Engenharia Social
passivel de ser usada em ataques futuros

Tentativa de utilizacéo de exploit

Tentativa de SQL Injection
Exploracéo de Vulnerabilidade

Tentativa de XSS
Tentativa de

Tentativa de File Inclusion

Intrusdo
Tentativa de Brute-force
Tentativa de password cracking Tentativa de login
Tentativa de Ataque Dicionario
Furto de credenciais de acesso privilegiado Compromisso de Conta Privilegiada
Compromisso de Conta N&o
Furto de credenciais de acesso Intrusdo
Privilegiada
Entrada ndo autorizada em instalacdes fisicas Arrombamento

Exploit ou ferramenta para esgotamento de recursos

(rede, capacidade processamento, sessoes, etc...) Negacio de Servico

Flood de pedidos
Disponibilidade

Flood distribuido de pedidos

Exploit ou ferramenta distribuidos para esgotamento Negacao de Servico Distribuida

de recursos
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Utiliza¢&o indevida ou ndo
autorizada de recursos

Utilizagdo indevida ou ndo autorizada de recursos

Distribuicdo ou partilha de contetidos protegidos por

direitos de autor D155 BlE el

Utilizacdo ilegitima de nome da instituicdo ou de Utilizacéo ilegitima de nome de
terceiros terceiros Fraude

Disseminacéo de e-mails de phishing

Alojamento de sites de phishing Phishing

Agregacéo de informacéo recolhida em esquemas de
phishing
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Fluxograma de Procedimento apo6s Detecdo de Incidente de Seguranca

Utilizador/Fonte

Incidente de
Seguranga

A4

Ponto de Contacto
(24H * 7d)

| ETAPA DE DETECAO E REPORTE I

Detegao

v

Reporte

Existe
ponto de
Contato?

NAO

Equipas Internas de Resposta a
Incidentes de Ciberseguranca

(Equipas de IT e da DRCTD)

Resposta a Crises,
incluindo equipas

externas de CSIRT

Alarme de Reporte de
Incidente de

Seguranga

“anormalidade”
ou de anomalia

SiM

}

Recolha de
Informagdo

!

Avaliacdo

Possivel
Incidente
de
Seguranga

Redugdo
de Alarme
Falso

y

Recolha de
Informagdo

Incidente de
Seguranga
confirmado?

| ETAPA DE AVALIAGAO E DECISAO |

Resposta Imediata

ETAPA DE RESPOSTA

v

Categorizacdo do Incidente e sua
Classificagdo de Gravidade

Incidente sob
controlo?

Resposta “Tardia”

Resposta a
Situagdo de Crise

Recolha de Evidéncias Digitais

Comunicagao

'

Revisdo

|

Propostas de Melhorias a Implementar
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Fluxograma do Procedimento de Violagéo de Dados Pessoais

E comunicado ao RT um

incidente de Seguranca O responsavel pelo tratamento toma

conhecimento de um incidente de

Seguranca e apura se houve fuga de
dados

Oresponsavel pelo tratamento toma
conhecimento de uma violacdo de
dados pessoais e avalia o risco para
as pessoas singulares.

A violaggo é
suscetivel de
resultar num risco
para os direitos e
liberdades?

N&o € necessario notificar a autoridade de
controlo ou as pessoas singulares.

Notificar a autoridade de controlo competente. <
Se a violacdo afetar pessoas singulares em mais

do que um Estado-Membro, notificar a

autoridade de controlo principal.

A violacdo é
suscetivel de resultar
num risco elevado
para os direitos e
liberdades?

N3o € necessario notificar as pessoas
singulares.

Notificar as pessoas afetadas e, se necessario, fornecer informagao sobre

as medidas que podem tomar para se protegerem das consequéncias da
violacdo.

Todas as violagdes registaveis ao abrigo do artigo 33.2, n.2 5. A violagdo deve ser documentada e o registo
conservado pelo responsavel pelo tratamento.
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Etapas a Realizar ap6s detecdo de Incidente de Seguranca com Violagdo de Dados

Pessoais

Passo

Acdo Recomendada

Comentarios

Informar o Responsavel pelo Tratamento dos Dados
(Plataforma)

Os utilizadores GRA devem ter uma lista de contactos para
situacdes de incidentes de seguranca da Informacéo. Esta
lista deve estar sempre atualizada, deve ser divulgada e estar
disponivel on-line e off-line.

O RT deve contactar o EPD e as Equipas de IT

Deve contactar rapidamente, via telefone ou e-mail os
seguintes Departamentos:

e EPD (Encarregado de Protecdo de Dados)
e Equipasde IT ou DRCTD

O Responsavel de Tratamento deve ter uma lista de
contactos para situacBes de incidentes de seguranga da
Informagéo. Esta lista deve estar sempre atualizada, deve
ser divulgada e estar disponivel online e offline.

Iniciar a investigacdo da eventual violagdo de dados
pessoais e tomar as primeiras medidas de contencao

Se dispuser de meios para tal ou com o apoio das equipas
de IT.

O EPD deve contactar o Departamento Juridico para
identificar as obrigacdes legais

O Departamento Juridico, em conjunto com o EPD,
identifica as obrigagdes legais relevantes, em funcdo dos
dados apurados

Devem ser avaliados os riscos para as pessoas singulares
(sem risco, com risco ou com elevado risco) e devem ser
informadas as funcGes / pessoas relevantes do GRA.

Deve ser tida em conta a probabilidade e a gravidade do
risco, assim como ter em conta os considerandos 75 e 76 do
RGPD.

Notificar a CNPD (se aplicavel)

A notificagdo deve ser efetuada sem demora injustificada
e, sempre que possivel, até 72 horas apos ter tido
conhecimento da violagdo de dados pessoais. A
notificacdo deve, pelo menos:

a) Descrever a natureza da violagdo dos dados pessoais
incluindo, se possivel, as categorias € 0 ndmero
aproximado de titulares de dados afetados, bem como as
categorias e 0 nimero aproximado de registos de dados
pessoais em causa;

b) Comunicar 0 nome e os contactos do encarregado da
protecdo de dados ou outro ponto de contacto onde
possam ser obtidas mais informagdes;

c¢) Descrever as consequéncias provaveis da violagdo de
dados pessoais;

d) Descrever as medidas adotadas ou propostas para
reparar a violacdo de dados pessoais, inclusive, se for caso
disso, medidas para atenuar os seus eventuais efeitos
negativos.

A entidade ndo estd obrigada a notificar a CNPD caso a
violagdo de dados pessoais sdo seja suscetivel de resultar
num risco para os direitos e liberdades das pessoas
singulares.

Caso, e na medida em que ndo seja possivel fornecer todas
as informacbes ao mesmo tempo, estas podem ser
fornecidas a CNPD por fases, sem demora injustificada.

Se a entidade ndo tiver ja comunicado a violagdo de dados
pessoais ao titular dos dados (nos casos em que esta
comunicacdo é obrigatdria), a CNPD pode exigir que
proceda a essa notificagdo ou dispensa-la, nos casos
previstos no artigo 35.°n.° 3.

Notificar os titulares de dados (se aplicavel)

Quando a violagao dos dados pessoais for suscetivel de
implicar um elevado risco para os direitos e liberdades das
pessoas singulares, o responsavel pelo tratamento
comunica também a violacéo de dados pessoais ao titular
dos dados, sem demora injustificada.

Uma das finalidades da comunicacao aos titulares é limitar
0s danos que estes possam sofrer.

A comunicagdo ndo é exigida se for preenchida uma das
seguintes condicdes:

a) A entidade tiver aplicado medidas de protecdo
adequadas, tanto técnicas como organizativas, e essas
medidas tiverem sido aplicadas aos dados pessoais afetados
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Esta comunicacdo deve descrever em linguagem clara e
simples a natureza da violacdo dos dados pessoais e
fornecer, pelo menos, as seguintes informacbes e
medidas:

a) Comunicar o0 nome e os contactos do encarregado da
protecdo de dados ou de outro ponto de contacto onde
possam ser obtidas mais informacdes;

b) Descrever as consequéncias provaveis da violacdo de
dados pessoais;

c) Descrever as medidas adotadas ou propostas pelo
responsavel de tratamento para reparar a violacdo de
dados pessoais, inclusive, se for caso disso, medidas para
atenuar os seus eventuais efeitos negativos.

pela violacdo de dados pessoais, especialmente medidas que
tornem os dados pessoais incompreensiveis para qualquer
pessoa ndo autorizada a aceder a esses dados, tais como a
cifragem;

b) O responsavel de tratamento tiver tomado medidas
subsequentes que assegurem que o elevado risco para 0s
direitos e liberdades dos titulares ja nao é suscetivel de se
concretizar;

c¢) Implicar um esforgo desproporcionado. Nesse caso, €
feita uma comunicagdo publica ou tomada uma medida
semelhante através da qual os titulares dos dados sdo
informados de forma igualmente eficaz.

Documentar a violacéo de dados pessoais

Este registo deve conter os factos relacionados com as
mesmas, o0s respetivos efeitos e a medida de reparacéo
adotada.

Esta documentagcdo deve permitir & CNPD verificar o
cumprimento do disposto no art.° 33.° do RGPD.

No seu ponto n.° 5 indica que devem ficar documentados:

e Factos relacionados;
e  Respetivos efeitos;
e Medida(s) de reparacdo adotada(s).

Melhorar os processos internos

Implementar, de acordo com a informagéo obtida, melhoria
nos processos internos de modo a mitigar futuras violagdes
de dados pessoais
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Questionario sobre o Exercicio CIBER PERSEU 2022

EXERCICIO CIBER PERSEU 2022

Com este breve questionario pretende-se obter feedback dos participantes GRA no
Exercicio CIBER PERSEU 2022 que decorreu de 14 a 17 de novembro de 2022.

Considera importante a participagdo do GRA neste tipo de exercicios?

QO sim
O Nzo

Acha que os objetivos iniciais foram atingidos durante o Exercicio?

(O Totalmente atingidos
(O Maioritariamente atingidos
O Parcialmente atingidos

(O Nao foram atingidos

Qual periodicidade gue considera otima para a participacéo neste tipo de
exercicios?

o Nunca

Bi-anual

Anual
Semestralmente
Trimestralmente

Outra

O O0O0O0O0

Como classificaria a organizacéo do evento?

Mau O O O O O Muite Bom

Ma O O O O O Muito Boa
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Em que tipo de Exercicio considera que & mais importante o GRA participar?

O Procedimental

O Técnico

O Procedimental e Técnico

O outra:

Considera que o GRA deve participar em Exercicios

O Apenas a Nivel Regional

(O ANivel Regional e Nacional

o A Nivel Regional, Nacional e Internacional

O Nao concordo com a participagéo neste tipo de Exercicios

Consideraria participar noutro exercicio de Ciberseguranga?

O sim
O Nao

-
=

Como foi 0 apoio que recebeu durante a realizagdo do exercicio?

1 2 3 4 5

Mau O O O O O Muito Bom

Considera que a participacéo neste exercicio vai trazer "mais valias” para a sua
organizagdo?

O sim
O Nao
O outra:

0 exercicio cumpriu as suas expectativas?
QO sim

O Nao

O outra:

0 que se deveria melhorar em préximos exercicios?

A sua resposta
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Exercicio CIBER PERSEU 2022

S  Pagina 1de 1

Nunca envie palavras-passe através dos Google Forms.

Este contetido ndo foi criado nem aprovado pela Google. Denunciar abuso - Termos de Utilizagdo - Politica de
privacidade

Google Formularios

Gréficos Respostas Questionario

Considera importante a participagdo do GRA neste tipo de exercicios?

12 respostas

® Sim
® Nao

Acha que os objetivos iniciais foram atingidos durante o Exercicio?

12 respostas

@ Totalmente atingidos

@ Maioritariamente atingidos
@ Parcialmente atingidos

@ Nazo foram atingidos
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Em que tipo de Exercicio considera que € mais importante o GRA participar?
12 respostas

@ Procedimental
@ Técnico
@ Procedimental e Técnico

Considera que o GRA deve participar em Exercicios
12 respostas

@ Apenas a Nivel Regional

@ ANivel Regional e Nacional

@ ANivel Regional, Nacional e
Internacional

@ Nao concordo com a participagdo
neste tipo de Exercicios

Consideraria participar noutro exercicio de Ciberseguranga?
12 respostas

® Sim
® Nao

Qual periodicidade que considera 6tima para a participagé@o neste tipo de exercicios?
12 respostas

@ Nunca

@ Bi-anual

@ Anual

@ Semestralmente
@ Trimestralmente

@ Bi-anual numa primeira fase e depois
anualmente como consolidagao

@ Aque se considerar mais adequada
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Como classificaria a organizagao do evento?

12 respostas

6 6 (50%)
4
4 (33,3%)
2 2 (16,7%)
0 (0%) 0(0%)
0 \ \
1 2 3

Como foi o apoio que recebeu durante a realizagéo do exercicio?
12 respostas

6 (50%)

3 (25%)

1 (8,3%) 1(8,3%)

Como classifica informagao recebida antes do evento?

12 respostas

5 (41,7%)

4 (33,3%)

1 (8,3%) 1(8,3%)
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Considera que a participagdo neste exercicio vai trazer "mais valias" para a sua organizagdo?

12 respostas

® Sim

® Nio
O exercicio ndo explorou no que
concerne a organizagdo as suas
potencialidades.

O exercicio cumpriu as suas expectativas?
11 respostas

® Sim

® Nao
Nao tinha quaisquer expectativas. No
entanto, ao realiza-lo ficou aquém do
objetivo transmitido superiormente.
Este seria o momento ideal para fazer
uma simulagdo mais profunda em
termos de violagao de dados
pessoais.

Sugestdes de melhoria propostas no questionario - 7 respostas
“Maior acompanhamento na realizacdo dos exercicios técnicos.”
“Mais presencas no local (backoffice) do exercicio.”

“A comunicagdo entre os participantes, a envolvéncia das equipas participantes, e, em
especial, a utilizacdo de incidentes diretamente relacionados com a atividade da
organizacao, permitindo-se dessa forma que esta se coloque a prova, testando assim a

forma como se encontra, ou nao, preparada para responder a ataques reais.”

“Melhorar o plano de comunicagdo e proceder-se a elaboracdo de um plano de circulagéo

de informagao interna na PGR, prevendo todos os casos possiveis.”

“Informagdo atempada sobre o evento; Demasiados organismos na participacdo do
evento; Simulacdo de uma situacdo de violagdo de dados pessoais até & entidade final
(CNPD).”
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“O Exercicio foi bem organizado. Nas proximas iniciativas o servigo escolhido pelo GRA
deve ser informado pelo menos 2 a 3 meses antes do exercicio para efetuar toda a
preparacdo possivel. Deveria ser equacionado pelo GRA a cria¢do de uma plataforma que
concentre a gestdo do registo de incidente e que possibilite a parametrizacdo do fluxo
correto de comunicagdo para 0s intervenientes e partes interessadas. O reporte e

comunicag¢do via email leva a erros de comunicagao e de fluxo.”

“Os exercicios técnicos, apesar de terem sido interessantes e realistas, deviam ter mais

informacdo. As "dicas" que a plataforma dava eram inuteis na maioria das vezes.”
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