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Resumo

Limitacdes de natureza tecnologica condicionaram o desenvolvimento dos sistemas de controlo a uma
abordagem que conduziu a centralizacdo da sua estrutura. Com a evolugdo da tecnologia esta abordagem
alterou-se ¢ actualmente muitas das estruturas de controlo assentam sobre o paradigma da distribui¢do de tarefas.
Neste contexto, as redes de comunicagdo desempenham um papel fundamental na estrutura e na operagdo do
sistema de controlo. Nos niveis inferiores de controlo a comunicagéo ¢ estabelecida através de redes de campo
que fazem a interligagdo entre pequenos controladores, sensores ¢ actuadores, num processo tipicamente
caracterizado pela troca de pequenas mensagens muitas das vezes de natureza ciclica, e usualmente com
restrigdes temporais criticas.

Dado o papel das redes de campo nos sistemas controlo, e fruto do aumento de complexidade, custos de
desenvolvimento dos sistemas e sua exploracdo, e também do tipo de tarefas que desempenham, tornaram
importante a consideracdo de aspectos relacionados com o efeito da operacdo da rede na disponibilidade do
sistema, na seguranca de pessoas, ou mesmo de impactos no ambiente em que se inserem. Assim, de uma forma
genérica importa avaliar modos de operag@o das redes que potencialmente contribuam para uma diminuigdo da
confian¢a no funcionamento dos sistemas que suportam. Neste contexto, a avaliagdo do funcionamento das
redes de campo na presencga de faltas, assume relevancia na identifica¢do das principais fontes de degradagdo de
desempenho, que no limite possam levar o sistema a falhar a fungdo para que foi especificado.

No dominio da avaliagdo ¢ da validagdo de sistemas os métodos experimentais sdo ferramentas poderosas,
que podem ser utilizadas para alterar as normais condi¢des de operacdo de um sistema e avaliar como
desempenha nestas condi¢cdes A técnica de injeccdo de faltas inclui-se nesta classe de métodos e permite
introduzir de forma intencional e controlada erros no sistema. Assim, constitui uma solugo eficaz na avaliacao
de sistemas complexos, para os quais a aplicacdo de outras técnicas ¢ dificil, ou por vezes falha.

Nesta dissertagdo pretende-se contribuir para a caracterizagdo do funcionamento de uma das redes de campo
mais difundidas em aplicagdes de automacao industrial — o PROFIBUS-DP. A caracterizagdo ¢ centrada no seu
funcionamento em modo degradado, designadamente quando a operagdo ¢ perturbada por interferéncias de
natureza electromagnética. Este padréo de perturbagdo ¢é susceptivel de conduzir a rede para modos de operagdo
que tém potenciais impactos na disponibilidade da rede ¢ na sua capacidade de garantir o cumprimento de
restricdes temporais em aplicagdo de tempo-real. A area da avaliagdo do funcionamento na presenga de faltas é
uma area onde existe pouco trabalho publicado relativo ao comportamento do PROFIBUS-DP, ¢ o que existe ¢
manifestamente insuficiente para fornecer uma caracterizagdo sélida do seu desempenho nestas condigdes de
operacao.

Para suportar a avaliacdo da rede foi desenvolvido um ambiente de injec¢do constituido por uma infra-
estrutura de injeccdo de faltas na qual se inclui uma rede PROFIBUS-DP. A infra-estrutura de injecc¢do
implementa a técnica de injecgdo fisica de faltas, capaz de injectar faltas num ambiente distribuido de acordo
com um processo estocastico. O hardware do mddulo de injec¢do foi desenvolvido de forma a apresentar uma
elevada controlabilidade do processo de injec¢do, assim como, de uma elevada resolucdo das faltas injectadas,
permitindo injectar com precisdo, faltas de um so bit e mais que um bit no barramento de comunicagdo. Os nos
de comunicagdo foram desenvolvidos de acordo com a norma do PROFIBUS-DP. A estrutura do software e do
hardware dos nés de comunicagdo permitem o acesso a camada de liga¢do de dados, e assim obter informagdo
relevante relativa aos estados de operagdo do protocolo.

A avaliagdo foi efectuada de forma a identificar eventos que afectem a organizagdo das estacdes no anel
l6gico da rede PROFIBUS-DP, tendo sido identificados seis eventos com impactos importantes ao nivel do
desempenho da rede. Trés destes relacionados com perdas de foken, e os restantes associados a saidas ndo
intencionais de estagdes do anel. A sua probabilidade foi inferida para diferentes cenarios de faltas, assim como,
foi avaliada a forma como os mecanismos de recuperagdo dos eventos identificados desempenham em
condigoes de faltas. As experiéncias incidiram igualmente sobre a questio da resposta da rede nestas condi¢des
de operagdo. Neste contexto, quando a rede opera na configuragdo multi-mestre foram observados impactos
significativos quer resposta temporal da rede, quer no tempo de recuperacdo dos mecanismos de tolerdncia a
faltas. Este comportamento deixa antever uma ma resposta da configurag@o multi-master em cenarios de faltas.
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Abstract

The available technology has conditioned for a long time the control systems development to an
approach that leads to the centralization of its structure. Nowadays with the technological advances this
approach is changed, and the control structure is evolving according to the distribution task paradigm. In
this context, communication networks play a prominent role both in the control structure and in the
system operation. At lowest control levels the communications are established by fieldbus networks
which interconnect small controllers, sensors and actuators, in a process typically characterized by the
cyclical exchange of small messages, usually with time critical properties.

The intensive investment in the development of control systems, its complexity and the type of tasks
that play had become important to take into account all aspects of system components operation that can
interfere in the system availability, security of people, or some environmental impacts. Thus as one of
most important system component, the fieldbus network operation should be assessed in order to identify
operation modes, that potentially contribute for a reduction of system dependability. In this context, the
assessments of network performability are important to identify the main sources of performance
degradation, which in the limit driving the system to fail.

In the assessment and validation domains, experimental methods are powerful tool that can be used to
cause abnormal system operation conditions and to verify its behaviour. The fault injection techniques are
included in these classes of methods. They allow at intentionally introducing system errors, and thus
constitute an efficient solution in the evaluation of complex systems where the application of other
techniques is difficult or some times fail.

This thesis is intended to contribute to the characterization of one widely used fieldbus networks in
automation application domains — PROFIBUS-DP working in faults conditions. The characterization
addresses PROFIBUS-DP performability aspects, when its operation is disturbed by event such as ones
caused by electromagnetic interference (EMI). The EMI can induce operation modes that have potential
impacts in the network availability and its capacity to guarantee the fulfilment of deadlines of real-time
communications. In this area of PROFIBUS-DP performability there is a lack of published work and the
existing ones is manifestly insufficient to provide a solid characterization of its performance in presence
of faults. In this context this thesis intends to contribute to knowledge of PROFIBUS-DP behaviour in
these scenarios.

To assess the network, it is developed a fault injection framework based on a fault injection
infrastructure, which holds a real PROFIBUS-DP network. The fault injection infrastructure implements
the physical fault injection technique, which is able to inject faults into a distributed system, according a
stochastic process. The hardware of the injector module is developed to present both high level of
controllability and high fault resolution, which at allows accurately injecting either single bit or multi bits
errors in the communication bus. The communication nodes are developed in accordance with the
PROFIBUS-DP standard (IEC-61158). The software and hardware structure of the communication nodes
allows at acceding the data link layer and at obtaining most of relevant data related to protocol operation
states.

One of purposes of network performabily assessment is to identify events that disturb the organization
of the stations in the PROFIBUS-DP logical ring. In this context, they have been identified six events
which have important potential impacts on the network performance. Three of these are related with
token losses, and the remaining ones are associated to unintentional logical ring station removals. The
events probability is inferred for different fault scenarios, as well as, is verified how the associated
recovery mechanisms performs in such conditions. The fault injection experiments are also applied to
assess the network real-time behaviour in presence of faults. In this context, for the multi-master network
configuration mode they are observed significant impacts both on the network response time and on the
fault tolerance mechanisms recovery time. From the performability viewpoint this allows to foresee a bad
behaviour of this network configuration in faults scenarios.
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Résumé

Des limitations de nature technologique ont conditionné le développement des systémes de contrdle a un
abordage qui a conduit a la centralisation de sa structure. Avec I'évolution technologique cette abordage c'est
modifiée et actuellement beaucoup de ces structures de contrdle sont basées sur le paradigme de la distribution de
fonctions. Dans ce contexte, les réseaux de communication jouent un papier fondamental dans la structure et dans
l'opération du systéme. Dans les niveaux de contrdle inférieurs les communications sont établies par des réseaux
de terrain qui connectent les petits contréleurs, capteur et actuactuers dans un processus typiquement caractérisé
par I'échange de petits messages de nature cyclique, et usuellement avec des restrictions temporelle critiques.

Etant donné la nature des réseaux de terrain dans les systémes de contrdle, I’accroissement de sa complexité,
couts de développement du systéme et de son exploitation et aussi les fonction exécutées, les aspects relatifs aux
effets de l'opération du réseau dans la disponibilité du systeme, la sécurité de personnes ou méme ses impacts
négatifs dans l'environnement sont devenue des aspect trés important du fonctionnement do systéme. Ainsi le
fonctionnement des réseaux de terrain, une des plus importantes composantes du systéme, doivent étre évaluée de
fagon a identifier las causes responsable de la réduction du niveau de confiance en son fonctionnement. Dans ce
contexte l'évaluation du fonctionnement du réseau de terrain en présence de fautes, est importante pour
l'identification des principales sources de dégradation de sa performance et qui, dans un cas limite, puissent méme
rendre le systéme inopérant.

Dans le domaine de 1'évaluation et de la validation de systémes, les méthodes expérimentales sont des outils
puissants, qui peuvent étre utilisés pour modifier et évaluer les conditions normales de fonctionnement du systéme.
La technique d'injection fautes, qui fait partie dune classe de méthodes qui permette l'introduction intentionnelle
d’erreurs dans le systéme, constitue une solution efficace dans 1'évaluation de systémes complexes, dans lesquels
l'application d'autres techniques est difficile ou échoue.

Le contribue de cette thése est la caractérisation d'un réseau de terrain trés diffusé dans le domaine
d'applications de automatismes industriels - PROFIBUS-DP. La caractérisation se focalise sur les aspects de
performance en présence d’erreurs de PROFIBUS-DP, quand le réseau est perturbé par des événements résultant
d'interférences électromagnétiques (EMI). L'EMI peut induire des manieres d'opération avec potentiels impacts
dans la disponibilité du réseau de communication et dans la capacité d'assurer l'accomplissement des compromis
pour les communications en temps réel. Dans I'évaluation du fonctionnement en présence de fautes du
PROFIBUS-DP il existe peu de publications, et celles que existent sont insuffisantes pour donné une
caractérisation solide de la performance du PROBIBUS-DP dans ce cadre opérationnel. Dans ce contexte, cette
thése prétend contribuer a une meilleure connaissance du comportement du PROFIBUS-DP face a un scénario de
fautes.

Pour analyser le comportement du réseau, on a développé une infrastructure permettant l'injection d’erreur
dans un réseau de terrain PROFIBUS-DP. L'infrastructure d'injection d’erreurs applique la technique physique
d'injection de fautes dans un environnement distribué, selon un processus stochastique. Le matériel informatique
du module d'injection a été développé de fagon a manipulé facilement le processus d’injection de fautes et
permettre une grande résolution des erreurs injectées, permettant d’injecter dans le bus de communication des
fautes d’un seul ou plusieurs bits. Les nceuds de communication ont été développés conformément a la norme de
PROFIBUS-DP (IEC-61158). La structure du logiciel et du matériel informatique de nceuds de communication
permettent d'accéder a la couche de liaison de données et obtenir des informations importantes sur les états
d'opération du protocole.

Un des objectifs présent dans 1'évaluation de la performance de PROFIBUS-DP en présence de fautes a été
l'identification d'événements qui dérangent 1'organisation des stations dans l'anneau logique. Dans ce contexte, ont
été identifiés six événements qui possiblement ont des impacts dans la performance du réseau de communication.
Trois de ces événements sont corrélés avec des pertes de jetons, les autres sont associés au déplacement non
intentionnel de station de l'anneau logique. La probabilité des occurrences a été estimée pour différents scénarios
de fautes et a ét¢ vérifiée le fonctionnement des mécanismes de récupération de fautes dans ces conditions. Les
expériences d'injection de fautes ont été également appliquées pour évaluer le comportement en temps réel du
réseau en présence de ces fautes. Dans ce contexte en mode de configuration de réseau de multi-maitre a été
observé des impacts significatifs soit dans la réponse temporelle du réseau, soit dans les temps de récupération des
mécanismes de tolérance aux fautes. Ce comportement laisse prévoir une mauvaise réponse de la configuration
multi-maitre dans des scénarios de fautes.
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Capitulo 1

Introducao

1.1 Contexto

Os modernos sistemas de producao foram ao longo dos tempos incorporando,
profundas alteracdes nas suas estruturas, fruto de evolugdes induzidas pela sua
envolvente. Os mercados, € mais especificamente a sua volatilidade, muitas das
vezes associada a fendmenos de moda geradores de uma elevada diversidade de
produtos com um curto ciclo de vida, tiveram um contributo de relevo para esta
dindmica [Rembold93].

A evolugdo dos sistemas de fabrico efectuou-se através da crescente
automatizacao de processos, acompanhada de integragdo de novas tecnologias.
Um dos eventos percursores desta mudanga ocorreu com a introducao de
sistemas computacionais no apoio, ou mesmo na execucdo das tarefas de
controlo. Este evento estabeleceu os alicerces para o aparecimento de novos
paradigmas nas arquitecturas dos sistemas de controlo que se estendeu a propria
estrutura dos sistemas de fabrico.

Tipicamente as primeiras arquitecturas de controlo seguiam uma estrutura
centralizada, na qual todas as tarefas eram efectuadas num computador. Embora
a introdu¢do do computador tivesse constituido inequivocamente uma vantagem,
o aumento em dimensdo e a complexidade dos sistemas de controlo puseram em
evidéncia limitagcdes das arquitecturas centralizadas. Os desenvolvimentos
tecnoldgicos que se verificaram ao longo das ultimas décadas em areas como a
da micro-electronica, permitiu o desenvolvimento de hardware com elevado
desempenho a custos reduzidos. Assim, foram reunidas as condi¢des técnicas e
econdmicas que viabilizaram o aparecimento de paradigmas baseados na
especializacdo e cooperacao entre recursos que se encontram distribuidos.
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Actualmente, os modernos sistemas de controlo, que populam o ambiente
fabril, recorrem a modernas solu¢des de automacdo onde o uso intensivo de
sistemas computacionais baseados em microprocessadores, ¢ de sistemas de
comunicagdes, permitem a integracao e partilha de informacdo entre todos os
intervenientes do processo. Ao nivel da interconeccao de pequenos controladores
como controladores 1dgicos programaveis (PLC), controlo numérico por
computador (CNC), com sensores e actuadores, redes baseadas em
microprocessadores de baixo custo tém vindo a substituir as anteriores
arquitecturas centralizadas com ligagcdes ponto a ponto. Estas redes denominadas
por redes de campo assumiram um papel dominante nos sistemas de automacgao
industrial, abrangendo um vasto campo de aplicacdo que se estende a toda a area
de fabrico e industria de processos. Foram constituindo-se como suporte para os
modernos sistemas de controlo distribuido [Decotignie93].

A incorporacdo de tecnologias, capazes de suportar um largo espectro de
funcionalidades, fez surgir questdes relacionadas com a correcta operacao destes
sistemas, nomeadamente com a necessidade de identificacio de modos de
operagdo de sistemas de elevada complexidade. A necessidade desta
identificagdo torna-se mais importante para cendrios em que o sistema ¢ afectado
por eventos que ndo derivam da sua normal operagdo. Os eventos fontes das
perturbacdes podem ter diversas origens e podem ocorrer em qualquer estadgio da
vida do sistema, ou seja, desde a fase de concepcdo até a fase de operagdo
passado pela implementagao.

Nos sistemas electronicos as perturbacdes manifestam-se através de erros, que
podem levar os sistemas a apresentar uma degradacao da qualidade do servigo ou
mesmo um modo de operagdo ndo compativel com as especificagdes para as
quais foram projectados. Em consequéncia pode resultar desses modos de
operagdo, prejuizos que derivem de uma nao total rentabilizacdo de
equipamentos de capital intensivo, ou em certos casos degrada¢do ou inutilizacao
de produtos processados por esses equipamentos. Em casos mais graves, podem
mesmo colocar em perigo pessoas, bens, ou ter repercussdes ambientais nao
toleraveis. Neste contexto, o funcionamento dos sistemas de controlo deve ser
avaliado quanto ao efeito de tais perturbagdes no seu comportamento,
nomeadamente no que respeita a confianga no seu funcionamento e a degradagao
de desempenho.

Esta avaliacao ¢ muitas das vezes uma tarefa de dificil execucdo. As principais
dificuldades estdo associadas a forma complexa como os erros sdo originados e
como se propagam nos sistemas electronicos, onde existe uma profunda inter-
relagdo entre hardware e software. Este comportamento torna dificil a obtengao
de um modelo analitico que descreva de forma precisa o funcionamento do
sistema, obrigando muitas vezes ao recuso a técnicas experimentais para efectuar
este tipo de andlise.
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1.2 O Sistema de Controlo

Um sistema de controlo consiste num conjunto de componentes que estao
interligados de forma a estabelecer uma configuracdo que permita obter do
objecto controlado a resposta desejada. A ac¢do de controlo num dado sistema ¢
efectuada tipicamente com base em duas informag¢des: uma vinda do processo
que estd a ser controlado, e outra origindria do utilizador, com a indicagdo da
resposta desejada. Do ponto de vista tecnologico, actualmente grande parte dos
sistemas de controlo sdo baseados na utilizacdo de sistemas computacionais.
Estes fazem parte de um sistema que pode ser decomposto em trés subsistemas:
processo controlado, controlador e o operador [Kopetz98] (Fig.1.1).

Sensores Actuadores
PROCESSO A
CONTROLADO
Interface de Instrumentacio
L
Entradas CONTROLADOR Saidas
_-...
Interface Homem-Magquina
. OPERADOR Y -
FParametros Evolucdo

Figura 1.1 - O Sistema de Controlo

O sistema computacional ¢ o elemento central do sistema de controlo, e
desempenha a func¢ao de controlador. Na sua ac¢ao de controlo comunica com os
demais subsistemas através de duas interfaces: a interface Homem-M4équina (H-
M) e a interface de instrumentagao.

A interface H-M permite trocar informag¢do entre o operador e controlador.
Para tal, esta interface ¢ provida de dispositivos de entrada e saida que permitem
a troca de informagao inteligivel ao operador, de que sao exemplos os teclados os
e display’s. Através dos dispositivos de entrada o operador pode configurar o
controlador transferindo pardmetros relevantes para serem usados no controlo do
objecto controlado. Através dos dispositivos de saida o operador pode
monitorizar e inteirar-se do estado processo.

A interface de instrumentagdo estabelece a comunicagdo entre o controlador e
o processo controlado, e ¢ constituida por sensores e actuadores. Os sensores
permitem ao controlador obter amostras do estado do processo controlado. Com
base no estado do processo (obtidos pelos sensores), conjugado com o valor
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desejado para a resposta do sistema (fornecidos através da interface H-M) e de
acordo com uma determinada lei de controlo, o controlador recorre aos
actuadores para regular o sistema.

Caracteristicas fisicas associadas ao objecto controlado, que se reflectem na
dindmica do processo, ou mesmo relacionadas com a sua fun¢do, podem requerer
que a accao reguladora obedeca a restrigdes temporais. Neste caso, os resultados
obtidos a partir de operagdes matematicas das leis de controlo ndo podem ser
considerados correctos unicamente pela sua validade nesse dominio. A validade
destes resultados depende também do instante em que estes sdo produzidos. Esta
dimensdo temporal confere-lhes a denominag¢do de sistemas de controlo de
tempo-real.

Desta forma, um sistema de controlo de tempo-real deve reagir quer a eventos
que tém a sua origem no objecto controlado e no operador, ou gerar
periodicamente eventos, aos quais esta associado o cdlculo de um novo valor
para a regulacdao do objecto controlado. O periodo entre os eventos que estdo na
origem da producdo de novos valores para a regulacio ¢ imposto pelas
caracteristicas do processo controlado, e o limite temporal maximo em que os
resultados devem ser produzidos ¢ designado por deadline’.

Dependendo das caracteristicas do sistema o desrespeito de uma ou mais
deadlines podem ter implicacdes diversas no comportamento do sistema. Neste
contexto, de acordo com o tipo de resposta o sistema pode assumir diferentes
designacdes. No caso do ndo cumprimento de uma deadline resultar uma
degradacdo da resposta do sistema, mas que ainda assim esteja dentro de
parametros que possam ser considerados aceitaveis, o sistema toma a designagao
de sistemas de controlo de tempo-real com requisitos temporais moderados (sof?
real-time control systems). Quando do ndo cumprimento de uma deadline resulte
uma resposta do sistema inaceitavel, o sistema de controlo toma a designagdo de
sistemas de controlo com requisitos temporais criticos (hard real-time control
systems) [Kopetz98].

1.2.1 Sistemas de Controlo Distribuido de Tempo-Real

O crescimento exponencial da utilizacdo de sistemas de controlo por
computador verificado na area da automacao e na industria de processos, durante
as décadas de 70 e 80, foi acompanhado igualmente por uma cada vez maior
integracao de tarefas no sistema de controlo.

Este cenario fez aumentar de forma significativa a dimensdo de tais sistemas
levando a que as arquitecturas centralizadas baseadas em ligacdes ponto a ponto
apresentassem um conjunto de factores, quer de cariz econdémico, quer ao nivel
da complexidade de instalagio e manutencdo, que eram manifestamente

1 : ~ ~ . A J ~ .
Ao longo da dissertagdo sdo adoptados alguns termos em inglé€s, a sua utiliza¢do deriva de ser comum o
seu emprego na abordagem técnica dos assuntos, ou de estes fazerem parte de um processo avangado de
assimilag¢@o, com a sua frequente utilizagdo durante o estabelecimento de uma conversagéo.
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desfavoraveis a sua utilizacdo [Pleinevaux88] [Cavalieri97] [ZurawskiO5]. Em
consequéncia, uma nova tendéncia apontando para a distribui¢do de tarefas, fez
surgir os designados sistemas de controlo distribuidos. Nestes, o sistema de
controlo ¢ dividido em blocos funcionais que encapsulam fung¢des ldgicas bem
definidas no sistema, em unidades designadas por nos, que operam com base na
troca de informagao entre unidades.

Neste contexto, um sistema de controlo distribuido € constituido por um
conjuntos de nds que se encontram ligados por um sistema de comunicagdes
[Kopetz98] [Pimentel90] (Fig. 1.2). Os nos sdo providos de maior ou menor
capacidade de calculo de forma a lhes permitir executar operacdes locais
relacionadas com a sua fung¢ao no sistema.

N6 1 e N6 2
//’ \\\\
~
7 N
4 \
[ Sistema de Comunicacgdes \
\ /
AN /s
~ -
S~ - — //
No 4 T N6 3

Figura 1.2 - Sistema distribuido de tempo-real

O sistema de comunicacdo ¢ constituido por recursos fisicos (hardware) e
logicos (protocolos) que permitem a troca de informacao entre os membros do
sistema. Actualmente as redes de campo sdo o sistema de comunicagdes
dominante em aplicacdes de controlo. Estas encontram-se principalmente
vocacionadas para interligar pequenos controladores com sensores e actuadores,
e a sua operacdo € caracterizada pela troca de informacdo suportada por
mensagens de tamanho reduzido que geralmente tém associadas restricoes
temporais rigidas.

A utilizacao da rede de comunicag¢des tem contudo efeitos na transmissao da
informacdo. Esses efeitos fazem-se sentir nomeadamente no dominio do tempo
através da introdugdo de atrasos. Quando a informacdo ¢ enviada na rede de
comunicagoes, a informagao ¢ afectada por um atraso desde que ¢ produzida até
ao momento em que € entregue no nd a que se destina. Este atraso ¢ influenciado
por diversos factores, entre os quais se incluem a velocidade de transmissao, a
dimensdo das mensagens que transportam a informagdo, o trafego na rede de
comunicagdes € o processamento da informacgao pelo protocolo de comunicagao.
A ndo consideragdo deste atraso, ou sua incorrecta caracteriza¢ao pode provocar
degradacdo de desempenho do sistema de controlo ou leva-lo a um estado de
operacao incorrecto [Kim94] [Shin95] [Yook00] [Yook02]. A laténcia e o jitter
sd0 parametros que caracterizam estes atrasos.
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A laténcia ¢ a medida do tempo que medeia o inicio da transmissdo de uma
mensagem € a sua recepcao no nd de destino, efectuado ao nivel da camada de
transporte do protocolo [Kopetz98] [ISO94]. O jitter ¢ a medida da variacao da
laténcia na rede de comunicacao ao longo do tempo.

O jitter ¢ um parametro particularmente sensivel a cenarios em que a normal
carga do sistema ¢ alterada, nomeadamente a originada por solicitacdes
significativas do sistema de comunicagdes que ocorrem de forma pontual. A sua
origem pode estar relacionada com a resposta a eventos anormais como sejam
erros que resultam de perturbagdes temporarias de origem electromagnética.
Desta forma, as redes de comunicacdo de tempo-real devem apresentar baixa
laténcia do protocolo e jitter reduzido.

A operacao do sistema de comunicacdes obriga a sua componente fisica, cabos
ou outro meio de suporte a comunicacdo a disporem-se ao longo da area de
cobertura das comunicagdes. Desta forma o sistema coexiste com factores
ambientais de natureza agressiva, que expde a infra-estrutura e torna-a mais
susceptivel a ocorréncia desse eventos.

Ao estabelecer a ligacdo entre os diferentes agentes do sistema de controlo, o
sistema de comunicagdes torna-se assim num dos recursos mais criticos do
sistema, uma vez que a sua falha ou desvios ao seu normal funcionamento, causa
a inoperacionalidade do sistema ou impactos significativos na sua operacao.

Uma vez que a operagdo dos sistemas distribuidos de controlo dependam
fortemente da performance do sistema de comunicagdes, a sua avaliagdo torna-se
um aspecto importante que deve ser considerado, particularmente em cenarios
onde as comunicagdes tenham requisitos de tempo-real e operem em ambientes
propicios a ocorréncia de erros.

1.3 Sistemas Tolerantes a Faltas

A cada vez maior importancia assumida pelos sistemas de computacionais nos
mais diversos dominios da sociedade, fez emergir um conjunto de disciplinas
associadas a area da ciéncia dos computadores e de aplicagdo no dominio da
engenharia. Em algumas dessas disciplinas comegou a existir uma particular
preocupacgdo quanto a forma como os sistemas computacionais efectuam as suas
tarefas, tendo sido dado particular énfase a duas questdes especificas:

¢ Qual o grau de confianca depositado no servico fornecido;

e Qual a eficiéncia com que o servico ¢ fornecido quando o sistema ¢
perturbado no seu normal funcionamento.

A primeira questdo esta relacionada com a confianca no funcionamento,
nomeadamente em factores que se relacionam com aspectos como fiabilidade,
disponibilidade e seguranca (safety). A importancia destes foi acrescida quando
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na década de 60 se tornou evidente a necessidade dos sistemas computacionais
trabalharem de forma continua e sem erros, principalmente quando estes operam
sistemas que possam poOr em causa a integridade de pessoas ou de avultados
investimentos. Numa primeira fase estes requisitos eram tipicamente impostos
por aplicacdes no dominio da industria espacial, aeronautica, em sistemas de
controlo de trafego ferroviario e no controlo de sistemas de producao de energia
eléctrica de origem nuclear.

Este cenario teve evolugdes significativas, quer por questdes do aumento
generalizado da complexidade dos sistemas, quer por questdes de cariz
socioldgico, nomeadamente as relacionadas com a necessidades das empresas
transmitirem uma imagem de qualidade dos seus produtos. Actualmente as
questdes relacionadas com a confianca no funcionamento sdo consideradas nos
mais diversos tipos de aplicagdo, desde as mais sofisticadas as de utilizacao de
uso quotidiano [Lee90].

Nos sistemas de controlo industrial, a confianga no funcionamento foi numa
primeira fase, tida em consideragdo por motivos econdmicos relacionados com
paragens da producdo, ou do risco de danificar os equipamentos. SO mais tarde
estas preocupagdes se estenderam a seguranca de pessoas ou da proteccdo do
ambiente [ Groover(00].

A redugdo da confianga no funcionamento estd associada a um conjunto de
factores com incidéncia nos diferentes estdgios do ciclo de vida do sistema, ou
seja da fase de concepcdo, até a de operacdo passando necessariamente pela
implementacdo. Pode ter origem em factores que resultam da intervengdo
humana, ou de interac¢des de natureza fisica com elementos do ambiente em que
o0 sistema opera.

A minimiza¢do dos impactos na confianga no funcionamento provocados
pelos factores referidos requer, a utilizagdo de forma combinada, de métodos,
técnicas e tecnologias, que deverdo ser usadas numa primeira fase no sentido da
diminui¢do de todos os factores que potencialmente possam vir a interferir na
normal operacdo do sistema. Isto passa pela utilizacdo técnicas de fabrico e de
outras metodologias que minimizem a introducdo de erros de projecto e de
implementacao na estrutura do sistema.

Numa outra vertente assume-se a impraticabilidade de projectar hardware e
software capaz de efectuar a cobertura da totalidade das situacdes que originam
estados de operagdo incorrecta durante o funcionamento do sistema. Isto ¢
conseguido pela introducdo de mecanismos que permitem detectar, confinar e

recuperar das referidas situagdes.

A segunda questdo aponta para o conceito de desempenho na presenca de
faltas (performability): utilizado para denominar, a eficiéncia com que um
sistema disponibiliza os seus servicos, quando este vé a sua operacdo afectada
por eventos externos ao seu normal funcionamento. Este conceito foi introduzido
nos finais da década de 70, quando comegou a ser incorporado nos sistemas, um
determinado nivel de tolerancia a situagdes de operagdo incorrecta. Num estado
de operagao incorrecto, estes mecanismos sdo activados, e durante a sua actuagao
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ou até que o sistema seja reparado, o sistema sofre uma degradagdo da sua
operacdo. Neste contexto o desempenho na presenca de faltas utiliza de forma
combinada o conceito de performance e da confianga no funcionamento, para
obter medidas que caracterizam o comportamento do sistema quando ¢ afectado
por estados de operacao incorrectos.

Embora seja uma medida muito especifica, comparativamente a medidas de
confianga no funcionamento, a sua obtengcdo ¢ crucial para a avaliagdo do
comportamento de muitos sistemas, nomeadamente daqueles que apresentam
elevado requisitos de seguranca (safety), mas que podem suportar a degradagdo
de desempenho provocada pelas perturbagdes, e ainda assim continuar a operar
dentro das especificacdes para que foram concebidos [Mayer95].

1.3.1 Técnicas de Validacao e de Analise de
Desempenho

A obtencao de niveis elevados de confianca no funcionamento de sistemas
complexos ¢ um processo dificil, que ndo ¢ alcangavel somente através da
aplicacdo de técnicas e metodologias adequadas durante a fase de concepgdo e de
desenvolvimento. A validade das opcdes tomadas tem de ser verificada, sendo
assim necessario avaliar a operacdo do sistema nas mais diversas condicoes de
funcionamento. Da mesma forma, a introdu¢cdo de mecanismos que permitem
tolerar estados incorrectos de operagdo (faltas), ndo deve ser analisada somente
numa perspectiva do seu nivel de cobertura, mas também deve abranger a anélise
da inerente degradagdo de desempenho introduzida pela sua operagao.

O comportamento do sistema deve ser assim analisado de forma a permitir
revelar erros introduzidos na concep¢do, ou a presenca de potenciais
vulnerabilidades que possam vir a afectar a correcta operacdo do sistema, e
simultaneamente obter medidas de desempenho na presengca de faltas que
permitam caracterizar a degradacdo da funcdo do sistema nos mais diversos
cenarios de operacao.

Estas andlises podem processar-se através da utilizacdo, quer de métodos
analiticos, quer de métodos experimentais.

1.3.2 Métodos Analiticos

Os métodos analiticos apresentam-se tipicamente como uma solucdo compacta
e mais economica em relagdo aos demais métodos. Este método consiste na
aplicacdo de técnicas que recorrem a matematica, a algebra e a logica, na
modelagdo de sistemas, apresentando-se como uma ferramenta importante, quer
na fase de concepcao e de desenvolvimento, quer como ferramenta de andlise do
comportamento de sistemas.

No apoio a obtencdo de confianca no funcionamento, a aplicagao de métodos
formais na fase de concepcdo e desenvolvimento, permite apresentar uma
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linguagem formal sem ambiguidades, e assim, eliminar potenciais causas de
erros. Os métodos formais podem também ser usados na verificagdo do sistema,
de forma a provar que a sua concepg¢do e implementacao estdo conformes com as
suas especificacdes [Kopetz98] [Hedberg01].

Uma outra importante vertente dos métodos analiticos consiste na aplicagdo de
técnicas de modelacao na simulagdo de sistemas. Estes apresentam-se como uma
ferramenta poderosa em aplicacdes como a previsao de faltas, ou na andlise de
desempenho. Diversas técnicas sdo aplicadas nesta area de entre as quais se
destacam, pela sua grande utilizagdo entre a comunidade cientifica, os métodos
baseados na analise de espago de estados, como ¢ o caso das cadeias de Markov e
outros que se baseiam em redes de Petri, nomeadamente as estocasticas,
[Haverkort96], [Trivedi93], [Johnson88], [Bondavalli99].

1.3.3 Métodos Experimentais

Os meétodos experimentais permitem obter informacgdo relacionada com a
operacdo de sistemas, podendo a sua aplicagdo ser efectuada com propositos
distintos, como sejam o teste, ou numa abordagem mais profunda com o
objectivo de proceder a validacdo ou andlise da confianga do seu funcionamento.

Tipicamente o teste consiste na exercitagdo do sistema estimulando as suas
entradas e verificando se a sua resposta corresponde a fun¢do para a qual foi
projectado. Este processo permite identificar erros no funcionamento do sistema
que ndo foram detectados em estdgios anteriores, € a sua utilizagdo ¢ muito
frequente no teste de hardware e de software. No hardware os testes sao usados
na maior parte das vezes para detectar defeitos na produgdo de circuitos
integrados. No software os testes sdo utilizados para identificar e remover erros
de concepcao [Folkesson99].

Embora este tipo de testes contribuam positivamente para aumento da
confianga no funcionamento dos sistemas, os seus resultados sdo insuficientes
para alcangar elevados niveis de confianca no funcionamento, uma vez que estes
sdo focados numa perspectiva meramente funcional, desligada da dimensao
temporal que caracteriza as tarefas de muitos sistemas. Assim, esta abordagem
ndo se adequa a validacao de sistemas de tempo-real onde a dimensdo temporal e
funcional estdo interligadas.

Uma das formas mais utilizadas para verificar a conformidade de sistemas,
passa por confrontd-los durante a operacdo com um conjunto de eventos
representativos de situacdes anormais, nomeadamente de faltas que ocorram no
seu ambiente. Uma das técnicas de elei¢do orientada para a validag¢do ¢ designada
por injeccdo de faltas. Esta técnica consiste na realizagdo de experiéncias
controladas nas quais sdo intencionalmente injectadas faltas no sistema e o seu
comportamento ¢ analisado em relacdo a estas condi¢des de funcionamento
[Arlat90]. As técnicas de injec¢do de faltas estdo vocacionadas para ser aplicadas
em duas tarefas distintas de validagao [Arlat93] [Kopetz98].




Introducao

A primeira, para supressao de faltas, ¢ aplicavel durante a fase de
implementacao (teste e diagndstico) como forma de acelerar a ocorréncia de
incidéncias que activem erros que estejam latentes no sistema. Um caso
particular de aplicagdo ¢ a verificacdo da eficiéncia dos mecanismos de tolerancia
a faltas, onde ¢ necessario um nimero extremamente elevado de activacdes para
a sua verificacao.

A segunda, para previsao de faltas, cuja aplicacdo se processa de forma a obter
informagdo relacionada com a confian¢a no funcionamento do sistema. A sua
aplicagcdo também pode ser usada na validagdo de modelos de previsao de faltas
usados em simulagao [Arlat93].

Em sintese, os métodos analiticos fornecem o suporte para o desenvolvimento
de poderosas ferramentas oferecendo solucdes de baixo custo e menos
trabalhosas. Contudo, os resultados obtidos por estas ferramentas estdo
dependentes da qualidade do modelo utilizado para descrever a operagdao do
sistema. Da mesma forma necessita de pardmetros que permitam definir pontos
de funcionamento coerentes com a real operacdo do sistema. Neste contexto, em
cenarios de elevada complexidade os métodos experimentais sdo uma boa opg¢ao
na validagdo do funcionamento do sistema, assim como na obtencdo de
informacdo do sistema que permita, alimentar, e validar modelos analiticos,
apresentando-se as técnicas de injeccdo de faltas como uma das técnicas de
elei¢do para o efeito.

1.4 Motivacao

Com o aumento de aplicagdes com elevados requisitos de seguranca (safet))
implementados em  dispositivos  electronicos  programdveis, = como
microprocessadores € automatos programaveis (PLC’s), surgiu a necessidade de
fazer com que os sistemas que incorporam esta tecnologia sejam também eles
seguros. Nos ultimos anos tem sido desenvolvido um significativo esfor¢o para
definir normas que estabelecam procedimentos que permitam a aplicacdo da
tecnologia sem prejudicar futuros desenvolvimentos tecnoldégicos nem pdr em
causa a seguranca global do sistema.

Neste esforco enquadram-se normas como a EN954 e ISO13849 (Safety of
Machinery — Safety Related Parts of Control Systems) o IEC61508 (Functional
Safety of Electrical/Electronic/Programmable Electronic Safety-Related Systems)
[ISO99] [TECO04].

A ENO954 estd direccionada para a seguranca dos sistemas de controlo, com
aplicacdo no dominio maquinas de ferramentas, excluindo especificamente o
subsistema de comunicacao.

O IEC61508 estd orientado para a seguranga funcional dos sistemas
electronicos programaveis, abrange os diversos aspectos da seguranca do sistema
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ao longo do seu ciclo de vida. A norma define 4 niveis de integridade de
seguranca (SIL Safety Integrity Level), assim como, os requisitos para os alcancar
(Tab. 1.1). Os niveis de integridade resultam de uma avaliacdo dos perigos
(hazards) envolvidos e da aceitacdo de riscos durante a operagdo do sistema,
conferindo assim uma representacdo da probabilidade do sistema operar de
acordo com as suas especificagdes durante um determinado intervalo de tempo.

Modo de operacao
Niveis de integridade - R
de seguranca — SIL Baixa utilizacao Elevada operacao
(falhas/hora) (falhas/hora)
SIL 4 >107 a<10™ >107 a <10
SIL 3 >10*a <107 >10%a<10”
SIL 2 >107 a<10? >107 a <10
SIL 1 >10%a <10 >10°a <107

Tabela 1.1 - Niveis de integridade de seguranca acordo com o IEC61508.

Apesar da IEC61508 constituir uma norma suficientemente abrangente que
engloba o subsistema de comunicagdes, ¢ também uma norma relativamente
recente nomeadamente em relacdo a existéncia de aplicacdes distribuidas e das
redes de campo que suportam uma grande parte destas aplicagdes. Dada a
incapacidade de grande numero de redes de campo satisfazerem os varios niveis
de integridade requeridos pelos sistemas que as utilizam, durante muito tempo,
houve a necessidade de se assumir as limitagdes da sua utilizacdo no suporte de
aplicacdes distribuidas criticas. Estas limitagdes tinham assim que ser supridas
através da utilizagdo de tecnologia convencional ou de redes de comunicagdo
especiais.

Num esfor¢o para ultrapassar estas limitagdes os diversos fornecedores de
redes de campo, fizeram evoluir as suas redes de forma a permitir solucdes
abertas integradas para o suporte de aplicagdes seguras. O elemento comum a
estas evolucdes esta relacionado com tipo de abordagem utilizada, que considera
a rede de comunicacdo como intrinsecamente insegura. Assim, para que possam
suportar aplicacdes seguras, os protocolos devem ser providos de meios que
permitam fornecer servigos seguros para as aplicagdes, independentemente do
tipo de rede em que as aplicagcdes operam. Isto ¢ conseguido através da inclusao
de mecanismos nos protocolos que permitem que a rede falhe de forma segura.
Virios mecanismos sdo empregues para resolver os varios cenarios de erro que
podem ocorrer durante a operacdao da rede de comunicagdes. Na tabela 1.2
apresenta-se um mapeamento da utilizacdo de um ou mais mecanismos aplicaveis
a resolucao dos varios cenarios de erro, recomendado pela BIA, uma organizagao
Alema responsavel pela investigagdo e teste na area da seguranga [Piggin(00].

Actualmente existem ja varias solucdes de redes de campo seguras baseadas
em redes intrinsecamente inseguras, como ¢ o caso do SafetyBUS, CANopen e
DeviceNet desenvolvidos sobre o CAN, e o PROFIsafe que opera sobre o
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PROFIBUS-DP. Este ultimo permite numa mesma rede a coexisténcia de nds de
comunicagdo seguros, com outros nao seguros. Recentemente no ambito do IEC
foi criado um grupo de trabalho WGI12 para definir uma estrutura comum na
abordagem no desenvolvimento de redes de campo seguras, que se baseiam em
redes intrinsecamente inseguras [Felser04].

Medidas
) . ID for send Redundancy
Erros de Runnig Time Time echo echo and Data CRC plus cross
transmissdio | numbers stamp receiver check
Mensagem repetida \/ \/ - — _ — \/
Perda de \/ . _ \/ _ _ \/
mensagem
Mensagem inserida \/ - - \/ _ — \/
Falha de sequéncia \/ \/ - — - — \/
Corrupgao de . . _ \/ \/ \/ \/
dados

Atrasos - \/ \/ — — — —

Tabela 1.2 - Mecanismos de prevenc¢io de erros recomendada pela BIA.

Para garantir operagdo segura de um sistema ¢ imperioso que o seu sistema de
controlo seja capaz de reagir a eventos criticos num tempo que permita evitar
hazards. Desta forma, funcdes criticas do sistema ficam dependentes do tempo
que as mensagens possam demorar no sistema de comunicagdes, sendo vital o
conhecimento das suas caracteristicas de funcionamento, nomeadamente do
maximo atraso que as mensagens possam sofrer. Embora a utilizacdo de time
stamps ou a analise do tempo de recepcdo de mensagens permita detectar a
chegada de mensagens que ndo cumpram as deadlines e fazer entrar os ndés de
comunicagdao num estado de operagdo seguro, € necessario estar na posse de uma
completa caracterizacdo da operacdo da rede em cendrios de faltas, de forma a
poder ter uma perspectiva global das varias vertentes da confianca no
funcionamento.

Neste contexto ¢ motivacdao da presente dissertagdo avaliar o comportamento
do PROFIBUS-DP, em cendrios tipicos do ambiente industrial em que opera.
Nomeadamente avaliar o seu desempenho identificando caracteristicas do
funcionamento da rede que possam reduzir a sua disponibilidade. Situagdes que
sdao importantes na operacdo do PROFIBUS-DP e que tendem a ser potenciadas
quando o perfil PROFflsafe ¢ utilizado, designadamente pelo disparo mais
frequente de mecanismos que podem ter com efeito secunddrio uma redugdo da
disponibilidade.

Neste ambiente encontram-se muitos equipamentos que sao fonte de radiagao
electromagnética capaz de corromper a informacdo transmitida através da rede.
Este tipo de eventos pode ter impactos diversos que podem ir desde a simples
retransmissdo da informagdo afectada, até interferéncia na organizacdo dos
elementos que constituem a rede de comunicagdo. No PROFIBUS-DP as
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estacOes formam um anel logico e com base nesta organizacao fazem a gestao de
acesso ao meio fisico de comunicacdo. A perturbacdo do mecanismo que suporta
esta organizagdo virtual das estagcdes, pode levar a que estas fiquem durante
algum tempo sem possibilidade de efectuar os seus servicos na rede. A
caracterizagao deste modo de funcionamento ¢ portanto de grande importancia no
contexto da resposta temporal que as estagdes podem assegurar.

A reforcar a necessidade desta avaliacao contribui também o facto de muita da
analise temporal do PROFIBUS-DP ter sido efectuada até ao momento
predominantemente com base nas caracteristicas de desempenho dos protocolos,
tendo sido dada pouca énfase a aspectos do desempenho na presenga de faltas
desta rede.

Esta avaliacdo ¢ efectuada numa perspectiva experimental tendo como
elemento instrumental uma ferramenta de injec¢ao de faltas desenvolvida para o
efeito. Esta ferramenta permite alterar a informacao das mensagens que circulam
na rede de comunicagdo, de forma semelhante a que ocorre na realidade em
consequéncia de interferéncias do meio. Nao obstante, este método ser
inerentemente mais trabalhoso, e obrigar a demoradas experiéncias, nao tirando
beneficios de aspectos como a compressao temporal que € possivel efectuar em
simula¢do, ou a utilizagdo ferramentas matematicas suportadas por essas técnicas,
este método apresenta-se como a opcao que mais se adapta a este tipo de andlise.
Esta adaptacdo ¢ tanto maior quanto os sistemas envolvidos sdo de elevada
complexidade, como acontece com os protocolos do PROFIBUS-DP. O mesmo ¢
valido na identificacdo de modos de operacdo que resultam de um processo
complexo, onde os mecanismos de tolerancia a falhas podem ser activados de
forma combinada.

Desta forma este método permite identificar e quantificar os eventos
relevantes de acordo como eles ocorrem nos sistemas reais.

1.5 Contribuicoes da Dissertacao

Englobado na avaliacio do funcionamento do PROFIBUS-DP, sao
apresentadas nesta dissertacdo as seguintes contribuigdes:

1. Identificagdo de cenarios de faltas que afectem a estabilidade
organizacional das estacdes do PROFIBUS-DP, ou seja que afectam a
integridade da anel 16gico em que assenta muito do funcionamento do
PROFIBUS-DP. Estes cenarios podem surgir segundo duas vertentes.
Uma resultante da remog¢do do anel logico de estagdes. Outra resultante
da perda do mecanismo que faculta o acesso das estacdes ao meio fisico
(token), impossibilitando toda a rede de operar até que esta recupere
através da geracdo de um novo foken.
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2. Determinacdo da probabilidade da ocorréncia dos eventos que
originam instabilidade no anel. Andlise qualitativa do comportamento
dos mecanismos repensaveis pela recuperacao das situagdes descrita no
ponto anterior, consubstanciados em medidas qualitativas de
desempenho na presenca de faltas, relativas ao tempo médio de
recuperacdo, assim como, medidas de desempenho da rede nestas
condicgoes.

3. Andlise global do desempenho do sistema em cenarios de faltas para
diferentes configuragdes de carga. Determinagdo da probabilidade do
ndo cumprimento de deadlines em fun¢do de pardmetros de
configuracdo da rede e taxas de erros. Identificacdo do tempo resposta
médio e pior caso de resposta (Worst Case Response Time), para as
mesmas condi¢des de operagao.

1.6 Estrutura da Dissertacao

A dissertacdo encontra-se estruturada em seis capitulos. Um primeiro de cariz
introdutorio do qual esta introducao faz parte.

No capitulo 2 ¢ apresentada uma panoramica das comunicagdes industriais
com incidéncia nas redes de campo, onde ¢ efectuada uma primeira abordagem a
rede PROFIBUS-DP. Na descri¢do da rede sdo apresentados os varios perfis do
PROFIBUS-DP, assim como, ¢ apresentado o trabalho relevante no dominio da
analise do desempenho de tempo-real da rede.

E efectuada uma incursio a analise da operagdo da rede em cenario de falhas
onde ¢ constatado o nivel insuficiente de trabalho publicado na éarea, apontando
para a necessidade de uma avaliagdo mais aprofundada da operacdo da rede em
modo degradado.

No capitulo 3 sdo apresentadas técnicas para avaliacio da confianga no
funcionamento de sistemas, nomeadamente na vertente da verificagdo, supressao
de faltas e previsdo da sua incidéncia. E dada particular atengio as técnicas de
injeccdo de faltas, sendo estas descritas de acordo com os principais vectores
tecnoldgicos de aplicacdo: simulagdo; injec¢do fisica por hardware; injeccdo
fisica por software, e técnicas hibridas.

A importancia destas técnicas ¢ realgada num contexto de aplicacdo a
avaliacdo do funcionamento por injeccao de faltas.

No capitulo 4 ¢ descrito o ambiente de injeccdo de faltas utilizado para avaliar
a operacdo do PROFIBUS-DP em cenérios de faltas. Esta descrigdo centra-se na
componente funcional e das solucdes implementadas nos modulos que
constituem o sistema de injec¢do de faltas.
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E igualmente apresentada a fundamentagdo matematica e a metodologia
subjacente as experiéncias de injec¢do de faltas utilizadas na avaliagdo do
desempenho na presenca de faltas e de confianca no funcionamento de sistemas e
sua aplicacdo a avaliacdo do PROFIBUS-DP.

No capitulo 5 o PROFIBUS-DP ¢ revisitado nomeadamente ao nivel da
descricao dos protocolos da camada de ligacao de dados (FDL — Fieldbus Data
Link). Esta descri¢ao serve de suporte a avaliacdo efectuada ao protocolo, que €
constituida por uma avaliacdo preliminar na qual sdo identificadas as principais
causas de instabilidade na operacdo da rede, os seus impactos e probabilidades
associadas aos eventos que as constituem.

A complementar esta avaliagdo ¢ efectuada uma outra avaliacdo centrada no
desempenho na presenca de faltas da rede para cenarios tipicos de carga e de
faltas.

A dissertacdo ¢ finalizada com um capitulo 6 de conclusdes.

1.7 Publicacoes Resultantes da Dissertacao

o Assessment of PROFIBUS Networks Using a Fault Injection
Framework, Proceedings of 10" Conference on Emerging
Technologies and Factory Automation, ETFA 2005, Vol. 1, pp. 415-
423, IEEE, 2005.

Prémio para o melhor paper on Factory Automation ETFA 2005.

o Experimental Analysis of Outage Times for PROFIBUS Networks,
Proceedings of 32" Conference on Industrial Electronics Society,
IECON 2005, pp. 421-426, IEEE, 2005.

o A Framework for Dependability Evaluation of PROFIBUS Networks,
Proceedings of the International Symposium on Industrial Electronics,
IEEE, 2003.

e Dependability Modelling Techniques for Electronics Systems.
Proceedings of Sixth European Space Power Conference, pp335-342,
2002.
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Capitulo 2

Comunicacoes em Ambiente
Industrial

2.1 Introducao

No inicio da década de 80, os indices de automatizagdo relativos a capacidade
instalada de equipamentos de automagdo em algumas empresas comegou a tomar
proporg¢des assinalaveis. Contudo, ndo obstante os naturais beneficios inerentes a
utilizagdo deste tipo de equipamentos, comecaram a ser identificados, problemas
relacionados com a sua eficiente utilizacdo, quando o seu desempenho era
analisado numa perspectiva de utilizacdo global. Na esséncia destes problemas
residiam questdes de ordem tecnoldgica, resultantes da dificuldade de integragao
de equipamentos de diferentes fabricantes, num ambiente caracterizado pela
heterogeneidade de solugdes.

Com o intuito de identificar solugdes e¢ de obter melhorias ao nivel do
desempenho global das industrias, foram langados nos anos 80 projectos como o
MAP (Manufacturing Automation Protocol) e o TOP (Technical and Office
Protocol): o MAP, com o objectivo de obter uma especificagdo assente no
modelo de referéncia OSI para comunicagdes ao nivel da fabrica [Schutz88], e o
TOP, com objectivos semelhantes mas com aplicagdo na area técnica e
administrativa.

Com o MAP, foi dado um forte impulso ao aparecimento de redes para
aplicacdes industriais, que possibilitassem a interligacdo de equipamentos com as
especificidades dos que sdo utilizados neste ambiente e assim reduzir ou eliminar
as denominadas ilhas de automagdo [Daigle88].

Numa perspectiva mais ampla surgiu o conceito de CIM — Computer
Integrated Manufacturing. Nesta, os fluxos de informa¢do de uma industria sdao
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integrados quer ao nivel horizontal, quer ao nivel vertical ligando os varios
sectores que a constituem, numa perspectiva da integracao da totalidade das suas
actividades. Independentemente do tipo de industria, quer seja ela de
manufactura ou de processos, a sua estrutura organizacional pode ser modelada
por uma piramide na qual estdo representados os varios niveis hierarquicos que a
compdem, assim como, aspectos que caracterizam os fluxos de informacgdo da
propria estrutura (Fig. 2.1).

Dispositivo

Figura 2.1 - Modelo hierarquico da organizacio de uma empresa e caracterizacio dos fluxos de
informacao.

A estes niveis correspondem fung¢des distintas dentro da organizagdo, que
necessariamente fazem uso de informacdo com caracteristicas igualmente
distintas. Desta forma, quando se analisa a informacdo ao longo da estrutura
hierarquica, esta apresenta atributos especificos que por vezes sdo antagdnicos,
nomeadamente no que respeita ao seu volume e aos seus requisitos temporais.
Assim, nos niveis hierarquicos superiores decorrem actividades que envolvem o
processamento de elevados volumes de informagdo sem particulares restrigoes
temporais. Em sentido oposto, nos niveis inferiores sdo os requisitos temporais
que imperam, associados a pequenos volumes de informag¢do com periodicidade
ciclica de elevada frequéncia (Tab. 2.1).

Sistemas baseados em computadores asseguram a execugdo das fungdes que
sdo desempenhadas em cada nivel. Estes por sua vez estdo interligados por redes
de comunicacdo que estabelecem a ligacdo entre equipamentos de um mesmo
nivel e simultaneamente asseguram as comunicagdes com outros que se situam
nos niveis hierarquicos adjacentes [Decotignie05]. A existéncia de informagao,
com as condicionantes descritas inviabiliza a adop¢do de um Unico tipo de rede
para aplicacdes industriais, obrigando necessariamente a existéncia de varios
tipos de rede, com perfis que se adaptem ao contexto de aplicacdo. Com base
nestas especificidades do ambiente industrial as redes de comunicagdo podem ser
agrupadas em trés grandes grupos [Cucej04] [Rembold93] [Pimentel90]:
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Volume Tempo de transmissao Frequéncia das
informacao transaccoes
Empresa Mbytes horas/minutos dia / turno
Célula Kbytes Segundos horas / minutos
Maquina bytes centenas microsegundo ... dezenas de
centenas milissegundo milissegundo ... centenas
de milissegundo
Dispositivo bit milissegundo ...dezena de milissegundos
milissegundo

Tabela 2.1 - Requisitos para redes de comunicacio.

e Redes de Fabrica

Este tipo de rede constitui o nivel mais alto do sistema de comunicagdes
da industria, sendo constituido por redes capazes de suportar elevados
debitos de informagcdo sem contudo apresentar requisitos temporais
relevantes (backbone). As comunicagdes sdo essencialmente utilizadas para
interligar os principais centros de decisdo estratégica como sejam: o
departamento comercial, financeiro, de engenharia, planecamento e gestdo
da producdo. Das actividades desenvolvidas nestes centros de decisdo
resultam ordens no sentido descendente da estrutura hierarquica que
incluem informacao relativa a ordens de fabrico e de escalonamento da
produgdo. Com o objectivo de manter regulado todo sistema fabril os niveis
de decisdo sao realimentados com informacao relativa ao estado dos niveis
operacionais, dos quais ¢ enviado um fluxo de informacdo, que contém de
entre outros, indicadores de qualidade da producdo, necessidades de
matérias primas e de ferramentas.

e Redes de Célula

Este tipo de rede ¢ utilizado para estabelecer a ligagdo dos equipamentos
responsaveis pela coordenacao das operacdes de produgdo. Com o objectivo
de aumentar a eficiéncia nas induastrias de manufactura, o equipamento
fabril ¢ por vezes agrupado segundo afinidades funcionais em layouts
designados por células de fabrico. Desta forma, € possivel reduzir o tempo
de fabrico na componente associada ao tempo de transporte entre postos de
trabalho. Quando esta configuragdo fisica ndo ¢ implementada, as operacoes
dos equipamentos sdo coordenados superiormente, de forma a obter em
termos 16gicos um agrupamento que permita um fluxo de materiais
semelhante ao das células de fabrico. A coordenagao e comando destes
equipamentos ¢ efectuado por sistemas computacionais que tomam a
designacao de controladores de célula e dai deriva que por vezes as redes a
este nivel de controlo sejam designadas por redes de célula [Rembold 93].
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Estas redes situam-se nos niveis intermédios da estrutura hierarquica.
Estabelecem com o nivel superior uma liga¢do caracterizada quer no
sentido descendente quer no sentido ascendente por um fluxo moderado de
informagdo sem assinalaveis requisitos temporais. No sentido descendente
obtém informacao relativa ao processo de produgdo e seu escalonamento,
ao passo que no sentido ascendente realimenta esse nivel hierdrquico com
informacao do estado da producao.

Com o nivel inferior estabelece comunicagdes susceptiveis de estarem
associadas, a funcdes que podem impor requisitos temporais criticos. No
sentido descendentes o fluxo de informacao inclui o despacho das ordens de
fabrico, descarga de parametros e programas para configuracdo dos
equipamentos utilizados na produgdo, assim como fung¢des de controlo para
a coordenagdo dos equipamentos na cé€lula. No sentido oposto obtém
informacdo utilizada na monitorizagdo ¢ realimentacdo de estado,
necessaria a coordenacao dos equipamentos no processo produtivo.

e Redes de Campo

Este tipo de rede suporta as comunicagdes dos niveis inferiores da
estrutura hierarquica, e ¢ responsavel pela interligacdo dos elementos que
tém atribuida a funcdo da execucdo das operagdes que compdem o Processo
de producdo. Nestes elementos incluem-se os dispositivos que obtém
informag¢do, ou que actuam no processo, assim como elementos de controlo
a eles associados, isto € sensores, actuadores € pequenos controladores. A
informagdo processada neste nivel € tipicamente caracterizada pelo pequeno
volume de informacdo de natureza ciclica com elevada frequéncia e
requisitos de tempo-real normalmente criticos.

2.2 Redes de Campo

Na década de 80 a utilizacdo de LAN (Local Area Network) na comunicagao
entre dispositivos de controlo de nivel baixo comecou a afirmar-se como
alternativa as solugdes pouco flexiveis e dispendiosas oferecidas pela tecnologia
das ligagdes ponto a ponto. Estas redes configuradas para serem uma solucao
econdmica utilizando interfaces de comunicagdo série incluidas em muitos
microprocessadores de baixo custo, foram especificadas para suportar quer
trafego ciclico com informacao de estado, quer trafego aciclico para indicagdo de
ocorréncia de eventos, garantindo deste modo limites temporais, e resposta de
tempo-real necessaria ao suporte de aplicagdes criticas.

Estas redes denominadas de redes de campo (fieldbus) seguem o modelo de
referéncia OSI, estabelecendo uma arquitectura baseada em trés camadas
[Heffernan97]: Fig(2.2).
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Aplicagéo Aplicagdo
Ligacdo de Dados Ligacdo de Dados
Fisica Fisica
¢ D

Figura 2.2 - Arquitectura de comunicacdes das redes de campo

Fisica: A camada fisica define a interface entre ndés de comunicagdo,
abrangendo os varios aspectos relacionados com o tipo de sinais utilizados na
transmissdo da informacdo, aspectos tecnoldgicos associados ao meio de
transmissdo e topologia da rede. Nas redes de campo, a simplicidade e a
economia da solu¢do sdo aspectos importantes, pelo que o par entrelacado e a
tipologia em barramento sao as solugdes mais frequentemente implementadas. O
cabo coaxial, a fibra oOptica e mais recentemente a transmissao em radio
frequéncia sdo outras solucdes para o meio de comunicaciao. A configuragdo em
estrela e anel sdo também configuracdes possiveis para topologia de rede.

Ligacdo de Dados: Na camada de ligagdo de dados sdo implementadas
funcdes que permitem assegurar que a comunicacao se efectue de forma fidvel e
1senta de erros. A detecgdo de erros, assim como os mecanismos de controlo de
acesso ao meio, sdo funcdes que nas redes de campo sdo implementadas nesta
camada.

Aplicagdo: Nas redes de campo esta camada integra os servigos de uma
camada de utilizador, que inclui um conjunto de objectos do dominio de
aplicacdo como sejam robots, controlos numéricos e controlo de processos. Esta
camada estabelece uma interface do utilizador na qual os detalhes do sistema de
comunicagdo, sdo escondidos transparecendo para este uma imagem virtual dos
objectos com que opera.

A utilizacdo das trés camadas deriva da ndo necessidade de implementar a
totalidade dos mecanismos do modelo de referéncia OSI, ou dadas as
particularidades da rede, estes sdo concentrados nas restantes camadas
[Thomesse05]. Assim, a camada de rede ndo estd incluida na arquitectura porque,
este tipo de rede ndo necessita de mecanismos especificos para efectuar o
encaminhamento do trafego na rede. Isto fica a dever-se a simplicidade da rede
que geralmente estabelece um Unico caminho entre membros da rede, e mesmo
que a sua complexidade aumente o encaminhamento de trafego ¢ efectuado por
nos especializados, bridges.
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A camada de transporte nao esta incluida pois muitas das fungdes como sejam
de controlo de erros, segmentacdo de mensagens e controlo da sua transmissao
nao assumem requisitos importantes nestas redes ou estdo integrados noutras
camadas. No caso do controlo de erros, este ¢ implementado na camada de
ligacao de dados e de aplicacdo. A segmentacdo de mensagens nao ¢ uma fungao
muito utilizada devido a dimensao reduzida dos pacotes (Protocol Data Unit -
PDU) neste tipo de rede e, quando em tarefas especificas, como seja a descarga
de programa suportadas por alguns perfis de rede, esta funcao ¢ implementada ao
nivel da aplicacao.

A camada de sessdo foi introduzida no modelo OSI para facilitar a troca de
mensagens de elevada dimensdo, o que ndo se aplica na maior parte das redes de
campo.

A camada de apresentagdo ¢ de fundamental importancia para estabelecer uma
sintaxe comum entre estagdes. Contudo, ao contrario de muitas das redes de
comunicag¢do, nas redes de campo os bits que compdem as mensagens nao sao
codificados para obter caracteres, como ¢ caso do ASCII e do EBCDIC, mas
estdo antes muitas das vezes associados a codificacao de estado de sensores e
actuadores. No caso das redes de campo, o significado do contetido da
informacgao ¢ frequentemente pré-configurado de acordo com os perfis das redes.

2.2.1 Que Rede de Campo?

No suporte de comunicagdes de tempo-real, a operacdo das redes de campo
deve ter consideragdo a importancia de requisitos como: baixa laténcia dos
protocolos, jitter reduzido, capacidade deteccdo de erros e de capacidade para
comportar alteragdes ao longo do tempo (flexibilidade) [Decotignie05]. Mas, a
observacao da totalidade destes requisitos apresenta conflitos fundamentais no
projecto e implementacao dos protocolos que compdem a rede [Kopetz98], ou
seja, ndo € possivel satisfazer de igual modo todos estes requisitos.

Neste contexto, ¢ possivel uma rede ser concebida para ter bom desempenho
no processamento de trafego ciclico, ou aciclico, mas nao ¢ possivel garantir os
dois simultaneamente sem que o jitter do protocolo aumente. Da mesma forma, a
op¢do pelo método de controlo de acesso ao meio tem implicagdes no
desempenho do sistema de comunicagdes. A utilizagdo de métodos de controlo
descentralizados evita situagdes da existéncia de um unico ponto de falha. Estes
sdo no entanto métodos complexos exigindo um consideravel overhead em
funcdes de gestdo, que se traduz na reducao do desempenho das redes de campo.
Por outro lado, os métodos de controlo de acesso ao meio centralizados tém
vantagens de desempenho, mas a sua falha provoca a interrupcdo das
comunicagdes de tempo-real até que o sistema recupere desta situacgao.
Analogamente, uma eficiente deteccdo de erros entra em conflito com a
possibilidade do sistema sofrer alteracdes dinamicamente, obrigando a restrigoes
na sua flexibilidade [Kopetz98] [Pimentel90].
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Torna-se entdo inevitavel que o projecto de protocolos de tempo-real tenha por
base um compromisso entre diferentes premissas que melhor satisfazem a
aplicacdo a que se destina. Por outro lado, o dominio de aplicagdo das redes de
campo ¢ extremamente abrangente cobrindo um leque bastante heterogéneo de
aplicagdes, como aquelas que € possivel encontrar na industria de manufactura e
na industria de processos. Estes factores propiciam condig¢des para a existéncia de
diferentes abordagens no desenvolvimento de redes de comunicacdo, o que
contribuiu para a proliferagdao de inimeras solucdes de redes de campo (Fig. 2.3).

Nivel de
ControloA

Fabrica

Célula TT
12
3
o

Campo

PROFInet

Heternet/IP
FF-HSE

Inter]
PROFIBUS DP
CAN
DeviceNet
SDS
PROFIBUS PA

DeviceFIP

Dispositivo

Tipo de
Industria

Manufactura Processo

Figura 2.3 - Desenvolvimento das redes de campo.

Muito deste desenvolvimento foi impulsionado por factores de natureza
estratégica fora do contexto de qualquer norma. Esta dindmica demonstra a
vitalidade desta 4rea, mas também a importancia das redes de campo como
elemento estruturante dos sistemas de controlo. J& a ndo existéncia de uma norma
reguladora fez com que surgisse um cenario pouco claro, com a existéncia de
dezenas sistemas que vieram esbater todas as vantagens associadas aos sistemas
abertos que estiveram na base do projecto MAP. As mesmas vantagens que se
constituiram como referéncia de sucesso noutros tipos de rede.

Num esfor¢o de alteracdo deste panorama teve inicio um processo de
normalizacao. Esse processo foi encetado com os contributos de varios paises em
sede de organizagdes internacionais como a ISA (I/nstrumentation Society of
America), CENELEC (Comité Europeu de Normalizacdo Electrotécnica) e IEC
(International Electrotechenical Commission).

Nao obstante a inegavel vantagem da existéncia de uma norma unificadora, o
processo de normalizagdo estendeu-se ao longo dos anos, com avangos mais
aparentes que reais. Durante esse tempo esgrimiram-se argumentos e sobretudo
extremaram-se posi¢des na salvaguarda de interesses, alguns destes associados
aos consorcios das solugdes ja estabelecidas no mercado [Felser02] [LevitiO1].
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Esta realidade teve como consequéncia a ndo obten¢do de um consenso € 0s
resultados obtidos pelos diversos grupos constituidos acabaram por ficar muito
aquém do desejavel.

A nivel europeu, na busca de uma norma europeia que permitisse preencher o
espago normativo até a finaliza¢do do processo encetado pela IEC, a CENELEC
optou pela nao definicdo de uma norma com uma Unica arquitectura para rede de
campo, mas antes pela integracdo de trés standards nacionais. A norma EN 50170
designada por General purpose field communication system, inclui a definicao e
especificacdo do P-NET da Dinamarca, o World FIP da Franca e o PROFIBUS
(FMS, DP (PA 50020)) da Alemanha [EN96a], [EN96b], [EN99a].

Neste dominio mais trés normas foram publicadas pela CENELEC:

e A EN 50254 (High Efficiency Communication Subsystem for Small
Data Packages) com o propdsito de definicdo e especificagdo da
rede INTERBUS e como adenda a EN 50170, para os perfis de rede
PROFIBUS-DP e World FIP [EN98];

e A EN 50325 (Industrial communication subsystem based on ISO
11898 (CAN) for controller-device interfaces. Smart distributed
systems (SDS)), para abranger os perfis DeviceNET, SDS e
CANopen, suportados pelo protocolo CAN (Control Area Network)
[ENO2];

e A EN 50295 (Low-voltage switchgear and controlgear. Controller
and device interface systems. Actuator sensor interface (AS-i)), com
o propodsito de especificar uma norma para redes mais basicas
préximas do conceito original da rede de campo, sendo especificado
o protocolo AS-i Actuator and Sensor Interface [EN99b].

O grupo de trabalho formado pelo IEC, personificou o esfor¢o a nivel mundial
para obter uma arquitectura de rede globalmente aceite. Contudo, os resultados
ficaram muito aquém do pretendido, dando origem a norma IEC61158 (Digital
Data Communications for Meassurement and Control — Fieldbus for use in
Industrial Control Systems) [IEC03a], com 10 redes completamente heterogéneas
e incompativeis entre si, baseadas em muitas solugdes ja existentes no mercado
[Thomesse05].

Em complemento ao IEC61158, foi criada uma norma designada por
IEC61784 (Digital Data Communications for Measurement and Control —
Profiles Sets for Continuous and Discrete Manufacturing Relative to Fiedbus use
in Control Systems) [IEC03b], com o propdsito de definir perfis de comunicacao
(CPF — Communication Profiles Families), que integrem os diversos tipos de
redes de campo especificados no IEC 61158 (Tab-2.2).
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IEC 61158
IEC 61784 Protocolo — Camadas Nome Comercial
Perfil Fisica Ligacdo de | Aplicacio
Dados
CPF-1/1 Tipo 1 Tipo 1 Tipo 9 Foundation Fieldbus (H1)
CPF-1/2 Ethernet TCP/UDP/IP Tipo 5 Foundation Fieldbus (HSE)
CPF-1/3 Tipo 1 Tipo 1 Tipo 9 Foundation Fieldbus (H2)
CPF-2/1 Tipo 2 Tipo 2 Tipo 2 ControlNet
CPF-2/2 Ethernet TCP/UDP/IP Tipo2 Ethernet/IP
CPF-3/1 Tipo 3 Tipo 3 Tipo 3 PROFIBUS-DP
CPF-3/2 Tipo 1 Tipo 3 Tipo 3 PROFIBUS PA
CPF-3/3 Ethernet TCP/UDP/IP Tipo 10 PROFInet
CPF-4/1 Tipo 4 Tipo 4 Tipo 4 P-Net RS-485
CPF-4/2 Tipo 4 Tipo 4 Tipo 4 P-Net Rs-232
CPF-5/1 Tipo 1 Tipo 7 Tipo 7 World FIP (MPS, MCS)
CPF-5/2 Tipo 1 Tipo 7 Tipo7 | VOorld FIP(MPS, MCS,
subMMS)
CPF-5/3 Tipo 1 Tipo 7 Tipo 7 World FIP (MPS)
CPF-6/1 Tipo 8 Tipo 8 Tipo 8 INTERBUS
CPF-6/2 Tipo 8 Tipo 8 Tipo 8 INTERBUS TCP/IP
CPF-6/3 Tipo 8 Tipo 8 Tipo 8 INTERBUS Subset
CPF-7/1 Tipo 6 Tipo 6 - Swiftnet transport
CPF-7/2 Tipo 6 Tipo 6 - Swiftnet full stack

Tabela 2.2 - Redes de campo de acordo com IEC 61158 e IEC 61178.

2.3 O PROFIBUS-DP

O PROFIBUS (PROcess Fleld BUS) ¢ originario da Alemanha e foi
desenvolvido para oferecer uma solucdo completa de redes de campo, que
satisfizesse os diferentes requisitos de comunicagdes a nivel industrial. Esta
oferta era baseada em trés variantes:

e PROFIBUS-FMS (Fieldbus Message Specification): foi a primeira
versdao do PROFIBUS. Foi especificada para suportar uma diversidade
servicos de comunicacdes que satisfizessem as necessidades de
comunicag¢do entre dispositivos inteligentes.
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e PROFIBUS-DP (Decentralized Periphery): desenvolvida para
aplicagcdo em sistemas de producdo e automacgao, esta optimizado para
comunicagdes rapidas de pequenas mensagens entre dispositivos de
entradas e saidas.

e PROFIBUS-PA (Process Automation): desenvolvida para aplicagdo
na industria de processos, capaz de suportar aplica¢des intrinsecamente
seguras ¢ de fornecer alimentacdo eléctrica aos dispositivos a ela
ligados.

Em consequéncia da introdu¢do de extensdes a versao original do PROFIBUS-
DP que lhe permitem, nomeadamente, suportar trafego aciclico, actualmente o
PROFIBUS FMS j4 nao desempenha um papel relevante, ndo fazendo parte da
norma [EC61158. Desta forma, o PROFIBUS-DP assume um papel importante
na estrutura das comunicagdes industriais, assegurando as comunicagdes ao nivel
da célula e de campo. A PROFIBUS fornece uma solu¢do de comunicacoes
estruturada e integrada, acedendo ao nivel inferior sensor bus através de interface
ASi e com o nivel superior através de redes ethernet suportadas pelo PROFInet
(Fig. 2.3).

Uma rede PROFIBUS-DP ¢ composta por trés tipos de noés de comunicagao:
mestre (master) classe 1, mestre classe 2 e escravos (slaves). Os nds de
comunicag¢do sdo também designados em func¢do da sua actividade na rede. Deste
modo, os mestres, em consequéncia de serem as estacdes que por sua iniciativa
produzem actividade na rede, sdo também designados por estagdes activas. Em
contraste os escravos s tém actividade na rede a pedido dos mestres pelo que sdo
também designadas por estagdes passivas. A comunicagdo de dados ¢ efectuada
essencialmente entre mestres classe 1 ¢ escravos, tendo os mestres classe 2 uma
funcdo essencialmente de manutenc¢do, configuracdo e gestdo da rede, ndo sendo
portanto necessario estarem permanentemente na rede [Jecht05].

A\
Fabrica = PROFINet
Etherne
Interface para
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Ethernet/fieldbus
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Sensores Proteccdes
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Figura 2.3 - Solucao integrada de redes em ambiente industrial baseada na utilizacio da rede
PROFIBUS-DP.
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2.3.1 Arquitectura

Do ponto de vista da arquitectura do protocolo, o PROFIBUS-DP pode ser
considerado como a aplicacdo da camada 2 de um protocolo baseado em duas
camadas [Popp03]. No topo desta estrutura ¢ fornecido um conjunto de perfis de
forma a satisfazer requisitos especificos do dominio de aplicagdo (Fig. 2.4)

Na camada fisica, o PROFIBUS-DP pode fazer uso de diferentes tipos de
tecnologia, onde se inclui: o RS-485, RS-485-IS intrinsecamente segura, a MBP-
IS (Manchester coded Bus Powered) e fibra oOptica [Jecht05].

A configuracdo mais econdmica, mais simples e mais difundida consiste na
transmissao de dados através de interface RS-485, fazendo uso de cabo
entrelagado com blindagem. A rede tem uma topologia em barramento capaz de
suportar at¢ 126 nds de comunicagao, divididos por segmentos de 32, sendo a
ligacdo entre segmentos assegurada através de repetidores. Neste tipo de
configuracdo os dados sdo codificados de acordo com o cddigo NRZ (Non
Return to Zero), ou seja o nivel eléctrico associado ao correspondente valor
logico ndo ¢ alterado durante a duracdo do bit. A taxa de transmissdo pode ser
estabelecida em valores da gama de 9.6Kbit/s a 12Mbit/s, sendo este valor
condicionado designadamente, pelo comprimento dos segmentos que podem
atingir 1200m.
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Figura 2.4 - Arquitectura do PROFIBUS-DP.

A camada de ligacao de dados ¢ designada por Fielbus Data Link Layer (FDL)
e ¢ responsavel no processo de comunicacao por assegurar ligagdes fiaveis. Para
estabelecer as comunicagdes o PROFIBUS-DP utiliza um conjunto de tramas
denominadas por telegramas que sdo suportadas em dois servicos: o SRD (Send
and Request Data with acknowledge) e o SDN —(Send Data with No
acknowledge).
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Essas tramas englobam telegramas destinados a troca de dados propriamente
dita e telegramas que estdo associados a funcdes de gestdo da rede — (Token e
Request FDL Status). Nestas ultimas assenta parte significativa do controlo de
acesso ao meio implementado pelo MAC — Medium Access Control. No
PROFIBUS-DP, este segue uma estratégia hibrida com o objectivo conciliar as
vantagens ao nivel do desempenho que advém da centralizagdo do controlo, e
simultaneamente reduzir a possibilidade de um unico ponto de falha,
complementando-o com um mecanismo simples de descentralizagdo. Numa
primeira fase este método consiste na formacdo de um anel logico. Neste as
estagdes activas (mestres) estdo inseridas partilhando o acesso ao meio através da
utilizacdo de um testemunho (foken), que € passado entre estacdes de acordo com
uma sequéncia ascendente de endere¢o na rede. Numa segunda fase, de acordo
com o modelo mestre escravo, a estagdo que possui o foken tem a opgao de
encetar transferéncia de dados com as suas estagdes passivas (escravos) durante
um tempo especificado Token Holding Time (Try) (Fig. 2.5). Este tempo resulta
da diferenga do Target Rotation Time (T1gr), pardmetro de configuracdo da rede e
do tempo total gasto na rotacdo do token pelo anel logico Real Rotation Time
(Trr) medido na estacdo em causa.

Novas estacoes sdao admitidas no anel quando assinalam essa intencao na
resposta a tramas Request FDL Status. Estas tramas sdo enviadas periodicamente
por cada estacdo no espaco de enderegamento compreendido entre a estacao que
detém o foken e a proxima estacdo no anel (GAP List). O periodo de tempo que
rege a geragdo deste tipo de trama ¢ especificado pelo parametro Tgyp que € um
multiplo de Trg.

Para além de garantirem o controlo de acesso ao meio, as tramas de token tém
uma outra fun¢do importante pois identificam as estacdes no anel, pelo que sdo
permanentemente escutadas por todas as estacdes. Desta forma, ¢ lhe possivel
efectuar e manter actualizado o mapeamento das estagdes no anel, e representar a
estrutura da rede através de uma lista das estacoes activas (LAS - List of Active
Stations).

Durante a fase de transferéncia de dados, o tipo de trafego estabelecido entre
mestre e escravo varia de acordo com a especificacdo da camada do utilizador.
Inicialmente o PROFIBUS-DP (DP-V0) foi especificado essencialmente para
suportar trafego ciclico. Este consiste essencialmente na troca de dados e
obtengdo de diagndsticos. De forma a aumentar o campo de aplicacao da rede,
extensdes ao protocolo foram sendo introduzidas, comportando actualmente, para
além da base DP-V0, mais duas versoes: a DP-V1 e DP-V2.

A versao DP-VI acrescenta ao PROFIBUS-DP importantes funcionalidades
para uso em aplicagdes de automatizagdo de processos que englobam a utilizacao
de trafego aciclico em tarefas de monitorizacao, operacao e gestao de alarmes.
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Figura 2.5 - Controlo de acesso a0 meio numa rede PROFIBUS-DP.

A versao DP-V2 ¢ uma extensao a norma IEC61158 com a fun¢ao de melhorar
e adaptar o PROFIBUS-DP a tecnologia de controlo de servomecanismos
[Popp03]. Esta versdo introduz novas funcionalidades no funcionamento do
protocolo nomeadamente:

O modo isochronous: acrescenta determinismo ao protocolo
permitindo aos mestres que implementam esta funcdo manterem-se
sincronizados durante a execucdo de ciclos de controlo,
independentemente da carga no barramento;

A difusdao de dados (Data Exchange Broadcast): esta funcionalidade
permite a transferéncia de dados entre escravos. Os ciclos de
transferéncia de dados continuam a ser ditados pelos mestres. Contudo,
a introducdo do conceito de produtor (Publisher) e subscritor
(subscriber) permite que escravos publiquem os seus dados e outros
que os subscrevam, os recebam por um processo de difusdo
(Broadcast). A troca de informacdo ¢ desencadeada nos ciclos de
transferéncia de dados entre mestre e escravo produtor;

A sincronizagdo temporal: estabelece um servigo de relogio global que
permite a sincronizagao de todas as estagoes na rede. Esta fungdo ¢
sobretudo 1til em fungdes como a aquisi¢do de eventos que necessitem
de determinac¢do da sequéncia temporal;

A carga e descarga: permite fun¢des de gestdo da rede como carga e
descarga de quantidades elevadas de informagdo sem necessidade de
intervencdo manual. A descarga de programas nos equipamentos ¢ um
exemplo da aplicacao desta funcao;

A redundancia: suporte do conceito de redundincia para aplicacdes
com requisitos de seguranca muito elevados.
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Em sintese o PROFIBUS-DP apresenta trés versoes, em que duas surgem
como fazendo parte do processo de evolucao do PROFIBUS-DP, e que utilizam
os servicos fundamentais da versio DP-V0 (trafego ciclico). Acresce-se que
muitas das fung¢des introduzidas pelas versdes mais recentes estdo associadas a
trafego aciclico ndo prioritario, ao contrario das fungdes com requisitos
temporais criticos, que geralmente sdo suportados pelo trafego ciclico [Popp03].
Neste contexto, esta dissertacdo aborda unicamente a componente ciclica do
trafego do PROFIBUS (DP-10).

2.3.2 O PROFIsafe

Em 1998 foi iniciado um projecto com o objectivo de assegurar comunicagoes
seguras através do PROFIBUS-DP. Este projecto assentou no pressuposto da
possibilidade das comunicacdes serem efectuadas em redes onde coexistissem
dispositivos normais e dispositivos seguros, sem haver necessidade de qualquer
alteragdo ao nivel de cabos, ASICs, stack de comunica¢do ou de qualquer outro
dispositivo da rede [Stripf05].

O PROFIsafe ¢ o resultado desse projecto e do ponto de vista da arquitectura
do protocolo aparece como um perfil de aplicacdo onde os niveis inferiores sdo
mantidos inalterados, sendo o seu comportamento tratado como uma caixa negra
(black box). Desta forma, neste nivel de aplicagdo sdo adicionados mecanismos
que permitem tornar o protocolo independente da deteccdo de erro implementada
nas camadas inferiores, sendo assim possivel conferir niveis de funcionamento
seguro até SIL3. Para completar esta abordagem, a estrutura das tramas de
comunicagdes sao mantidas, sendo os campos de controlo que suportam os
mecanismos do PROFIsafe integrados no bloco de dados das tramas standard do
PROFIBUS-DP. A estrutura das tramas do PROFIBUS-DP seré alvo de andlise
no capitulo 5.

Em sistemas complexos como sdo os sistemas de comunicacdes e de que a
rede PROFIBUS-DP ¢ um exemplo particular, existe uma diversidade de factores
que podem levar a ocorréncia de erros e a estados de operacdo incorrectos.
Nestes incluem-se factores externos como sejam a ocorréncia de interferéncias
electromagnéticas, factores de natureza fisica que levem a falhas do hardware,
ou mesmo de deficiente operacdo dos equipamentos, nomeadamente pela sua
incorrecta configuracdo. As consequéncias deste tipo de eventos manifestam-se
tipicamente através erros de transmissao designadamente através de: perdas de
mensagens; mensagens repetidas, inser¢ao de mensagens, falha na sua sequéncia,
corrupcao de dados e atrasos nas comunicagdes. De forma a tratar estas situacgoes,
o PROFIsafe implementa um conjunto de medidas de recuperacdo (Tab. 2.3)
[Stripf05]:
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Medidas

Lo Sinal de Time-out com | C0digo na comunicagdo | Teste integridade
Erros de transmissio validade confirmagio entre emissor e recepto de dados
Mensagem repetida \/ -
Perda de mensagem \/ \/ - -
Mensagem inserida \/ \/ \/ -
Sequéncia incorrecta \/ - - \/
Corrupgdo de dados - - - -
Atrasos — \/ \/ \/
Masquerade (tramas standards . \/ N _
imitam failsafe)

Tabela 2.3 - Erros de transmissiao e medidas de recuperaciio implementados pelo PROFIsafe.

Envio de sinais de validade (sing-of-life): manter a sequéncia de
eventos e ordens de comando ¢ de grande importancia para o correcto
funcionamento dos sistemas de controlo. Para garantir a sequéncia das
tramas nas comunicagdes o PROFIsafe implementa um mecanismo
que consiste no envio de um nimero em cada trama. Este nimero vai
sendo incrementado, permitindo ao receptor detectar se recebeu todas
as tramas e se estas se encontram na sequéncia correcta;

Time-out: nos sistemas de tempo-real ndo interessa unicamente que os
dados sejam recebidos sem erros. E necessario também que os mesmos
cheguem num tempo limite que evite que o sistema falhe. Para evitar
consequéncias graves resultantes da chegada para além do tempo de
seguranca ¢ permitido aos receptores (escravos) encetarem medidas de
seguranga, como seja a paragem da operacdo e a transicdo para um
estado de operacao seguro. Estas medidas sdo comandadas com base
em temporizadores (watch-dog timer) que monitorizam os tempos de
seguranca;

Utilizaciio de codigos na comunicacio entre emissor e receptor: nas
comunicagdes com requisitos de segurancga ¢ importante assegurar que
a comunicagdo ¢ estabelecida entre membros bem conhecidos. Para
evitar que a relacdo 1:1 estabelecida na comunicagdo mestre-escravo
seja quebrada, o PROFIsafe utiliza cddigos (passwords) que permite
verificar a autenticidade da trama;

Teste da integridade de dados: um dos aspectos que assume grande
importancia nas comunicagdes ¢ a verificacdo da integridade de dados.
Um dos mecanismos mais utilizados para a fungdo ¢ a utilizacdo de
codigos de redundancia ciclica (CRC - Cyclic Redundancy Check), que
sao adicionados a trama, e que resultam da aplicacdo de um polindémio
ao conteido da mesma. Desta forma, aplicando a mesma operagdo
matematica no receptor, € possivel identificar alteragdes nos dados das
tramas. O PROFIsafe implementa polindémios de CRC totalmente
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independentes dos mecanismos de deteccdo de erros FCS (Frame
Check Sequence), e testes de paridade usados no PROFIBUS-DP. Com
esta configuracdo ¢ possivel assegurar uma cobertura até uma
probabilidade de 10” falhas/hora. Para complementar este sistema de
teste a integridade de dados, o PROFIsafe implementa o mecanismo
designado por SIL monitor que examina a operagdo em modo seguro
do sistema de comunicacdes. A sua utilizacdo permite garantir niveis
de integridade até SIL3 [Stripf05] [Popp03].

Em sintese, o PROFIsafe implementa uma estratégia de caixa negra “Black
Channel”, que lhe permite abstrair da tecnologia de comunicacdes utilizada e de
detalhes de implementagdo dos protocolos usados nas camadas que lhe estdo
abaixo. Contudo, dado que o seu funcionamento assenta em servigos do
PROFIBUS-DP, herda deste as caracteristicas de desempenho, nomeadamente no
que respeita ao comportamento temporal.

2.4 Analise Temporal do PROFIBUS-DP:
Trabalho Relevante

Genericamente os sistemas de comunicacdo que suportam aplicagdes
distribuidas de tempo-real t€ém como func¢do assegurar a comunicagdo entre
elementos do sistema, garantindo as deadlines das mensagens envolvidas no
processo. A prossecugdo deste objectivo requer que o acesso dos nds de
comunicagdo ao meio, assim como a correspondente troca de mensagens deve
ocorrer em intervalos de tempos compativeis com as especificidades temporais
do sistema, e serem limitados superiormente no tempo [JosephO3] [Zhang99]
[Agrawal94] [Chen92]. Este modo de operacdo deve ser garantido
independentemente da ocorréncia de condi¢des que possam levar a alteragdes dos
estados carga do sistema. Assim, a caracteriza¢do do controlo de acesso a0 meio
e o estudo das suas propriedades sdo de particular importancia na analise das
comunicagdes de tempo-real.

Nas redes de campo ndo existe um método de controlo de acesso ao meio que
seja comum para todas as redes. Existe antes uma diversidade que vai de
encontro as especificidades de cada rede. Para controlar o acesso ao meio, o
PROFIBUS-DP implementa a uma versao simplificada da norma IEEE 802.4.
Este método ¢ atractivo dada a sua fiabilidade e o determinismo que confere no
tempo de acesso ao meio. No entanto, ao contrario da norma IEEE 802.4, o
método utilizado pelo PROFIBUS-DP nao reserva largura de banda, ou seja no
caso da recepcao de token atrasado, sO € garantida a transmissdo de uma
mensagem de alta prioridade em vez poder transferir o seu trafego prioritario
durante um tempo pré-configurado. A configuracdo do protocolo deve ser
objecto de parametrizacdo cuidada para que este se adapte a aplicagdes com
requisitos temporais criticos [Cavalieri95] [Tovar98a] [Tovar99a].
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J4

O PROFIBUS-DP ¢ uma rede direccionada para o polling ciclico de
dispositivos de instrumentacdo e de controlo, pelo que € necessario assegurar a
coeréncia temporal nestas acgdes. Assim, indicadores de desempenho como
tempo de ciclo (tempo entre a recepcdo de dois tokens consecutivos) e a sua
variagao (jitter), sdo de grande importincia na analise desta rede. Resulta assim,
que muito do trabalho nesta 4drea estd orientado para o problema do
escalonamento e condi¢des de escalonabilidade para suporte de comunicacdes de
tempo-real [Tovar99b] [Tovar99c] [Cavalieri02] [Wang03] [ Vitturi04].

A caracterizacao do tempo de ciclo ¢ alvo de véarios estudos. Em [Tovar99d] ¢
definido um limite superior para o tempo entre a recepcdo de dois token
consecutivos numa dada estacdo (tempo de ciclo). Este limite considera um
cenario onde coexiste trafego ciclico e aciclico. Foi formulado com base num
modelo de mensagens onde foram incluidas as componentes temporais
associadas aos ciclos de polling e a possiveis retransmissdes de mensagens,
assim como, das mensagens de gestdao do anel l6gico. Com base neste limite
superior foi formulada uma metodologia para calcular o pardmetro Tt que
pretende assegurar as condi¢des de escalonamento de aplicagdes de tempo-real
[Tovar98b].

Em [Cavalieri02] o trabalho anterior ¢ expandido para suportar configuragdes
de rede com um unico mestre (mono-mestre). Nesta configuracdo ndo existe
partilha do meio com outras estacdes. Assim, a generalizacdo dos resultados
obtidos para mais que um mestre implica assumir limites para o pior caso de
tempo de ciclo ndo muito enquadraveis com a configuragdo de rede. No
seguimento da andlise mono-mestre ¢ formulada uma nova proposta para o
tempo de resposta no pior caso (worst-case response time), em configuragdao
multi-mestre com intervalos de tempo mais apertados. A obtencdo de limites
mais apertados para o tempo de ciclo tem como primeira vantagem o aumento da
probabilidade do cumprimento das deadlines, e também aumentar o espectro de
aplicagdes escalondveis num processo de escalonamento pré-execucdo (pre-
runtime). Desta forma varios trabalhos foram sendo efectuados com este mesmo
objectivo [Cavalieri02] [Monforte00].

O trafego aciclico contribui também para a introdugdo de jitter nas
comunicagdes. Uma abordagem a analise do efeito deste tipo de trafego no tempo
de ciclo ¢ efectuada em [Vitturi04]. Esta andlise considera a contribui¢do das
diferentes componentes de trafego aciclico, como sejam o resultado de trafego
gerado ao nivel da FDL para tarefas de gestdo do anel légico, ou gerado nos
niveis superiores nomeadamente em resposta a comandos da camada do
utilizador. Como resultado da anélise ¢ apresentada uma configuragdo de um
parametro do protocolo para que a componente do jitter introduzido pelo trafego
gerado ao nivel da FDL seja eliminada. O processo consiste na configuragdao do
parametro que regula a periodicidade das mensagens de gestdo do anel (GAP
Update Time Tgyp) para que estas ndo sejam geradas em multiplos do ciclo do
token, mas antes que se produzam em cada ciclo. Apesar de o pardmetro Tgyp no
modo de operagdo multi-mestre influenciar o comportamento do jitter, nao ¢é
possivel remover a sua componente, nem tdo pouco alterar a sua amplitude. De
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facto ndo, € possivel gerar indefinidamente tramas do tipo pretendido. De acordo
com a norma da rede, ao fim de completar a verificacdo da GAP List, a estagao
terd que aguardar pelo menos um periodo igual a Ttr para poder iniciar de novo
esta funcdo. Assim, a utilizagdo deste parametro unicamente modifica a
frequéncia dos ciclos de actualizacao da GAP List. No caso de operacao da rede
no modo multi-mestre, os varios contributos das estacdes para este trafego irdo
produzir um efeito de modulagdo que confere a esta componente caracteristicas
que sdo de dificil caracterizagao.

A um nivel mais global e com o objectivo de reduzir o efeito das actividades
aciclicas do PROFIBUS-DP, no tempo de ciclo ¢ proposto um método para
optimizar a operacao da rede. Este consiste na reserva de tempo suficiente para as
actividades aciclicas, e no caso deste tempo ndo ser utilizado na totalidade, o
tempo de ciclo € prolongado artificialmente, para que este se mantenha constante
[Vitturi04]. Este método contudo, tem o grande inconveniente de ndo se basear
na altera¢do da parametriza¢do do protocolo, mas antes requerer alteracdo da sua
estrutura.

Uma particularidade das abordagens a andlise temporal da rede PROFIBUS-
DP que foram apresentadas, reside no facto de estas se basearem essencialmente
nas descri¢des do funcionamento que constam na norma da rede. Por outro lado a
necessidade de repeti¢des provocadas por erros de comunicacdes ndo € prevista
na sua totalidade. Na maior parte dos casos € unicamente considerada a
possibilidade de repeti¢cdes de mensagens que intervém nos ciclos de polling, nao
sendo tida em consideragcdo a necessidade de repeticdo de mensagens de foken
geradas ao nivel da FDL. Mais, ndo sdao considerados outros atrasos que derivam
de uma forma genérica da activacdo de mecanismos de recuperagao de erros, que
sdo implementados nos protocolos de comunicagdo. Em suma, estas andlises
estdo mais de acordo com o desempenho do protocolo, o que de certa forma ¢
valido na maior parte do tempo de operacdo da rede. No entanto, ndo sdo
representativas de situacdoes que derivam da ocorréncia de perturbacdes que
provoquem erros nas comunicagdes, ou de situagdes de picos de cargas que estdo
muitas das vezes associados a estes eventos.

2.4.1 Operacao em Modo Degradado

A ocorréncia de erros nas comunicacdes obriga a tomada de medidas ao nivel
dos protocolos de comunicacdes de forma a recuperar desse estado de operagao.
Como consequéncia ¢ desencadeado um conjunto de ac¢des que tém como efeito
colateral a introducdo de atrasos e sobrecargas (overhead) no sistema de
comunicagoes. Entre as accdes desencadeadas encontram-se nomeadamente:
tempos de espera, envio de mensagens de manutengdo e se necessario a repeticao
das mensagens afectadas. Estes eventos levam inevitavelmente a atrasos no envio
de mensagens de dados no sistema de comunicagdes. Quando isto ocorre em
redes que estabelecem comunicagdes em niveis superiores, os efeitos de tais
accgOes sdo relativamente bem tolerados, mesmo que os tempos de recuperagdo
resultem elevados. Contudo, nos niveis inferiores em que existe restrigdes de
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tempo-real apertadas, os tempos de atraso produzem uma degradacao do modo de
operacao que nem sempre pode ser tolerada. Isto releva a necessidade de analisar
a capacidade do sistema para operar na presenca de faltas [Mayer95] [Mayer89].

Neste contexto reveste-se de grande importdncia a caracterizagdo do
funcionamento da rede, identificando eventos tipicos que estdao relacionados com
a ocorréncia de erros, sua probabilidade e impacto no desempenho,
nomeadamente em indicadores que estdo associados aos tempos de acesso ao
meio [Moon98].

Apesar da importancia da andlise de desempenho na presenca de faltas para
uma correcta percep¢ao da operagdo das redes de comunicagdo, a maior parte das
analises baseia-se unicamente em indicadores de desempenho.

Ao nivel das redes de campo com dominio de aplicacdo na automagdo e no
controlo de processos, 0 PROFIBUS-DP ¢ uma das redes mais difundidas a nivel
mundial. Porém, existem poucos trabalhos em que seja feita uma abordagem a
operagdo da rede na presenca de erros, quer seja efectuada numa perspectiva da
confianca do funcionamento, quer seja numa perspectiva do seu desempenho na
presenca de faltas. Isto, ndo obstante o ambiente em que opera ser considerado
severo, nomeadamente pela existéncia de uma grande diversidade de fontes
geradoras de ruido electromagnético, que aumentam de forma consideravel a
susceptibilidade de interferéncias nas comunicacdes. Os trabalhos a seguir
referidos focam aspectos da operacdo das redes que ndo podem ser dissociados
do ambiente que as envolve.

Como em qualquer outra rede de comunicagdes, 0 acesso das estacdes a0 meio
fisico ¢ condicionado pelas regras do protocolo. Desta forma, poderdo ocorrer
cenarios nos quais as estagdes possam estar mais tempo inibidas de aceder ao
meio do que aquele que ocorre em regime de funcionamento estacionario. Uma
analise do pior caso para este tipo de impedimento na rede PROFIBUS-DP ¢
efectuada em [Verissimo97]. Este tempo designado pelos autores de
inacessibilidade resulta de trés tipos de eventos: inser¢do de novas estacoes,
perdas de foken e falhas de estacao.

e Insercido de novas estagdes: a componente de inacessibilidade deriva
da insercdo de novas estagdes e representa o tempo de espera que uma
ou mais estacdes, que pretendem ser admitidas no anel 16gico, t€ém de
esperar. De acordo com a norma da rede [EN96a] as estacdes sao
inseridas no anel 16gico quando expressam essa inten¢do em resposta a
uma mensagem de gestdo do anel (Request FDL status). Com base
nesta regra ¢ identificado o tempo de espera para uma estagdo sendo
depois generalizado para o caso da existéncia de mais que uma estacao
em espera.

e Perda de token: a perda de foken numa rede como a PROFIBUS-DP
impossibilita o acesso das estacdes ao meio, at¢ que de novo uma
estacdo fique na posse do foken. Numa situacao de perda de token a
rede recupera gerando um novo tfoken, processo este que ¢
desencadeado pela expiracdo de um temporizador (timeout), que
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ocorre na estagdo com menor endereco. Para este caso ¢ identificado
como pior caso de inacessibilidade o tempo em que a estagdo com
enderego mais elevado fica inibida de aceder ao meio.

e Falha de estacdo: neste caso a estacdo que sofre a incidéncia
abandona o anel. De acordo com as regras do protocolo a tentativa de
passagem de foken ¢ repetida duas vezes, apds as quais o processo de
passagem do token ¢ efectuado para a estacdo imediatamente a seguir
no anel. Com base nesta regra ¢ identificado o tempo dispendido na
tentativa de passagem do foken, sendo este depois generalizado para
um cenario de falha simultanea de mais do que uma estagao.

As expressOes analiticas obtidas para cada uma destas situacdes, resultam da
aplicacdo das componentes temporais € comportamentais (regras) especificadas
na norma do protocolo, e podem representar quer casos de operacdo normal da
rede, como sejam inser¢ao e remocao de estagdes, quer situacdes que decorrem
da necessidade de recuperacdo de erros. Apesar destas expressdes representarem
indicadores que podem ser associados a uma analise de desempenho na presenca
de faltas, elas ndo resultam de uma efectiva andlise da operacdo da rede nessas
condicoes. Isto ¢ consubstanciado no facto de os resultados serem derivados sem
entrarem em consideracdo com a existéncia dos erros. O processo poderia ser
efectuado quer pelo recurso a um modelo de faltas representativo dos cenarios
que levam a ocorréncia dos eventos indicados, quer pela obtencdo experimental
de parametros que permitam incluir a influéncia dos erros nessa analise.

Uma grande parte dos sistemas podem apresentar operacdo em modo
degradado. Em [Bello99] ¢ efectuada uma andlise ao funcionamento do
PROFIBUS-DP, tratando-o como um sistema capaz de suportar operagdo em
modo degradado. Nesta andlise a operacdo da rede ¢ simulada, tendo como
suporte um modelo implementado em redes de petri estocasticas. O modelo
inclui informacao das faltas, sua frequéncia e impacto na operacdo dos trés
blocos que constituem o sistema: nds de comunicagao passivos (escravos), nds de
comunicagao activos (mestres) e barramento de comunicacao.

As faltas sdo especificadas quer para cenarios em que a sua influéncia no
sistema ¢ transitoria, quer em cenarios que devido a persisténcia dos seus efeitos
¢ necessaria a intervencao do operador, e representam os seguintes casos de
operacao:

o Falhas nos transceivers, que podem ser resultantes de avaria, mau
funcionamento momentaneo que leve ao corte do canal de
comunicagdo, ou a corrup¢ao do conteddo da informacao
transmitida/recebida;

e Falhas no barramento, que podem ser resultantes de interferéncias no
barramento, ou de uma anomalia na estrutura do meio fisico que
impossibilite as comunicagdes. O comportamento do sistema na
presenca de falhas que ndo sejam permanentes ¢ modelado através de
retransmissdes, quando os erros ocorrem em mensagens de dados, e
saidas do anel l6gico quando os erros ocorrem na transmissao do foken.
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Com base neste modelo foi analisada a tolerancia a faltas do PROFIBUS-DP
assim como foram obtidas medidas de confianca no funcionamento da rede,
nomeadamente a disponibilidade e intervalos de tempo médio entre falhas
consecutivas (Mean Time Between Failures - MTBT).

Um aspecto de crucial importincia numa analise deste tipo prende-se com o
grau de fidelidade com que o modelo representa a operagdao do sistema para as
condigdes de analise. Neste particular, a parte nuclear do modelo que engloba a
activacao de mecanismos de recuperacao de erros e consequente comportamento
do protocolo, foi efectuada tendo como referéncia a norma do PROFIBUS-DP.
Contudo dada a complexidade do sistema muitos dos efeitos provocados pelas
faltas podem ndo ser facilmente identificados, ou identificados de forma
imprecisa, quando se recorre simplesmente a este processo.

Um outro aspecto importante estd relacionado com a certificagdo dos
resultados fornecidos pelo modelo. Para se obterem resultados que permitam tirar
conclusdes em relagdo ao sistema em andlise ¢ necessario que estes sejam
validados, ou que sejam obtidos por processos em que o grau da incerteza da sua
validade seja reduzido. Neste trabalho ndo esta explicito a que tipo de validacao o
modelo foi sujeito. Desta forma os resultados obtidos podem estar fortemente
afectados por se basearem num modelo que hipoteticamente pode nao representar
fielmente a real operagdo do sistema na presenca de erros.

Neste contexto na concep¢do de modelos de sistemas de elevada
complexidade, ¢ de grande utilidade o recurso a ferramentas que permitam a
identificagdo do real comportamento do sistema. E igualmente importante
proceder a identificacdo de forma precisa de quais os eventos associados a
ocorréncia de faltas, qual a configuracdo de faltas que esta associada a esses
eventos e sua probabilidade para um determinado cenario de faltas.

No PROFIBUS-DP coexistem com as tramas de dados, tramas que tém como
unica funcdo a gestdo do funcionamento da rede. Estas tramas sdo geradas ao
nivel da FDL sem qualquer intervencao do utilizador, e delas depende a correcta
organizag¢do do anel logico, assim como uma parte significativa do controlo de
acesso ao meio.

Num contexto de operacdo em ambientes agressivos, do ponto de vista das
interferéncias electromagnéticas, torna-se importante identificar qual o nivel de
perturbacdo no desempenho global do sistema provocado por erros que afectem
as tramas de gestdo da rede. Um trabalho que aborda este problema com grande
profundidade ¢ apresentado em [Willig99a], [Willig99b], [Willig99c¢], [Willig01],
[Willig02]. Este trabalho enquadra-se numa perspectiva da andlise da adequagao
do PROFIBUS-DP para operar tendo como meio fisico a transmissdo em
radiofrequéncia. Concretamente na adequagdo do seu MAC, que se baseia numa
versao simplificada do Token Passing protocol, a operar sobre meios que exibem
elevadas taxas de erros.

Assim, um dos objectivos do trabalho consistiu na caracterizagdo da
estabilidade do anel 16gico do PROFIBUS-DP e das principais causas que lhe
provocam instabilidade. A anélise foi suportada por duas ferramentas:
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¢ Um modelo analitico baseado e cadeias de Markov [Willig99c];

e Uma ferramenta de simulacdo que permitiu avaliar a operagdo da
rede, quer através da identificacio de eventos geradores de
instabilidade no anel, quer para obtencao de medidas de desempenho
do protocolo.

A ferramenta de simulacdo implementa parte consideravel da FDL,
nomeadamente do MAC do PROFIBUS-DP, fazendo uso do CSIM, um software
comercial desenvolvido para modelar e simular a operagdo de sistemas discretos
[CSIM].

O modelo analitico foi validado pelo recurso a informagdo obtida pela
ferramenta de simulagdo, ao passo que esta foi validada por inspecgao.

O funcionamento da rede foi simulado para um cendrio onde somente tramas
de gestdo eram transmitidas na rede, e submetido a incidéncia de erros de acordo
com um modelo que emulasse os erros que ocorrem num canal de transmissdo de
radiofrequéncia como os das redes locais sem fios.

Dos resultados das simulacdes foram identificados eventos que provocavam a
saida de estacdes do anel 16gico. Esses eventos estao associados as trés principais
causas que o autor identifica como geradoras de instabilidade do anel, as quais
foi atribuida a seguinte designacao [Willig01] [Willig99b] [Willig99c]:

e Error skipping, processo pelo qual uma estacdo ¢ removida do anel.
Este comportamento ¢ provocado por erros que ndo sao detectados pelo
mecanismo de detec¢do de erros implementado na trama do token
(parity), e quando, em resultado desse erro, o seu endereco no token ¢
modificado para um de uma estagdo que se encontra acima de si no anel;

e Hearback removal: processo pelo qual a estacdo detentora do token
termina a sua operacao no anel e abandona-o em resultado da detec¢do
de erros em duas tentativas consecutivas de passagem do token. Como
resultado, a estacdo descarta o foken e perde todo o conhecimento da
estrutura do anel l6gico (LAS);

e Hearback removal with ring jacking: trata-se de um processo idéntico
ao anterior s que ocorre na estagdo com o menor endereco. Neste caso
o processo de recuperacao (geragao de um novo token) ¢ desencadeado
na estagao afectada. Como esta ndo tem conhecimento da estrutura do
anel 16gico, reinicia o anel provocando o colapso deste com a
consequente remogao de todas a estagdes.

Nao obstante, a existéncia de eventos que causam instabilidade no anel, os
eventos reportados ndo estdo de acordo com a norma da rede. Por outro lado nao
representam com fidelidade o que de facto ocorre quando a operacdo da rede ¢
perturbada por erros, nomeadamente no que se refere as tramas de gestao.

O Error Skiping € um evento que na realidade ndo acontece como ¢ descrito
em [Willig01] [Willigo9b] [Willig99c]. De facto existe a possibilidade de
ocorréncia deste erro, mas para dois cendrios distintos daquele que ¢ apresentado.
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Um com uma probabilidade reduzida, e outro resultante da combinac¢do de varios
factores em que intervém os mecanismos do PROFIBUS-DP, a estrutura fisica
dos transceiver e do barramento de comunicagdes. Uma explicagdo detalhada e
fundamentada serd efectuada no capitulo 5 da dissertagao.

De igual modo o evento Hearback Removal, ndo corresponde ao que de facto
ocorre na realidade. A deteccdo de dois erros consecutivos leva a estacao a
suspender a sua actividade e a descartar o token, saindo do anel mas evoluindo
para um estado de monitorizacdo da rede sem perda do conhecimento da sua
estrutura (LAS). De acordo com a norma, a situagdo descrita s6 ocorre quando o
mecanismo de deteccdo de erros permanentes nos transceivers ¢ disparado. Neste
caso, basta que na andlise do foken, este erro se verifique uma Unica vez. Na
pratica este evento pode também ocorrer para uma combinacdo especifica de
erros no token, como ¢ o caso implementado em ASIC certificado pela
PROFIBUS-DP. Acresce que a ocorréncia de um Hearback Removal como ele é
descrito faz evoluir a estagdo para um estado de ndo operacionalidade que deve
ser gerida com a intervengao do operador. Assim, o evento Ring Jacking produz-
se essencialmente porque na simulacdo a estagdo ¢ lancada na rede logo apds a
ocorréncia deste evento, o que contraria 0 modo correcto de operacao da rede. No
entanto, o evento Ring Jacking pode ocorrer, mas com uma probabilidade muito
reduzida como serd descrito no capitulo 5.

Nao obstante estas imprecisoes, este trabalho tem a grande virtude de abordar
o modo de operacdo da rede, quando ocorrem erros que afectam as tramas de
gestdo. Erros esses que tém um impacto no desempenho da rede que nao pode
deixar de ser considerado.

2.5 Definicao do Problema

Na conexao de sistemas de controlo, as redes de campo assumiram um papel
de destaque. A sua aceitacdo tem gerado uma dindmica no sentido de estas
assumirem igualmente as comunicagdes em aplicacdes com requisitos de
seguranga critica, que estavam até entdo restritas a algumas topologias de
hardware.

O PROFIBUS-DP apresenta-se como uma das redes de campo mais difundida
em de aplicagdo da automagdo e controlo de processos. A sua evolugao tem se
produzido através da integragdo na sua estrutura de perfis que a adaptam a
dominios de aplicacdo especificos, e a aplicagdes com requisitos de integridade
de seguranca. Neste Ultimo caso, através da utilizagdo do PROFIsafe ¢ possivel
obter niveis de integridade de seguranca até¢ SIL3. Comum a utilizagdo de todos
estes perfis estd subjacente a utilizagdo dos servi¢os de comunicagdo fornecidos
pelo PROFIBUS-DP que por consequéncia do seu desempenho na presenga de
falta pode levar a rede para modos de funcionamento que se traduzam numa
reducdo da sua disponibilidade.
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Do apresentado, constata-se que para esta rede existe pouco trabalho
publicado, acerca da sua operacdo em cenarios de faltas. Da mesma forma os
trabalhos apresentados baseiam a sua analise em modelos de simulacdo que sdao
desenvolvidos tendo essencialmente como fonte de referéncia a norma da rede.
Em sistemas complexos de que ¢ exemplo o PROFIBUS-DP, este processo de
desenvolvimento tende resultar em modelos que ndo representam de forma
fidedigna o modo de operagdo da rede com aquele que ocorre na realidade na
presenca de faltas. Isto fica a dever-se essencialmente a dois factores:

e Identificagdes de eventos que ndo correspondem ao modo de operacdo
real;

e Incompleta identificacdo dos modos de operagdo resultantes de erros.

Desta forma, a rede PROFIBUS-DP carece de uma avaliagdo da sua operagao
em cendrios de faltas, que forneca informacgdes precisas acerca do seu modo de
operacao, nomeadamente:

e Avaliar os efeitos das faltas no anel logico, identificando os eventos
que possam gerar instabilidade;

e Quantificar a probabilidade da ocorréncia desse eventos para as
condicoes de analise;

e Obter parametros de desempenho na presengca de faltas da rede,
nomeadamente tempo médio do ciclo do foken, ou do tempo de
interrupgdes momentaneas de servico (outages) provocadas pela
activacdo dos mecanismos de recuperacao de faltas;

e Avaliar o impacto na resposta de tempo-real.

Uma forma de obter esta informagdo com um elevado grau de fidelidade,
pressupde a sua obtencdo a partir de um sistema real (fisico). Para que este
processo seja efectuado em tempo 1Util ¢ necessario o recurso a injec¢do de
faltas como forma de acelerar a ocorréncia dos eventos objecto de avaliacao.

Neste contexto, torna-se necessario desenvolver uma infra-estrutura que
suporte experiéncias de injeccdo de faltas, numa rede real, e que possua
caracteristicas que a tornem capaz de:

o Implementar ndés de comunicagdo representativos daqueles que
existem a nivel industrial, e que estejam de acordo com a norma
[EC61158;

o Permitir a injeccdo de faltas transitorias de forma controlada no
barramento de comunicagoes;

o Permitir o registo de eventos, quer a nivel do barramento de
comunicagdes, quer nos proprios ndés de comunicagao;

o Possuir resolugdo temporal de forma a caracterizar os eventos e a
poder obter medidas de desempenho na presenga de faltas.
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2.6 Sintese

As redes de comunicacdo assumem actualmente um papel preponderante na
estrutura ¢ no desempenho dos sistemas de controlo. A existéncia de uma
organizag¢do hierarquica na qual os niveis de controlo apresentam requisistos
substancialmente distintos propiciou o aparecimento de um tipo de rede de
comunicag¢do especifico, designado por rede de campo.

O PROFIBUS-DP ¢ uma rede com aplicagdo em sistemas de automacio e
controlo amplamente difundida que se insere nesta classe de redes.

Como parte integrante de sistemas de controlo, que podem apresentar
requisitos de seguranca criticos, ou que envolvam a utilizacdo de equipamentos
de capital intensivo, ou mesmo que da interrup¢ao da operacdo se produzam
perdas ao nivel da matérias primas, a confianca no funcionamento do
PROFIBUS-DP e de uma forma geral destas redes ¢ um factor que nao pode ser
descurado.

A avaliacdo do funcionamento da rede quando esta ¢ perturbada na sua
operacdo ¢ uma importante tarefa que permite caracterizar o seu comportamento,
nomeadamente a sua susceptibilidade a determinados modos de operagdo e o
contributo destes para a degradagdao do funcionamento.

Em sintese e com base nos contributos de trabalhos publicados na area,
constata-se que a operacdo da rede PROFIBUS-DP ¢ afectada de forma
significativa, quer pela ocorréncia de erros durante a troca de tramas de gestao,
quer pela destruicdo de informag¢do durante a troca de tramas de dados e
consequente necessidade da sua repeticao. Esta degradagdo de desempenho e a
forma como a rede trata os erros podera colocar questdes relativas a possiveis
impactos na operacdo do PROFIsafe. Do ponto de vista da seguranca da operagao
do PROFisafe, a questdo ndo se coloca, uma vez que sdao seguidas as
recomendagdes de entidades certificadoras da seguranga, designadamente da BIA
[Piggin00] e da TUV [TUV05]. E também implementado um conjunto de
mecanismos que tornam o tratamento dos erros independente dos mecanismos
implementados nas camadas inferiores do PROFIBUS-DP. Desta forma o
PROFIsafe ¢ capaz de assegurar o SIL3. Existe contudo, uma interrelagcao entre
os varios indicadores da confianca no funcionamento, e quando se privilegia um
desses indicadores, podera ter que existir uma cedéncia de um outro.

Neste cenario a ocorréncia de erros poderd levar a pequenas interrupgdes de
servico das estacdes afectadas ou mesmo de todo o barramento, tornando
impossivel a comunicagdo com os escravos durante o periodo do seu efeito. Para
salvaguardar o sistema de situagdes em que os intervenientes no processo de
comunicagdo estejam para além de um intervalo de tempo seguro sem
comunicagdes, o PROFIsafe implementa de um mecanismo de timeout. Este
mecanismo permite aos intervenientes no processo desencadear ac¢des de forma
a poderem comutar para um estado de operacao segura.
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Este ¢ um procedimento que proporciona um aumento da seguranga de
operacdo da rede mas que tem efeitos contrarios ao nivel da disponibilidade,
podendo esta vir a ser reduzida e consequentemente levar a uma reducao da
confiang¢a no funcionamento do sistema.

Do exposto fica evidenciado que o funcionamento da rede PROFIBUS-DP nao
estd ainda completamente caracterizado, e muitas das andlises baseiam-se em
modelos que assentam em parametros de comportamento que t€ém unicamente
como referéncia a sua norma. Desta forma os resultados obtidos podem diferir
significativamente do que ocorre na realidade. Por outro lado questdes com
directa implicacao na disponibilidade da rede sdo relevantes dado que esta podera
suportar aplicacdes onde este indice de confianga no funcionamento seja um
requisito. Assim, assume particular importancia que a caracteriza¢do da operagao
da rede seja efectuada tendo por base a recolha de informagdo a partir de
estruturas reais. Esta abordagem permite obter as caracteristicas de operacao da
rede na presenga de erros, assim como de outras medidas relacionadas com a
confianca no funcionamento e seu desempenho na presenca de faltas, que estdo
de acordo com o que de facto ocorre para o cenario de erros considerado.

Esta metodologia ganha tanta mais importdncia quanto permite actuar de
forma integrada com outro tipo de ferramentas, nomeadamente as de simulacao,
e assim funcionar como meio de validagdo dos seus modelos, potenciando todas
as virtualidades dessas ferramentas [Portugal05].
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Capitulo 3

Avaliacao do Funcionamento por
Injeccao de Faltas

3.1 Introducao

A introdugdo de sistemas electronicos na cadeia de controlo tornou-se possivel
devido aos crescentes niveis de fiabilidade apresentados pelos componentes que
os constituem. Este atributo estd associado ao uso massivo de electronica no
estado solido (semicondutores), sendo actualmente expectavel que em condig¢des
de operagdao normal, estes dispositivos assegurem o funcionamento durante um
horizonte temporal na ordem das décadas [MIL91]. Este suporte tecnoldgico
assume também maior relevo nomeadamente pela sua componente digital
(electronica digital) estar associada a tecnologias emergentes que contribuem
para um aumento da capacidade de efectuar operagdes complexas que tém
inerentemente um campo de aplicagdo mais amplo.

A integracdo desta tecnologia em aplicacdes de controlo levanta contudo
algumas questdes relacionadas com a caracterizacdo dos modos de operacao para
os mais diversos cenarios com que se pode deparar. Quando o nivel de
complexidade do sistema ¢ baixo os varios modos de operagdo, incluindo aqueles
que se traduzem em situagdes indesejaveis ou com perigosidade para pessoas e
bens sao facilmente identificados. Todavia, actualmente o panorama dos sistemas
de controlo ¢ dominado pela sua elevada complexidade, que se verifica ao nivel
logico, funcional e da sua estrutura fisica, pelo que se torna extremamente dificil
identificar e recrear cendrios que levam a sua falha. A avaliacio do
funcionamento destes sistemas assume assim uma grande importancia
nomeadamente em aspectos relacionados com o estudo dos modos de operagdo
que derivam da ocorréncia de erros e de falhas.
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3.2 Taxonomia da Confianca no Funcionamento

Nas ultimas décadas produziram-se significativos avangos na darea da
confianga no funcionamento/confiabilidade. Tratando-se de uma darea
multidisciplinar, que requer uma interac¢do entre intervenientes que trabalham
em diversas vertentes da confianca do funcionamento, tornou-se necessario
fornecer uma ferramenta que permitisse a interaccao e discussao sobre o tema da
confianga no funcionamento, com base num conjunto de conceitos bem definidos.
Neste sentido, e em resposta a esta necessidade, uma terminologia propria foi
adoptada, tendo esta sido estabelecida pelo grupo de trabalho 10.4 do Fault
Tolerant Computing do IFIP International Federation of Information Processing,
[Laprie89] [Avizienis04]. Uma proposta para uniformizagdo desta terminologia
em lingua portuguesa ¢ apresentada em [ Verissimo89].

Nas suas diversas vertentes, a confianga no funcionamento, tem como objecto
a qualidade com que um sistema fornece os seus servigos. Neste contexto, o
comportamento do sistema esta associado a percepcao que os seus utilizadores
tém da forma como o servigo ¢ fornecido.

Assim, o servigo ¢ considerado adequado se cumprir com as especificagcdes do
sistema, e ¢ considerado inadequado quando as mesmas forem violadas. Com
base nestes dois estados, € possivel identificar se o sistema falhou o fornecimento
do servico, ¢ em funcdo dos seus requisitos de confianca no funcionamento,
definir diferentes atributos de confiabilidade.

De uma forma genérica, o conceito de confianca no funcionamento assenta
sobre trés grandes vectores: atributos, impedimentos e medidas Fig. 3.1

Fiabilidade
. Disponibilidade
Atributos
( Seguranga

Reparabilidade

Confianga

Faltas
no < Impedimentos Erros
funcionamento

Falhas

Prevengéo de faltas

Obtengéo da {
Tolerancia a faltas
~— Meios para {

Supresséo de faltas
Validagao {

Previsdo de faltas

Figura 3.1 - Arvore da confian¢a no funcionamento.
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3.2.1 Atributos

A confianga no funcionamento pode ser caracterizada por diferentes atributos
relacionados com a aplicagdo especifica do sistema, e dos seus requisitos de
confianga no funcionamento. Assim, o grau de confian¢ca no funcionamento,
pode apresentar-se sobre diferentes medidas, tais como:

e Fiabilidade;

e Disponibilidade;
e Reparabilidade;
e Seguranca.

Desta forma, se o factor mais importante no funcionamento sistema ¢ a
continuidade de fornecimento de servigo, entdo, a medida mais importante ¢ a
fiabilidade R(?). Esta ¢ expressa pela probabilidade do sistema fornecer o servigo
ao longo de um intervalo de tempo ¢, e € usualmente expressa pelo tempo médio
para a falha — Mean Time To Failure (MTTF), na terminologia inglesa.

MTTF = TR(z)dt 3.1)

O tempo necessario para reparar o sistema, apos a ocorréncia de uma falha, ¢
dado pela reparabilidade A(?). A reparabilidade, ¢ medida pela probabilidade do
servico ser restaurado dentro de um limite de tempo 7, sendo normalmente
expressa pelo tempo médio para a reparacdo — Mean Time To Repair (MTTR)
[Kopetz 98].

MTTR = TM (¢)dt (3.2)

Por outro lado, quando o aspecto mais importante do funcionamento do
sistema € o tempo que o servigo ¢ disponibilizado adequadamente, em relagdo ao
tempo em que o servigo ¢ inadequado, a medida mais importante ¢
disponibilidade A(z), que ¢ expressa pela probabilidade do sistema fornecer
servigo adequado num determinado tempo ¢ . A disponibilidade ¢ expressa por:

MTTF

lim A(?) MTTF + MTTR (3-3)

Quando, do adequado fornecimento do servico, depende a integridade de
pessoas ou de equipamentos, a caracteristica mais importante ¢ a seguranca S(z),
que ¢ expressa pela probabilidade do sistema permanecer seguro durante um
periodo de tempo t, sendo normalmente expressa pelo tempo médio para a
ocorréncia de falhas catastroficas — Mean Time To Catastrophic failure (MTTC)
[Kalbarczyk93].

MTTC = TS(t)dt (3.4)
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3.2.2 Impedimentos

Durante a vida operacional de um sistema, este esta sujeito a um conjunto de
incidéncias que podem levar a sua resposta a desviar-se das suas especificagoes.
Em tultima instancia, pode mesmo fazer com que o sistema fornega um servigo
inadequado, ou seja, levar a uma falha do sistema. Estas incidéncias, sdo
compostas pelo conjunto de eventos que se opdem ao normal funcionamento do
sistema, e, designam-se por impedimentos a confianca no funcionamento. Estes
englobam quer as causas, quer as consequéncias dos referidos desvios e sdo
caracterizados por trés estados:

Falha — esta associada a incapacidade de o sistema fornecer o servigo para que
estava especificado;

Erro — ¢ a sintomatologia da ocorréncia de uma falta, que se revela através de
um estado incorrecto no sistema. Numa primeira fase, o erro fica em estado
latente podendo posteriormente tornar-se efectivo. Quando efectivo, a sua
evolucdo no sistema poderd tornar-se benigna, ndo resultando dai consequéncias
graves para a qualidade do servi¢o, ou, pode evolui de forma maligna e conduzir
a falha do sistema;

Falta — ¢ o fendbmeno que origina o erro, e surge como o resultado de um
conjunto de circunstincias de origem diversa, as quais podem ser agrupadas em
trés grandes classes. Estas classes correspondem: aos fendmenos que as
provocam, a sua localizagdo e & sua caracteristica temporal. Assim, as faltas
podem ser classificadas quanto a:

e (Causa — de causa fisica ou humana, estando a primeira associada a
fenomenos fisicos adversos, que podem ocorrer quer no interior do
sistema, quer no seu exterior. A segunda ¢ causada pela intervengao
humana, podendo esta ser de natureza acidental ou intencional, que por
sua vez pode ter origem na fase de desenvolvimento ou de operacao;

e Localizacido — confinada ao interior ou exterior do sistema. A primeira
resulta de faltas que se encontram latentes na estrutura do sistema. A
segunda resulta da interaccdo do sistema com a sua envolvente, quer
fisica quer humana;

e Duracdo — relativo ao dominio temporal e caracterizacdo da sua
persisténcia. Assim as faltas podem ser classificadas como
permanentes ou temporarias. As primeiras persistem no sistema ao
longo do tempo. As segundas tém uma existéncia limitada, assumindo
por vez a designag¢do de intermitentes quando ocorrem no interior do
sistema, ou transitorias quando ocorrem no seu exterior.

A ocorréncia de faltas, erros e falhas no sistema de uma forma geral, ndo se
processa de forma simples. Dada a complexidade dos sistemas, estes trés eventos
tendem a interrelacionar-se, de forma que a falha de um subsistema ¢ ela propria
uma falta na entrada do subsistema que utiliza os seus servigos. Forma-se assim
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uma cadeia que pode alterar de forma significativa a resposta do sistema, e tornar
dificil a identificagdo da causa da sua falha.

Figura 3.2 - Cadeia de propagacio de falhas.

3.2.3 Meios

Diversos factores podem concorrer para que um sistema nao fornega o servico
de forma adequada. Neste contexto, um conjunto de métodos e ferramentas deve
ser empregue com intuito da obtencdo de elevados indices de confianca no
funcionamento. A aplicacao destes métodos e técnicas pode ser efectuada através
de duas abordagens complementares [Lee90]:

Prevencao de faltas — através desta abordagem procura-se eliminar todas as
potenciais fontes de faltas, antes do sistema ser posto em servigo. Este processo ¢
efectuado durante a fase de desenvolvimento, e passa pelo uso criterioso de
técnicas e de tecnologias, de forma a procurar evitar a introdugdo de faltas, quer
na fase de projecto, quer na fase de producao e implementagdo do sistema;

Tolerancia a faltas — esta abordagem baseia-se na perspectiva de que ¢
impossivel garantir um sistema completamente livre de faltas, e assim, procura
assegurar que o sistema consiga fornecer os seus servicos de forma adequada
mesmo na sua presenca. Desta forma, o sistema deve ser provido de um conjunto
de recursos que lhe confiram, nomeadamente, capacidade de detec¢do de faltas,
capacidade de as confinar e de usar processos que permitam compensar €
recuperar dos efeitos das mesmas. Através do recurso a redundancia ¢ possivel
obter tolerancia a faltas. A redundancia ¢ conferida através do uso, no sistema, de
componentes e software adicional, para efectuar as tarefas referidas
anteriormente, podendo a sua aplicagdo ser efectuada a trés niveis [Kopetz 98]:

e Redundancia de Hardware;
e Redundancia de Software;
e Redundancia temporal.

Como complemento a estas duas abordagens deve recorrer-se a outras técnicas
com o intuito de alcangar maiores niveis de confianga no funcionamento. Essas
técnicas podem ser aplicadas segundo duas perspectivas:

Supressdo de faltas — Procura minimizar possiveis faltas que possam ter sido
introduzidas no sistema numa das seguintes fases: concepcao, desenvolvimento e
producgdo. O processo de supressao de faltas envolve trés fungdes [Folkesson99]:
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Verificacio — para testar se o sistemas estd de acordo com as suas
especificacdes. A verificacdo pode ser efectuada através da analise
estatica ou de prova (proof-of-correctness), nas quais um conjunto de
analises e inspeccoes sdo efectuadas ao sistema para verificar da sua
conformidade, ou através de testes dinamicos onde o funcionamento
do sistema ¢ verificado;

Diagnéstico — para identificar faltas no sistema que contrariam as
condicoes de verificacao.

Correccdo — para efectuar as necessarias alteracoes e criar as
condicdes para que o sistema fique conforme as condi¢des de
verificacao.

Previsdo de faltas — procura estimar a presenga de faltas, futuras ocorréncias
e suas consequéncias. Este processo ¢ efectuado através de dois tipo de métodos:

Qualitativos — através de métodos qualitativos ¢ estimado o
comportamento do sistema na presenca de faltas, recorrendo para tal
quer a modelos analiticos, quer a métodos experimentais (teste);

Quantitativas — através de métodos quantitativos sdao efectuadas
medidas de confiabilidade do sistema, geralmente associadas a
eficiéncia dos seus mecanismos de tolerancia a faltas.

3.3 Injeccao de Faltas

Para analisar a confianga no funcionamento ¢ necessario estudar o

comportamento do sistema na presenca de faltas, verificar o efeito dos erros
introduzidos por estas incidéncias e estudar as situacdes que possam levar a a sua
falha. Efectuar estas analises durante a normal operagdo do sistema ¢ uma tarefa
de dificil realizagdo. As principais dificuldades com que se depara estdo
associadas aos seguintes constrangimentos:

(i)

(i)

Grande laténcia das faltas: os eventos que provocam as faltas t€m um
espacamento temporal incerto com tendéncia para ser longo, o que
inviabiliza a obtencdo de resultados em tempo 1til;

Representatividade das faltas: dificuldade de representacdo da
totalidade do espaco de faltas (conjunto de faltas e locais onde ocorrem).
A natureza aleatoria dos fendmenos que podem afectar o sistema,
aliado a um numero extremamente elevado de combinacdes que
englobam os locais onde as faltas podem ocorrer, os valores que podem
tomar e os erros resultantes dessas mesmas faltas, tornam impraticavel
a validacdo de um sistema recorrendo somente a analise do seu
funcionamento no seu ambiente;
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(111)) Natureza destrutiva das falhas: existe a possibilidade das falhas
provocarem a destruicdo do equipamento o que ndo ¢ aceitavel, quer
em termos econdmicos, quer em termos de seguranca.

Em funcdo destes constrangimentos € necessdrio recorrer a um processo
alternativo que permita acelerar a ocorréncia de tais eventos, de modo a verificar
o funcionamento do sistema na sua presenca. Este processo denominado por
injeccao de faltas, consiste na introdugdo intencional e de forma controlada de
um conjunto de faltas que seja representativo, daquelas que podem ocorrer
durante todo o horizonte temporal para que o sistema foi projectado.

A injec¢do de faltas ¢ uma técnica usada na andlise da confiabilidade de
sistemas, orientada quer a validacdo quer previsao de faltas. A sua aplicagdo esta
geralmente associada a fase de desenvolvimento do ciclo de vida do sistema,
embora possa também ser também aplicada em fases posteriores a de protétipo
[Clark95].

Tipicamente um sistema de injeccdo de faltas ¢ constituido pelos seguintes
modulos funcionais (Fig. 3.3) [Hsueh97]:

e Controlador: com a funcdo de coordenar todas as tarefas efectuadas
pelo sistema de injeccao;

e Injector: bloco especializado para aplicar as faltas no sistema objecto
de avaliacao;

e Monitor: projectado para observar os eventos relevantes da operagao
do sistema objecto de avaliacdo e desencadear ac¢des de recolha de
dados;

e Aquisicdo de Dados: sistema que permite a recolha de dados que
podem ser processados online, ou guardados para posterior

processamento.
Sistema de Injeccéo de
Faltas
Controlador |«
A
f' Biblioteca .3 5' Biblioteca .3 Analisador
:_'c.j.ef?‘ltas : v _de 9arga : v v de Dados
. Gerador : > «| Aquisicdo
Injector de Carga Monitor < P e Dados
A A A

Y

| Sistema Objecto
de Avaliacdo

Figura 3.3 - Ambiente de injec¢io de faltas.
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A injeccao de faltas ¢ efectuada em simultdneo com a operacao do sistema.
Durante a operacdo sdo executados comandos que representam o cenario de
carga para os quais as experiéncias sdo validas, sendo os diversos cenarios
armazenados nas bibliotecas do gerador de carga. O injector efectua a injec¢ao de
faltas de acordo com a informacao armazenada na biblioteca de faltas. Este por
sua vez pode ser especificado para suportar faltas de diferentes tipos, que podem
ser injectadas em diferentes localizagdes do sistema, e activadas de acordo com
uma ordem temporal, ou sincronizada por disparos baseados em eventos do
mesmo.

Tipicamente os modelos de faltas mais frequentemente implementados sao:

e Forcar a (Stuck at): este modelo ¢ usualmente utilizado para
representar faltas permanentes. As faltas sdo estabelecidas fixando o
sinal ao nivel 16gico um (stuck at 1) ou ao nivel l6gico zero (stuck at
0);

o Inversao de bit (bit—flips): este modelo ¢ tipicamente utilizado para
representar faltas transitorias. As faltas processam-se através de
inversoes do valor 16gico do bit ou dos bits afectados;

o Passagens (Bridging): este modelo de faltas representa a ocorréncia
de um estado de conducdo simultdnea ndo intencional (passagens),
que normalmente ocorre em configuragdes de transistores. Este
evento tem como consequéncia o estabelecimento de estados
indeterminados diferentes daqueles que definem o nivel 16gico zero e
um [Renovell95]. Este tipo de faltas também pode ocorrer para
outros cenarios em que exista condugdo eléctrica ndo intencional
entre circuitos, nomeadamente entre circuitos adjacentes em que por
alguma circunstancia de funcionamento ocorre uma passagem entre
ambos;

o Circuito aberto (Open): representa faltas que decorrem da
interrup¢ao do circuito eléctrico.

As técnicas de injeccdo de faltas foram alvo de um profundo trabalho na
perspectiva de fornecerem solucdes que satisfizessem os exigentes requisitos de
validacdo de sistemas. Esta evolucdo também resultou da necessidade de
acompanhar os desenvolvimentos tecnolégicos com o intuito da utilizacdo dos
recursos disponibilizados, ou como forma de suprir dificuldades impostas por
essa mesma tecnologia.

Esse trabalho resultou numa grande diversidade de métodos de injec¢do de
faltas. Em termos globais estes abordam a injec¢do de faltas segundo duas
perspectivas: uma na qual a injeccdo ¢ efectuada sobre modelos que permitem
simular o funcionamento do sistema; outra em que a injeccdo de faltas decorre
sobre um modelo real do sistema.
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3.4 Injeccao de Faltas em Modelos de Simulacao

A injec¢do de faltas baseada em métodos de simulacdo tem como principal
caracteristica a modelacdo do sistema objecto de avaliacdo, através de uma
representacdo nao fisica do mesmo. Esta caracteristica estd associada a uma das
principais vantagens deste método tornando-o aplicavel nos primeiros estagios do
ciclo de vida de um sistema. Desta forma ¢é possivel verificar e validar as
solugdes empregues no mesmo € simultaneamente analisar pardmetros de
confianca no funcionamento avaliando o seu comportamento em cenario de faltas.

Actualmente os sistemas tendem a apresentar um nivel de complexidade muito
elevado. A modelacdo exaustiva que contemple os mais diversos detalhes do
sistema, pode resultar numa dimensdo extremamente elevada do modelo que
torne impraticavel a sua implementacdo. Numa perspectiva de racionalizagdo e
de controlo da dimensdo do problema, muitos modelos baseiam-se em diferentes
graus de abstrac¢do do sistema. Existem tipicamente trés niveis de abstrac¢ao que
representam outros tantos graus de detalhe do modelo. A representagdo com
maior detalhe situa-se ao nivel eléctrico, seguindo um nivel intermédio, com
detalhe ao nivel 16gico, e um nivel superior de abstraccdo assente sobre aspectos
funcionais do sistema [Portugal02] [Folkesson99].

3.4.1 Nivel Eléctrico

O nivel eléctrico € o nivel mais baixo de abstrac¢do do sistema. A este nivel as
simulagdes sao efectuadas tendo o transistor como elemento base de descri¢ao do
sistema, e como regras de andlise as leis da fisica que descrevem o
funcionamento dos componentes eléctrico/ electronicos. As caracteristicas deste
modelo tornam-no indicado para a andlise da resposta dos sistemas a faltas
transitorias, com origem em variagdes de diferenga de potencial e de correntes
que se verificam nos componentes afectados.

O detalhe do modelo, permite que este possa ser aplicado a sistemas com
diferente suporte tecnolégico, como sejam os sistemas baseados em electronica
analogica, ou mesmo sistemas que integrem os dois tipos de tecnologia —
analdgica e digital. Esta ¢ uma caracteristica diferenciadora relativamente a
técnicas baseadas em modelos logicos e funcionais, as quais ndo podem, ou ¢
dificil a sua aplicacdo a este tipo de sistemas.

A injeccdo de faltas baseada neste tipo de modelo € suportada por ferramentas
de andlise de sistemas eléctricos/electronicos de que o SPICE ¢ um exemplo.
Dada a capacidade destas ferramentas para trabalharem com modelos que
representam de forma muito fidedigna a constituicdo dos sistemas, sao
consequentemente capazes de fornecer resultados com um nivel de rigor elevado
Esta técnica foi aplicada para aferir o grau de precisdo de modelos baseados na
representacdo do sistema ao nivel 1ogico.
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Os resultados destas analises demonstram grandes discrepancias entre os
resultados obtidos através dos dois modelos, indiciando a necessidade de uma
cuidada validacdo dos modelos de faltas baseados em graus de abstrac¢do
superiores [Ries94]. Em contraste com o grau de precisdo dos seus resultados,
esta técnica apresenta alguns inconvenientes de que se destacam: os tempos de
simulacao consideravelmente clevados, e a clevada necessidade de recursos,
como sejam capacidade de processamento e espaco para armazenamento de
informacao.

Na tentativa de diminuir o tempo de simulacdo esta técnica foi submetida a
melhoramentos, nomeadamente através do recurso a métodos que permitem usar
de forma combinada os dois tipos de modelo — eléctrico e l6gico. Desta forma,
durante a simulacdo, a representagdo do circuito ¢ comutada entre os dois tipos
de modelos, permitindo obter ganhos de desempenho ao nivel da velocidade de
analise [Yang92].

O nivel de utilizagdo dos recursos esta ligado ao grau de complexidade dos
sistemas. Assim, o aumento da complexidade dos sistemas conduz facilmente a
exaustacdo dos recursos de simulacdo, quer ao nivel do espago de
armazenamento, quer relativamente a necessidade de capacidade de
processamento. Com o intuito de minorar este problema foi proposta uma
abordagem na qual se faz uso do conhecimento prévio do comportamento dos
componentes do sistema em cendrios de faltas. Esta informagdo ¢ guardada em
blocos designados de dicionarios de faltas. Depois da informagdo ser pré-
processada, os dicionarios de faltas quando invocados permitem reduzir o grau de
necessidade dos referidos recursos [Choi93].

3.4.2 Nivel Lagico

Ao nivel logico, as simulagdes sdo efectuadas tendo como elemento basico a
porta logica e, como regras de andlise, as fungdes da logica que descrevem o
funcionamento destes dispositivos. Desta forma, ¢ possivel obter modelos mais
compactos comparativamente aos modelos do nivel eléctrico. Esta vantagem
torna-se mais evidente quando se modelam sistemas complexos de escala muito
elevada de integracdo (VLSI — Very Large Scale Integration), de que sdo
exemplo os actuais microprocessadores e microcontroladores.

O desenvolvimento de ferramentas suportadas por linguagens de descricao de
hardware, capazes de suportar tarefas como projecto, simulacdo e validagdo,
amplamente aceites pelos fabricantes de semicondutores, tornaram-se também
elas proprias num suporte tecnologico importante para a area da injeccdo de
faltas. Embora a validagcdo efectuada pelos fabricantes de semicondutores nao
corresponda ao conceito de validagdo por injec¢ao de faltas, sendo antes aplicada
na perspectiva de teste para verificagdo da qualidade do processo de producdo, as
linguagens de descrigdo de hardware, apresentam caracteristicas bastante
favoraveis a sua utilizacao para tal tarefa. Assim, caracteristicas como capacidade
de descrever um sistema, quer ao nivel da sua estrutura, quer do seu
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funcionamento [Juan93], aliada a capacidade de representagdes hierarquicas de
sistemas digitais, permite a modelacdo de sistemas de maior escala como por
exemplo o computador. Estas caracteristicas tornaram o VHDL, na mais
difundida linguagem de descricdo de hardware, em aplicagdo de injeccdo de
faltas [Parrotta00] [Garcia02] [Zarandi03] [ Baraza05].

A injeccdo de faltas em VHDL recorre tipicamente a duas técnicas. Uma das
técnicas requer a modificacdo do modelo de descricio do hardware. A outra ¢
implementada com base em comando fornecidos pela propria linguagem. Em
ambos os casos os modelos de faltas usualmente aplicados sdo: forcar a 0 (stuck
at 0), forgar a 1 (stuck at 1) e inversao de bit (bit-flip).

3.4.2.1 Técnicas Baseadas em Modificacoes do Modelo

Nesta técnica as modificagdes sdo efectuadas com o objectivo de introduzir
componentes que depois irdo ser os responsaveis pela injeccdo de faltas. As
modificacdes sdo efectuadas pela introdugdo de elementos especializados, ou
pelo recurso & mutagdo de componentes.

Os elementos especializados sdo denominados por sabotadores [Jenn94]. Os
sabotadores sao blocos de codigo VHDL comandados, que quando inactivos nao
interferem no normal funcionamento do sistema, € quando activos, injectam
faltas que se repercutem no sistema através da alteragdo do valor ou das
caracteristicas temporais do sinal que ¢ afectado.

A inser¢do do sabotador no sistema pode ser efectuada recorrendo a uma das
configuracdes: série ou paralela. Na configuracdo série o sabotador € inserido
nas ligacdes entre as saidas de sinal (drivers) e os seus receptores (inputs). Na
implementacao paralela o sabotador € ele proprio um driver que por sua vez €
ligado em paralelo a um conjunto de outros drivers que fazem parte do circuito
objecto de avaliagdo. Através das funcionalidades da linguagem ¢ depois possivel
seleccionar o sinal desejado da configuracdo resultante de forma a ter controlo
sobre o processo de injec¢do de faltas [Jenn94].

A injec¢do de faltas, recorrendo a mutagdes no cddigo, ¢ efectuada através da
utilizacao de elementos designados por mutantes. Um mutante ¢ um elemento no
qual foram feitas alteracdes na sua descrigdo gerando assim uma mutag¢ao na sua
funcdo. Quando inactivo, este bloco de VHDL desempenha a sua fun¢ao normal,
mas quando comandado, o seu comportamento ¢ alterado emulando assim um
comportamento em presenca de faltas. A mutacdo pode ser efectuada de diversas
formas [Jenn94]. Nestas incluem-se alteracdes estruturais da descricdo do
componente, como por exemplo a substituigdo de uma porta NAND por uma
NOR ¢ a alteragdo das declaragdes ao nivel funcional, nomeadamente através da
geragdo de operadores errados, ou pela modificacio dos identificadores de
variaveis.
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3.4.2.2 Técnicas Suportadas em Comandos da Linguagem

As técnicas baseadas em comandos da propria linguagem tém como principal
vantagem, o facto de ndo obrigar a introdugdo de alteragdes no modelo do
sistema, tendo contudo como limitagdo o grau de funcionalidade disponibilizada
pelos comandos da linguagem.

A aplicagdo desta técnica pode ser efectuada de acordo com duas abordagens:

e Manipulacdo de sinais: nesta abordagem o comportamento do
sistema ¢ simulado, mudando de contexto em pontos temporais
preestabelecidos onde sdo injectadas as faltas. Assim, nesses pontos
os sinais sdo desligados dos drivers e o seu valor ¢ alterado de
acordo com o modelo de faltas;

e Manipulacdo de variaveis: esta abordagem ¢ em tudo idéntica a
manipulagdo de sinais no que diz respeito ao processo de alteracao
dos valores. Contudo esta ¢ efectuada em variaveis do modelo e nao
nos sinais.

3.4.3 Nivel Funcional

No nivel funcional os modelos representam o sistema de acordo com o
funcionamento de um conjunto de objectos que o constituem. A principal
vantagem desta abordagem estd relacionada com a possibilidade de analisar a
confian¢a no funcionamento de sistemas de grande complexidade, de que sdo
exemplo os sistemas distribuidos. Contudo, para um bom desempenho desta
técnica ¢ necessario obter modelos de faltas que sejam representativos do
funcionamento de uma grande diversidade e heterogeneidade de componentes.
Assim, torna-se necessaria uma correcta modelacao das faltas a niveis inferiores
de abstrac¢do, como seja o nivel logico, de componentes como
microprocessadores, memorias interfaces de comunicacdes, e demais
componentes do sistema.

Uma ferramenta de injeccao de faltas que recorre a este conceito ¢ a DEPEND
[Goswami97]. Esta ferramenta foi concebida para fornecer um ambiente de
desenvolvimento integrado, permitindo o projecto de arquitecturas de sistemas
tolerantes a falhas e o suporte para execucao de testes de injec¢do de faltas, para
avaliar as capacidades das arquitecturas projectadas.

3.5 Injeccao de Faltas em Prototipo

Quando o ciclo de desenvolvimento de um sistema atinge a fase de
implementacao, abre-se a possibilidade da analise do sistema poder ser efectuada
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através de técnicas injeccao de faltas aplicadas ao proprio sistema. Este tipo de
técnica ¢ designado por injecgdo fisica de faltas [Hsueh97] [STSARCESO0].

A injeccdo de faltas num sistema fisico (protdtipo) tem como principal
vantagem o facto de se poder avaliar o comportamento de um sistema sem
necessidade de recorrer a um modelo, no qual sdo necessariamente assumidos
comportamentos que se consideram representativos da realidade. Esta
caracteristica reveste-se de grande importancia, uma vez que, os resultados assim
obtidos reflectem com elevado grau de rigor, o que de facto ocorre para as
condigdes de operagdo representadas pelos cenarios utilizados nas experiéncias.

Do ponto de vista da implementacao este tipo de técnica € caracterizado pela
existéncia de uma elevada quantidade de variantes. Estas por sua vez podem ser
classificadas em dois grandes grupos, tendo como afinidade o processo de
injeccao:

e Um grupo no qual as faltas sdo injectadas directamente no hardware
do sistema;

e Um segundo grupo em que as faltas sdo injectadas através do
software do sistema (injec¢do de faltas por emulagdo).

3.6 Injeccao Fisica de Faltas

A injecgdo fisica de faltas (Hardware based fault injection) processa-se
através da alteracdo de sinais eléctricos do hardware do sistema. Este processo ¢
desempenhado por dispositivos especiais designados por injectores, cuja
configuracdo varia de acordo com as especificidades dos sistemas e dos locais
onde as faltas sdo injectadas.

Trés grupos tecnoldgicos suportam as técnicas de injecgdo fisica de faltas:

o Injeccdo por contacto eléctrico. Neste grupo incluem-se as
técnicas nas quais durante o processo de injec¢do existe contacto
eléctrico entre injector e o sistema objecto de avaliagao.

e Injeccio por radiacido. Neste grupo sao incluidas a técnicas que
recorrem a qualquer processo onde ndo ocorra contacto entre
injector e o sistema objecto de avaliagdo.

e Injeccido com suporte a instrumenta¢do no proprio circuito.
Este grupo de técnicas emergentes ¢ suportado por tecnologias
associadas ao desenvolvimento de produtos na area do micro
electronica.
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3.6.1 Injeccao de Faltas com Contacto Eléctrico

Dentro do espectro das técnicas de injeccao fisica de faltas, a injeccao por
contacto e mais concretamente a técnica de injeccao ao nivel do pino (pin level
fault injection) ¢ uma das mais difundidas. Esta técnica tem como principio de
funcionamento a alteragdo do potencial eléctrico nos pinos dos circuitos
electronicos.

Tipicamente existem dois processos para efectuar a alteracdo do referido
potencial eléctrico: forgar o nivel do sinal (forcing) e a inser¢do de sinal
(insertion).

3.6.1.1 Forcar o Nivel do Sinal

Quando a injec¢do de faltas se processa forcando o nivel dos sinais (forcing),
estas sdo injectadas directamente nos pinos dos circuitos integrados por
intermédio de pontas de prova activas. As pontas de prova aplicam potenciais
eléctricos nos pinos e demais componentes ligados a eles através de linhas
equipotenciais que sdo constituidas pelas pistas dos circuitos impressos (Fig. 3.4).
Tipicamente o modelo de faltas implementado para forgar o nivel do sinal ¢ o
stuck at. Com este modelo as pontas activas estabelecem um potencial eléctrico
que corresponda ao nivel logico um ou zero.
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Figura 3.4 - Injeccéo de faltas nos pinos dos circuitos electronicos, através da técnica que for¢a o
nivel do sinal.
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Esta técnica foi utilizada como configuragdo do injector em diversas
ferramentas, algumas das quais foram aplicadas na validagdo de sistema
tolerantes a falhas com requisitos de seguranca criticos.

Demonstrativo da importancia desta técnica e a sua adequacgao a validacao de
sistemas, foi a sua utiliza¢do na ferramenta MESSALINE. Uma ferramenta que
foi desenvolvida com o objectivo de avaliar o funcionamento de um sistema
centralizado de controlo de trafego ferroviario baseado em computador, que foi
utilizado pela empresa de caminhos-de-ferro Francesa SNCF. A ferramenta foi
igualmente utilizada para validagdo de uma arquitectura de sistemas de
computadores distribuidos tolerante a faltas, desenvolvida no ambito do projecto
ESPRIT Delta-4 [Arlat90]. A concepcao desta arquitectura visou a sua utilizagdo
em aplicagdes de automagao e controlo, nomeadamente na integragdo de sistemas
de fabrico.

A ferramenta MESSALINE foi desenvolvida no Laboratory for Automatics
and Systems Analysis (LAAS) Toulouse. A arquitectura do injector utilizado na
ferramenta suporta até 32 pontos de injec¢ao, os quais podem efectuar a injeccao
de faltas de acordo com uma técnica que for¢a o nivel do sinal ou de outra que
faca a insercdo de sinais no circuito. A inclusdo de hardware adicional para
suportar as duas técnicas, foi implementado com o objectivo da ferramenta
suportar um espectro mais largo de modelos de faltas e assim mais representativo
daquelas que podem ocorrer no hardware. Com esta configuracdo ¢ possivel
injectar faltas do tipo: forcar a, inversdo de bits., passagens e circuitos abertos.

Um outro exemplo de validacdo por este tipo de técnica ¢ apresentado em
[Walter90]. Neste trabalho foi desenvolvida uma ferramenta para validar um
prototipo de uma arquitectura distribuida para aplicacdes com elevada
necessidade de confianga no funcionamento MAFT (Multicomputer Architecture
for Fault Tolerance) [Walter90] [Kieckhafer88]. Na validagdo foram efectuados
ensaios envolvendo mais de 2000 experiéncias de injec¢des de faltas, que foram
correctamente detectados pelos mecanismos de tolerdncia a faltas. Contudo
devido aos resultados obtidos terem sido inconclusivos, muito possivelmente por
causa de uma insuficiente dimensdo das experiéncias, a analise experimental foi
complementada analiticamente. Dada a complexidade da avaliagdo deste tipo de
sistemas, o autor considera como benéfica a utilizagdo combinada de métodos
experimentais com métodos analiticos, neste tipo de analise.

Actualmente os sistemas tendem a ser desenvolvidos sobre hardware cada vez
mais complexo e com frequéncias de trabalho elevadas. Esta tendéncia coloca
acrescidos problemas a implementacao das técnicas de injecc¢do fisica de faltas e
em particular a técnica de injec¢do ao nivel do pino. Um dos problemas esta
relacionado com a necessidade de injectar faltas com duragdo extremamente
curta. Neste contexto um grupo de trabalho da Universidade de Valéncia
desenvolveu uma ferramenta capaz de trabalhar a frequéncias mais elevadas. A
ferramenta denominada AFIT (Advanced Fault Injection Tool) implementa a
técnica que forca o nivel dos sinais, € 0 seu injector ¢ constituido por hardware
capaz de injectar faltas com resolucao temporal até 25ns [Martinez99].
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Um outro problema associado ao aumento da frequéncia de trabalho dos
circuitos electronicos estd relacionado com o comportamento dos elementos
activos que constituem as provas de injec¢cdo. O hardware em causa € constituido
por transistores que trabalham no modo de comutacdo. Estes componentes
electronicos possuem caracteristicas fisicas como a existéncia de capacidades que
a frequéncias elevadas podem provocar atrasos e oscilagdes indesejaveis. Este
comportamento tem como consequéncia a possibilidade de ocorréncia de
cenarios em que a injec¢do ndo produz o efeito pretendido podendo levar a um
maior nivel de interferéncias indesejaveis, ou mesmo que a injec¢do nao seja
efectuada com sucesso.

Na ferramenta AFIT estes eventos indesejaveis sao monitorizados atraves de
um sistema de aquisicdo cuja operacdo estd condicionada a verificagdo de
diferentes disparos (#riggers) dos quais depende a evolucdo do processo de
injeccdo. Com base neste método ¢ possivel detectar experiéncias invalidas e
filtrar os seus resultados.

De forma a demonstrar a sua aplicabilidade a validagdo da confianca no
funcionamento de sistemas, foi efectuada uma analise da confiabilidade ao
sistema FASST (Fault Tolerant Architecture with Stable Storage Technology). O
FASST ¢ um sistema multiprocessador tolerante a falhas, composto por varios
modulos fail silent. Da avaliagdo do comportamento do sistema foi possivel obter
medidas de factores de cobertura dos mecanismos de tolerancia a faltas e dos
mecanismos de reconfiguracdo, tendo por base um conjunto de experiéncias de
injeccdo de faltas, injectadas de forma aleatoria em locais como: barramento de
dados, enderecos e de controlo.

3.6.1.2 Inserc¢ao de Sinal

A técnica de insercdo de sinal (insertion) recorre a hardware adicional que
durante o processo de injeccao desliga partes do circuito substituindo-se a estes.
Desta forma, as saidas dos circuitos electronicos sdo desligadas do circuito e nas
entradas sd3o impostos sinais correspondentes as faltas desejadas (Fig. 3.5).

Este procedimento apresenta duas vantagens quando comparado com a técnica
que forga o sinal dos circuitos.

e Menor risco de danificar o hardware. Quando se forca um
potencial eléctrico a probabilidade de danificar a electronica
associada a um pino que apresente baixa impedancia (saidas), ¢é
consideravelmente superior a da técnica de insercdo de sinal. A
avaria da porta decorre da circulacdo pela mesma de um valor de
corrente superior aquela para que foi projectada;

e Maior facilidade de inversao de sinais. A facilidade de inversdo de
sinais simplifica a implementagdo de modelos de faltas do tipo
inversao de bits. Contudo a técnica de insercdo de sinal ¢
consideravelmente mais dificil de aplicar a sistemas que operam a
frequéncias mais elevadas.
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Figura 3.5 - Injector de faltas implementando a técnica de insercio de sinal.

A técnica de inser¢do de sinais foi utilizada em diversos trabalhos como a
configuracao base do injector ou fazendo parte da arquitectura de injectores com
capacidade para injectar faltas de acordo com técnicas que forcam ou inserem
sinais nos circuitos. S3o exemplo da aplicacdo destas duas configuragdes a
ferramenta RIFLE e uma ferramenta de injeccdo de faltas aplicada a arquitectura
SCRIBO (Self-Checking RISC Board) [ Steininger97] [Steininger02].

A RIFLE ¢ uma ferramenta desenvolvida na Universidade de Coimbra
(Portugal) que implementa a técnica de insercao de sinal [Madeira94]. O injector
foi concebido para funcionar como uma ferramenta multi-fungdo, capaz de
injectar faltas de acordo com varios modelos, e de ser adaptavel a valida¢do de
sistemas implementados com base em diferentes microprocessadores. Nas
configuracdes de hardware suportado encontram-se os microprocessadores da
familia 68000, Z80, 486DX e o InmosT800.

A técnica de inser¢do de sinal estd também presente na ferramenta utilizada
para avaliar o comportamento dos mecanismos de deteccio de erros da
arquitectura SCRIBO. A arquitectura SCRIBO ¢ constituida pelo processador
MC88100 da Motorola com sistema de gestio de memodria (MMU) e caches
externas. Esta arquitectura foi submetida a faltas no barramento de dados e nos
sinais do relogio do sistema. Com base nos resultados obtidos foi possivel
identificar a combinagdo mais eficiente de mecanismos de deteccao de erros, de
forma a obter uma optimizacdo baseada ndo s6 em critérios de factores de
cobertura mas também relacionados com a disponibilidade (availability) e custos
de implementagdo [Steininger97] [Steininger(02]. Estes resultados sdo
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demonstrativos da utilidade desta técnica na validagdo da confianga no
funcionamento e na medida de desempenho dos sistemas na presenca de faltas.

3.6.1.3 Restricoes a Implementacio da Técnica de Injec¢cao ao Nivel
do Pino

Apesar da técnica de injec¢do ao nivel do pino ser uma das técnicas mais
utilizadas na injec¢do fisica de faltas, os desenvolvimentos verificados na
industria de producdo de circuitos electronicos apontam para solucdes que
dificultam a implementagdo desta técnica. As tendéncias de evolucao sdo:

e Complexidade dos circuitos. Actualmente o nivel de integragdo tem
vindo crescer drasticamente, atingindo um nivel de integragdo no
sentido da inclusdo do sistema num unico circuito integrado (SOC —
System-On- a-Chip). Esta configuracdo impde algumas limitagdes a
avaliagdo do sistema, nomeadamente por dificultar o acesso a
componentes que se encontram no seu interior;

o Configuracio dos circuitos. Associado ao nivel de integracdo, o
formato dos circuitos integrados tem vindo sofrer um processo de
miniaturizagdo verificando-se um aumento consideravel da densidade
de pinos. Da mesma forma tem se assistido a uma evolucao no tipo de
encapsulamento dos circuitos. Actualmente fabricam-se circuitos
integrados em que os pinos nao estdo expostos € 0 seu numero ascende
as centenas, e em alguns casos ja atingem o milhar (Fig. 3.6)

e Frequéncia de trabalho. O aumento da frequéncia de trabalho exige
injectores mais rapidos. Esse aumento da frequéncia impossibilita em
certos cenarios a utilizagcdo da técnica de inser¢dao de sinal, € mesmo a
técnica que forca o sinal torna-se de dificil implementacao.
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Figura 3.6 - Encapsulamento BGA de circuitos electronicos de muito elevada escala de integracio.

60



Avaliacio do Funcionamento por Injec¢io de Faltas

3.6.2 Injeccao de Faltas por Radiacao

As técnicas de injec¢ao de faltas por radiacdo sdo técnicas em que nao existe
contacto entre injector e o hardware do sistema. Neste tipo de técnica as faltas
podem ser injectadas no exterior ou no interior dos circuitos electronicos. O
processo de injeccdo consiste na emissdo de uma radiacdo sobre a parte do
circuito onde se pretende injectar faltas.

Os processos de radiacdo estdo associados a existéncia de campos eléctricos e
magnéticos (radiacdo electromagnética), que dependendo da sua frequéncia
poderao tomar a forma de luz visivel, ondas de radio, raio X entre outras. Nao
obstante a necessidade de existéncia de rigor fisico quando se descreve estes
fenomenos, nesta dissertagcdo, por uma questdao de simplicidade, o termo radiacao
electromagnética serd restrito a frequéncia de ondas radio. Isto
independentemente dessa radiacdo ser emitida por emissores de radiofrequéncia,
ou seja derivada a fendmenos associados a grandes variagdes de correntes
eléctricas, como as que resultam da operagdo de equipamentos eléctricos
industriais.

Neste contexto, as técnicas de injeccdo de faltas que baseiam o seu principio
de funcionamento em processos de radiacdo serdo agrupados nas seguintes
classes:

e Electromagnéticas;
e Bombardeamento de particulas;

e [ASER.

3.6.2.1 Injeccao de Faltas por Radiacdo Electromagnética

A ocorréncia de erros em sistemas electronicos devido a interferéncias
electromagnéticas ¢ um fendmeno que ocorre com alguma frequéncia. Estes
eventos sdo tanto mais frequentes quando no seu ambiente de trabalho coexistem
equipamentos que sdo fontes de radiagdo electromagnética. Exemplos tipicos sdo
os ambientes industriais ou outros em que exista a comutagao de cargas indutivas
(ex. motores), ou entdo onde exista fontes de radiagdo electromagnética (ex.
radares ou outros emissores de radio frequéncias).

Tirando partido do mesmo processo que provoca interferéncias na operacao
real dos sistemas, a interferéncia electromagnética (EMI) pode ser utilizada de
forma intencional para perturbar o funcionamento de sistemas electronico e
estudar o seu comportamento nestas situacoes. A utilizacdo da EMI como técnica
de injeccdo de faltas foi implementada na Universidade Técnica de Viena
(Austria). Uma ferramenta de injeccdo de faltas foi desenvolvida baseada nesta
técnica, com o objectivo de avaliar o comportamento do sistema MARS
(Maintainable Real-Time System). O MARS ¢ uma arquitectura distribuida
tolerante a faltas capaz de suportar aplicacdes com restricdes temporais criticas,
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sendo constituida por nds distribuidos autébnomos com capacidade de
processamento € com comportamento fail safe.

A ferramenta de injeccao de faltas ¢ composta por um gerador de impulsos e
uma ponta de prova emissora de radiagdo electromagnética (Fig. 3.7).
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Figura 3.7 - Ferramenta de injec¢do de faltas por interferéncia electromagnética.

O gerador de impulsos tem a capacidade de gerar impulsos de acordo com a
norma [EC801-4, ou seja impulsos que permitem representar o comportamento
electromagnético provocado pela comutagdo de cargas, nomeadamente as de
natureza indutiva [[EC88]. Estes impulsos tomam a forma de burst com a
duragcdo de 15 ms, e com um periodo entre burst de 300ms. A frequéncia de
oscilacdo da onda que os constitui ¢ configuravel e pode assumir os seguintes
valores: 1.25, 2.5, 5 e 10kHz (Fig. 3.8). Os burst sao gerados por impulsos de
corrente cuja intensidade ¢ uma fun¢ao da diferenca de potencial podendo esta
ser configurada para valores entre 225V e 4.4kV [Karlsson95].

\f
HMMWWW I
(L AR :

duration ™! .

period

Figura 3.8 - Configuracio das da onda electromagnética.

As pontas de provas emissoras podem ter duas configuragdes. Uma constituida
por dois planos condutores (emissores) que envolvem todo o circuito sujeito a
avaliagdo, ficando assim o circuito no centro do emissor de radiagdo
electromagnética. Uma outra constituida por uma ponta de prova de dimensoes
reduzidas que permite a aplicacdo das radiacdes electromagnéticas de forma mais
localizada.

Do ponto de vista da aplicacdo esta técnica apresenta algumas dificuldades
que se manifestam a diversos niveis.

o Dificil observacido da activacio das faltas e seus efeitos. Esta
dificuldade obriga a utilizacdo de um sistema idéntico a trabalhar de
forma sincrona, mas que ndo seja afectado pelas faltas. Este sistema
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adicional funciona como n6 de referéncia para obtencdo de
resultados por comparacao.

e Dificil controlo do processo de injecciao. Isto decorre ndo s6 da
dificuldade de injectar faltas em locais precisos, mas também do seu
controlo temporal. Relativamente a localizagdo das faltas, a
utilizagdo de provas que permitam uma emissdo mais direccionada,
assim como a utilizacdo de pequenos condutores orientados para aos
pinos do circuito, sdo solugdes que procuram melhorar a
controlabilidade desta técnica. Esta ultima solu¢do ¢ usada com o
intuito de os condutores funcionarem como antenas € aumentarem a
probabilidade de os sinais desses pinos serem afectados.

o Estatisticamente as experiéncias sao de dificil reproducao.
Pequenas variagdes da disposi¢do das provas ou do circuito objecto
de avaliacao geram resultados estatisticamente diferentes.

3.6.2.2 Injeccao de Faltas por Bombardeamento de Particulas

O impacto de particulas com elevada energia na estrutura semicondutora dos
circuitos electronicos tem efeitos que se reflectem no seu funcionamento.
Durante o impacto, as particulas perdem energia, principalmente através de um
processo de ionizagdo, que se traduz numa concentra¢do pontual de carga na
estrutura semicondutora. Esta concentragdo de carga induz um conjunto de
efeitos que podem ter caracter transitorio ou permanente. Neste ultimo caso pode
ter consequéncias catastroficas do ponto de vista da integridade do dispositivo
electronico. Na perspectiva de andlise do funcionamento dos circuitos
electronicos, este processo de ionizagdo traduz-se no seguinte conjunto de
eventos [LaBel96]:

o Single Event Upset (SEU). Esta associado a uma alteracdo de estado
transitoria, induzida pela ionizacdo de particulas como raios cdsmicos
ou de protdes. Esta alteracdo de estado pode ocorrer em circuitos
analdgicos, digitais ou mesmo Opticos. Em termos digitais o seu efeito
pode traduzir-se pela inversao de bits (it flip);

o Multiple Bit Upset (MBU). Este tipo de evento partilha as
caracteristicas fundamentais do SEU. Contudo em circuitos de elevada
densidade, a carga gerada pelo processo de ionizacdo pode afectar
partes do substrato que sdo partilhadas por diferentes elementos do
circuito, e desta forma produzir multiplas mudancas de estado;

o Single Event Latchup (SEL). Este evento ocorre quando a carga
gerada pela energia das particulas provoca uma disrupcao da normal
operacdo dos transistores que constituem o circuito. Este processo
provoca a perda parcial da funcionalidade do circuito, e gera correntes
elevadas no local onde o evento ocorreu. Isto estd geralmente
associado a existéncia na estrutura semicondutora de transistores
bipolares parasitas. Através do processo de ionizagao estes transistores
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parasitas podem originar o aparecimento de uma configuragdo
semelhante a um rectificador controlado. Quando activado no modo de
conducdo, esta configuracdo pode produzir efeitos catastroficos no
circuito electronico que o levem a destruicdo. Embora a maior parte
dos actuais circuitos possuam circuitos especialmente concebidos para
proteger destas situagdes - latchup (clamp circuits), estes sdo aplicados
unicamente nas entradas e saidas do circuito. Assim, a ocorréncia
destes eventos no seu interior pode ter graves consequéncias para a sua
integridade.

O impacto que estes eventos t€ém no funcionamento dos circuitos electronicos,
associado a possibilidade do seu caracter destrutivo, obriga que a sua ocorréncia
seja considerada e objecto de estudo. Este estudo ¢ efectuado em duas vertentes:

e Uma relacionada com a andlise da susceptibilidade dos circuitos
electronicos a estes eventos, e estudo das técnicas que minimizem a
probabilidade de ocorréncia;

e Uma outra inserida numa perspectiva da anélise da confian¢a no
funcionamento do sistema quando este ¢ afectado por este tipo de
eventos.

Embora em aplicagdes no dominio da industria aeroespacial os SEU’s
causados pelos raios cosmicos sejam um problema com uma importancia
significativa, o seu estudo em aplicacdes de ambito terrestre ndo representam um
problema de igual grandeza. Isto, ndo obstante as evolugdes tecnologicas que se
verificaram no sentido do aumento de frequéncia de trabalho e a diminuicao da
escala dos semicondutores aumentar a possibilidade de interferéncias que
produzem eventos semelhantes. Contudo nestas tltimas aplicagdes o estudo dos
efeitos dos SEU’s ¢ importante na perspectiva da avaliacdo da capacidade dos
mecanismos de detecgdo e de recuperacao de faltas.

Duas das técnicas mais usadas para efectuar este tipo de andlise sdo:
e Técnicas baseadas em aceleradores de particulas;

e Técnicas baseadas em fontes radioactivas.

3.6.2.2.1 Tecnicas Baseadas em Aceleradores de Particulas

A aplicacdo combinada de campos eléctricos e de campos magnéticos com o
proposito de fornecer energia a particulas com carga eléctrica, produz nestas um
efeito de aceleracdo. Este processo designado por aceleragdo de particulas ¢
usado nos mais diversos dominios de aplicagdo, incluindo no estudo dos efeitos
da colisdo de particulas de alta energia na estrutura semicondutora de circuitos
electronicos.

O ciclotrao (ciclotron) ¢ um equipamento que pode ser usado para este efeito.
A sua aplicagdo consiste na geracdo de um feixe de particulas orientado para
zonas vulneraveis do circuito objecto de avaliacdo. A incidéncia deste feixe num
circuito, a que previamente foi removida parte do encapsulamento e colocado em

64



Avaliacio do Funcionamento por Injec¢io de Faltas

camara de vacuo, produz na sua estrutura SEU’s, que se traduzem em inversoes
de bits (Fig. 3.9).
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Figura 3.9 - Bombardeamento da estrutura semicondutora por particulas de alta energia.

Sustentado num panorama de grande desenvolvimento da industria
aeroespacial, com vertentes quer comerciais, como sejam a utilizacdo de satélites
de comunicagdes, quer para fins cientificos, de que ¢ exemplo a construgdao da
estagdo espacial internacional, tem surgido uma cada vez maior solicitacdo de
sistemas baseados em microprocessadores, cuja arquitectura permita elevado
desempenho na execucdo de operacdes complexas, e sobretudo que tenham
funcionamento seguro, mesmo neste tipo de ambiente.

Entre essas arquitecturas encontra-se a do microprocessador ERC32, um
processador de 32 bits desenvolvido pela Agencia Espacial Europeia. O ERC32
baseia a sua arquitectura no processador Cypress CY601 SPARC V7, e inclui
mecanismos para detectar e isolar erros causados por SEU [Gaisler97]. Integrado
num processo evolutivo de cariz tecnoldgico foi desenvolvido o LEON-FT, um
processador também ele de 32 bits tolerante a faltas que implementa o conjunto
de instrucdes SPARC V8. O processador foi concebido para tolerar erros
causados por SEU, com recurso a mecanismos de tolerancia a erros baseados em
técnicas nas quais ¢ implementada: redundancia modular tripla em registos
(TMR - Triple Modular Redundancy), detecgdo e correc¢cdo de erros no proprio
circuito, proteccao de integridade de dados por bits de paridade, etc. [Gaisler02].

Estas arquitecturas foram submetidas a um processo de validacao baseado na
realizacdo de experiéncias de injec¢do de faltas, com o objectivo de avaliar a
forma como os seus mecanismos detectam e toleram a ocorréncia de SEU’s. No
processo de validagdo foram utilizadas ferramentas de injec¢do de faltas tendo
sido o ciclotrdao escolhido como configura¢do para o injector.

As experiéncias demonstraram a eficiéncia dos mecanismos implementados,
no processador ERC32. No caso do LEON-FT as experiéncias mostraram a
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validade da arquitectura implementada no processador na detec¢do de erros,
embora tenham sido detectadas algumas anomalias quando o processador era
exposto a um elevado fluxo de particulas.

Estes dois casos mostram a importancia e a aceitacao da técnica de aceleragao
de particulas para este tipo de andlise. Contudo, a utilizagdo do ciclotrdo como
injector de faltas, coloca algumas dificuldades na execucdo das experiéncias.
Estas dificuldades estdo relacionadas com o facto da técnica ndo garantir o
controlo sobre o processo de injeccdo. Significa isto, que ndo ¢ possivel
assegurar que a falta ¢ efectivamente injectada, dado que a ocorréncia de um
SEU depende da energia das particulas e do consequente processo de ionizacao.
Da mesma forma o controlo temporal e o local onde os eventos ocorrem também
¢ de dificil controlo. Para suprir estas dificuldades ¢ utilizada uma técnica
semelhante a referida na técnica de radiagdo electromagnética, em que os dados
da experiéncia sdo obtidos por comparagcdo com o funcionamento de um circuito
de referéncia, que executa de forma sincrona a mesma aplicagdo (software).

3.6.2.2.2 Tecnicas Baseadas em Fontes Radioactivas

A utilizagdo de aceleradores de particulas, como injectores de faltas, ¢ um
processo dispendioso quando comparado com outras técnicas de radiagdo. Uma
técnica muito mais favoravel do ponto de vista econdmico consiste na utilizagdo
de uma fonte radioactiva.

A aplicacdo desta técnica pode apresentar algumas restricdes, quando o
objecto de estudo se prende com a analise da susceptibilidade dos circuitos a
ocorréncia de SEU, uma vez que nem todos os semicondutores sdo igualmente
sensiveis a esta fonte de radiacdo, e o tipo de particulas em jogo pode ndo ser
representativo das varias particulas que levam a ocorréncia de SEU. Nao obstante,
esta limitacdo, a sua utilizagdo numa perspectiva de exercitagdo dos mecanismos
de deteccdo de erros e avaliagdo da confianga no funcionamento, nao ¢
influenciada de forma significativa por esses factores [Karlson94].

Uma fonte radioactiva que pode ser aplicada para esta funcdo e que se
encontra disponivel comercialmente ¢ o Californium-252 (CF™). A sua aplicagao
como injector de faltas processa-se através da radiagdo directa de particulas sobre
o circuito objecto de avaliacdo. A fonte radioactiva ¢ inserida numa camara
selada, na qual, por uma questdo de aumento de eficiéncia do processo, ¢
produzido vacuo, e o encapsulamento do circuito ¢ removido, ficando assim
exposto as particulas de alta energia provenientes da fonte radioactiva
[Gunneflo87] [Gunneflo89]. De forma a permitir que as experiéncias decorram
de forma controlada, sdo também implementados mecanismos na camara, que
permitem variar ou mesmo anular a quantidade de particulas a que o circuito €
exposto (Fig. 3.10) [Karlson94].
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Figura 3.10 - Cimara de vacuo para injeccio de faltas através de particulas radioactivas.

A ferramenta FIST (Fault Injection system for Study of Transient fault effects)
desenvolvida na Universidade de Chalmers (Suécia) aplica esta técnica, e foi
utilizada com dois propositos.

Um, o de analisar a viabilidade da sua aplicagdo a injec¢ao de faltas no interior
de circuitos electronicos. Neste sentido foi realizado um conjunto de experiéncias
no microprocessador MC6809E da Motorola, tendo sido verificado que as faltas
sdo injectadas por todo o circuito, e apresentando como resultado uma grande
diversidade de erros, com a correspondente exercitagdo dos varios mecanismos
de deteccao de erros do processador. Estes resultados revelam caracteristicas que
conferem a técnica uma grande utilidade na avaliagdo da confianga no
funcionamento de sistemas, nomeadamente de aplicagdes baseadas em
microprocessadores. Foi também possivel identificar alguns problemas
associados a técnica, nomeadamente relacionados com questdes de seguranca,
que derivam da manipulacdo de uma fonte radioactiva. Desta forma, foram
sugeridas configuragdes para que a fonte radioactiva seja incorporada dentro do
encapsulamento do circuito integrado que se pretende testar [Karlsson94].

Consubstanciado no facto de ter sido demonstrada a sua utilidade para
proceder a injec¢ao de faltas no interior de circuitos, esta técnica foi utilizada
com um segundo proposito, o de meio complementar de avaliagdo de uma
arquitectura de comunicacdo de tempo-real tolerante a faltas. Arquitectura essa
que faz parte integrante do sistema MARS (Maintainable Real-Time System)
[Kopetz89] [Arlat03] [Karlsson95] [Folkesson99].
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3.6.2.3 Injeccao de Faltas por Radiacio LASER

A tecnologia LASER tem se afirmado como alternativa as técnicas baseadas
em aceleradores de particulas e fontes radioactivos para gerar SEU e SEL no
interior de circuitos integrados. A utilizacdo de impulsos de feixes de LASER na
estrutura  semicondutora, apresenta-se como menos dispendiosa e
consideravelmente menos destrutiva que os métodos baseados em aceleradores
de particulas, e ndo requer a utilizacdo de camaras de vacuo e de protecgdes
especiais contra a exposi¢cdo a contaminac¢ao radioactiva [Buchner90].

Outra vantagem associada a utilizagdo desta técnica reside no facto das
dimensodes do feixe permitirem provocar SEU’s em localizagdes bem precisas no
circuito. Esta caracteristica aumenta de forma significativa o controlo espacial do
processo de geracdo destes eventos. O impulso de LASER pode também ser
sincronizado com sinais eléctricos do circuito, como por exemplo sinal do
relogio ou sinais de controlo, o que evidencia importantes propriedades para o
controlo temporal das experiéncias. Estes factores permitem assim conferir um
elevado grau de repetibilidade das experiéncias que sao suportadas por esta
técnica.

Quando o dominio de estudo ¢ centrado na analise da sensibilidade do circuito
electrénico a fendémenos naturais como os que decorrem do impacto de particulas
de elevadas energia, devem porem ser consideradas algumas limitagdes desta
técnica. Estas limitagdes estdo associadas ao facto do processo fisico produzido
pelo LASER nao ser o mesmo que decorre da ionizacao provocada pela colisao
de particulas de elevada energia. O LASER nao penetra nas zonas de metalizacao
como os feixes de particulas. Também ndo estd identificada de forma precisa
uma relagcdo entre a energia dos impulsos de LASER e a energia dos feixes de
particulas, que defina o limiar de energia necessaria para produzir eventos do tipo
SEU e SEL [Moss95]. Da mesma forma que no caso da técnica baseada em
fontes radioactivas, estas limitagdes nao assumem uma grande relevancia,
quando a técnica ¢ utilizada numa perspectiva de validagdo da arquitecturas,
desde que as faltas introduzidas sejam representativas dos cenarios que se
pretendem analisar.

A incorporacdo da técnica LASER em injectores de faltas foi demonstrada
através do desenvolvimento de uma ferramenta na Universidade da Florida do
Sul [Samson98]. A ferramenta ¢ constituida por um LASER que ¢ montado sobre
uma mesa de translacdo que permite movimentos segundo 6 graus de liberdade
em relagdo ao circuito objecto de avaliacao. O controlo do LASER e da mesa de
translacdo ¢ completamente automatizado (Fig. 3.11).
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Figura 3.11 - Infra-estrutura de injec¢do de faltas baseadas na técnica de radiacio LASER.

Para efectuar a validagao dos mecanismos tolerantes a faltas ou a validagao da
aplicagdo suportada pelo circuito integrado objecto de avaliacao, a infra-estrutura
de injeccao de faltas deve, entre outras funcdes, identificar a parte do circuito que
ira ser perturbada e o local exacto onde a falta ¢ injectada. Estas fungdes sdo
efectuadas através do recurso a um sistema de CAD (Computer Aided Design).
Com base num desenho que descreve na totalidade a implementacao do circuito
integrado, sdo geradas coordenadas para a mesa de translacdo. Apos posicionado
o LASER injecta a falta através de um pequeno impulso com a energia suficiente
para produzir a falta na posicao desejada.

A validade desta técnica foi demonstrada através de um conjunto de
experiéncias nas quais foi comprovado que o método ¢ exequivel, e realcada a
elevada repetibilidade das experiéncias efectuadas por esta técnica. Foram
também apontadas algumas direc¢des para futuros desenvolvimentos da
ferramenta, nomeadamente no sentido do aumento da automatizacdo das
experiéncias e sua adaptagdo a uma gama heterogénea de circuitos, de forma a
tornar esta técnica uma ferramenta pratica na validacdo de sistemas tolerantes a
faltas [Samson98].
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3.6.3 Injeccao de Faltas com Suporte a
Instrumentacao no Proprio Circuito.

O desenvolvimento verificado na area da micro electronica tem-se alicercado
num cada vez maior nivel de integracdo. Actualmente muitos dos
microprocessadores, microcontroladores, ou circuitos para aplicacdes especificas,
integram num unico circuito um conjunto de interfaces, memoria e blocos
funcionais, que lhes permitem assegurar muitas das funcionalidades dos actuais
sistemas. Por outro lado, as necessidades de um cada vez menor ciclo de
desenvolvimento, requer ferramentas que permitam suportar o inerente aumento
de complexidade destes sistemas. Desta forma muitos circuitos de ultima geragao
tém um desenho orientado a testabilidade.

Numa perspectiva de adaptagdo a esta evolucdo, tém surgido técnicas de
injeccdo que fazem uso deste suporte para teste, ou mesmo da facilidade de
reprogramacao concedido por dispositivos que permitem um rapido
desenvolvimento de prototipos.

Duas técnicas que partilham este conceito sdo: a injec¢ao de faltas na cadeia
de registos de teste e diagnostico (scan chain fault injection) e injec¢ao de faltas
em sistemas baseados em FPGA (FPGA based fault injection).

3.6.3.1 Injeccao de Faltas na Cadeia de Registos de Teste e
Diagnostico

O aumento da complexidade dos circuitos integrados coloca vdrias
dificuldades nomeadamente ao nivel dos testes fisicos, ¢ de teste ao nivel da
aplicacdo. Os primeiros estdo relacionados com a verificagcio de placas de
circuito impresso, ou do funcionamento de circuitos com elevada complexidade,
suportados em técnicas de montagem superficial de elevada densidade. Os
segundos estdo ligados a dificuldade de efectuar o diagndstico (debug) em
tempo-real das aplicacdes suportadas por este tipo de circuitos.

De forma a facilitar o teste dos circuitos foi definida uma interface segundo a
norma IEEE1149.1. A norma define um conjunto de hardware que deve ser
incluido em cada circuito integrado para permitir:

e Teste das ligagdes do circuito apos a sua instalagdo na placa de circuito
1mpresso;

e Teste do funcionamento do circuito;
e Observar ou modificar a actividade do circuito durante a sua operagao.

O hardware consiste em cadeias de registos (bondary—scan register) e outros
blocos funcionais que sdo acedidos através de uma porta denominada Test Acess
Port (TAP) (Fig. 3.12) [IEEEO1].
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Figura 3.12 - Interface IEEE 1149.1 (JTAG).

A TAP ¢ uma porta série sincrona, com uma configuragdo base de quatro
terminais, 3 dos quais sdo entradas e o restante ¢ uma saida, cujos nomes e
fungdes sdo as seguintes:

e TCK: serve de entrada ao sinal de reldgio que define a frequéncia de
deslocamento dos dados nos registos, e de forma sincrona com o seu
sinal, toda a evolugao do estado da TAP;

e TMOD: serve de entrada aos comandos de seleccio de modo,
utilizado para configuragdo e controlo da porta;

e TDI: entrada de dados da cadeia de registos da TAP;

e TDO: saida de dados da cadeia de registos da TAP. Os dados sdo
transferidos numa relacdo de um bit na entrada (TDI) para um na
saida (TDO), por cada ciclo de TCK.

A cadeia de registos que se encontra associada a entrada 7D/ e saida TDO
instrumenta cada no, (pino), e ¢ controlado pela TAP. A cada n6 estd associada
uma macro célula com capacidade de adquirir o estado do no, e de seleccionar
através de multiplexer o valor que deve ter esse pino, ou seja se o seu valor deve
reflectir o valor real, ou outro, que foi enviado pela cadeia de registos.

Embora esta porta tenha sido especificada para teste, ela possui algumas
caracteristicas que permitem o seu uso em outras fungdes, como por exemplo a
de injeccdo de faltas. Uma primeira vantagem da utilizacdo desta porta na
injeccao de faltas estd relacionada com a dispensa da utilizagdo de complexas
ligacdes, que possibilitem o acesso aos pinos, nomeadamente de circuitos
integrados com elevado nimero de entradas e saidas. Permite alterar e capturar o
estado dos pinos, sem interferir no normal funcionamento do sistema.
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Apesar da utilizacao desta porta apresentar algumas vantagens para o processo
de injeccao, o facto dela ndo ter sido especificada com objectivo de injeccao de
faltas, faz com que apresente naturais limitagdes na aplicagdo para este efeito. A
injeccao de faltas nos pinos, obriga ao envio de comandos e dados de injecgao,
que tém que ser serializados a frequéncia de trabalho imposta por TCK. Isto
coloca questdes de resposta temporal deste método, principalmente se a cadeia de
registo for extensa. Outro inconveniente reside no facto de ndo ser possivel
trabalhar de forma assincrona o estado dos pinos, ou seja, sdo enviados dados
com o estado para a totalidade da cadeia enderecada pela TAP. Nao ¢ desta
forma possivel modificar o estado de um pino e deixar os restantes com o seu
estado inalterado. Algumas das limitacdes da utilizacdo da cadeia de registos para
teste e diagnodstico em injec¢do de faltas sdo apresentadas em [Ke96], [Dostie95],
sendo também apresentadas algumas configuragdes alternativas para melhorar o
seu desempenho para esta aplicagdo

Estendendo o conceito da cadeia de registos de teste ao interior do circuito
integrado ¢ possivel instrumentar as suas partes mais importantes e assim ter
acesso a registos da CPU, barramento de dados, barramento de enderecos, sinais
de controlo, interrupcdes, etc. Desta forma, esta porta ¢ muitas vezes utilizada
para suportar diagndstico (debug) em tempo-real de forma ndo intrusiva. A
Figura 3.13 apresenta esquematicamente a instrumentagdo de um core da ARM e
de todos os restantes periféricos utilizados na implementagdao de um ASIC.

Scan Chain 0

ARM7TDM

ARMTTDM
Processor System Control

EmbecddedICE Coprocessor
| — Scan Chain 1
Scan Chain 2
Scan Chain 15

Scan Chain 6
ARM7TDM

TAP Controller

Cache

Figura 3.13 - Instrumentac¢io de um circuito de elevada complexidade.

A aplicacao desta técnica a injeccao de faltas foi efectuada na Universidade de
Chalmers, através do desenvolvimento de uma ferramenta, denominada FIMBUL
(Fault Injection and Monitoring using BUilt in Logic) [Folkesson99]
[Folkesson98]. A ferramenta utilizou a TAP de um processador com dominio de
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aplicagdes na industria espacial, o Thor da SAAB, para injectar faltas do tipo
inversao de bit em varios locais do interior do processador, que estdo acessiveis
através das cadeias de registos de teste. A execucdo temporal das faltas ¢
controlada através de disparos efectuados por break-points usando para tal
registos de diagnostico do processador. Os resultados das experiéncias foram
comparados com outros, obtidos por simulagdo, utilizando um modelo VHDL
detalhado do processador Thor na ferramenta MEFISTO-C. Com base nessa
comparagdo foi demonstrado que a técnica injeccdo de faltas na cadeia de
registos de teste e diagnostico € cerca de 100 vezes mais rapida, produzindo
resultados semelhantes.

3.6.3.2 Injeccao de Faltas em Sistemas Baseados em FPGA

O aparecimento de dispositivos de l6gica programavel com capacidade para
suportar milhar de portas ldgicas, veio tornar exequivel a implementacdo de
sistemas complexos nestes dispositivos. As FPGA’s fazem parte destes circuitos
programaveis e aliam a elevada densidade de portas logicas, outras caracteristicas
que as transformam em circuitos extremamente versateis. Estas caracteristicas
incluem a facil reprogramacao, existéncia de ferramentas de suporte a sua
programacdo baseadas em linguagem de descricio de hardware amplamente
difundidas como ¢ o VHDL. Desta forma, as FPGA’s tornaram-se numa op¢ao
econdmica quer na implementacgdo de circuitos, quer como plataforma de teste na
fase de producao de dispendiosos circuitos de aplicagao especifica ASIC’s.

A versatilidade evidenciada pelas FPGA permite também a sua utilizagdo na
validagdo de mecanismos de tolerancia a faltas, ou de aplicacdes que correm
sobre uma réplica do sistema real implementado na FPGA. A injeccdo de faltas
em FPGA'’s utiliza o conceito da instrumentagdo no proprio circuito para suporte
a injeccao.

Com recurso a uma descri¢do detalhada do sistema € possivel com esta técnica
utilizar varios tipos de modelos de faltas, e injectar faltas de forma ndo intrusiva
em praticamente qualquer lugar do circuito. Varias abordagens sdo possiveis:

e As faltas sdo introduzidas no cédigo VHDL, modificando-o nos pontos
onde as faltas sdo injectadas. Neste processo a FPGA ¢ programada
para cada conjunto de faltas pretendidas [ Antoni00]. Neste método as
experiéncias estdo geralmente limitadas ao modelo forgar a (stuck at).
Dada a necessidade de recompilacdo e programagdo da FPGA, para
cada experiéncia, este método consome bastante tempo reduzindo a
eficiéncia global do processo.

e Recorrendo a mutagdes na estrutura légica. Estas mutagdes sao
introduzidas no codigo VHDL mantendo-se inactivas durante o
funcionamento normal do circuito, podendo ser activadas em tempo-
real através de sinais de controlo. Este processo ndo requer a
recompilacdo do codigo VHDL, para cada experiéncia, melhorando de
forma significativa o desempenho temporal do processo [AntoniO0].
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Contudo, para que seja possivel suportar este tipo de funcionamento, ¢
requerido um niimero significativo de portas, reduzindo os recursos da
FPGA, o que desta forma limita a dimensdo dos circuitos que podem
ser implementados.

e Através da implementagdo de instrumentagdo auxiliar, criando uma
interface que permite o acesso aos diversos locais de injec¢ao (registos,
barramentos, etc). Pelo recurso a esta interface ¢ possivel o envio de
comandos para a FPGA, que sdao descodificados, e em funcdo destes,
procede-se a injec¢do da falta correspondente [CiveraOl], [Baback04].

Uma aplicacdo desta técnica a injeccdo de faltas num microprocessador €
apresentada em [CiveraOl]. Neste trabalho, um processador da familia 8051 ¢
implementado numa FPGA e instrumentado de forma a possibilitar o acesso, e
alteracdo dos sinais em locais com relevancia para a andlise. As faltas sdo
injectadas em resposta a comandos enviados para a interface que da acesso a
instrumentacdo implementada na FPGA. Esta aplicacdo permite mostrar a
versatilidade da utilizagao das FPGA’s como método de emulagao de sistemas
bem como das suas potencialidades para aplicagdes de injec¢do de faltas.

3.7 Injeccao de Faltas por Software

A injeccdo de faltas por software ¢ uma técnica que tem vindo a ganhar
expressao na validacdo de sistemas fisicos. A sua atractividade estd associada a
flexibilidade, e ao facto desta ndo exigir hardware especifico, por vezes de dificil
implementacao, e substancialmente mais dispendioso.

O modo de operacdo desta técnica, consiste na introducdo de alteragdes que
corrompam a informacao associada a dados e/ou codigo do sistema, emulando
assim erros resultantes de faltas fisicas, ou mesmo de erros de concepcao do
software.

As principais limitagdes desta técnica estdo associadas aos seguintes factores:

e As faltas ndo podem ser injectadas em locais que ndo estejam
acessiveis pelo software.

e Alteracdo do objecto de avaliagdo. A injec¢ao de faltas ¢ um
processo que envolve a execucao de tarefas com requisitos temporais
apertados e elevada necessidade de monitorizacao e recolha de dados.
Assim, ¢ necessario codigo adicional e afectacdo de recursos (CPU e
memoria) a estas tarefas, o que ird interferir com a utilizagdo normal
destes ultimos, alterando a carga do sistema, ou eventualmente a sua
estrutura.

e Fraca resolucao temporal. O processo de injeccao depende dos ciclos
de maquina do processador, assim como, da disponibilizagcdo destes
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pelo processador, o que dificulta o processo de injeccdo
designadamente em modo assincrono. A técnica exibe também
dificuldades em monitorizar e adquirir erros com baixa laténcia, de
que sdo exemplo erros nos registos da CPU [Folkesson99],
[Hsueh97].

As técnicas de injec¢do de faltas baseadas em software podem ser
classificadas de acordo com o momento em que estas sao inseridas no sistema.
De acordo com este indice de classificacdo, ¢ possivel agrupar as técnicas em
duas classes. Uma em que as faltas sdo inseridas antes do processo de
compilacdo do software do sistema — pré-execugdo (pre-runtime), € uma outra
em que o processo ocorre durante a execucao (runtime) [Folkesson99].

3.7.1 Técnicas de Injeccao em Pré-Execucao

Nas técnicas pré-execugdo (pre-runtime), antes do o sistema ser colocado em
operagdo, o seu software € editado e modificado, para conter as faltas que irdo ser
activadas posteriormente. As mudangas processam-se através da alteracdo da
informacdo que pode incidir quer no segmento de dados, quer no segmento de
codigo do software. A base de trabalho para estas técnicas ¢ o cddigo fonte do
sistema, ou quando este ndo esta disponivel, as faltas poderdo ser introduzidas no
codigo maquina.

Desta forma ¢ possivel emular erros no software, falhas de hardware, ou de
faltas transitorias, sendo necessario para tal, descarregar uma imagem que inclua
os erros relativos aos cenarios que se pretendem analisar.

Esta abordagem a injec¢do de faltas, tem na minimizag¢do do efeito de intrusao,
caracteristico das técnicas de injeccdo por software, a sua principal virtualidade,
uma vez que nao requer a utilizacdo de software adicional para suportar a sua
realizagao.

A infra-estrutura de injeccdo de faltas DOCTOR (integrateD sOftware fault
injeCTiOn enviRonement) foi desenvolvida na Universidade de Michigan (EUA),
e integra o conceito de injec¢do de faltas em pré-execucdo. A infra-estrutura
utiliza como injector a ferramenta SFI (Software Fault-Injector), que foi utilizada
na validagdo do sistema distribuido de tempo-real HARTS [Han95],
[Rosenberg93]. Esta ferramenta permite a injec¢dao faltas transitorias,
intermitentes ou permanentes em locais como: posicdes de memoria; registos da
CPU; e nas comunicagdes.

A técnica pré-execucdo ¢ utilizada para a injeccdo de faltas na CPU. Desta
forma, as faltas sdo previamente inseridas no cddigo do programa que serve de
carga ao cendrio de avaliacdo. A mesma ferramenta utiliza uma abordagem que
esta acordo com a técnica de injeccdo durante a execucdo (runtime), para
proceder a injeccao de faltas nas comunicagdes € na memdoria do sistema.
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3.7.2 Técnicas de Injeccao Durante a Execuc¢ao

A técnica de injeccdo durante a execugdo (runtime) apresenta-se como uma
solugdo, mais versatil que a anterior, permitindo ndo so, a injeccdo de faltas no
codigo do software, mas também aceder a todas as outras partes do sistema que
sejam abrangidas pelo enderecamento do processador, como sejam: registos da
CPU, memoria, e outras interfaces. Neste caso, o processo de injec¢do requer a
utilizacdo de moddulos especializados, que terdo como fungdo a execucdo das
tarefas de injeccdo. Durante a operagdo, estes modulos de software sdo activados
através de mecanismos implementados no sistema e procederdo a injec¢do de
faltas.

Os mecanismos mais utilizados para efectuarem a activacdo dos médulos de
injecc¢ado sao [Hsueh97]:

o Timeout. Este ¢ o processo mais simples de activacdo do modulo de
software de injeccdo de faltas. Genericamente o modulo de injec¢do €
invocado por uma interrup¢do que ¢ gerada apos a expiracao de um
temporizador, que representa o tempo que deve decorrer até que uma
falta seja injectada.

Neste processo, o evento que desencadeia a injecg¢do de faltas ndo esta
directamente associada a um estado especifico do sistema, existindo
unicamente uma relacdo temporal entre as faltas. Assim, ¢ dificil
sincronizar a injeccado de faltas com estados do sistema, ¢ em
consequéncia nao ¢ possivel determinar a priori qual a incidéncia
exacta da falta. Todavia, este método permite emular a ocorréncia de
faltas transitorias ou intermitentes ao nivel do hardware.

o Exception/Trap. Este método recorre a mecanismos implementados
em hardware e/ou, em software, que permitem comutar a execucao do
programa aquando da ocorréncia de determinados eventos. Assim,
sempre que ocorra um evento associado a estes mecanismos, €
produzida uma interrup¢do que transfere a execucao do programa para
os moddulos responsaveis pela injeccdo de faltas. Ao contrario do
timeout, este método permite injectar faltas em resposta a estados do
sistema. Exemplo disso ¢ a possibilidade do mecanismo efectuar
disparos, quando uma determinada posicdo de memoria € acedida
(hardware), ou antes que uma determinada instru¢do seja executada
(software).

o Code insertion. Este método tem uma filosofia semelhante a
implementada nas técnicas pré-execu¢do, permitindo a injeccdo de
faltas antes da execugao de uma determinada instrugdao. Contudo difere
quanto a forma de implementa¢do. Na primeira as faltas sdo injectadas
através da modificacao do cddigo. No método de insercao de codigo, a
instrucdo que efectua a injecgao de faltas ¢ inserida durante a execucao
do programa. Desta forma, e ao contrario do método de exception/trap,
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o software de injeccdo de faltas tem que fazer parte da aplicagdo do
sistema.

Desde as primeiras abordagens a injec¢do de faltas, através técnicas de
software, de que a ferramenta FIAT (Fault Injection Based Automated Testing
Environment) ¢ um dos seus resultados, tem-se verificado uma ampla utilizacao
desta técnica para andlise da confianca no funcionamento de sistemas [Segall88].
A acompanhar esta dindmica, uma grande diversidade de ferramentas de injec¢do
tem sido desenvolvida. As ferramentas, FERRARI, FINE, DEFINE, FTAPE,
Xception, MAFALDA, sdo alguns exemplos de ferramentas baseadas na aplicagdao
desta técnica.

A ferramenta FERRARI (Fault and Error Automatic Real-time Injection) foi
desenvolvida na Universidade Texas (EUA), e recorre a fungdo ptrace do sistema
operativo UNIX, de forma a modificar a imagem do processo e inserir software
trap’s [Kanawati92]. Estas sdo usadas para suportar a injec¢do de faltas, nos
barramentos, na memoria e na CPU. S3o activadas através da alteracao do
program counter, quando este atinge localizacdes especificas do cddigo, ou
através temporizadores (timeout), para emular a ocorréncia de eventos
transitorios e intermitentes.

A Universidade Illinois (EUA) tem um consideravel historial de
desenvolvimento de ferramentas de injec¢do de faltas, e em particular daquelas
que baseiam o seu funcionamento em técnicas de software. A ferramenta FINE
(Fault Injection and moNitoring Environment) recorre ao método de software
traps para injectar faltas em sistemas operativos emulando faltas, quer ao nivel
do hardware, quer ao nivel do software [Kao93]. Esta ferramenta foi utilizada
para analisar a propagacdo de erros em sistemas UNIX. A ferramenta DEFINE
(Destributed Fault Injection and moNitoring Environment) surgiu como extensao
da anterior para suportar a injeccdo de faltas em ambiente distribuido [Kao94].
Seguindo este contexto de evolucado, a ferramenta FTAPE (Fault Tolerance And
Performance Evaluator), foi desenvolvida, ndo somente para a analise da
confianca no funcionamento, mas também como suporte a medida de
desempenho (Benchmarking) de sistemas tolerantes a faltas, e de andlise do seu
desempenho na presenga de faltas [Tsai96].

A ferramenta Xception foi desenvolvida na Universidade de Coimbra
(Portugal), e baseia o seu funcionamento na utilizacio das facilidades de
diagnostico e de monitorizagdo de desempenho, disponibilizadas por muitos dos
modernos processadores [Carreira98]. Através, da utilizagdo de excepcdes
implementadas no hardware do processador, a ferramenta ¢ capaz de injectar
faltas sem recurso a software traps, e sem necessitar de modificar o codigo da
aplicagdo. Desta forma, ¢ minimizando o efeito de intrusdo provocado pela
ferramenta.

A Xception ¢é capaz de suportar alguns dos mais frequentes modelos de faltas
como sejam o forcar a (stuck at) e inversao de bits (bit-flips). Estes sdo activados
por eventos de natureza espacial ou temporal, que envolvem a manipulacao de
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dados através de acesso a memoria, ou disparos de temporizadores que podem
ser configurados pelo utilizador

A existéncia de hardware dedicado, implementado pelo proprio processador,
permite a recolha de informacdo detalhada acerca do seu estado de operagdo,
facilitando as tarefas de monitorizacdo, nomeadamente as que estao relacionadas
com a identificacdo do efeito das faltas. Desta forma, combinando a capacidade
de diagnostico (debug) e de monitorizacdo € possivel programar o sistema para
capturar eventos, de que sdo exemplo a activacdo de erros latentes na memoria.

A ferramenta MAFALDA (Microkernel Assessment by Fault injection Analysis
and Design Aid) foi desenvolvida no LAAS-CNRS (Franca) [Fabre00]. Recorre
igualmente a funcionalidades de diagnoéstico, implementadas no hardware, para
definir disparos com resolu¢do temporal e espacial (cddigo e segmento de dados),
que activam a injec¢do de faltas.

O seu desenvolvimento teve como objectivo a avaliagdo do comportamento de
COTS (Commercial Off-The-Shelfy microkernels na presenca de faltas e de
suportar a sua integracdo em sistemas com requisitos de elevada confianca no
funcionamento. Designadamente em aplicagdes de seguranca critica no dominio
aeroespacial, ou do controlo de sistemas de transporte ferroviario.

Neste contexto, ¢ também analisado o grau de confinagdo de erros conferido
pela concepcao de wrappers, mecanismos implementados através de software
extra, que tém a funcdo de testar as fungdes de chamadas ao sistema, e de
fornecer os resultados das mesmas, integrando-os numa estratégia de controlo de
erros.

Como evolugdo da anterior ferramenta foi desenvolvida a MAFALDA-RT,
que tem como principal motivagdo a avaliacdo da confiabilidade de sistemas de
tempo-real, e que apresenta uma abordagem no sentido da minimizagdao dos
efeitos intrusivos associados a técnica de injeccdo de faltas por software
[Rodriguez02].

Isto ¢ alcancgado através do “congelamento” da actividade do sistema durante a
fase de injeccdo de faltas. O sistema real ¢ substituido por um modelo de
software, que emula o comportamento dos elementos externos ao processador (ex.
sensores). Durante a fase de congelamento da actividade do sistema, a ferramenta
assume o controlo das interrupgdes, nomeadamente a que se encontra associada
ao relogio. Desta forma, controla a comutacdo entre tarefas que constituem o
sistema de tempo-real, tendo assim possibilidade de congelar a evolucdo do
estado do sistema.

Este método elimina o efeito de intrusdo da ferramenta de injec¢ao. Contudo
apresenta como principal inconveniente o facto de ndo poder ser aplicado a um
sistema fisico real.
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3.8 Sistemas Hibridos

Existem ferramentas que fazem uso de mais que uma das técnicas de injeccao
apresentadas nas seccOes anteriores. A utilizacdo combinada das técnicas ¢
efectuada numa perspectiva complementar, para melhorar caracteristicas de
operagdo que nao sejam consideradas satisfatorias quando executadas de forma
separada. Esta configuracdo ¢ denominada de técnicas de injeccao hibridas.

Vérias configuracdes sdo possiveis na utilizagdo combinada de técnicas de
injeccao. As mais usuais sao:

e Técnicas hibridas envolvendo injec¢do fisica por hardware e
software;

e Técnicas hibridas combinando injeccao de faltas por software com
técnicas de simulagao.

Técnicas hibridas baseadas em técnicas de hardware e de software foram
utilizadas na ferramenta FERRARI ¢ LIVE. Na ferramenta FERRARI, esta
configuracdo surgiu como uma extensdo da versdo anterior da ferramenta §3.72
que se baseava unicamente na injec¢ao de faltas por software [Kanawati95]. Com
a introducdo da técnica hibrida foi possivel melhorar o funcionamento da versao
anterior da ferramenta, nomeadamente através da incorporacdo de mecanismos
que permitem a sincroniza¢do da injec¢do de faltas com os eventos que ocorrem
no sistema.

A ferramenta LIVE (Low Intrusion and Validation Environment) foi
desenvolvida na Universidade Napoles (Italia) para ser aplicada na validacao de
sistemas de controlo ferroviario [Amendola03]. O injector da ferramenta ¢
programavel e capaz de usar de forma complementar a técnica de injec¢do ao
nivel do pino e mecanismos de técnicas de software. A técnica de injec¢do ao
nivel do pino € usada para alterar o valor dos sinais dos barramentos do
microprocessador. No processador sdo geradas interrupgdes para activar modulos
de software que injectam faltas nos registos da CPU e de outros dispositivos que
estdo no alcance do seu espago de enderecamento.

A utilizagdo combinada da técnica de injec¢do por software, com outra
baseada em simulagdo, ¢ proposta em [Giithoff96]. Esta configuracdo melhora o
desempenho da primeira no que concerne a injeccdo de faltas em locais
inacessiveis ao software. Para tal o sistema executa a aplicacdo, normalmente até
que a injeccao de faltas ¢ activada através de uma interrupg¢do. Em resposta a este
evento o contetido dos registos e posigoes de memoria mais representativos do
estado do sistema sdo transferidos para o simulador. Este executa um modelo
detalhado do sistema, para efectuar a injec¢do de faltas. Apods concluida a
operacdo, o novo estado do sistema ¢ transferido do simulador para o de sistema
real.
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3.9 Comparacao das Técnicas de Injeccao de

Faltas

Uma tdo grande diversidade de ferramentas, suportada em diferentes técnicas

de injeccao pressupde que em cada uma delas sejam potenciadas caracteristicas
que confiram vantagens ao processo de avaliacdo. Desta forma, pode-se proceder
a uma classificacdo qualitativa das técnicas de acordo com um conjunto de
atributos que as caracterizam [Arlat03] [Folkesson99] [STSARCESO0].

Controlabilidade: representa a capacidade de levar a cabo as
experiéncias de forma controlada. A controlabilidade pode ser
vista segundo duas perspectivas: uma relativa a capacidade de
controlar o local onde a falta ¢ injectada — controlabilidade
espacial; e, uma outra relativa a capacidade de controlar o
instante da ocorréncia da falta — controlabilidade temporal;

Reprodutibilidade: capacidade de reproduzir as experiéncias,
que pode corresponder a capacidade de repeticao das experiéncias
individuais (repetibilidade), ou que dessas experiéncias se
obtenham resultados estatisticamente reprodutiveis;

Atingibilidade (Reachability): caracteriza a capacidade de aceder
aos locais do circuito onde se pretende injectar as faltas;

Resolucido temporal: representa a capacidade para efectuar
medidas temporais associadas aos efeitos das faltas, como por
exemplo tempos de laténcia;

Intrusividade: caracteriza o grau de interferéncia ndo desejavel
provocada pela técnica na operacdo do sistema objecto de
avaliagdo.

Custo: indicador de qudo dispendiosa ¢ a infra-estrutura de
injeccao de faltas;

Eficiéncia: representa o esforco a despender, associado ao
nimero de experiéncias que sdo necessdrias e do tempo a elas
associado.

Na tabela 3.1, é apresentada uma classificacdo genérica numa perspectiva

qualitativa, realcando as caracteristicas mais favoraveis e aquelas que sdo
consideradas como menos favoraveis a sua utilizagao.
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Simulacio

Hardware

Software

e Repetibilidade muito
elevada.

e Reachability elevada.

e Controlabilidade elevada.

Injeccao de faltas como ocorre
na realidade.

Controlabilidade elevada (pin-
level Built in fault injection e
radiagdo LASER).

Injeccdo de
sistema real.

Controlabilidade elevada.

Repetibilidade elevada.

impossivel.

e Resultados dependem do
detalhe do modelo.

e Eficiéncia baixa: tempo
de execugdo de
tendencialmente muito
elevado.

Desvantagens

elevado ou muito elevado
(excepto Built in fault
injection).

Controlabilidade baixa

Reproducibilidade baixa
(EMI).

Resolugao temporal
genericamente baixa

(radiagdo).

Custos de implementagdo
tendencialmente muito

elevados.

w | g usto de implementacdio | Repetibilidade elevada (pin- Custo de implementagdo
5 arxo. level, Built in fault injection ¢ baixo.
= radiacio LASER).
= ) Resolu¢do temporal média
g e  Reachability média a alta. 1t ¢ P
alta.
> ¢ Resolugdo temporal elevada
(pin-level).

Eficiéncia elevada (pin-level), e

média para as restantes

configuragdes.

e Injecgdo em tempo-real e Custo de implementagao Reachability:

inacessibilidade a locais
ndo enderecaveis pelo
software.

Eficiéncia baixa: niumero de

experiéncias elevadas e
elevado tempo de
execucao.

Intrusividade: em cenarios
de validacdo de sistemas, a
técnica pode alterar a
configuracio do software
ou eventualmente a carga
do sistema.

Tabela 3.1 - Caracteristicas das técnicas de injeccio de faltas.

3.10 Sintese

Nas seccdes anteriores foi apresentada uma panordmica das técnicas de

injeccdo de faltas utilizadas na validacdo e avaliacio do funcionamento de
sistemas. Nessa descri¢do fica patente a existéncia de uma grande diversidade de
técnicas para este dominio de aplicagdo.

Esta diversidade ¢ caracterizada ndo sé pela existéncia de vdrias classes de

técnicas, mas também por variantes dentro de uma mesma classe. A existéncia de
uma grande heterogeneidade de solugdes implementadas nos sistemas, quer ao
nivel do hardware, quer ao nivel do software, ¢ imposta por requisitos do
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processo de avaliacdo, que na sua esséncia sdo antagonicos € consequentemente
conduzem a diferentes abordagens, contribuindo assim para este panorama.

A necessidade de um ambiente de valida¢ao e avaliacdo do funcionamento,
mais homogéneo, cuja aplicagdo seja possivel estender a um numero
consideravel de sistemas, e ainda que os resultados obtidos possam ser utilizados
para formular comparagdes, nomeadamente quanto ao seu comportamento na
presenca de faltas, tem conduzido a procura de uma solu¢do unificadora. A
NFATE (Network Fault Tolerance and Performace Evaluator) é um exemplo
tipico do desenvolvimento de uma ferramenta que resulta desse esfor¢o [Stott00].
A NFATE implementa uma camada de software que faz a separagdo entre o nivel
de injeccao das faltas com a estrutura superior da arquitectura da ferramenta.
Desta forma, ¢ possivel isolar aspectos de implementacdo de injectores e usar
uma estrutura comum, nomeadamente na analise de resultados.

Este ¢ um método vantajoso, numa perspectiva de obtencdo de uma
uniformizacdo da analise de resultados e da possibilidade de reutilizacao de um
considerdvel numero de componentes de sofiware da infra-estrutura.
Principalmente quando se pretende estender a aplicagdo das ferramentas a
avaliacdo de novos sistemas. Contudo, no que concerne aos injectores, € mais
concretamente as técnicas implementadas, dadas as particularidades das
tecnologias envolvidas e da diversidade de problemas a enderegar, o cenario nao
¢ alterado, tendo sempre de ser a estrutura dos injectores a adaptar-se aos
requisitos da avaliacao.

Neste contexto ndo € possivel assumir a primazia de uma técnica em particular,
devendo antes estas serem utilizadas numa perspectiva complementar. Assim, a
seleccao de uma técnica deve obedecer a critérios fundamentados em atributos
que as diferenciam e que mais se adaptem as necessidades de andlise e as
particularidades de cada sistema.
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Capitulo 4

Arquitectura do Sistema de Injeccao
de Faltas

4.1 Caracterizacao do Ambiente de Injeccao de
Faltas

Actualmente a utilizacdo de arquitecturas distribuidas em sistemas de controlo
estd perfeitamente consolidada. A sua utilizagdo tem-se generalizado em
aplicacdes onde a resposta de tempo-real ¢ um requisito, assim como, se tem
verificado uma expansao do seu dominio de aplicacdo para abarcar aplicacoes
nas quais a seguranca ¢ mandatoria.

As redes de comunicagdes apresentam-se como um elemento estruturante
destes sistemas, os quais fazem assentar muito do seu funcionamento nos
servicos de comunicacdo. Contudo a operacdo destas redes estd sujeita a
variagdes que resultam geralmente da interaccdo com componentes ambientais
associadas aos locais onde operam.

A instalagdo destes sistemas ¢ efectuada muitas das vezes em locais
caracterizados pela existéncia de fontes geradoras de radiagdo electromagnéticas
de intensidade consideravel. A necessidade de estabelecer a cobertura de
comunicagdes entre equipamentos que se encontram dispersos, obriga os
elementos constituintes da camada fisica do sistema de comunicagdes a ter de ser
por vezes dispostos ao longo de extensas areas, que sdo problematicas do ponto
de vista destas interferéncias. Assim, o barramento de comunicagdes € o
elemento mais exposto a este fendmeno, e aquele que devido a sua extensdo ¢
mais dificil a aplicacdo de técnicas que permitam reduzir estes efeitos sem que a
relagdo custo beneficio nao se degrade.
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Estes sdo condicionalismos que aumentam a probabilidade das comunicagdes
serem afectadas por erros. Erros esses, que resultam tipicamente de faltas de
natureza transitoria com incidéncia nos transceivers e sobretudo ao nivel dos
cabos que constituem o barramento de comunicagdes. Quando isto se verifica a
normal operacdo do sistema ¢ perturbada manifestando-se esta através de
desequilibrios de carga no sistema, que resultam da activagdo de mecanismos de
recuperagdo de erros que acabam por adicionar carga (overhead) suplementar no
sistema. Em virtude da importancia das redes na operacao global do sistema e
também pelos significativos impactos que variagdes do seu desempenho
produzem, esta componente do sistema deve ser alvo de particular atencao.

A avaliagdo aprofundada do comportamento das redes de comunicagao requer
a verificacdo de como reagem os protocolos a um espectro alargado de incidéncia
que perturbem a sua operagao.

A utilizacdo de ferramentas baseadas em técnicas de injec¢ao de faltas ¢ um
método que se adequa a avaliagdo do funcionamento das redes para estas
condicdes de operacdo. Para que esta avaliacdo seja possivel € necessario criar
um ambiente de injeccdo de faltas capaz de reproduzir um conjunto de
experiéncias que sejam representativas da operagdo da rede neste ambiente.

Como em qualquer ferramenta de injec¢do, isto pressupde que ela seja capaz
de desempenhar tarefas segundo trés vectores fundamentais, ou seja, ter
capacidade de injectar faltas, recolher dados relacionados com os seus efeitos, e
com base nestes efectuar andlises ou disponibilizd-los para esse proposito.

Num contexto de aplicagdo a avaliacdo de redes de comunicacdo e mais
concretamente no caso a que se propoe esta dissertagdo, a ferramenta tem como
pré-requisitos:

e Ter capacidade de alterar o contetido da informagdo que circula no
barramento de comunicagdes, injectando faltas de natureza transitoria
que possam ser configuradas e sincronizadas com a unidade de
informacao elementar — o bit;

e Activar as faltas de acordo com um processo estocdstico incidindo em
cenarios de carga que podem variar da simples existéncia de
informacdo de gestdo do anel (tramas de gestdo) até cenarios de carga
elevada com requisitos de tempo-real;

e Recolher informacao global do sistema, obtida ao nivel do barramento
de comunicagdes, e informag¢ao individual relativa a operacao de cada
estacdo da rede;

e Possibilitar a analise da informagdo, dissociada da necessidade da
execucdo simultanea de experiéncias de injec¢do, recorrendo a um
método que permita construir um capital de informagdo sobre o qual
possam ser efectuadas diversas medidas num processo poOs-
experimental.
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Todas estas operagdes decorrem em ambiente distribuido, pelo que existe uma
necessidade acrescida de coordenacao entre os componentes da ferramenta. Isto ¢
importante nomeadamente para manter todo o processo sincronizado, assim
como para assegurar a consisténcia temporal da informacdo recolhida. Deve
igualmente ser assegurado que na execucdo de cada experiéncia o sistema seja
levado para um estado inicial bem definido que permita obter resultados com
relevancia estatistica.

4.2 Arquitectura

O desenvolvimento de um ambiente de injeccdo de faltas ¢ um problema de
elevada dimensdo, envolvendo tarefas de cariz multidisciplinar tendo algumas
delas uma complexidade consideravel. Estas podem ser classificadas de acordo
com a sua fun¢do primeira. Neste contexto, existem tarefas que envolvem a
criacdo de funcionalidades base, que estabelecem os alicerces fundamentais para
a operacdo de toda a estrutura. Essencialmente estas consistem no
desenvolvimento do hardware da infra-estrutura e de software que garante sua
operagao.

Outras de natureza complementar estdo relacionadas com todas as tarefas que
asseguram que a infra-estrutura desempenha correctamente a sua fungdo. Isto
inclui a reunido dos elementos: que governam as experiéncias, a coordenagdo da
estrutura base e a andlise de resultados. Este processo envolve o recurso a
ferramentas e metodologias que permitam construir os cenarios de analise, assim
como extrair os resultados das experiéncias.

Neste contexto, e na prossecucao de um ambiente de injec¢do de faltas que se
adeque aos pré-requisitos enunciados, foi desenvolvida uma infra-estrutura, cuja
arquitectura assenta sobre uma estrutura modular, que opera de acordo com uma
organizagdo hierdrquica [Carvalho03] [Carvalho0O5a]. A infra-estrutura
representa a componente operacional do ambiente de injec¢do, ou seja, a
plataforma onde irdo decorrer as experiéncias de injeccao de faltas.

A caracteristica modular da estrutura visa ajustar-se ao ambiente distribuido
em que decorrem as experiéncias. Os modulos sdo concebidos como entidades
autonomas com existéncia fisica independente dos demais, desempenhando cada
um uma fung¢do especifica neste sistema inerentemente distribuido.

A organizacao hierarquica permite balancear o sistema, através da divisdo das
tarefas repartindo-as pelos varios recursos do sistema, conferindo-lhe assim uma
resposta mais adequada aos requisitos da aplicagdo. Uma representagdo
esquemdtica da estrutura do ambiente de injeccdo de faltas proposto ¢
apresentada na figura 4.1.
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Figura 4.1 - Arquitectura da infra-estrutura de injeccio de faltas.

A estrutura € constituida pelos seguintes modulos:

Infra-estrutura de Comunicagdes: que recria o ambiente de comunicagdes
objecto de avaliagdo, sendo constituida por uma rede real onde os nos de
comunicagao estao de acordo com a norma IEC61158;

Injector: desempenha as fungdes necessarias a injec¢do de faltas na infra-

estrutura de comunicagoes;

Monitor: responsavel pela aquisicdo do estado global do sistema, através da
recolha dos eventos relevantes que ocorrem no barramento de comunicagdes;

Unidade de gestao: desempenha as tarefas de gestdo reunindo as condigdes
que viabilizam a execucdo das experiéncias, assim como, armazena a informacao
que resulta dessas mesmas experiéncias. Desempenha igualmente, no nivel
hierarquico superior, um papel de coordenac¢ao de toda a infra-estrutura.

A infra-estrutura de comunicagdes, o injector € o monitor, representam a parte
nuclear da infra-estrutura, suportando as funcionalidades base do ambiente de
injeccdo de faltas. A wunidade de gestdo agrega as funcionalidades
complementares, sendo estas implementadas na sua estrutura ou através dos
servicos fornecidos por ferramentas, para as quais comporta interfaces que
permitem a troca de informagao entre ambas.
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Ao nivel das estruturas base de suporte, ao ambiente de injeccao de faltas sao
requeridas consideraveis componentes de hardware e de software. No intuito de
manter a diversidade de hardware a um nivel reduzido, e simultanecamente
assegurar um conjunto significativo de funcionalidades, foi desenvolvida uma
configuracao base de hardware, que assenta numa filosofia que tem subjacente a
minimizagdo das restri¢des a sua utilizacao. Esta configuragao de hardware deve
assim satisfazer as necessidades fundamentais dos trés modulos da estrutura base,
devendo as partes ndo suportadas ou que requeiram uma operagao mais
especializada ser implementadas em hardware especifico que opere subordinado
a configuracao base.

Desta forma, para além da natural capacidade de processamento foi dado um
especial enfoque ao projecto de interfaces que permitam conferir um elevado
grau de versatilidade a estes mddulos (Fig. 4.2).
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para suporte a
integracéo

Comunicagdes
para suporte a
avaliacéo

Comunicagdes genéricas
multifungdo

PROFIBUS

Hardware base

b

Ethernet

CAN |

Série

RS485 Suporte a injecgéo de faltas

Hardware
especifico

Figura 4.2 - Funcionalidades suportadas pela configuracio base de hardware.
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Neste contexto, o desenvolvimento do hardware fundamentou-se nas seguintes
linhas orientadoras:

e Facilitar a expansdo de funcionalidades, através da possibilidade de
operagao em coordenagao com hardware externo;

e Suportar comunicacgdes cuja aplicagdo esteja orientada a avaliagao de
redes de campo e em particular ao PROFIBUS-DP;

e Desenvolver interfaces que facilitem as tarefas de integracdao de toda
a estrutura;

e (Capacidade para disponibilizar suporte a injec¢do de faltas.
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4.2.1 Comunicacoes Genéricas Multi-Funcao

A capacidade de um sistema baseado e microprocessadores, ndo pode ser
unicamente caracterizada pelo poder de calculo ou pela rapidez com que estas
unidades efectuam as operagdes. Um sistema ¢ algo mais complexo que
pressupde uma interaccdo com a sua envolvente. Desta forma, tém de existir
meios que permitam a essas unidades obter informagdo e actuar nos objectos que
estdo na sua esfera de controlo. Isto requer o estabelecimento de interfaces de
comunicagdo por mais elementares que elas sejam.

Com o objectivo garantir o acesso ao exterior do modulo base, nomeadamente
para interagir com hardware externo, a configuragdo base foi provida de uma
interface de comunicacdo paralela configurdvel. Esta consiste num conjunto de
entradas e saidas que podem ser utilizadas segundo dois modos de operagdo
distintos:

e Entradas e saidas configurdveis, com possibilidade de utilizacao
independente ao bit, em acesso assincronos de escrita ou de
leitura. Esta interface pode ser igualmente configurada para
trabalhar de acordo com requisitos de outras interfaces paralelas
assegurando a conectividade com o exterior.

e Acesso directo ao contetdo de memoria do sistema por
intermédio de Dual Port Ram. Através da utilizacdo desta
interface ¢ possivel utilizar dois mddulos numa configuragdo
mestre-escravo expandindo as suas capacidades de forma
significativa. De igual modo € possivel estabelecer comunicacdes
com equipamentos providos de interfaces amplamente difundidas
como seja a interface PC-ISA.

4.2.2 Comunicagoes para Suporte a Avaliacao

O desenvolvimento de uma infra-estrutura de injeccdo de faltas, do tipo
proposto nesta dissertacdo, requer a utilizacdo de sistemas de comunicagao,
baseados em nos que implementem os protocolos da rede objecto de avaliagao.
Tipicamente, os equipamentos que utilizam este tipo de rede estdo associados a
dominios de aplicacdo especificos, sendo portanto muitas das vezes solucdes
proprietarias cuja implementacdo ndo permite o acesso a muita da informacgao
relevante para o tipo de andlise proposta. Normalmente, estes equipamentos sdao
constituidos por autdmatos programaveis que permitem simplesmente o acesso a
fungdes de programacao do equipamento, ou por vezes através de modulos de
entradas e saidas que geralmente ndo permitem qualquer tipo de acesso ao
subsistema de comunicagoes.

Assume assim, particular importdncia o desenvolvimento de nds de
comunicagdo que permitam obter informa¢do nos varios niveis da camada do
protocolo.
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De forma a poder efectuar uma avaliacdo dos efeitos das faltas no sistema, e
estando estes contidos em informacdo que ¢ adquirida em diferentes pontos da
infra-estrutura ¢ necessario garantir a coeréncia temporal entre a operacao dos
intervenientes no processo. Assim, a sincronizagdo da infra-estrutura ¢ um
importante requisito. Esta sincronizacdo ¢ necessariamente efectuada através de
mecanismos assentes na troca mensagens entre modulos. Isto obriga ao recuso a
comunicagdes que garantem baixo valor em parametros com a laténcia e o jitter,
em servicos de difusdo (broadcast), ou para os quais o comportamento relativo a
estes paradmetros esteja bem identificado a priori.

Neste contexto, ¢ importante disponibilizar na estrutura base de hardware
interfaces de comunicacdo que suportem comunicagdes de tempo-real,
nomeadamente aquelas que implementem os protocolos da rede objecto de
avaliacdo.

Para que os nos de comunicacdo possam utilizar a configuracdo base de
hardware como estrutura de suporte a sua operagdo, no seu hardware foi incluida
uma interface PROFIBUS-DP, cujo driver foi configurado para a solugdo tipica
constituida por driver RS-485 em conjun¢do com cabo coaxial.

Outras interfaces de comunicagdo foram igualmente implementadas no
hardware da configuragdo base. Nestas, inclui-se uma porta sé€rie com capacidade
para suportar comunicagdes com elevadas taxas de transmissao, configurada para
operar em barramentos RS-485. Esta configuracdo pode ser utilizada em varias
aplicacdes. Contudo, o principal objectivo da sua implementacdo esta
relacionado com a possibilidade de assegurar a observagdo de estado em
barramentos RS-485, como aquele que ¢ implementado pelo PROFIBUS-DP.

Enquadrado pela filosofia ndo restritiva que esteve subjacente ao
desenvolvimento da estrutura base de hardware, e embora nao se enquadrando
nos propdsitos propostos nesta dissertacdo, optou-se igualmente por
disponibilizar suporte para CAN. Neste contexto, sdo disponibilizadas liga¢des
para duas interfaces de CAN. Desta forma, através do recurso a circuitos de
driver externos, ¢ possivel suportar comunicacdes de protocolos assentes numa
das redes em que se tem verificado uma aceitacao e utilizacao ascensional.

4.2.3 Comunicacoes para Suporte a Integracio

O ambiente de injeccdo tem caracteristicas inerentemente distribuidas, e como
tal, a grande maioria das operagdes dos seus modulos esta estruturada na troca de
informagdo. Essa troca engloba fluxos de informacdo importantes, quer no
sentido ascendente, quer no sentido descendente da estrutura hierdrquica, nos
quais esta envolvida informacdo de configuragdo, de coordenagdo e
armazenamento dos resultados, associados as experiéncias de injec¢do de faltas.

A comunica¢do entre componentes da infra-estrutura assume assim um papel
de relevo, que deve ser correctamente considerado no hardware da estrutura base.
Numa perspectiva ndo s6 de estabelecimento de canais de comunicagdo entre
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componentes da estrutura, mas também como um meio que facilite a sua coerente
integracdo no sistema foi implementada na estrutura base de hardware uma
interface de comunicagao ethernet.

A ethernet ¢ uma tecnologia amplamente difundida, suportada por um leque
bastante amplo de equipamentos, € com uma diversidade de protocolos sobre os
quais sdo disponibilizados poderosos servicos de comunicacdo. Estas
caracteristicas contribuem de forma significativa para facilitar o processo de
integracdo da estrutura.

4.2.4 Suporte a Injeccao de Faltas

A injeccao de faltas ¢ uma das tarefas que mais condicionalismos impde ao
sistema onde estd implementada, e que simultaneamente mais dependente estd do
desempenho deste, para cumprir com os requisitos impostos pelo processo de
injeccdo. Da mesma forma, a configuracdo do injector esta fortemente
dependente dos atributos que se considerem relevantes para o processo de
injeccdo, nomeadamente no que concerne ao que se pretende avaliar, como se
processa a injec¢ao, €, os locais onde as faltas sdo injectadas.

Este panorama ndo permite muita margem para os injectores acomodarem
modificacdes e assim se adaptarem a variagdes nas especificacoes das
experiéncias mesmo que estas sejam ligeiras. Isto torna-se ainda mais notdrio
quando se trata de injec¢do fisica de faltas. Estes sdo portanto condicionalismos
que devem ser devidamente ponderados no projecto de injectores, nomeadamente,
quando se pretende que a estrutura base possa também ela ser usada para
implementar o modulo de injeccdo - injector (Fig. 4.1). Desta forma, no seu
projecto, devem ser tomadas opc¢des quanto ao tipo de funcionalidades
suportadas.

De forma a minorar possiveis limitacdes ou mesmo restricoes a utilizagao do
hardware base em funcdes de injeccdo, procurou-se aumentar a flexibilidade da
sua configuracdo especificamente para este tipo de aplicagdo. Este aumento de
flexibilidade ¢ suportado num aumento da oferta de solucdes para aplicagdes de
injeccdo. Assim, foi seguida uma abordagem que contempla trés opcdes que
enderecam diferentes locais de injeccdo numa perspectiva de injeccdo fisica de
faltas:

e Utilizacdo da estrutura base, como unidade central do injector,
sendo a parte responsavel pela insercao das faltas, implementada
num moddulo especializado externo que opera de acordo com a
unidade base, através de comando enviados pela interface de
comunicagdes genéricas. Assim foi concebido um modulo
especializado para efectuar injec¢do de faltas ao nivel do
barramento de comunicagoes.

e Prover na configuracdo base, hardware capaz de injectar faltas em
modulos que implementem a fung¢do objecto de avaliacdo. A
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injeccdo de faltas ¢ efectuada no interior da unidade de
processamento do modulo seleccionado, alterando o contetdo dos
registos, da memoria e de outras interfaces enderecadas pelo
processador.

A técnica utilizada para efectuar este tipo de injeccdo recorre a
instrumentacdo do circuito que estd implementada na unidade de
processamento do modulo base (Scan Chain Fault Injection). Os
recursos adicionais que permitem esta técnica ser uma opg¢ao,
consistem na utilizagdo de um do controlador IEEE1149.1
SCANSTA101da National [National05]. Este opera como mestre
nas comunicagdes com TAP (Test Access Port) do circuito
objecto de avaliagdo, enviando comandos com as faltas para o
espaco de enderecamento referido.

e Implementar no proprio hardware fungdes que permitam injectar
faltas no modulo que as comporta. Estando estes modulos
integrados numa estrutura cujo objectivo primeiro ¢ a avaliacao
do comportamento de comunicagdes através injec¢do, este
hardware foi projectado para emular falhas nos transceiver’s (Fig.
4.3). Assim, quando seleccionado o modo de injeccao de faltas, e
em resposta a comandos do exterior provenientes do injector, €
possivel provocar faltas nos circuitos de transmissdo e/ou de
recepcao como as que resultam de falhas do transceiver.

?Vee

Modo

Faltas
CRL TX (Inj. Faltas) :
:

[PROFIBUS TX } ®
\ Modo

Normal

Faltas
CRL RX (Inj. Faltas
PROFIBUS RX :
:. I Transceiver RX|
Modo

Normal

Figura 4.3 - Circuito para emulacio de falha de transceiver.

O desenvolvimento do ambiente de injec¢do de faltas envolveu um
significativo esfor¢co que foi repartido pela componente de hardware e de
software dos mddulos da infra-estrutura. Um dos componentes que desempenhou
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um papel de relevo, assumindo-se como um dos suportes tecnoldgicos desta
ferramenta, foi o microcontrolador DSTni-LX [DSTni-LX03].

4.2.5 DSTNI-LX

O DSTni-LX-002 ¢ um microcontrolador de 16 bits tendo por base um
processador 100% compativel com o 80186 da Intel, estendendo por conseguinte
essa mesma compatibilidade ao conjunto de instrugdes da familia 8086. Combina
a capacidade do processador com uma consideravel quantidade de memoria e de
hardware de comunicacdo no préprio circuito. Estas caracteristicas tornam-no
capaz de suportar os requisitos de muitas aplicagdes embebidas de comunicagodes,
nomeadamente, aquelas que sdo suportadas por protocolos com ampla utilizagdao
em comunicagdes industriais. Para suportar estes protocolos o DSTni-Lx incluiu
na sua arquitectura as seguintes interfaces de comunicacoes (Fig. 4.4):

o Portas série assincronas de elevado débito: capazes de suportar
protocolos que exigem elevadas taxas de transmissao;

o Controlador ethernet. capaz de suportar os protocolos IEEE 802.3,
e o ANSI88023, que constituem a norma das redes ethernet,;

e Interfaces CAN 2.0B: capazes de suportar taxas de transmissao até
1 Mbit/s;

e Controlador para PROFIBUS-DP: com capacidade para suportar
configuracdes mestre ou escravo, deste tipo de rede.
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Figura 4.4 - Microcontrolador com suporte de comunicacées multi-protocolo.

Enquadrado no ambiente de injeccdo de faltas proposto, a utilizacdo deste
microcontrolador capitaliza um conjunto de vantagens:
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A integracdo de um alargado numero de recursos num Unico
circuito limita a dimensao do hardware nomeadamente ao nivel da
complexidade das solugdes desenvolvidas. Neste sentido, a
utilizacdo deste microcontrolador permite apresentar uma
configuracdo compacta para a base de hardware, como ilustra a
figura da sua implementacao (Fig.4.5);

O DSTni-LX ¢ um dos microcontroladores reconhecido e
indicado pela organizagdo PROFIBUS para o suporte das suas
aplicagdes. Este reconhecimento nao pode ser dissociado do facto
do microcontrolador integrar o ASPC2 (Advanced Siemens
PROFIBUS Controller 2) como controlador do PROFIBUS-DP.
A sua utilizagdo confere igualmente a vantagem da utilizacao de
um dos ASIC’s mais representativo e amplamente difundido em
aplicagdes industriais do PROFIBUS-DP [Siemens05].
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Figura 4.5 - Estrutura base de hardware.
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4.2.6 ASPC2

A Siemens tem um historial consideravel na oferta de solugdes para aplicagdes
em redes PROFIBUS-DP. Uma componente importante desse historial esta
associada ao desenvolvimento de circuitos de aplicacdo especifica que suportam
a implementacdo dos protocolos de comunicagdo. Nestas solu¢des inclui-se um
largo espectro de controladores concebidos para satisfazer requisitos impostos
por problemas de diferentes escalas.

Neste contexto, existem controladores que sdo capazes de satisfazer a
totalidade dos requisitos da aplicagdo sem a necessidade de utilizacdo de
microcontroladores. Estdo englobadas neste grupo, aplicagdes que fazem uso de
estagdes passivas de baixa complexidade (Fig.4.6). Para aplicagdes de maior
complexidade, existem op¢des em que os controladores assumem parte
significativa das tarefas das comunicagdes libertando o processador para o
desempenho de outras tarefas do sistema.

Complexidade/ Esforcodh
de implementagao

Elevado

Baixo

Passiva Passiva . Tipo de
) e Activa =
simples inteligente Estagao

Figura 4.6 - Gama de ASIC’s Siemens e sua aplicacio.

O ASPC2 representa o nivel mais elevado de desenvolvimento desta gama de
ASIC’s, implementando a camada fisica e de ligagdo de dados de acordo com a
norma [EC 61158. Actualmente, o seu desenvolvimento atingiu a revisao E, que
permite assegurar as fungdes fornecidas pela extensdao DP-V2 do protocolo, para
além da DP-VO e DP-VI, ja asseguradas em revisdes anteriores. O elevado
desempenho evidenciado pelo ASPC2 torna-o especialmente indicado e
amplamente utilizado para o suporte das comunicacdes de PLC’s, de
controladores de servomecanismos, ¢ também no controlo e monitorizagao de
processos.

O DSTni-LX implementa a ultima revisao deste ASIC fornecendo assim, uma
base de trabalho sdlida e validada, que permite o acesso aos pardmetros de
configuracdo e outra informacao relevante de grande utilidade para a analise da
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operagdo do protocolo. Esta informacao, pode ser obtida na camada de ligagdo de
dados e niveis superiores, permitindo obter uma imagem detalhada dos varios
estados de operagdo.

4.3 Infra-Estrutura de Comunicacoes

A infra-estrutura de comunicagdes constitui a plataforma de ensaio onde sao
realizadas as experiéncias conducentes a avaliagdo do comportamento da rede.
Experiéncias essas que fazem parte de dois grupos de ensaio:

e Avaliacao da estabilidade do anel 16gico;
e Andlise da resposta de tempo-real.

No primeiro tipo de experiéncia intervém unicamente estagdes activas. Ja no
segundo grupo participam todos elementos da rede, ou seja, estagdes activas e
passivas. Torna-se entdo necessario disponibilizar estagdes adaptadas as
especificidades da operagdo que vao desempenhar.

4.3.1 Estacoes Passivas

Nas redes PROFIBUS-DP o mecanismo de troca de informacao privilegia a
utilizacdo de tramas de ac¢do (action frames), num processo de comunicagdao
mestre escravo. Enquadrado neste tipo de funcionamento, os servicos de
comunicagdo sdo sempre desencadeados e concluidos na estagdo activa,
consequentemente nas experiéncias de injec¢do de faltas, o registo dos eventos,
que formam a base de trabalho do processo de avaliagdo da rede, sera
centralizado nessas estagdes.

Desta forma as estagdes passivas ndo requerem nenhuma configuracao
especifica, podendo a sua fung¢do na infra-estrutura de comunicagdes ser
desempenhada por um qualquer equipamento que se encontre disponivel
comercialmente. Nao obstante isto representar um factor de simplificacdo do
esforco de implementacdo da infra-estrutura, por uma questdo de racionalizagdo
de recursos a maior parte deste tipo de estacdo foi implementada com base na
estrutura base de hardware. Neste contexto foi desenvolvida uma stack de
comunicagdes que implementa este tipo de estacdo de acordo com a norma da
rede [EN96b]. O desenvolvimento consistiu na implementa¢do das maquinas de
estados correspondentes a camada de utilizador (Fig. 4.7) sobre os servicos da
FDL disponibilizados pelo ASPC2.
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Figura 4.7 - Maquina de estados da camada de utilizador de uma estacio passiva.

O necessario processo de validagdo do no desenvolvido foi efectuado com
recurso a testes intensivos, sendo a sua operagdo comparada para as mesmas
condigdes com o escravo EM277 da Siemens. Destes testes, obteve-se uma
valida¢do conferida por um comportamento das estacdes semelhante, quer ao
nivel da operacao, quer ao nivel do desempenho.

4.3.2 Estacoes Activas

O desenvolvimento de estagdes activas PROFIBUS-DP reveste-se de uma
consideravel complexidade. Do ponto de vista da implementacao, parte dessa
complexidade encontra-se concentrada na camada 3 do protocolo e deriva do
facto de parte substancial da estrutura do PROFIBUS-DP se encontrar
concentrada na DDLM (Direct Data Link Mapper) e sobretudo na interface com
o utilizador (User Interface) (Fig 4.8).
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Figura 4.8 - Estrutura de um mestre classe 1.

O DDLM estabelece a ligacdo entre a Interface com o utilizador e a FDL. A
sua fungdo consiste em efectuar um mapeamento dos pedidos com origem no

utilizador em servicos da FDL.
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A interface com o utilizador (User Interface) constitui o nticleo do protocolo,
uma vez que nela se encontram as fungdes que regulam as operacdes de
comunicag¢do. Essas operagdes sao efectuadas em trés blocos funcionais:

o Slave handler: que efectua a gestdo das comunicacdes com cada
uma das estagdes passivas que estdo na sua esfera de controlo;

e Scheduler: que comanda a execugdo das slave hadndlers de cada
estacdo passiva;

e Service handler: que efectua o controlo de fungdes realizada na
propria estacao, nomeadamente de funcdes de configuracgao.

O bloco utilizador (User) representa a aplicagdo que faz uso do sistema de
comunicagdo. Tipicamente ¢ constituida por equipamentos de controlo que
trocam informac¢do com o subsistema de comunicagdes numa base temporal
ciclica usando para tal uma area de memoria partilhada.

4.3.2.1 Implementacao

A configuracdo utilizada na implementagcdo das estagdes activas da infra-
estrutura de comunicagdoes envolveu o desenvolvimento de software da camada 3
do protocolo. Este opera directamente sobre a camada 2, que ¢ suportada pelo
hardware do ASPC2. Esta fronteira entre a implementacao de hardware e a de
software € ela propria uma interface natural, onde se pode analisar a operagdo da
estacdo activa.

Do ponto de vista da andlise das comunicagdes, ¢ nesta interface que entram
em fila de espera para transmissdo as mensagens que provém do utilizador, e
onde sdo disponibilizados pela FDL os resultados desses servicos de
comunicagdo. A realizacdo das medidas para a avaliagdo do comportamento das
comunicagoes, obtidas a este nivel, engloba todas as contribui¢des de factores e
comportamentos da rede que sdo de dificil modelagdo. A extrapolagdo dos
resultados para niveis superior do protocolo ¢ um problema de muito menor
dimensdo. Da mesma forma a este nivel € mas facil correlacionar o
comportamento da rede com eventos observados quer ao nivel do barramento,
quer devido a estados de operagdo assinalados pela FDL (ASPC2).

Neste contexto a estacdo foi instrumentada a este nivel de forma a poder
adquirir todo um conjunto de informacao associada:

e A erros detectados pela FDL;
e A estados de operacao da FDL;

e A actividade relacionada com os servigcos de comunicagdo, ou
seja: envio, recepgao e retransmissoes de tramas do protocolo.

A implementacdo da camada 3 comportou algumas alteragdes na estrutura de
modulos da interface com o utilizador (User Interface). Estas modificacoes
visaram adequar o seu funcionamento ao ambiente de injec¢do de faltas. A sua
introducao foi condicionada no pressuposto da sua inclusao nao induzir nenhum
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factor desviante a norma PROBIBUS, nomeadamente ao nivel do
comportamento da rede de comunicagdes ou na operacao de outros participantes
no processo de comunicagao.

Neste contexto, a estrutura principal do protocolo foi mantida nomeadamente
ao nivel de um modulo estruturante como ¢é o slave handler. Assim, foi
implementado integralmente na sua estrutura, esta maquina de estados, estando a
sua implementacdo de acordo com a norma da rede para comunicagdes mestre
classe 1, ou seja comunicagdes entre estacdes activas e passivas (Fig. 4.9).

Power On

l

Init

Unlock

L Oo—— Unlock

Deactivate
>
>

WDIAG1

Ok WUNLCK

Stop

A
]
Py
=

A

Deactivate Stop

Stop

Deactivate

Stop

Deactivate
WDIAG2 P>

Stop " "
Diagnostic

Error

Deactivate

Figura 4.9 - Maquina de estados do médulo slave handler.

As alteragdes incidiram essencialmente ao nivel do mddulo scheduler, que foi
substituido por outro que acumula também as func¢des de service handler. Este
novo modulo ¢ responsavel pelo arranque e paragem das slave handler e de
estabelecer a ligagdo das estacOes activas com a restante infra-estrutura de
injeccao.

A figura 4.10 representa o diagrama de estado com as tarefas mais relevantes
desempenhadas por este modulo.
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Obtengéo de parametros
de configuragao
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Configuracéo da
estacao activa

Armazenamento de dados
do ensaio
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passivas

Inicio de ensaio Inicio de ensaio

Ensaio em vazio

Ensaio com carga

Fim de ensaio Fim de ensaio

<&
<

Figura 4.10 - Diagrama de estados das tarefas de coordenac¢io da operaciio das estagdes activas no
ambiente de injec¢io de faltas.

Este mdédulo implementa duas variantes que permitem adaptar a estacdo quer
para ensaios em vazio, quer para ensaios com carga. Estes ensaios sao realizados
respectivamente como objectivo de avaliar a estabilidade do anel 16gico, e avaliar
a resposta de tempo-real da rede em cenarios de faltas.

O bloco opera em ciclo, estabelecendo um padrao de funcionamento que se
adequa a realizacdo de ensaios de pequena duragcdo, como aqueles que sdo
executados nas experiéncias de injec¢do. Desta forma, no inicio de cada ciclo, ¢
estabelecida uma ligagdo com a unidade de gestdo com o intuito de obter os
parametros que permitam recrear as condi¢des suportam os cenarios formulados
para os ensaios. Para a infra-estrutura de comunicagdes os parametros de
configuracdo consistem tipicamente em:

e Parametros de configuracao da FDL;
e Parametros de configuracao das estagdes passivas;
e Parametros associados as mensagens € seu escalonamento.

Apoés a recepcao dos parametros de configuracdo, e em conformidade com
estes, a operacao da estagdo deriva para um modos: ensaio com carga ou ensaio
em vazio.

No caso de ensaios com carga a maquina de estados evolui para a
parameterizacdo das estacdes passivas, fazendo evoluir as suas maquinas de
estado até ao estado de troca de dados — Data (Fig 4.9). A recepcao de um sinal
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de inicio de ensaio desencadeia um processo de acerto do reldégio de tempo-real,
e da inicio a execucdo das comunica¢des e recolha de informacdo do
comportamento do n6 durante esse periodo.

Expirado o tempo estipulado para o ensaio, os dados recolhidos sdo enviados
para armazenamento na unidade de gestdo, dando-se inicio a um novo ciclo de
ensaios.

Da mesma forma que na estacdo passiva, a operagdo destas estacdes foi
igualmente objecto de validacdo. Esse processo consistiu na verificagdo da
operagdo em rede com outros equipamentos, € a sua interoperabilidade, com
estagdes passivas cujos fabricantes possuem equipamento certificado. Assim, foi
verificada a sua correcta operacdo com estacoes da Siemens (EM 277) e da
Omron PTRI1-COM.

4.4 Injector

A injeccdo de faltas ¢ uma técnica pela qual a operagdo de um dado sistema
pode ser avaliada. Consiste na introduc¢do de faltas de forma controlada durante a
sua operacdo. Este processo permite acelerar a taxa de incidéncia de eventos
anormais comparativamente com o que ocorre durante a operacdo normal do
sistema, possibilitando assim a sua avaliacdo para um espectro alargado de
cenarios, que podem ocorrer ao longo do seu ciclo de vida.

De forma a poder obter resultados que sejam relevantes do ponto de vista da
analise do funcionamento do sistema objecto de avalia¢do, o processo de injec¢do
deve garantir o cumprimento de certos requisitos. De entre eles estdo aqueles que
sao impostos pela fundamentacdo matematica requerida para que os seus
resultados tenham representatividade, face & componente dos fendmenos que sao
estudados. Tipicamente este € um processo estocastico que inerentemente requer
um tratamento adequado de acordo com a teoria das probabilidades.

Enquadrando-se com estes requisitos, a operagdo do injector de faltas esta
essencialmente orientada para a introducdo de erros de natureza aleatoria de
acordo com uma distribui¢do de probabilidade que melhor descreva a ocorréncia
dos eventos que afectam o sistema.

Este processo de injeccao tem fungdes em tudo semelhantes as utilizadas na
analise de sistemas discretos, e que sdo também amplamente aplicadas em
técnicas de analise por simulagdo [Tyszer99] [Banks96]. Um elemento
determinante para a operacgao deste tipo de técnicas prende-se com a geragdo dos
nimeros aleatérios, que suportam as variaveis pelas quais os eventos que
ocorrem no sistema sao representados.
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Estes numeros devem respeitar importantes propriedades estatisticas,
nomeadamente devem possuir distribuicdo uniforme e ser estatisticamente
independentes.

A geragdo destes nimeros em computador ndo garante que eles sejam
estritamente aleatorios. Contudo, ¢ possivel garantir uma boa qualidade em
termos das propriedades estatisticas referidas. Em virtude deste facto, estes
nimeros sdo também designados por pseudo aleatorios. Ndo obstante estes
nimeros derivarem de um numero inicial designado de semente, que possui um
padrao de repeticdo deterministico, o que contraria as propriedades dos niimeros
estritamente aleatorios, esta ¢ uma caracteristica, que em muitas aplicacdes de
simulagdo ndo pode ser considerada uma desvantagem. Apresenta antes a
vantagem de permitir a reproducdo de experiéncias (repetibilidade) ou a
possibilidade de estes serem facilmente portados para avaliagdo de outros
sistemas.

A maior parte das linguagens de programacao disponibilizam suporte para a
geracdo de nimeros aleatérios. Para que as propriedades estatisticas referidas se
verifiquem € necessario aplicar um conjunto de algoritmos e testes que garantam
a qualidade dos numeros gerados. Este ¢ um tema amplamente debatido na area
da simulagdo da operacdo de sistemas discretos, € para o qual sdo propostos
varios métodos [Tyser99] [Banks96].

Assim, ¢ possivel mesmo em compiladores de 32 bit como os que suportam as
linguagens de programacdo C e C++ gerar niimeros aleatérios de muito boa
qualidade.

O suporte a injec¢do de faltas através da aplicagdo de técnicas para a geracao
de nimeros aleatorios no injector apresenta algumas implicagdes com impacto,
designadamente ao nivel da sua operacdo e da sua estrutura:

e A geracdo em tempo-real destes numeros ¢ incompativel com o
decorrer do processo de injeccdo de faltas. Desta forma, a sua
implementacdo no injector s6 pode ser enquadrada num cenério
em que sua geracdo decorre antes de ser iniciar a experiéncia de
injeccao.

e A sua inclusdo aumenta consideravelmente a complexidade do
injector e pressiona significativamente o processo de validagao da
sua operacao.

A implementacdo de técnicas de injeccao de faltas em sistemas reais (fisicos) ¢
extremamente exigente ao nivel da resposta temporal, estando esta directamente
relacionada com as especificidades apresentadas pelas suas fungdes. Tipicamente
a operacdo do injector estd subordinada a realizacdo de todas as tarefa que
integram o processo de injeccdao de uma falta, numa fraccdo do tempo dispendido
na realizacdo da operagdo do componente do sistema que se pretende afectar. A
duracdo de uma operagdo de escrita ou de leitura por parte de um
microprocessador, ou a duracdo de um bit que circula num barramento de um
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sistema de comunicacdes, € que se pretende alterar, sdo exemplos que ddo uma
indicagdo da escala temporal em que um injector tem de operar.

Este cenario revela qudo severos podem ser os requisitos de tempo-real que
envolvem estas tarefas. Associados a este cendrio, surgem muitas das vezes
problemas de controlabilidade do processo de injec¢do. De uma forma geral,
estes ocorrem pelo facto de, ndo se poder congelar ou alterar a dindmica do
sistema durante a injec¢ao de faltas.

Considerando todos os condicionalismos referidos, foi utilizado no injector
uma abordagem, que privilegia a operagdo deste na componente da coordenagdo
e execucgao das tarefas de injec¢dao. Todo o processo de criacdo dos cenarios de
injeccdo, incluindo a geragdao de niimeros aleatorios, ¢ efectuado externamente,
através do recurso a software comercial, para a qual ndo ¢ necessario particular
cuidado com a validagao.

Inserido nesta estratégia, as tarefas que fazem parte do processo de injec¢do de
faltas, sdo decomposta em trés partes principais:

e Geracao de cenarios de injecgdo: esta tarefa consiste na geracao
de numeros aleatorios de acordo com a distribuicdo de
probabilidade pretendida para o cendrio em andlise. Na
configuracdo base da injeccdo de faltas, a cada nlimero aleatdrio
esta associado a modificagdo do valor logico do estado do
barramento, durante um periodo de tempo correspondente a
duracao de um bit (Ty;).

Contudo para taxas de transmissdo mais elevadas, o tempo que o
sistema de injeccdo dispde para proceder a modificacdo do nivel
logico pretendido ¢ consideravelmente reduzido. Neste cenario o
sistema de injec¢do tera dificuldade em apresentar uma resposta
temporal capaz de executar todas as tarefas subjacentes a
modificacdo desse bit de forma controlada.

Assim, a informagao resultante da geragao dos numeros aleatorios
¢ posteriormente processada de forma a compatibilizar as
grandezas fisicas envolvidas com a capacidade de resposta
temporal do sistema que as vai executar.

O pos-processamento efectua uma divisdo temporal da
experiéncia em slots (unidades de tempo) cujo valor corresponde
a 16T,;. Com base nesta escala temporal ¢ efectuado um
mapeamento dos nimeros aleatorios, inserindo-os posteriormente
em vectores de 16 posi¢des cuja posi¢ao se encontra sincronizada
relativamente a dimensao temporal da experiéncia de injeccao de
faltas.

e Despacho: esta tarefa implementa uma fungao tipica de despacho
de um escalonamento. A mudanca de escala introduzida na fungao
anterior facilita as operacdes a este nivel. Assim, ¢ efectuado o
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despacho dos vectores que foram escalonados em slots temporais,
para o nivel de execug¢do das faltas.

o Execucido: tarefa que decorre sincronizada com o sistema na
escala temporal mais baixa Ty;, de forma a tornar efectiva a falta.

As duas ultimas tarefas em que foi decomposto o processo de injeccdo, sao
implementadas no injector, cuja estrutura apresenta uma arquitectura hierarquica
baseada em dois niveis [Carvalho05a]:

e Unidade de controlo;

e Ponta de injeccdo.

4.4.1 Unidade de Controlo

A unidade de controlo representa o nivel superior da arquitectura do injector e
desempenha um papel central na operagao da infra-estrutura de injec¢do de faltas.
Integrada nesta estrutura assume fungdes de sincronizagdo e participa no
processo de injeccao, transmitindo comandos de injec¢do através do despacho de
vectores de faltas. Opera de forma ciclica decorrendo a sua operagao de acordo
com o diagrama de estados da figura 4.11, no qual estdo representadas as suas
principais tarefas.

Esta componente do injector ¢ implementada na configuragdo base de
hardware e durante a sua operacdo estabelece trés ligagdes com as demais
estruturas.

e Uma com o nivel superior do ambiente de injec¢do de faltas, do
qual obtém:

= Parimetros de configuracio: que estdo relacionados
com a parametrizacao da interface PROFIBUS-DP, assim
como da configuracdo do reldgio que comanda a injec¢ao
de faltas.

= Dados de injeccio: que sdo constituidos por vectores de
faltas e respectivos tempos em que devem ser aplicados;

* Informacio complementar de gestdo: que permite a
coordenacdo da infra-estrutura de injeccdo (Nos de
comunicag¢do, Injector, Monitor). No processo ¢
verificado se os intervenientes estdo prontos para a
realizacdo das experiéncias ou, se as concluiram com
sucesso ¢ se os respectivos dados foram armazenados.

e Uma ao nivel horizontal que permite a sincronizacdo de tempo-
real da estrutura. Consiste no envio de uma mensagem broadcast
pela rede PROFIBUS-DP, com intuito de proceder ao acerto do
relogio do sistema que se encontra implementado em cada um dos
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modulos intervenientes, € simultaneamente ordenar o inicio da
experiéncia de injec¢do de faltas.

e Uma ultima estabelecida com a ponta de injeccdo para o envio de
comandos de injec¢ao.

>
‘@tengéo de parametros
> de configuracao

Novo ensaio

Configuracéo da
Interface PROFIBUS

Concluidos

Ao concluidos . .
N&o configurada

Verificagao da
configuragéo da infra-
estrutura

Verificagdo da concluséo dos
procedimentos pés ensaio

Reinicializagdo /
Repeticdo do ensaio

Ensaio néo confoerme

Configurada

Sincronizagédo de tempo
real

Inicic de ensaio

Despacho de comandos
de injecgao

Fim de ensaio

Figura 4.11 - Tarefas executadas pela unidade de controlo do injector.

4.4.2 Ponta de Injeccao

A ponta de injeccdo assegura o nivel inferior da arquitectura do injector. Foi
especificamente projectada para proceder as etapas finais do processo de injec¢ao,
ou seja traduzir os comandos de faltas que sdo enviados pela unidade de controlo,
em erros no sistema de comunicagoes.

A estrutura da ponta de injec¢do, assim como, de uma forma geral a dos
componentes que se encontram no final da cadeia do processo de injeccao, estao
fortemente dependentes das caracteristicas do objecto de estudo e dos atributos
que se considerem relevantes para as experiéncias. Sejam eles relativos ao local
de injeccao, tipo de faltas, resolugdo e dindmica requerida para o processo.

As condi¢des consideradas na avaliacdo do comportamento do PROFIBUS-
DP estdo centradas na andlise da sua operacdo, quando esta ¢ afectada por faltas
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que resultam de interferéncias electromagnéticas. Tipicamente estas sdo de
natureza transitéria e traduzem-se em erros que incidem nos transceivers e de
forma mais significativa nos sinais do barramento de comunicagoes.

Neste contexto a arquitectura da ponta de injeccdo deve estar adaptada para
proceder a injeccdo de faltas nestes componentes do sistema de comunicagdes.
Da mesma forma, deverdo ser considerados quais o efeitos espectaveis das faltas
no objecto de avaliagdo. Neste caso, as faltas que ocorrem nestes componentes
tém resultados semelhantes quando analisados na perspectiva da operagdo
protocolo de comunicagdes. Assim, o processo natural de injeccdo passa pela
introducao de erros nos sinais do barramento de comunicagdes.

Numa rede PROFIBUS-DP a informagdo transferida no barramento esta
codificada em sinais eléctricos com o formato de caracteres de UART.
Tipicamente os sinais no barramento incluem (Fig 4.12):

e Pausas na comunicacao (I/dle Time) com duragao variavel. Estas sdo
utilizadas pela FDL no estabelecimento de estados de operagao;

e Sinais de sincronismo para correcta operagdo da UART (Start e Stop
bits);

e Dados, mais sinal de proteccao da integridade dos dados, encontrando-
se estes inseridos entre os sinais de sincronismo da UART.

2006-08-02 14:53:49 [ ok Normal 3
Stopped j 668 100MS/s  10usMiv
AR 3 3 E : 3 CH1 1:1
_ . . 3 * ¥ x : : H 1.8 Usdiv
Sincronizagéo da UART : : : : : : DC  1.ZBMHZ
Stop bit : N
Idle Time Idle Time

C
Sincronizagdo da UART : : : : : : : : Edge CH1 §
Start bit i f : : ; i : i i 214

10, 00us: _ ~2.0 4 ; ; : ; ; 90, 00Uz

Figura 4.12 - Oscilograma representativo de um telegrama do PROFIBUS-DP constituido por 3
caracteres UART.

A injeccdo de faltas deve entdo decorrer de forma que estas sejam detectadas
pela UART das estacdes que integram a rede, e que o resultado da mesma se
traduza num erro. Este erro deve respeitar o modelo de inversao de bit (bit flip), e
pode levar a alteragdo de qualquer uma das componentes dos sinais representados
no oscilograma da figura 4.12.
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A UART ¢ um dispositivo cuja fung¢do estd orientada para assegurar
comunicagdes série de cariz assincrono. Esta caracteristica das comunicacgoes
dificulta o processo de injec¢do nomeadamente no que refere a sincronizagao
com os sinais do barramento. Uma incorrecta sincroniza¢do pode ter como
consequéncia a ndo injec¢do da falta, ou que esta seja injectada numa posigao
diferente da pretendida.

Nao obstante as comunicagdes terem caracter assincrono, os dados contidos
nos caracteres de UART sdo amostrados de forma sincrona. Nesta operacao sdo
usados os bits de sincronismo nomeadamente o bit de arranque (start bit), para
proceder a sincronizacdo do reldgio interno com o sinal do barramento de
comunicagdes. Assim, o valor de cada bif ¢ amostrado no centro do sinal que o
representa, ou seja apos ter decorrido 50% do tempo de persisténcia do sinal no
barramento. Tempo este que varia de acordo com a taxa de transmissao (Fig.

4.13).
Ponto de amostragem \

start bit b0 b1 b2 b3 b4 b5 b6 b7 stop bit

A
v

Dados (byte)

Figura 4.13 - Amostragem de sinais numa UART.

A ponta de injec¢do deve entdo integrar no processo de injeccdo mecanismos
que garantam a controlabilidade do processo e que o seu factor de cobertura seja
tendencialmente de 100%. Neste contexto deverd ser implementado um sistema
de sincronizagdo semelhante ao usado pelas UART’s, e obedecer ao seguinte
conjunto de procedimentos (Fig4.14):

e Obter o valor do bit na primeira fase da sua manifestagdo no
barramento;

e Proceder a injec¢dao forcando o sinal (forcing) antes de decorrer o
processo de amostragem efectuado pela UART;

e Libertar o barramento na fase final da persisténcia do bit, de forma
a garantir que um processo semelhante possa ser efectuado no bit
seguinte sem que o valor a injectar seja falseado.

107



Arquitectura do Sistema de Injeccao de Faltas

start bit
b0 b1 b2 b3 b4

® - TS L @ s

Aquisicéo do / ‘L
valor do bit Libertagio do barramento

Invers&o do bit
(forcing)

Figura 4.14 - Processo de injeccio.

4.4.2.1 Arquitectura

O processo de injec¢do descrito envolve funcdes que sdo criticas na
perspectiva da resposta temporal. Assegurar estas fungdes com base em solugdes
de software ¢ uma opcao de dificil implementagdo, ou mesmo invidvel quando no
processo estao envolvidas comunicacdes com taxas de transmissao elevadas. As
especificidades impostas pelos requisitos destas funcdes tornam mais viavel o
recurso a técnicas baseadas na aplica¢do de hardware dedicado.

A solugdo utilizada na ponta de injeccdo foi desenvolvida em hardware
recorrendo a tecnologia de elevado desempenho, na qual o hardware que
implementa determinadas fun¢des criticas apresenta tempos de atraso da ordem
de 1.5 a 3ns. Uma descri¢do funcional da arquitectura encontra-se representada

na Figura 4.15.
4|—Barramento PROFIBUS—I—

A

\ 4
Driver de Receptor do
> injecgéo barramento
A A 4
Sincronizagdo ao
bit
Y
Deteccéo do
nivel logico do
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falta - _ Oscilador e
A Disparo gerador de
Activagio |  disparos para
Sinal de sincronismo série] ~ 2auISica0 do
estado do
o barramento
Serializagao de faltas
d
)
Entrada de faltas 16 bits
A < \r Ponta de Injecgdo

A
Interface com sistema de
comando

Figura 4.15 - Diagrama funcional da ponta de injec¢ao de faltas.
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A ponta de injeccdo 1€ permanentemente o barramento de forma a obter
informagdo dos sinais que o percorrem. Esta informacao ¢ processada pelo bloco
Sincronizacio ao bit que detecta todas as transi¢coes descendentes do sinal 1—0,
excluindo aquelas que resultam do processo de injecgao.

O bloco Oscilador e gerador de disparos para aquisicio do estado do
barramento, gera um sinal de sincronismo com periodo igual a duracdo de um
bit do caracter de UART. Este sinal esta na base de toda a coordenagdo das
tarefas que constituem a operacao da ponta de injec¢do. A sua consisténcia com o
estado do sinal do barramento ¢ assegurada através de constante monitorizagao
dos eventos gerados no bloco Sincronizagdo ao bit, e em conformidade com estes
procede a ajustes que corrigem desvios.

Os oscilogramas das figura 4.16 e 4.17 foram obtidos a partir da ponta de
injeccdo, e representam respectivamente na parte superior o sinal do barramento
e na parte inferior o sinal de sincronismo gerado a partir dele.

2006,10.06 17:31:58 [ Mok Hormal =
Stopped 172 ] 200M5-5  SusAliv
: : : : ; : : : : CH1 1:1
1.5 Usdiv
nC 1.28MHZ]
Edge CH1 £
: : : : : : : : : Single
S TR U SOt SOUURURE SORPRRROE SNUNURUNE SV SO 1.00 v
4

Figura 4.16 - Sinal de sincronismo gerado a partir do sinal do barramento de comunicacoées.
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2006,10-06 17:33:12 |=—+—————i0x Normal T3
Stopped 190 q 200M3/5  SHsHiv

CH1 1:1
1.50 VUsdiv
nc 1.28HHZ

Edge CH1 §
Single
1.6 U

) b
. AJust_e de |
sincronismo

Figura 4.17 - Ajuste do sinal de sincronismo.

Na figura 4.17 estd representado o ajuste do sinal de sincronismo apds um
periodo de inactividade no barramento. Nestas condi¢cdes, como pode ser
constatado na figura, ¢ espectavel a ocorréncia de maiores desvios em
consequéncia da auséncia de eventos de correc¢do do sincronismo.

A forma de onda do sinal de sincronismo apresenta uma configuracdo que
reflecte as necessidades de controlo da operagdo da ponta de injeccdo e vai de
encontro a requisitos especificos de comando das tarefas:

e Transformacio paralelo série dos comando de faltas enviados
pela unidade de controlo. Esta operacdo ¢ efectuada através da
serializacdo em sincronismo com o sinal de sincronismo série
(serial clock);

e Controlo do tempo que a ponta de injeccio esta activa no
barramento. Esta fun¢do ¢ comandada pelo sinal activagao (enable)
que restringe o periodo de actividade da ponta de injeccdo a
estritamente necessaria a injeccao de faltas, inibindo a sua operacgao
nomeadamente no periodo de aquisi¢cao dos sinais do barramento;

e Controlo da aquisicio do nivel légico do sinal do barramento.
Esta tarefa ¢ comandada pelo sinal disparo (zrigger) que dispara o
processo que conduz a aquisicdo do valor 16gico correspondente ao
bit. Este valor sera posteriormente invertido no processo de injeccao.

O processo € concluido pelo bloco Driver de injec¢cdo que fisicamente impde
um potencial eléctrico que altera o sinal do barramento.

O desempenho da ponta de injec¢do pode ser observado nos oscilogramas das
figuras, 4.18 a 4.20, que representam trés momentos de injec¢do de faltas com
resultados distintos. As figuras reportam os instantes que decorrem ap6s a ordem
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de injeccao representada no sinal da parte inferior do oscilograma e que resulta
da serializacdo de um vector de faltas. Os efeitos das faltas no sinal do
barramento sdo representados na parte superior desse mesmo oscilograma.

As duas primeiras figuras mostram a inversdo de bits que fazem parte da
informagdo que circula no barramento de comunicagdo. A Ultima refere-se a
injeccdo de uma falta durante o periodo de inactividade do barramento. Esta
ultima tem como consequéncia geracao de um sinal que € interpretado como um
start bit para as UART’s.

20061006 17:35:24 [c Mok Normal =
Stopped 198 ] 200MS/8  SusMiv

CH1 1:1
1.50 Ursdiv
DCc 1.28MHZ

Fase de.d.etefcgé.o.dcf)
nivel légico do

barfamentd {—| : :
"""""""""" Edge CH1 §
: : : : : : : : Single
Bt g L'\ o 1.00 v

Fase de injecgéo
da falta

Figura 4.18 - Inversao de um sinal do nivel légico 1 para nivel légico 0.
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: : : : : : : : : CH1 1:1
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Eoo i : b Eo : | Lpe 1.28MHZ
] ¥ y - ey 4 T H T 11
Al
I 1.268MHZ
barfamento : 3 : i ; :
I H H i : Z ‘ i .
......... ka Bdge CHI &
. . . ¥ . . . o . Single
¥ : : : : : : : ; 3 1.0 U
e T e el S B L
¢ dafalta

Figura 4.19 - Inversao de um sinal do nivel légico 0 para nivel légico 1.
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Figura 4.20 - Injeccio de falta durante o periodo de inactividade do barramento

4.5 Monitor

O barramento de comunicagdes ¢ o local em que incide a maior parte das
faltas durante a normal operagdo do sistema de comunicagdes. E igualmente o
local onde ¢ possivel obter uma visdo global da manifestagdo dessas faltas, quer
seja ela na forma com sdo alterados os sinais das comunicacdes, quer nas
alteragdes ao padrao de comportamento do trafego consequéncia dos erros
gerados. Por conseguinte este ¢ também um local de eleicdo para a obtencao de
informacdo relevante para a avaliagio do comportamento do sistema de
comunicagoes.

Esta caracteristica torna importante a existéncia de um observador do estado
que registe a actividade do barramento. O monitor ¢ mddulo da infra-estrutura de
injeccdo de faltas que assume esta funcao.

As funcgdes de monitorizacdo da actividade no barramento processam-se
através do suporte a comunicagdes série, disponibilizado pela porta série de alto
débito que se encontra incluida na configuragdo base de hardware. Esta porta ¢
configurada com os mesmos pardmetros da porta série que equipa as estacoes
PROFIBUS-DP. E conectada ao barramento sem contudo efectuar nenhuma
outra operacao que nao seja a recepgao (leitura) de todo e qualquer evento que
ocorra independentemente de ser assinalado algum erro na sua recepcao (ex.
erros de paridade, ou auséncia de stop bit - framing error).

Durante as experiéncias de injeccdo toda a actividade do barramento ¢
registada. Tipicamente esta actividade € constituida por tramas e por caracteres
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gerados pelo processo de injeccao. A cada um destes eventos ¢ associado pelo
monitor o registo temporal da sua ocorréncia.

A actividade de monitorizacdo estd integrada nas experiéncias de injec¢ao de
faltas, decorrendo de forma coordenada com a operagdo dos restantes modulos,

num processo que leva ao armazenamento dos dados para posterior analise (Fig
4.21).

Obtengéo de parametros
de configuragao

Novo ensaio

Armazenamento de dados
do ensaio

Configuragao

Inicio de ensaio

Registo de actividade no
barramento

Fim de ensaio

Figura 4.21 - Tarefas do monitor.

A andlise dos resultados das experiéncias enquadrada pelas regras do
protocolo, e pela cronologia dos eventos, permite identificar importantes detalhes
da operagdo da rede, nomeadamente: a inser¢ao e remog¢ao de estagdes do anel
logico, perdas de token, ou mesmo identificar causas associadas a remog¢do ou a
perdas de foken, e de outros estados de operacao da FDL.

Numa perspectiva global, esta informac¢ado pode ser cruzada com os estados da
FDL obtidos em cada estagdo, e assim obter conhecimento relevante da dinamica
da operagdo do protocolo, nomeadamente identificar os mecanismos que fazem
disparar as varias excepcdes ao normal funcionamento do protocolo.

A rede PROFIBUS-DP assenta muito da sua organiza¢do na troca de tramas
de gestao entre estacdes. A inser¢do e remogao de estagoes do anel, assim como o
comportamento da FDL decorrem em func¢do do contetdo dos foken que
circulam na rede. Baseado neste modo de operacdo ¢ possivel desenvolver uma
aplicacdo que efectua a emulagdo da operacdo da FDL de cada estagdo e assim
obter uma visdo integrada do estado das estacdes da rede.

A utilizagdo deste emulador permite que o monitor seja igualmente usado fora
do contexto da avaliagdo por injec¢do de faltas para que foi desenvolvido.
Incorporando algumas alteragdes sobretudo ao nivel do software, ¢ possivel
estender a sua aplicacdo a avaliagdo do comportamento de redes PROFIBUS-DP
constituidas por nés comerciais (ex. PLC) em ambiente industrial. Neste caso, a
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sua utilizacdo ¢ efectuada em redes nas quais existe um historial de anomalias na
operacdo. A sua aplicacdo permite identificar as causas e avaliar quais os eventos
que estdo na origem da ma operagdo, ou da diminui¢do da disponibilidades dos
equipamentos, consequéncia de falhas do sistema de comunicagao.

4.6 Gestao do Ambiente de Injeccao

O ambiente de injec¢do de faltas integra uma grande diversidade de entidades
que sdo produtoras e consumidoras de quantidades consideraveis de informagao.
Fisicamente estas entidades encontram-se distribuidas, possuem dindmicas
temporais muito diversas, € por vezes ndo existe comunicacdo directa entre
produtor e consumidor.

Apresenta igualmente uma estrutura heterogénea na qual, coexistem
ferramentas genéricas disponiveis comercialmente, com outras desenvolvidas
para preencher funcdes especificas no processo de avaliagdo. As quais por sua
vez estdo implementadas sobre diferentes plataformas, nomeadamente sobre
sistemas operativos Windows, Linux, ou mesmo nos sistemas embebidos que
constituem os moédulos da infra-estrutura de injeccdo. A coordenagdao destas
entidades e o estabelecimento de canais de comunicacdo entre aplicagdes requer
a existéncia de uma entidade que garanta estes servicos.

A unidade de gestdo representa a solu¢do implementada para cumprir estas
tarefas. Consiste numa aplicacio que corre num computador pessoal,
desenvolvida sobre o sistema operativo Linux. Estabelece as comunicagdes e
redirecciona os fluxos de informagdo existentes no ambiente de injeccdo, quer
seja através do acesso a informagao pré-existente em sistemas de ficheiros, quer
através de comunicagdes entre processos suportadas em sockets.

A unidade de gestdo assume assim um papel central de coordenagdo de toda a
operacdo do ambiente de injec¢do, e da qual dependem directa ou indirectamente
todas as actividades que culminam nas experiéncias de injec¢do de faltas, bem
como no processo de analise de resultados.

Na Figura 4.22 ¢ apresenta graficamente uma panoramica das actividades que
decorrem no ambiente de injec¢do, onde estd salientada a fun¢do integradora
desempenhada pela unidade de gestdo. As actividades sdo apresentadas de acordo
com uma estrutura cronoldgica que representa duas importantes fases de
operacao:

e Fase de Configuracao;

e Fase de Analise.
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Figura 4.22 - Actividade do gestor do ambiente de injeccio de faltas.

4.6.1 Fase de Configuracao

As experiéncias de injeccdo de faltas sdo precedidas por um conjunto de
operacdes efectuadas com o objectivo de reunir as condigdes operacionais
fundamentais a sua execu¢do. Nestas operagdes estdo englobadas tarefas
relacionadas com o planeamento das experiéncias e a coordenacdo da infra-
estrutura de injec¢ao.

O planeamento decorre num horizonte temporal muito distinto daquele em que
se realizam as experiéncias de injeccdo. Por conseguinte ndo requer a operagao
conjunta das ferramentas que estdo envolvidas no planeamento, com a estrutura
operacional, ou seja este ¢ um processo que decorre em offline.
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Pelo contrario, a coordenagdo da infra-estrutura de injeccao envolve tarefas
que estdo directamente relacionadas com a configuragdo e coordenagdo da
estrutura operacional. Este processo antecede o inicio das experiéncias de
injeccao de faltas e portanto requer a interac¢do da unidade de gestdo com a
infra-estrutura de injec¢ao, num processo que decorre em modo online.

Neste contexto, a fase de configuracdo pode ser apresentada com base na
descri¢cdo das operagdes que se encontram englobadas nos dois blocos seguintes:

e Planeamento operacional;

e Coordenacao da infra-estrutura de injeccao.

4.6.1.1 Planeamento Operacional

A operagcdo de infra-estrutura de injeccdo rege-se por um conjunto de
informagdo que a configura definindo um perfil de operacdo adequado aos
cenarios considerados relevantes para efeitos da avaliacdo. Assim, toda a infra-
estrutura tem de ser parametrizada.

Esta operacdo ¢ efectuada com recurso ao configurador, uma ferramenta
desenvolvida para assistir a configuracdo da infra-estrutura. Esta ferramenta
disponibiliza num ambiente grafico o acesso a um conjunto significativo dos
parametros de configuragdo da infra-estrutura. Nestes incluem-se:

e Configuracao das estacoes da rede: nomeadamente ao nivel dos
enderecos taxas de transmissao e dos demais pardmetros da FDL;

e Trafego na rede: através da defini¢do das mensagens de cada
estagdes, servigos de comunicacdo que as suporta, estacdes
destinatarias, bem como possibilidade de efectuar escalonamento
de trafego sincrono e assincrono;

e Parametros de injeccdo: nos quais estdo englobados: a base de
tempo do relogio de injec¢do; o modelo de faltas; o nimero de
experiéncias, € 0os respectivos apontadores para os ficheiros de
faltas;

e Parametros de monitorizacio: relativos a escala temporal usada
no processo de registo de eventos do sistema, e apontadores para
os locais de armazenamento da informacao recolhida.

Esta informagdo ¢ guardada num ficheiro que funciona como repositério de
dados o qual ¢ acedido pela unidade de gestdo para proceder a configuracdo da
infra-estrutura de injeccao.

A informacao que serve de base aos cendrios de faltas ¢ produzida no gerador
de nimeros aleatorios. Esta funcdo ¢ assegurada pelo Statgraphics. Trata-se de
uma ferramenta de software comercial vocacionada para andlise estatistica
[Statgraphics], que foi integrada no ambiente de injec¢do para gerar nimeros
aleatorios de acordo com a distribui¢do e a probabilidade pretendida.
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De forma a garantir experiéncias estatisticamente independentes e igualmente
com uma dimensdo que seja compativel com os recursos do hardware base,
nomeadamente ao nivel da capacidade de memoria, foi desenvolvida uma
aplicacdo que faz uma operacdo de pds processamento dos numeros aleatorios
gerados. Esta operagdo consiste no mapeamento dos numeros aleatorios em
vectores, numa escala temporal de acordo com a taxa de transmissdo da rede,
seguida de escalonamento. Em simultaneo ¢ efectuada uma operagdo de
segmentacdo que divide esta informagdo em ficheiros correspondentes a
experiéncias de 3,5s de duracao.

4.6.1.2 Coordenacao da Infra-Estrutura de Injeccao

A coordenacdo da infra-estrutura de injeccdo ¢ efectuada pela unidade de
gestdo, que fica activa nos momentos que antecedem a realizacdo das
experiéncias e num periodo imediatamente apds a sua execucao.

A unidade de gestdo consiste numa aplicacdo com a qual os médulos da infra-
estrutura de injecgdo estabelecem comunicagdo de acordo com o modelo cliente
servidor. Durante esta transac¢ao a unidade de gestdo procede ao conjunto de
operacdes que dao seguimento aos planos operacionais desenvolvidos durante a
fase offline do processo de configuragdo/planeamento. Nessas operagdes inclui-se:

e Reconhecimento do hardware. A unidade de gestdo identifica o
hardware e as fun¢des que este vai desempenhar. Para manter a
consisténcia da operacdo da infra-estrutura faz o seguimento
destes modulos, mesmo que os parametros que os identifiquem se
alterem durante horizonte temporal da avaliagdo;

e Configuracio. Invoca os ficheiros que resultaram da fase de
planeamento das operagdes, € procede a configuracao de cada um
dos mddulos com a informacao correspondente ao ensaio que vai
ser efectuado;

e Suporte a sincronizacdo da infra-estrutura. Auxilia o injector
no processo que visa assegurar que toda a infra-estrutura esté
configurada. Estdo incluidas nestas configuracdes ndo s6 aquelas
que sdo comandadas pela unidade de gestdo, mas também as que
sao do dominio dos modulos, nomeadamente no estabelecimento
de comunicac¢do com as estagdes passivas e a sua configuracao;

e Gestao de informacao: Assegura a gestdo do armazenamento da
informagao, num processo que ¢ desencadeado através do pedido
de varios modulos da infra-estrutura;

e Validacdo do ensaio: Verifica se todos os intervenientes no
ensaio assinalam a conclusdao do ensaio, sem a existéncia de
eventos que levem a sua anulagao.
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4.6.2 Fase de Analise

De forma semelhante ao que ocorre na fase de configuragdo, a fase de analise
decorre numa etapa distinta da realizacdo dos ensaios (fase poOs-ensaio), nao
necessitando portanto de existir uma ligagdo entre a estrutura operacional e a de
analise de resultados.

O objecto de trabalho utilizado nesta fase ¢ constituido pelos resultados que
foram produzidos nos ensaios, € que se traduzem essencialmente em dois tipos de
informacao:

e Uma relativa aos eventos que ocorrem no barramento, que ¢ obtida
pelo monitor;

e Uma outra relativa aos eventos que sdo assinalados ao nivel da FDL
de cada estacao.

Em ambos os casos a informag¢do reporta todos os eventos que correram no
periodo do ensaio, e por conseguinte contém muita informagdo que ndo ¢
relevante do ponto de vista da analise a que se destina. Assim, antes de ser
utilizada para o processo de andlise ¢ submetida a um pré-processamento que
filtra os eventos ndo relevantes.

Esta tarefa ¢ efectuada através de uma aplicagdo que foi desenvolvida para
este efeito. No caso dos dados do barramento, a aplicacdo segue o conceito
apresentado em §4.5, implementando uma maquina de estados global na qual ¢
reflectido o estado de cada estagdo no anel 16gico. Identifica entre outros eventos:
perdas de token; saidas e entradas de estacdes no anel. A sua operacdo estd
baseada na emulacdo da maquina de estados da FDL das estagdes e fazendo
evoluir o estado global do sistema com base na observacao dos tokens na rede, e
na implementacao de uma lista de estacdes activas (LAS).

A informac¢do adquirida nas estacdes ¢ processada pela mesma aplicacdo, que
efectua uma identificagdo, e descodificagdo das excepgdes e estados da FDL
relevantes para a analise.

O resultado do pré-processamento ¢ guardado em ficheiros, onde ¢ incluida
igualmente a persisténcia destes eventos. A execugdo do estagio final da fase da
analise ¢ efectuada com recurso a ferramentas que se encontram ja disponiveis.
Esta ¢ uma op¢ao que foi assumida no projecto do ambiente de injec¢do, pelo que
a informacao do bloco de pré-processamento esta formatada para ser facilmente
importada por ferramentas especializadas em tratamento estatistico de dados, ou
por ferramentas de uso mais, genérico, como € o caso da folha de calculo Excel.

Nestas ferramentas os dados sdo tratados e utilizados nos calculos que
permitem obter medidas de avaliacdo do desempenho na presenca de faltas, ou
mesmo de aspectos da confianga no funcionamento da rede. Tipicamente as
medidas consistem na obtencdo da probabilidade de ocorréncia dos eventos,
valores esperados para as varias componentes temporais associadas aos eventos,
e dos parametros que descrevem o comportamento de tempo-real da rede, para o
cenario de faltas e de cargas considerados nas experiéncias.
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As medidas sdo obtidas a partir da aplicagdo de métodos estatisticos que
requerem o cumprimento de critérios de representatividade. Desta forma no
processo de célculo sdo efectuados testes a representatividade dos resultados.
Esta depende em grande medida do nlimero de ensaios, podendo por conseguinte
haver necessidade de ser formulado um novo planeamento, baseado numa
projec¢ao de um nimero de ensaios suplementares e assim realimentar o ciclo de
experiéncias no ambiente de injec¢do, num processo inerentemente iterativo.

4.7 Estimacao e Qualidade dos Estimadores para
Injeccao de Faltas

A técnica de injec¢do de faltas ¢ aplicada fundamentalmente em dois
contextos distintos: supressdo, e previsdo de faltas. Em ambos os casos a
aplicagcdo da técnica tem como objectivo obter indicadores relacionados com a
forma como o sistema, ou partes que o constituem desempenham a sua funcao.

Na supressdao de faltas os indicadores sdo essencialmente de natureza
qualitativa, as faltas injectadas no sistema tém caricter deterministico e as
experiéncias de injec¢do decorrem em sincronismo com a sua operacdo. Esta
forma de aplicacdo da técnica de injecgdo serve para validar as solucgdes testadas,
sendo igualmente utilizado para remover faltas introduzidas na fase de projecto
ou durante a sua implementacao.

Pelo contrario, na previsao de faltas os indicadores sdo essencialmente de cariz
quantitativo, e o processo de injec¢do € inerentemente estocastico.

Uma aplicagdo tipica da técnica de injec¢do neste contexto estd associada a
avaliacdo da confianca no funcionamento de sistemas, nos quais ¢ depositado
elevados indices de confiabilidade. Os indicadores associados a essa avaliacao
estdo essencialmente centrados na determinacao:

e Do factor de cobertura dos mecanismos de tolerancia a faltas
implementados pelo sistema;

e Das laténcias apresentadas na deteccao das faltas.

O factor de cobertura representa o grau de eficiéncia com que 0s mecanismos
de tolerancia a faltas:

e Efectuam a detecgdo de erros;
e Identificam e isolam os componentes afectados;
e Efectuam a reconfigura¢do do sistema quando necessario.

Em suma a eficiéncia de cada um dos atributos associados a operagdo dos
mecanismos de tolerancia a faltas pode ser quantificada através do factor de
cobertura, que representa a probabilidade desse mecanismo efectuar
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correctamente a sua operagao [Powell95] [Cukier99]. O seu calculo ¢ efectuado
com base na variavel aleatéria discreta X que caracteriza a operacao do
mecanismo de tolerancia a faltas e que assume o valor 0 ou 1 conforme:

Yo {1, Sea falta é tratada em conformidade

0, Se o mecanismo detolerancia a faltas falha

O valor da variavel aleatéria X reflecte a operacdo do mecanismo de tolerancia
a faltas inserido na sua envolvente. Tipicamente a envolvente de um sistema ¢
caracterizada pelo conjunto de faltas que o afecta, e da carga que executa, fun¢ao
da actividade que se desenrola no mesmo.

As faltas f que sdo injectadas no sistema fazem parte de uma amostra da
populagdo F, que representa a totalidade das faltas que podem ocorrer durante o
ciclo de vida do sistema. Portanto, f deve ser suficientemente representativo da
populagdo F, de forma que as observagdes que resultam da sua aplicagdo também
0 sejam.

A actividade que ocorre no sistema € representada pelo conjunto 4, que deve
ser igual a carga real do sistema, ou o mais proximo possivel desse cendrio de
operagdo. Assim, o factor de cobertura ¢ conferido pelos mecanismos de
tolerancia deve ser definido com base na completa caracterizagdo do espaco de
entrada do sistema, ou seja de acordo com o conjunto G que representa o produto
cartesiano G = f' xa.

c=pr0b{X=l|geG} (4.1)

Considerando que, para cada elemento g do conjunto G ¢ observado x(g) na
saida o sistema, que representa o valor da varidvel X relativo a esse elemento, e
em que g ocorre com probabilidade p(g), a expressao do factor de cobertura pode
ser rescrita.

c=>x(g)p(g) VgeG (4.2)

A expressdao assim definida para o calculo do factor de cobertura apresenta
contudo algumas limitagdes quanto a sua aplicagdo pratica, pois € requerido o
conhecimento da fun¢do de distribuicao de probabilidade p(g), sem a qual nao ¢
possivel formular qualquer conclusao a cerca dos resultados.

Em termos praticos o factor de cobertura pode ser inferido através da média u
de X, desde que os eventos p(g) sejam equiprovaveis ( p(g) = %G| ).

c=u =ﬁ2x(g) VgeG (4.3)

Este ¢ um estimador que representa a proporcao das ocorréncias de X. A forma
mais precisa de o obter consiste na exercitacdo do sistema com todos os elemento
(g) da populagdo G e observar os valores x(g) de X correspondentes a essas
experiéncias, ou seja exercitar o sistema para o conjunto de todas as combinagdes
de faltas e de actividade do sistema (cendrios de carga).
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Na maior parte dos sistemas este procedimento ¢ impraticavel, consequéncia
da dimensao da populacdo que constitui o conjunto de entrada. De forma a tornar
0 processo exequivel, em termos praticos o sistema ¢ submetido a um
subconjunto dos elementos que constituem a populacdo. A este processo designa-
se de amostragem, devendo os elementos da amostra ser obtidos de forma
aleatoria geralmente num processo que envolve reposi¢do, para garantir a
independéncia estatistica entre os mesmos. A amostra deve igualmente ter
dimensdo suficiente para garantir a sua representatividade. Considerando
X, =1{x(g,)x,(g, )---.x,(g,)} o nimero de réplicas de cada um dos elementos

1

que constituem a amostra de dimensao n da variavel aleatoria X, o valor do factor
de cobertura pode ser obtido através do seu valor esperado ¢.

c=a=13x, (4.4)

Assim o factor de cobertura ¢ obtido por um estimador que representa a média
amostral £ das observagdes do estado da saida do sistema. Ao contrario do

estimador anterior que representa a média populacional g e por conseguinte

apresenta um valor constante, o estimador da média amostral varia com a
amostra. Torna-se assim necessario utilizar indicadores que fornegam informagao
relativa ao rigor (precisdo) ou a confiancga das estimativas feitas com base nesses
estimadores. A estatistica fornece ferramentas que permitem caracterizar o rigor
do estimador, nomeadamente através no conceito de estimagdo por intervalo.
Neste caso, para cada estimador da média amostral, existe um intervalo de
confianca para o qual € possivel especificar uma probabilidade de o estimador se
encontrar contido nos seus limites, designando-se estes ultimos por limites de
confianca.

Em sistemas de elevada complexidade pode tornar-se dificil obter uma
amostra representativa, que englobe as faltas, sua incidéncia nas varias
componentes do sistema, e que contemple diferentes cenarios da sua actividade.
Neste enquadramento a partigdo do espaco amostral através de um processo
designado por estratificagdo, ¢ uma op¢do que permite reduzir o nimero de
entrada das experiéncias de injeccdo de faltas [Cukier99].

A laténcia como consequéncia da ocorréncia de faltas e subsequente activacao
de mecanismos que as toleram ¢ a par do factor de cobertura, um parametro de
grande relevancia na avaliagdo de sistemas tolerantes a faltas. A importancia
desta avaliagdo tem repercussoes a dois niveis:

e No projecto dos mecanismos de tolerancia faltas: A este nivel a
importancia advém da necessidade de obter informacdo da rapidez
com que os mecanismos de tolerancia a faltas, detectam e efectuam o
tratamento das mesmas. O controlo da laténcia associada a deteccao
dos erros ¢ importante para assegurar que 0s €1Tos nao se propaguem
as restantes partes do sistema, assegurando assim, que a falta seja
tolerada no dominio logico funcional;
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e No desenvolvimento de aplicacées de tempo-real: O atraso na
execucdo das tarefas do sistema, resultante da execugdo prioritaria
das accdes de recuperacdo de faltas, tem impacto na validade
temporal das fun¢des de um sistema de tempo-real. Desta forma uma
caracterizagdo da laténcia para os mais diversos cendrios de faltas e
de carga do sistema ¢ relevante para desenvolvimento de aplicagdes
de tempo-real.

Em termos de estimacdo da laténcia, a média amostral pode igualmente ser
utilizada como estimador. Neste contexto o valor esperado para os tempos de

reaccao do sistema ¢ obtido a partir das laténcias apresentadas para cada
combinagdo do conjunto {fxa} que engloba as faltas que o afectam, e a

actividade do sistema que resulta da sua carga.

Metodologias para estimacdo do factor de cobertura em sistemas tolerantes a
faltas, avaliados com base na utilizacao de técnicas de injeccao sdo apresentadas
em [Powell95] [Cukier99].

Nesta dissertagdo o objecto de avaliagcdo ndo estd direccionado para a
avaliacdo da cobertura fornecida pelos mecanismos de tolerdncia a faltas do
PROFIBUS-DP, esta antes centrada na:

e Identificagdo dos mecanismos que sdo activados aquando da
ocorréncia de faltas;

e Determinagdo da probabilidade dos eventos que apresentem maiores
impactos no desempenho da rede;

e Avaliacdo da influéncia das laténcias associadas a activacao desses
mecanismos, em indicadores temporais relevantes para o
desempenho de tempo-real da rede.

A inferéncia dos indicadores referidos cujo processo € intrinsecamente
estocdstico segue os mesmos formalismos da estatistica relativos a obtengdo de
estimadores, e ¢ efectuado de forma semelhante aos apresentados em [Powell95].
Contudo esta metodologia so refere os principios para obtencdo de estimadores
com elevado grau de rigor, ndo indica a forma como devem ser efectuadas as
experiéncias para que a amostra garanta os pressupostos que estdo implicitos a
obtengdo de estimadores rigorosos. De facto, a avaliagdo da operacdo de um
sistema por injec¢do de faltas ¢ um processo complexo que muitas das vezes nao
¢ facilmente enquadrado nos problemas classicos analisados na estatistica.

Neste contexto, ¢ utilizada uma metodologia ndo s6 para a obtencdo dos
estimadores, mas também para o dimensionamento, configuracao e execucao das
experiéncias. Esta metodologia segue uma abordagem que ¢ frequentemente
utilizada na simulagdo de sistemas de eventos discretos [Tyszer99] [Banks96].
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4.7.1 Metodologia Implementada no Ambiente de
Injeccao de Faltas

A avaliagdo por simulagdao do funcionamento de um sistema, consiste na
estimulacdo das suas entradas com um conjunto de varidveis aleatorias, € na
observacao na saida do modelo que o representa das varidveis das grandezas de
relevo para a avaliagdo. O ambiente de injeccao apresentado nesta dissertagdo
implementa o mesmo principio, substituindo contudo o modelo por um sistema
real, evitando assim os problemas inerentes a necessidade da sua validagdo e
também de o calibrar, através do fornecimento de pardmetros de funcionamento
que correspondam a real operagao do sistema.

A utilizacdo na entrada de variaveis aleatdrias (numeros aleatorios) implica
que as variaveis de saida do sistema sejam igualmente aleatdrias. Assim, o
resultado na saida, correspondente a um determinado valor na entrada, representa
uma amostra da populagdo que € constituida por todas as observacdes possiveis.
Um aumento da dimensdo da experiéncia, ou seja a exercitacdo da entrada por
um maior numero de eventos, aumentara na mesma dimensao o numero de
observacdo que constituem a amostra. Contudo apesar dos nimeros aleatorios
poderem representar a ocorréncia de eventos estatisticamente independentes na
entrada do sistema, isso ndo garante que as variaveis de saida sejam igualmente
independentes. Em muitas situacdes a observagdo X;.; pode em certo grau, ser
influenciada pela observagao X; que a precedeu. Desta forma, a amostra pode ser
constituida por elementos entre os quais se verifique a existéncia de
autocorrelagao.

Isto resulta numa reducdo da independéncia estatistica entre elementos da
amostra, contrariando assim, um dos pré-requisitos que devem ser considerados
na obten¢do do estimador, potenciando o risco deste se transformar num
estimador enviesado.

A fase em que se processam as observagdes tem igualmente influéncia no
resultado do estimador. Na execucdo de uma experiéncia o sistema passa por
duas fases:

e Fase transitoria, em que se verificam variagdes significativas na
resposta do sistema;

e Fase estacionaria, onde as saidas do sistema apresentam uma maior
estabilidade (uniformidade).

Neste contexto, se 0 objecto de avaliagdo esta centrado no regime estacionario
a componente transitoria pode assumir um peso importante e influenciar de
forma significativa o resultado das experiéncias. Assim, no sentido de obter
estimadores tdo precisos quanto possivel, estas questdes devem ser correctamente
enderecadas.

A diminuigdo do enviesamento do estimador devido ao efeito de
autocorrelagdo entre elementos da mesma amostra, pode ser alcangado pela
repeticao da experiéncia com diferentes valores de entrada, num ntimero de vezes
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suficientemente elevado. Neste método, a autocorrelacao continua a existir entre
elementos da amostra de uma mesma experiéncia, mas as amostras sao
independentes quando consideradas entre diferentes experiéncias. Assim, a média
amostral obtida a partir dos contributos das varias amostras pode ser considerado
um estimador ndo enviesado.

A minimizagdo da influéncia da componente transitoria na andlise de regime
estacionario pode ser obtida com base em duas abordagens:

e Eliminar as observacdes que correspondem a fase de arranque da
experiéncia — fase transitoria;

e Assumir que, aquando do arranque do sistema o seu comportamento
se aproxima do regime estacionario.

A aplicagdo da primeira estratégia tem como principal dificuldade a
identificagdo de quais as observagdes que podem ser ignoradas. A dificuldade
deriva do facto de muitas das vezes o ponto a partir do qual o sistema alcangou a
fase estacionaria ndo ser de facil identificacao.

Na aplicagdo da segunda estratégia, o principal obstadculo surge quando nado
existe conhecimento suficiente acerca da dindmica do sistema.

Uma forma de inferir qual a fase em que se encontra o sistema consiste na
analise da diferenca entre as estimativas obtidas a partir de amostras sucessivas.
No caso da diferenca assumir um valor pequeno poder-se-a4 de forma aproximada
considerar que o sistema se encontra em regime estacionario. Um método mais
rigoroso para esta avaliacdo ¢ baseado no teorema do limite central e recorre a
utilizacdo da média e do desvio padrdo para estimar a componente transitoria
com auxilio de uma representacao grafica [ Tyszer99].

O método implementado na recolha de informacdo obtida através da
realizacdo das experiéncias de injeccdo de faltas seguiu, a primeira das
abordagens descritas anteriormente. Em termos operacionais, a infra-estrutura de
comunicagdes ¢ configurada e posta a funcionar somente com as estagdes que sao
objecto de avaliagdo. E assegurado uma margem de tempo para que o anel logico
estabilize o seu tempo de ciclo, nomeadamente no que respeita a carga que esta a
processar, ¢ dos eventos de remocao do anel dos modulos que asseguram a
operagdo do injector ¢ do monitor (Fig.4.23). Estes modulos s6 fazem uso da
rede PROFIBUS-DP durante a fase de sincronizag¢ao de tempo-real (configuragao
da infra-estrutura), encontrando-se as interfaces PROFIBUS-DP desligadas do
anel enquanto decorrem as experiéncias de injeccao de faltas.
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Condicbes
iniciais Inicio da
lo injeccdo de faltas
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Configuragéo da Experiéncias de injecgéo de faltas
infra-estrutura de ) Faf:? ] e
injeccao ransioria Recolha de dados

Figura 4.23 - Inicializa¢ao e recolha de informacao das experiéncias de injeccio.

Apesar da duragdo da experiéncia ser um parametro relevante para o
dimensionamento ¢ estabelecimento das correctas condigdes de avaliacdo, ela
propria ndo resulta directamente de uma imposi¢do que possa ser atribuida a
natureza do problema. No entanto o seu dimensionamento deve levar em
consideracdo aspectos como [Banks96]:

e A dimensdo da experiéncia ndo deve ser demasiado pequena, sob o
risco de os desvios impostos pelas condi¢des iniciais poderem
assumir um peso significativo no resultado da observacdo. O
aumento da dimensao da experiéncia atenua de forma significativa a
influéncia das condig¢des iniciais no resultado final;

o C(Custos resultantes do aumento da dimensdo das experiéncias,
nomeadamente no que se refere as condigdes requeridas para
suportar tais experiéncias.

O dimensionamento das experiéncias efectuadas no ambiente de injeccao teve
em consideragdo estes dois aspectos. Assim, foi utilizado um tempo de
experiéncia Tg=3.5s. Considerando a dindmica das comunicagdes na rede, este
tempo assegura uma boa representatividade das experiéncias nomeadamente
quanto a actividade no barramento e ao conjunto de faltas que afecta o trafego
desse mesmo barramento. Simultaneamente, esta dimensdo esta adequada as
capacidades de armazenamento de informacdo disponibilizados pelos mddulos
que suportam as estacoes PROFIBUS-DP.

Existem varios métodos para obter estimadores relativos a operagdo de um
sistema em regime estacionario [ Tyszer99] [Banks96].

e Método das replicacées independentes: Consiste na realizagdo de
um numero de experiéncias estatisticamente independentes, que tém
em comum a mesma duragdao ¢ as mesmas condi¢des iniciais, mas
executadas de acordo com diferentes niimeros aleatorios;

e Método da Média dos Lotes (Batch Means). A estimagdo ¢
efectuada com base na informagdo obtida numa unica experiéncia de
longa duragdo, da qual as observagdes sdo divididas em blocos
adjacentes nao sobrepostos;

e Meétodo Regenerativo: Consiste na divisdo da experiéncia num
conjunto de sequéncias de experiéncias de dimensdes mais
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reduzidas, que tém inicio em pontos particulares da experiéncia,
cujo estado ¢ independente de todo o historial do sistema. Estes
pontos sdo designados de pontos de regeneracdo e sdo
caracteristicos de determinados sistemas denominados de
regenerativos.

Uma comparagdo entre o método das replicagcdes independentes e o método da
média dos lotes, revela que este tltimo ¢ mais eficiente ao nivel do tratamento da
informagdo que resulta da componente transitdria da experiéncia. No método da
média dos lotes ¢ rejeitada unicamente informacdo referente a uma uUnica
experiéncia, pelo contrario no método das replicacdes independentes isso ocorre
para as n réplicas da experiéncia. Em contraste, a execu¢cdo de uma Unica
experiéncia no método da média dos lotes potencia o efeito de autocorrelacio
entre elementos da amostra obtida. Uma forma de reduzir este efeito requer uma
escolha criteriosa da dimensdo dos blocos, para que ocorra um aumento da
independéncia das amostras que resultam dessa separacdo. Neste processo, €
exigido um controlo adicional que permita monitorar a autocorrelagao através da
medida da covariancia [Alexopoulos04] [Tyszer99]. Ao contrario, no método das
replicacdes independentes as amostras das experiéncias sdo estatisticamente
independentes entre si.

Analisando estes dois métodos na perspectiva da aplicagdo ao ambiente de
injeccdo, o método da média dos lotes assenta a sua operacdo na execucao de
uma experiéncia de longa duracdo, o que coloca dificuldades ao nivel da
implementacdo, dada a forma como ¢ processado o armazenamento da
informac¢do nos modulos do ambiente de injec¢dao. Por seu lado, o método das
replicagdes independentes permite ajustar a dimensdo das experiéncias aos
recursos que sao disponibilizados. Acresce que devido & forma como o sistema
de injeccao executa as experiéncias (Fig. 4.23) a injec¢do de faltas e recolha de
informacao relevante s6 ocorre apds o sistema se encontrar na fase estaciondria, e
que o tempo gasto para atingir esse estado ¢ negligivel relativamente ao tempo
dispendido nas restantes componentes de configuracdo da infra-estrutura.

O método regenerativo produz resultados precisos. Contudo, apresenta
dificuldades de implementagdo, nomeadamente no que respeita a identificacao
dos pontos de regeneracao, € mesmo quando estes sdo identificados, nem sempre
sdo alcancados devido a combinagdes de eventos que podem ocorrer no sistema
[Tyszer99].

Tendo em consideracdo estes condicionalismos, a abordagem utilizada no
ambiente de injeccao de faltas estd de acordo com o método das replicacoes
independentes.

4.7.2 Meétodo das Replicacoes Independentes

Assumindo que o conjunto {X,X,,---,X,} representa uma sequéncia de

s n

valores da variavel de saida X de interesse para a andlise do comportamento em
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regime estacionario de um determinado atributo de um sistema, e que essa
sequéncia converge para a funcdo de distribui¢ao da variavel:
lim Prob{X < x}=F(x) 4.5)
Considere-se igualmente que a fase transitoria da operagdo do sistema estd
identificada e que ¢ estimado o ponto 7, a partir do qual a média dos elementos

da variavel tem valor aproximado a média u. Assim, cada uma das M replicacoes
independentes de experiéncias de dimensdo N, especificadas no método das
replicacdes independentes, tém uma média amostral de acordo com.

N 1 Y

My =

N_no n=i+1

(4.6)

mn

Consequéncia da independéncia entre as M experiéncias (replicacdes), o
resultado de cada uma das suas médias amostrais £, € igualmente independente,

pelo que o seu valor esperado E[i,]~u pode ser considerado de forma
aproximada um estimador ndo enviesado de u.

a, 4.7)

O intervalo de confiangca associado a este estimador pontual pode ser
determinado com base na variancia amostral.

(1) =67~ M- ) = -] @)
" " M_lm:1 " M_lm:I " M_l
Os fundamentos da estatistica estabelecem para amostras com distribui¢do de

probabilidade ndo necessariamente normal, com média u e varidncia o’ , a
variavel padronizada associada a g ¢ dada por:

_A—pu
z=£5 (4.9)

n

Representando s°(z, ) da expressdo (4.8) um estimador nio enviesado da

2 A
C A . ~ ~ Ky , . . ‘A .
variancia (o) de 4, entdo o factor (4 m% ¢ uma estimativa da variancia de

L. Assim, considerando o desvio padrdo s como a raiz quadrada da variancia

amostral, a variavel padronizada (4.9) pode ser determinada com base numa
distribuicdo ¢ Student de M-1 graus de liberdade.

_A-u
L= (4.10)
M

E entdio possivel definir desigualdades que de acordo com uma determinada
probabilidade delimitam o valor que a variavel padronizada (4.10) pode assumir.
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Prob le(l—%j<”m_”sle(1—ﬁj =l-a (4.11)

A distribuigdo ¢ Student ¢ uma distribuicdo simétrica centrada em torno de
zero, pelo que as inequagdes da expressao (4.11) podem ser reescritas em ordem
a u e apresentar o resultado na forma de um intervalo de confianga (4.12) que
incluira com probabilidade 1-« o valor esperado de . Em que a representa em
média a propor¢do das vezes que em que o intervalo de confian¢a ndo contém o
parametro que se pretende estimar.

e I

Por vezes a andlise esta centrada na probabilidade de um determinado atributo
associado a uma variavel aleatoria pertencer a um intervalo especificado. Inferir
essa probabilidade pode ser o objecto de interesse, como ¢ o caso nesta
dissertacdo da determinacdo probabilidade de ocorréncia de certos eventos
quando o PROFIBUS-DP ¢ afectado por faltas.

A sua determinacao pode ser efectuada através de um processo semelhante ao
anterior [Tyszer99].

Seja [ o intervalo de interesse e que:
P, = Prob{Xn € I}
e (4.13)
p=Ilimp,

n—0

Para cada uma das M réplicas da experiéncia, obtém-se uma estimativa da
propor¢ao da ocorréncia do evento de interesse.

X
p, —" 4.14
s (4.14)

Em que x, ¢ o valor da varidvel aleatoria X, pertencente ao intervalo I,
excluindo os eventos observados durante a fase transitoria, n>n,. O valor
esperado p das M réplicas independentes ¢ aproximadamente igual a média p

(E[p, ]~ p).

1 M
p=—>» D 4.15
P sz’" (4.15)

sZ(ﬁm)=#ﬁ(ﬁm Y (4.16)
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De forma semelhante a varidvel padronizada (4.17) tem uma distribuicao que
pode ser aproximada a ¢ Student com M-I graus de liberdade, e um intervalo de
confianga definido pela expressao (4.18).

t=L" P (4.17)
Spﬂl

N
pe[ﬁ—tM_l(l—ZJM ;3+¢M_1(1_EJM} (4.18)

G

2) M’ 2) M

4.7.2.1 Dimensionamento do Numero de Réplicas

O método das replicagdes independentes permite estabelecer um conjunto de
procedimentos que devem ser cumpridos na execugdo das experiéncias que
ocorrem no ambiente de injeccdo de faltas. As expressdes representadas
estipulam a forma como os dados das experiéncias sdo tratados durante a fase de
analise para obter estimadores e respectivos intervalos de confianga. Nao
obstante a grande importancia de toda a fundamentacgdo anterior, o processo fica
incompleto sem a identificacdo da forma como deve ser dimensionado o nimero
de réplicas (experiéncias).

O ntmero de experiéncias influéncia a precisdo do estimador e por
conseguinte estd subordinado a precisdo que neste se pretende depositar. A
influéncia do numero de experiéncias reflecte-se essencialmente nos seguintes
parametros:

e Na precisido do intervalo de confianca, que varia na razio inversa
das amostras;

e No grau de confianca do intervalo, ou seja na probabilidade do
intervalo de confianga incluir o parametro estimado.

Na maior parte das vezes ndo existe a priori qualquer informacdo que permita
efectuar uma estimativa do numero de experiéncias a realizar. Nestas
circunstancias o seu dimensionamento nao ¢ um problema de resolucdo directa,
obrigando ao recurso de uma experiéncia piloto que forneca informagdo acerca
do estimador. Suportado nesta informacdo € possivel projectar experiéncias
complementares num processo iterativo até se obter o grau de precisdo
pretendido.

Uma forma de implementar o processo de controlo das iteragdes consiste em
considerar um intervalo de confianga cuja largura seja uma frac¢ao do valor do
estimador objecto de analise.

Assumindo A como a largura do intervalo de confianca, dada pela diferenca

dos seus limites de confianca, ¢ & uma fraccio do estimador pontual 4 da

quantidade 4, em que A e & representam o valor obtido na experiéncia piloto,
ou como resultado de experiéncias complementares, entdo pode-se considerar
como critério de paragem a verificacdo da seguinte inequagao:
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A<ed (4.20)

No caso do resultado da inequagdo nao satisfazer a condicao (4.20) procede-se
ao dimensionamento de um nimero M,,; de experiéncias complementares ao
somatorio das M, anteriores. O dimensionamento ¢ efectuado com recurso a
expressao (4.21), sendo executado as vezes necessarias até que se obtenha a
precisdo desejada.

M., {( A jngx}Zx:Mx 4.21)

&3

4.8 Sintese

Com o objectivo de fornecer uma ferramenta de suporte a avaliacdo do
funcionamento do PROFIBUS-DP em cendrios excepcao, foi desenvolvida uma
infra-estrutura de injec¢ao de faltas de acordo com os seguintes pressupostos:

(1)  Apresentar uma arquitectura modular;

(1)  Seguir uma estratégia de recolha de dados orientada a construgdo de um
repositorio de informagao;

(111)) Ser capaz de implementar uma metodologia de realizacdo de
experiéncias de acordo com fundamentacdo matematica, que assegure o
rigor e representatividade estatistica das amostras obtidas nas
experiéncias de injec¢ao de faltas.

O desenvolvimento modular da infra-estrutura visou a sua adaptagdo aos
requisitos impostos pelas tarefas de injec¢do de faltas e da recolha de dados num
ambiente distribuido. Da mesma forma a estrutura modular permitiu agrupar
moédulos segundo uma organizagdo hierdrquica, dividindo assim a tarefa de
injeccdo em varias subfuncdes. Esta subdivisio do problema de injecgdo
acomodou muita da heterogeneidade dos requisitos subjacente a esta fungdo,
tendo sido possivel especificar e implementar modulos do controlo de injec¢ao
que se revelaram Dbastante eficientes ao nivel da controlabilidade e
reprodutibilidade das experiéncias, assim como, na capacidade de injeccao de
faltas com elevada resolugdo temporal.

Num contexto de avaliagdo que tem como objecto a avaliagdo modos de
operacdo que nao sdo conhecidos a priori, e da verificagdo do seu impacto em
varios indicadores de comportamento da rede, a defini¢do de uma estratégia para
a recolha e processamento da informacao ¢ relevante.

Na concepgdo da infra-estrutura de injeccao de faltas, optou-se por ndo seguir
uma filosofia assente na obteng¢do directa dos estimadores que avaliam o
funcionamento da rede. Esta opcao € justificada pelo facto do tipo de avaliagao
que se pretende efectuar requer um padrao experimental que evolui com o
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conhecimento obtido. Neste processo numa primeira fase sdo identificados os
modos de operagdo e com base nestes sao especificados estimadores quer para a
determina¢do da probabilidade de ocorréncia quer para caracterizacdo da
influéncia destes no comportamento da rede.

Acresce que o processo de avaliacao € inerentemente estocastico pelo que esta
sujeito a um conjunto de regras no dimensionamento das experiéncias para
salvaguarda da representatividade dos resultados obtidos, o que se traduz na
necessidade de efectuar um elevado niimero de experiéncias. A realizacdo de
experiéncia para a obtencdo de um estimador especifico, apresenta
inconvenientes importantes designadamente por poder implicar a repeti¢do de
experiéncias ja realizadas. Este ¢ um processo extremamente dispendioso da
perspectiva temporal. Igualmente esta abordagem dificulta a correlacdo de
informacdo nomeadamente para despiste de falsas hipoteses, muitas das vezes
necessaria neste tipo de experiéncias.

A estratégia implementada consistiu assim na constitui¢do de um repositorio
de informacao que pode ser acedido em qualquer altura e sobre o qual podem ser
efectuadas as mais diversas andlises. Esta abordagem nao requer repeti¢des de
experiéncias das quais j& foram obtidos os dados reduzindo assim de forma muito
significativa o tempo da componente experimental. O inconveniente principal
desta abordagem esté relacionado com uma necessidade elevada de recursos para
armazenamento de informagao.

Em ultimo, a estrutura da infra-estrutura teve que garantir os mecanismos de
suporte essenciais a realizacdo de experiéncias de acordo com as condi¢Oes
impostas pela fundamentacdo matematica que garante a validade dos resultados
obtidos. Neste contexto, a infra-estrutura incluiu recursos quer ao nivel da
capacidade de armazenamento quer ao nivel da automatiza¢do de procedimentos
para repeticdo de pequenas experiéncias de injec¢ao de faltas que facilmente se
adaptem a uma execugdo que esteja de acordo com o método das replicagdes
independentes.
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Capitulo 5

PROFIBUS-DP: Avaliacao do
Desempenho em Cenarios de Faltas

5.1 Introducao

A operacdo das redes de comunicacdes, € mais concretamente o seu
desempenho quando afectadas por faltas, estd de uma forma geral
intrinsecamente associado as caracteristicas do protocolo e em particular das
camadas inferiores que o compdem.

Os niveis inferiores dos protocolos estdo incumbidos de entre outras tarefas,
de tratar erros de comunicagdes e de resolver conflitos que ocorram ao nivel do
meio fisico. Neste enquadramento, uma parte substancial da componente
temporal da laténcia e do jitter introduzido nas comunicagdes ocorre
precisamente devido a necessidade de execucdo dos mecanismos responsaveis
por assegurarem as referidas tarefas. Quando se menciona os niveis inferiores
refere-se concretamente a camada de ligagdao de dados.

No PROFIBUS-DP muitas das func¢des referidas sdo efectuadas precisamente
nessa camada que toma a designacdo Fieldbus Data Link — FDL. Acresce que a
forma como as estagdes estdo organizadas na rede, torna sensivel a execugdo
destas tarefas. Sobretudo, se a forma como foram implementadas seja susceptivel
de apresentar padrdes de operacdo que resultem na activacdo combinada de
varios mecanismos em consequéncia de diferentes modos de faltas. Nestas
condicdes o tempo que estes mecanismos possam estar activos pode traduzir-se
em elevadas laténcias afectando assim de forma significativa a resposta de
tempo-real da rede.

Do exposto fica patente a necessidade de compreender os mecanismos que
regem a operagdo da FDL e de avaliar o seu comportamento para os mais
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diversos cendrios de excep¢ao que possam ocorrer derivado a faltas com
incidéncia no barramento.

5.2 Camada de Ligacao de Dados

Os principios organizacionais e funcionais do PROFIBUS-DP foram ja alvo
de uma abordagem em §2.3. Nesta seccdo o protocolo ¢ revisitado no sentido de
aprofundar aspectos que sdo relevantes para a compreensao e suporte a avaliacao
da operacao do PROFIBUS-DP na presenca de faltas.

A camada de ligagdo de dados (FDL) assegura um conjunto de servigos de
comunicagdo que suportam toda a transferéncia de informac¢do do utilizador sem
que este interfira nos servicos base de comunicagdo, nem se tenha que preocupar
com aspectos relacionados com a gestdo da rede ou do controlo de erros. Neste
contexto, a descri¢cdo da FDL pode ser centrada nos trés aspectos seguintes:

e Controlo de acesso ao meio;
e Suporte a transmissao de dados;

e Integridade da informacao;

5.2.1 Controlo de Acesso ao Meio

O controlo de acesso ao meio regula toda a actividade da estacdao na rede, bem
como a forma como esta se processa. No PROFIBUS-DP ¢ implementado entre
estacOes activas, um método de controlo baseado na descentralizagdo da gestdo
do acesso ao meio, regendo-se as comunicagdes que sdo estabelecidas com as
estacOes passivas de acordo com uma estratégia centralizada baseada numa
configuracdo mestre escravo.

De acordo com a norma da rede [EN96a], a execu¢do destes métodos sdo
regidos segundo a maquina de estados da figura 5.1. Cada estado operacional da
estacdo ¢ definido para varios cendrios de operagdo, englobando estados relativos
a eventos de inser¢ao ou de remogao de estagdes do anel, da mesma forma que
prevé accdes para tolerar a ocorréncia de faltas.

A descrigdo que se segue da maquina de estados da FDL, refere os estados
operacionais focando essencialmente os cendrios que sdo mais representativos de
uma operagdo em regime estacionario, ao qual vagamente sdo referidas
excepgoes. Isto resulta de uma opg¢do em favor de uma descricdo mais fluida.
Uma descri¢do de todas as funcionalidades implementadas pelo controlo de
acesso ao meio encontra-se na norma da rede [EN96a].
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Figura 5.1 - Maquina de estados do controlo de acesso ao meio de uma estacio activa PROFIBUS-
DP.

Offline

Estado operacional no qual a estagdo ainda ndo estd do ponto de vista ldgico
conectada a rede. A FDL estabelece o seu estado de operacdo em offline logo
apés a ocorréncia de um dos seguintes eventos: Arranque da estagdo, ou
ocorréncia de um erro severo. Permanece neste estado até a completa
parametrizagdo da FDL.

Listen Token

Ap6s ter sido completamente parametrizado a FDL deve evoluir para o estado
Listen Token. Neste estado a FDL deve monitorizar o trafego do barramento de
forma a identificar a estagdes que se encontram a operar no mesmo, € assim,
construir a lista das estacdes activas (LAS). Este processo ¢ efectuado com base
no contetido do foken enviado por cada uma dessas estagdes. A lista fica
completa apds ter sido observado dois ciclos 1dénticos e de forma consecutiva. A
partir desse momento a estacdo estd pronta a entrar no anel, devendo para tal
aguardar a recep¢do de uma trama Request FDL Status enderecada pela estagdo
que a precede no anel.
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Active Idle

Neste estado, a FDL inserida no anel 16gico aguarda a recep¢do de tramas que
lhe sejam enderecadas, sem contudo por sua iniciativa poder exercer actividade
no anel. Quando lhe sdo enderegadas tramas com dados (tramas de ac¢ao) deve
proceder em conformidade com o que lhe ¢ enviado. Quando lhe ¢ enderecada
pela estacdo que o precede um foken valido, a FDL ganha acesso ao barramento
para poder exercer a sua actividade.

Claim Token

Se num dos estados anteriores (Listen Token e Active Idle) a FDL nao
identificar qualquer actividade no barramento durante um limite maximo
estipulado (timeout), entdo deve evoluir para o estado Claim Token. Neste estado,
deve gerar um token e proceder a re-inicializacdo ou a inicializacdo do anel
logico. No primeiro caso, a LAS existente at¢é ao momento da deteccdo do
timeout permanece valida, e a estacdo pode de imediato evoluir para o estado Use
Token. O segundo caso ocorre quando o timeout se verifica na estacdo com
menor enderego, € neste cenario ha necessidade de gerar uma nova LAS.

Use Token

Apos a recepcao de um foken ou da ocorréncia de uma re-inicializagdo a FDL
estabelece operacdo no estado Use Token. Neste estado operacional a estagcdo
pode estabelecer o ciclo de mensagens com as estacdes passivas da sua esfera de
controlo. Deve para tal respeitar as regras do protocolo relativamente ao tempo e
prioridades das mensagens, sendo que o protocolo garante pelo menos o envio de
uma mensagem de alta prioridade.

Await Data Response

Na posse de um foken, sempre que procede ao envio de uma trama de acgao
(action frame), a FDL deve aguardar o tempo de recepcao (slot time), suficiente
para permitir a recep¢do da resposta da estacdo destinataria. Apds concluida a
transaccdo, podendo nesta estarem incluidas retransmissdes devido a erros ou
auséncia de resposta da estacdo enderegada, a FDL deve retomar o estado Use
Token.

Check Access Time

O limite maximo de actividade que uma estagdo que detém o foken pode
exercer no barramento ¢ regulada pelo Token Holding Time. Assim, antes de se
proceder ao envio de uma nova trama deve ser verificado se ainda dispde desse
tempo. Caso este tenha expirado a FDL deve iniciar os procedimentos de
passagem do foken.
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Pass Token

No estado Pass Token a FDL tenta passar o token a estacdo que o sucede no
anel 16gico. No caso de se tratar da Unica estagdo activa no anel, a FDL deve
enviar um foken enderecado a propria estacao.

Check Token Pass

Apo6s o envio do token a FDL deve evoluir para o estado Check Token Pass
onde deve confirmar a passagem token. Neste processo aguarda um slot time,
monitorizando o barramento a espera que a estagdo para a qual foi enderecado o
token 1nicie a actividade. A ocorréncia de actividade dentro do periodo definido
pelo slot time faz suspender a actividade no barramento da FDL e evoluir para o
estado Active Idle. A inexisténcia de qualquer actividade no barramento durante o
periodo estipulado provocara o inicio de nova tentativa de passagem do token no
estado Pass Token.

Await Status Response

A FDL estabelece operagao neste estado quando ndo conhece a estagdo que
lhe sucede no anel. Este cenério pode ocorrer devido a necessidade de proceder
inicializacdo do anel, ou durante pesquisa de estagdes na gama de enderecos
abrangida pela GAP. Neste processo, a FDL aguarda pelas confirmacdes as
tramas Request FDL Status durante um slot time. Caso receba qualquer outra
trama que nao seja resposta ao servigo enviado a FDL, entra no estado Active Idle.

O controlo de acesso ao meio implementa um conjunto de componentes cuja
funcdo ¢ importante para estabelecer o estado de operacdo. Servigos de
comunicagdo de gestdo da rede, geracdo de uma lista das estacdes activas no anel
logico, e temporizadores, sdo componentes que sao utilizados de forma integrada
pelo controlo de acesso ao meio da FDL na defini¢gdo dos varios estados de
operagao.

5.1.1.1 Servicos de Comunicac¢ao de Gestao

Os servicos de comunicacdo de gestdo tém a particularidade de nao
contribuirem directamente para o processo de transferéncia de dados que
constitui a esséncia da comunicag¢do entre estacoes, mas antes estdo orientados
para funcdes que permitem coordenar a operacdo das estacdes na rede. Estes
servicos sdo constituidos por duas tramas.

Token

O token ¢ uma trama que tem como principal fun¢do transferir a autorizagao
de acesso ao meio (barramento). Esta funcdo envolve uma transac¢do entre duas
estacoes, o detentor do foken e a estagdo candidata a sua recep¢do. Desta forma, a
estrutura da trama reflecte isso mesmo e nesse contexto ¢ constituida unicamente
por trés bytes (caracteres de UART) (Fig. 5.2):
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Identificador da trama —SD Start Delimiter;,
Enderecgo da estagao de destino — DA Destination Address;

Enderego da estagdo de origem — SA Source Address.

Start Delimiter Destination Source
220 Address Address
UART Character
startl po| b1| b2| b3| ba| b5| b6 | b7 [SHe /O
bit i
< '
data byte

Figura 5.2 - Estrutura do token.

Request FDL Status

A trama Request FDL Status ¢ utilizada pela FDL para obter o estado
operacional das demais estagdes (Fig. 5.3). A sua utilizagdo pode ser efectuada
em dois contextos distintos:

A pedido do utilizador, para mapear o estados de todas as estagdes
que fazem parte da rede, incluindo estacdes passivas numa lista
designada de Live List,;

Por iniciativa da FDL, e sempre que tenha expirado o tempo para
actualizacdo da GAP-List, uma gama de enderecos em que cada
estacdo activa € responsavel por gerar eventos de actualizagdo com o
objectivo de pesquisar estagdes e proceder a sua insercdo no anel
logico. Neste caso, a trama ¢ enviada no espago de enderecamento
compreendido entre o enderego da estagdo detentora do token e o
endere¢o da estacdo que a sucede na lista das estagdes activas.

Sempre que uma estacdo recebe esta trama responde com o seu
estado operacional codificado no campo Function Code (FC). Assim,
a sua resposta representa um dos seguintes estados:

e Not Ready: ocorre quando uma estacdo nao estd pronta
para entrar no anel 16gico, nomeadamente por ainda nao ter
construido a sua lista de estagdes activas;

e Ready to Enter Logical Ring: A estacdo aguarda inser¢cao
no anel logico;

e Station in Logical Ring: Se a estagdo se considera membro
do anel logico;
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e Slave Station: quando o endereco inquirido ¢ ocupado por
uma estagdo passiva.

SD ED
16 DA SA FC FCS 22
SD - Start Delimiter FC — Function Code
DA — Destination Address FCS — Frame Check Sequence
SA — Source Address ED — End Delimiter

Figura 5.3 - Estrutura da trama que suporta o servico Request FDL Status.

5.1.1.2 Lista de Estacoes Activas

A eficiente execuc¢do das acgdes de controlo estd de uma forma genérica
condicionada por uma correcta percepcao da envolvente onde o sistema de
controlo actua. Essa percepcdo tem de ser consistente e por conseguinte muitas
das vezes nao pode cingir-se unicamente a imagem que obtém instantaneamente
da actividade do sistema, uma vez que esta pode estar afectada por erros ou
interferéncias que se traduzam em factores desviantes ao seu desejavel
funcionamento.

Em determinados cendrios, isto requer o recurso a um capital de informagao
que actue como memoria do sistema e assim permita suportar ¢ validar tomadas
de decisao nas acg¢des de controlo.

No PROFIBUS-DP a LAS fornece uma imagem da constituicdo global do
sistema no que se refere as estacdes que concorrem a um mesmo recurso — acesso
ao barramento. Assim, cada novo evento observado no sistema pode ser avaliado
de acordo com as regras do protocolo e essa avaliacdo pode ser sustentada por
informagdo que a contextualize com o estado do sistema.

De uma forma geral, grande parte das operagdes que envolvem a inser¢ao de
estagdes no anel 16gico, passagem de foken, ou na definicdo de estado de
operagdo da FDL est4d directamente condicionada a memoria do sistema que ¢
fornecida pela LAS. Neste contexto, a LAS ¢ um dos componentes que assume
particular relevancia no suporte a operacao do protocolo.

5.1.1.3 Temporizadores

Parte significativa das operagdes efectuadas pela FDL ¢é executada num
contexto temporal restrito. Uma componente dessas operagdes decorre de forma
sincrona com eventos observados no barramento de comunicagdes, ou dentro de
intervalos temporais bem definidos. De forma a monitorizd-los a FDL
implementa um conjunto de temporizadores.
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Todos esses temporizadores t€ém por resolugdo a duracdo da transmissdo de
um bit Ty, ou seja o inverso da taxa de transmissdao. Em fungdo do seu valor sao
derivados os tempos das tarefas efectuadas na FDL, e que de forma extensiva se
repercutem nos tempos observados ao nivel do utilizador.

A configura¢do base dos temporizadores que monitorizam a actividade do
barramento e que servem de regulagdo para a operagdo da FDL inclui:

Idle Timer: Temporizador para verificar a sincronizacdo do
hardware dos receptores. Assegura um tempo de barramento no
estado idle suficiente para a sincronizagdo do hardware dos
receptores;

Syn Interval Timer: Temporizador para monitorizagdo do meio de
transmissdo. No caso em que no hardware do receptor ndo ocorra
nenhuma sincronizagdo dentro do tempo contado no syn timer, este
evento € interpretado como uma falta de natureza permanente no
canal de recepgao;

Slot Timer: Temporizador que estipula o tempo maximo no qual
deve ser recebida a resposta aos servigos de comunicagdo, ou para
que se verifique actividade no barramento ap6s a transmissao de um
token. Caso o tempo expire antes que um dos eventos ocorra,
procede-se a repeticao do servico;

Timeout Timer: Temporizador para monitorizar a actividade das
estacOes activas no barramento. Este temporizador ¢ multiplo do slot
time.

A operagao da rede esta assim subordinada a verificagdo das condigdes
temporais impostas por estes temporizadores, o que tipifica a rede de
comunica¢do num perfil de comunicagao sincrono, caracterizado por um padrdo
de funcionamento no qual o barramento apresenta sempre maxima utilizagdo,
independentemente da carga gerada na camada do utilizador e suas caracteristicas

temporais.

5.1.2 Suporte a Transmissao de Dados

O PROFIBUS-DP utiliza dois tipos de servigo para transmissao de dados:

Servigos confirmados — Send and Request Data (SRD);
Servigos ndo confirmados — Send Data with No acknowledge (SDN).

Nos servigos confirmados os dados sdo transferidos em ciclos entre estagao
activa e passiva, ou seja a estacdo activa transfere dados de saida para a estacdo
passiva € esta se possuir entradas responde transferido os dados de entrada.
Quando a estacdo passiva representa um dispositivo de saida simples, confirma o
servico através de uma resposta curta codificada num byte.
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A estacdo activa contacta com todas as estagdes passivas da sua esfera de
influéncia, decorrendo o processo numa estacdo de cada vez e enquanto existir
tempo de posse de token (hold token). Caso o tempo de token expire antes de
concluida a ronda pelas estagdes passivas, a estacdo activa concluird o processo
durante a recepcdo de foken subsequentes. A frequéncia do contacto com as
estagdes passivas — polling, ¢ ditada pela geracdo de pedidos de comunicagdo na
camada do utilizador.

Nos servigos nao confirmados a estagao activa utiliza um processo de difusao
(broadcast) para fazer chegar a informagdo a todas os seus destinatarios. Neste
caso ndo existe lugar a qualquer confirmacgao por parte dos receptores do servigo.

O PROFIBUS-DP disponibiliza dois tipos de tramas para suportar os servigos
de comunicagdo. Uma, com comprimento fixo do campo de dados (8 bytes).
Uma outra, onde esse comprimento ¢ variavel (Fig. 5.4).

DU ED

DA SA FC 8 bytes FCS P
SD DU ED
LE LEr 104 DA SA FC 1... 244 bytes FCS 22

SD — Start Delimiter

LE — Length includes: DA, SA, FC and DU FC — Function Code
DU — Data Unit
DA — Destination Address FCS - Frame Check Sequence
SA — Source Address ED — End Delimiter

Figura 5.4 - Estrutura das tramas que suportam os servicos de transmissio de dados.

5.1.3 Integridade da Informacao

Uma das causas mais frequentes da ocorréncia de erros nas comunicagdes
sucede no canal de comunicagdes, e resulta da degradacdo da qualidade dos
sinais onde esta codificada a informacao. Por vezes, as fontes desta degradacao
assumem intensidade suficiente para tornar o processo de descodificacdo
impossivel, ou at¢ mesmo de, pontualmente, conseguir alterar o seu significado.

A FDL do PROFIBUS-DP utiliza dois métodos para detectar erros deste tipo:

e Um primeiro baseado num mecanismo de integridade do byte, que ¢
implementado com recurso ao bit de paridade da UART;

o Um segundo baseado num codigo que atesta a integridade da trama —
Frame Check Sequence (FCS).

O método do bit da paridade consiste na atribuicao do valor 0 ou 1 a esse bit,
de forma a perfazer com os restantes um niimero par ou impar. No PROFIBUS-
DP as UART’s sdo configuradas para fornecerem paridade par. Assim a UART
emissora deve atribuir um valor ao bit de paridade que transforme a soma da
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cadeia de bits num niimero par. Durante a recepg¢do, a ndo verificacdo do niimero
par ¢ assinalada como um erro de paridade.

Este método contudo oferece uma cobertura na detec¢do de erros limitada, que
ndo abrange basicamente os dois cendrios de faltas seguintes:

e Combinagdes de alteragcdes em nimero par de bits do bloco de dados
excluindo o bit de paridade (Fig. 5.5);

e Combinagdes de alteragdes em numero impar de bits, em que um
deles ¢ o bit de paridade.

No token, o bit de paridade constitui o tinico mecanismo de detec¢do de erros
implementado na trama. Neste contexto, o protocolo de acesso ao meio deve ser
capaz de acomodar alguma inconsisténcia que possa ser transmitida por via de
tramas com erros, cuja integridade foi dada como correcta pelo mecanismo de
paridade.

2006-10,.06 17:43:22 | ok Normal T3]
Stopped 4 T Z00M3-S  SHsAliv

CH1 1:1
1.50 Urdiv
DC  1.28MHZ

F

: : : : : : : : Edge CH1 +
g Ly : . . . . single
- : : : : : : : : : 1.00 Y

Figura 5.5 - Erro nao detectado pelo mecanismo de paridade.

Nas restantes tramas do protocolo, para além do mecanismo de paridade ¢
adicionado um byte de controlo (Frame Check Sequence - FCS). O contetido
desse byte ¢ calculado de acordo com codigos de Hamming, um tipo de codigo
utilizado para encriptacao, ou na detec¢do de erros de comunicagdo [Wells98]. O
PROFIBUS-DP determina o FCS com base em codigos Hamming com distancia
4. O processo ¢ aplicado a todos os bytes das tramas com excepgdao dos campos
com os cddigos que as identificam e as terminam.

No dominio das comunicacdes a escolha dos codigos de deteccao de erros
envolve a tomada de um conjunto de decisdes nas quais estdo considerados
aspectos como [Koopman04]:

e A distancia de Hamming a utilizar;
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e Qual a dimensao das mensagens que irdo ser protegidas;
e A dimensdo que os cddigos assumem nas mensagens.

Para a tomada de decisdo concorrem por vezes factores que sdo antagonicos
no que diz respeito as solucdes, o que em muitas das vezes obriga a uma solugdo
que privilegia alguns aspectos do problema em detrimento de outros.

No PROFIBUS-DP a escolha recaiu sobre um codigo de detec¢do de erros que
ocupa unicamente 1 byte na trama, e que provavelmente resultou de uma decisao
deste tipo. Naturalmente, esta solugdo nao oferece o mesmo grau de cobertura de
outros codigos CRC que sdo utilizados em outras redes, um factor que pode
assumir maior importancia em aplicacdes mais especificas. Encontram-se nesta
classe de aplicagdes aquelas que apresentam requisitos de seguranca que estejam
directamente relacionados com a integridade da informagao.

Uma avaliacdo da eficiéncia dos mecanismos de detec¢do de erros do
PROFIBUS-DP ¢ apresentado em [Willigh9a]. A avaliacdo foi efectuada para
condicdes especificas nas quais os eventos (erros) sdo equiprovaveis, com
probabilidade constante e que produzem uma inversao do valor da informagao. A
probabilidade de deteccdo de erros ¢ quantificada e sdo assinaladas algumas
insuficiéncias dos mecanismos, assim como, ¢ efectuada uma comparagdo com
resultados obtidos a partir da utilizagdo de CRC de 32bits. Nao obstante esta
comparagdo confrontar dois codigos muito diversos, nomeadamente no
comprimento que apresentariam na trama, ou seja, 1 byte no PROFIBUS-DP em
relagdo aos 4 bytes que representaria a outra solugcdo, a comparagdo evidencia
uma relativa baixa taxa de cobertura do método de deteccdo de erros
implementado pelo FCS do PROFIBUS-DP. A andlise apresenta uma
probabilidade de nio detec¢do da inversdo de 4 bits da ordem de 9-107"°.

Apesar destes aspectos menos positivos que sdo apontados aos mecanismos de
deteccdo de erros dos servicos de comunicagdo do PROFIBUS-DP, quando
analisados na perspectiva da integridade da aplicagdo estes nao sao por si factores
limitativos para o bom funcionamento das aplicagdes. De facto, se a aplicacao
apresentar restrigdes importantes quanto a integridade da informacdo estes
podem ser assegurados pelo perfil de aplicacdo PROFIsafe, que torna o processo
totalmente independente dos mecanismos implementados na FDL garantindo
niveis de integridade SIL3 [Stripf05].

Contudo, esta aparente fragilidade do mecanismo de deteccdo de erros numa
trama que assume particular importancia para a gestdo do anel 16gico, como € o
token e todo o padrdo sincrono de operagdao da FDL, baseado em timers e na
troca e monitorizacdo destas tramas, suscita outras questdes. Questdes essas, que
ndo estdo relacionadas com a integridade da informacgdo transferida entre
estagdes, mas antes com questdes de cariz temporal que derivam de uma reducao
de desempenho. Estas por sua vez podem afectar a disponibilidade de sistemas
com elevados requisitos de seguranca suportados pelo PROFIsafe, ou tornar
pontualmente a rede incapaz de garantir em determinados cenarios resposta de
tempo-real.
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Neste contexto torna-se pertinente:

e Avaliar quais os efeitos na operacdo da FDL de erros que ocorram
no barramento, identificando e caracterizando modos de operagao
associados as faltas;

e Avaliar a susceptibilidade do PROFIBUS-DP para apresentar
determinados modos de operacdo na presenca de faltas, e qual o
contributo destes no aumento da laténcia das comunicagoes;

e Avaliar de uma forma global os efeitos dos erros na operacdo de
tempo-real da rede de comunicacoes.

5.3 Caso de Estudo

A operacdo do PROFIBUS-DP ¢ pautada por duas componentes: uma de
gestdo e manutencao da rede, € uma outra que assegura a comunicacao de dados.
Quando a avaliacao da operagdo ¢ centrada nas caracteristicas temporais da rede,
essa avaliacdo esta genericamente orientada para os efeitos da resposta dos
servicos de comunicagdes no nivel da aplicagdo. Contudo uma avaliagdo da rede
fora do contexto do contributo da componente de gestdo, pode nao representar
correctamente a dinamica das comunicagdes sobretudo em cendrios de faltas.

De facto, os servigos de comunicagdo sao unicamente atdomicos ao nivel da
FDL, uma vez que apds terem sido desencadeados ndo existe outra actividade
intercalar que nao seja eventuais repeticoes do servigo. Quando os servicos de
comunica¢do sdo desencadeados pela aplicacdo, esta atomicidade deixa de ser
garantida, sendo frequente a existéncia intercalada de servicos de gestdo. Assim,
a componente de gestdo assume também ela um papel importante no desempenho
temporal da rede. Neste contexto, a sua caracterizacdo ¢ fundamental para a
percepcao dos factores que alteram o desempenho da rede assim, como, o peso
relativo que estes assumem na sua operagao.

Nas seccoes que se seguem ¢ efectuada uma avaliacdo a operacdo da rede
englobando as varias vertentes da sua operacdo. Numa primeira fase a avaliagdo
¢ orientada a identificagdo de modos de operagdo da FDL que resultam da
ocorréncia de faltas. Numa segunda fase ¢ efectuada uma avaliacdo global do
desempenho na presenca de faltas do PROFIBUS-DP.

5.3.1 Condicoes Gerais de Avaliacao
A avaliacdo da rede, como ¢ proposta nesta dissertacdo, ¢ suportada por um

conjunto de ensaios que t€ém por base cenarios nos quais a operagao da rede ¢
perturbada por faltas. Estas perturbagdes, em conjugagdo com outros parametros
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associados ao funcionamento da rede (ex. carga) formam o conjunto das
variaveis de entrada do sistema.

Aquando do desenvolvimento da infra-estrutura de injec¢do de faltas, foram
previstos mecanismos que permitem assegurar a injeccao de diversos modelos de
faltas. Nesse processo, foi dado especial énfase as faltas de natureza transitoria
incidindo de forma particular no modelo de inversao de bit (bit-flip). Contudo,
este modelo por si s6 ndo assegura as condigdes necessarias a uma representagao
capaz, que descreva quer numa perspectiva funcional, quer numa perspectiva
formal o mecanismo de perturbagdo da rede. O modelo que descreve a ocorréncia
das faltas no ambiente de operacdao da rede ¢ um componente fundamental para
completar essa representacao.

Estes como outros eventos tém interferéncia na evolucdo do estado de um
sistema. A forma como estes ocorrem tem frequentemente um cariz
intrinsecamente estocastico, pelo que a sua representacdo ¢ essencialmente
suportada em variaveis com uma determinada funcao de probabilidade ou fun¢ao
de densidade de probabilidade.

Neste contexto, o comportamento do objecto de avaliagdo, ou parte especifica
deste, deve ser analisado de forma a se proceder a selec¢ao de uma fungdo com
um padrao de distribuicao que melhor represente a componente por ela modelada.
Tipicamente existem duas grandes classes de distribuigdes:

e Distribuicdes continuas: nas quais as varidveis aleatorias assumem
um qualquer valor dentro de um intervalo;

o Distribuicdes discretas: nas quais as variaveis aleatorias assumem
unicamente valores inteiros.

Dentro de uma mesma classe existe uma grande diversidade de
distribuicdes que t€ém como elementos diferenciadores as formas apresentadas
pelas suas fun¢des, assim, como dos pardmetros da distribui¢ao (ex. parametro
de localizacido — média e pardmetro de dispersdo — varidncia). Outras
particularidades apresentadas pela fungao de distribui¢do revelam-se de grande
importancia em determinados cendrios. Uma dessas particularidades esta
associada a propriedade que caracteriza a auséncia de memoria entre os
elementos da funcao de distribuigdo. Uma fungdo que possui esta propriedade
¢ designada por distribui¢do sem memdoria (memoryless), e permite associar
uma probabilidade a ocorréncia de eventos futuros sem que seja necessario
conhecer o que ocorreu no passado, ou seja pelo facto de um evento ainda nao
ter ocorrido isso nao tem qualquer significado nem influéncia no tempo que
resta para a sua ocorréncia.

Pr(X >s+k| X >k)=Pr(X >5s)  =s5k>0 (5.1)
Existe unicamente duas distribui¢des que apresentam esta propriedade:
e A distribui¢ao exponencial no dominio continuo;

e A distribui¢do geométrica no dominio discreto.
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A distribui¢do exponencial ¢ caracterizada pela funcao densidade de
probabilidade:

f(x)= {

E respectivos pardmetros de localizacao e de dispersao.

0, se x<0

A-e?, sex>0

(5.2)

1
=— 53
p=- (5.3)
2 _ 1

e

A distribuicdo exponencial ¢ usada em diversas areas de aplicacao
nomeadamente na modelacdo do comportamento de sistemas quando os eventos
que se pretendem modelar apresentam um padrdo acentuadamente aleatorio.

o (5.4)

A fiabilidade ¢ uma das areas onde a distribuicdo exponencial, assim como as
distribuicdes gama e Weilbull, das quais a primeira ¢ um caso particular sdo
usadas para modelar falhas de sistemas. A incidéncia dos eventos ou o tempo de
vida de um componente € representada por pelo parametro A, que no ultimo caso
representa a taxa de avarias do componente.

A distribuigdo geométrica ¢ caracterizada pela fung¢do de probabilidade:

x—1
f(x)={p'(l_p) » DxER (5.5)
0, caso contrario
E respectivos pardmetros de localizacao e de dispersao.
1
pH=— (5.6)
p
J2 — (1 _zp) (57)

p

A distribuigdo geométrica relaciona o numero de experiéncias de Bernoulli
que sdo necessdrias realizar para que um processo mude de estado. Na funcao
(5.5), x ¢ um elemento da varidvel aleatéria X que representa o numero de
experiéncias ao fim do qual se obtém sucesso (ou mudanca de estado),
considerando a probabilidade de sucesso p.

O processo de avaliagdo da operagdo do protocolo requer a utilizagdo de um
modelo que descreva a alteragdo dos sinais do barramento, resultado de
interferéncias de natureza electromagnética. Este ¢ um processo fisico que pode
ter origem diversa, resultado designadamente da operacdo de equipamento
industrial a qual estd associada a comutacdo de cargas envolvendo elevados
gradientes de corrente eléctrica, ou a processos naturais como sdo as descargas
atmosféricas. A ocorréncia destes eventos tem uma natureza marcadamente
aleatoria, e um padrdo da interferéncia complexo e de dificil modelacao
matematica.
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O grau das interferéncias nos equipamentos que se encontram proximos da
fonte emissora depende da eficiéncia das proteccdes implementadas no
equipamento (ex. blindagem, isolamentos), e da intensidade do fenémeno. O
cenario mais comum apos ultrapassadas as proteccdes traduz-se em alteragdes
momentaneas nos sinais eléctricos dos circuitos afectados. Nas redes de
comunicagao isto significa geralmente a destrui¢ao da informagao codificada nos
sinais que suportam a transmissao da informacao. A destruicdo da informacao
resulta da inversdo de bits das tramas, pelo que a caracterizacdo destes eventos
para a avaliagdo proposta na dissertacdo ndo requer uma distribuicdo continua
que permita representar a probabilidade de ser atingido o limiar da intensidade da
interferéncia que gera o evento assim como, da sua ocorréncia temporal. Antes ¢
requerida uma distribuicdo que represente a probabilidade da ocorréncia da
inversao de bits provocada pela interferéncia, sendo este um processo para o qual
uma distribuicao discreta melhor se adapta.

Em sintese, quando as interferéncias assumem uma intensidade suficiente para
ultrapassar as proteccdes conferidas pelos mecanismos fisicos de protec¢do do
canal de comunicacdo, de que ¢ exemplo a blindagem do cabo de comunicacgdes,
essas interferéncias podem traduzir-se em erros que resultam na destruicdo da
informacao contida numa ou mais slots de informacgao Ty;. Este € um fenomeno
acentuadamente aleatorio que pode ser aproximado a um processo de Bernoulli,
correspondendo neste caso o numero de experiéncias ao numero de Ty, que
decorrem até se produzir uma falha da blindagem e a consequente destruicdo da
informacao.

Tendo por base esta associagdo, a probabilidade p da distribui¢do geométrica
relaciona a taxa de erros que incide nas comunicagdes (Bit Error Rate - BER).
Desta forma, uma varidvel aleatdria que represente uma amostra dos erros no
barramento apresentara um valor esperado que tende para a média da distribuigdo.

1 1
El — |~ = — 58
(BERJ U 5 (5.8)

5.3.2 Avaliaciao Preliminar

A caracterizacdo da operacdo da FDL em cendrios de faltas requer uma
identificacdo prévia dos eventos que levam a FDL para estados que tenham um
maior impacto na estabilidade do anel logico, assim como, na diminui¢do da
resposta temporal da rede.

Uma forma de simplificar o processo de caracterizacdo consiste na execucao
de um conjunto de experiéncias nas quais a rede ¢ configurada especificamente
para avaliar os efeitos das faltas nos mecanismos implementados na FDL
[CarvalhoO5a].
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5.3.2.1 Condic¢oes Especificas da Avaliacao

Para suportar esta avalia¢do a infra-estrutura de comunicagdes foi configurada
com um conjunto de nove estagdes activas. Os seus enderegos foram atribuidos
de acordo com uma distribuicdo uniforme, estabelecendo assim GAP’s de
dimensao variavel.

Estagbes = {9,20,25,32,35,38,51,69,83} (5.9)

As estacdes foram configuradas para operar em vazio, pelo que nestas
circunstancias existem unicamente servigos de comunicagdo na rede com origem
na FDL e com finalidade de estabelecer e manter o anel l6gico a funcionar. Os
parametros da FDL permanecem constantes durante a totalidade das experiéncias
(Tabela 5.1).

Parametro Valor
Taxa de transmissao (bit rate) 500kbit/s = Tp;=2us
Ttr — Traget Rotation Time 20ms — 10000 Ty
Tip; — Idle Time 1 37 Ty
Tipy — Idle Time 2 100 Ty
Tg — Slot Time 200 Ty
Trpy — Ready Time 1T Ty
HAS — High Station Address 126
Tgup— GAP Update Time 60000 Ty (G=6)

Tabela 5.1 - Parametros da FDL.

Os restantes parametros de configuragao que sdo especificos do ASPC2 foram
configurados para valores de maxima tolerincia as perturbacdes a que a rede €
submetida.

De acordo com a metodologia indicada em §5.3.1, as faltas sio modeladas por
uma distribuicdo geométrica. Atendendo a que ndo € possivel estabelecer um
cendrio suficientemente abrangente das perturbagdes que afectam a operacao da
rede, unicamente com base num conjunto de variaveis aleatérias, obtidas a partir
de um valor fixo de probabilidade, procedeu-se a uma avalia¢do parcelar a qual
pressupde a repeticdo das experiéncias, para diferentes taxas de erros (Bit Error
Rate - BER).

De igual modo o fendmeno da interferéncia apresenta um padrao que ndo pode
ser unicamente descrito pela ocorréncia dos erros. A sua duragdo (Bit Error
Length - BEL) ¢ igualmente importante. O BEL modela a quantidade de slots de
informagao (Ty;s) que sdo destruidos pelos erros. As experiéncias contemplam
trés configuragcdes de BEL: 1, 2 e 4 Ty contiguos.
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Esta tltima componente assume maior relevancia em fungdo dos dois ultimos
tipos de erros ndo serem alvo de uma correcta cobertura pelo mecanismo que
suporta a integridade da informagao do token. Assim, uma verificagdo de quais as
consequéncias na operacdo da FDL que resultam da ocorréncia de erros que nao
sao detectados pelo mecanismo de paridade, representa um bom contributo para a
caracterizagao da operacao da rede nestas condigdes.

5.3.2.2 Caracterizacido de Modos de Operacao

A identificagdo dos modos de operagao do PROFIBUS-DP mais relevantes em
cenarios de faltas foi efectuada através de uma avaliagdo prévia de cariz
qualitativa ao comportamento da rede. Os modos de operacdo identificados
resultaram da aplicagdo das regras do protocolo a informacgdo recolhida pela
infra-estrutura de injeccdo de faltas. Esta informacdo suporta a avaliagdo,
respectivamente através do fornecimento de uma imagem do estado do
barramento, ¢ do estado da FDL de cada uma das estagoes.

A imagem do barramento fornece uma indicagdo global do trafego na rede,
com incidéncia no tipo de tramas, sua sequéncia e manifestacoes dos erros nos
sinais do barramento. Mais especificamente, quais as suas consequéncias no
valor dos bytes que compdem as tramas. Esta Gltima informacao ¢ mais detalhada
na trama de foken, onde € possivel verificar em que byte ocorreu o erro e qual o
seu resultado na informagao do foken.

O estado de cada FDL ¢ reportado pelos registos implementados no ASIC
ASPC2. Com base nos registos do ASIC ¢ possivel identificar para cada estagao,
o seu estado de operacao e erros na operagao [Siemens05].

Estados operacionais:
e Offline: estado especifico de ndo operacionalidade (Fig. 5.1);

o Listen Token: estado de monitorizacdo da actividade do barramento
(Fig. 5.1);

e Hold Token: engloba os estados operacionais da FDL em que a estagao
detém o token;

e Not Hold Token: engloba estados operacionais nos quais a estacao nado
detém o token.

Excepc¢oes a normal operacao:

e Timeout. Auséncia de actividade no barramento por tempo superior ao
especificado no temporizador de timeout;

o LAS Useless: O limite maximo permitido de token’s invalidos por cada
256 rotagdes de foken foi alcangado;

o TS-ADR error: Estacdo com enderego ja existente no barramento;

o Pass-Token error: Erro grave na transmissao do token;
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e HSA error: Deteccao de estagdo com endereco fora do espaco de
enderecamento;

e Response error: Deteccdo de erro na resposta a servicos de
comunicagao.

Desta avaliagdo prévia identificaram-se sete excepgdes a normal operacdo do
protocolo, que se destacam pelo maior significado que podem assumir os seus
impactos na operagao na rede.

1. Erro Fatal

O PROFIBUS-DP implementa um mecanismo para verificar a integridade dos
componentes do canal de comunicacdo, nomeadamente do seu transceiver. O
mecanismo € baseado na comparagdo do token transmitido. Neste processo, a
estagdo que detém o foken deve proceder a monitorizacdo do token em
simultdneo com a sua transmissao. Caso esta ndo receba o seu proprio token,
entdo a FDL deve assumir um erro grave no seu canal de transmissdo ou de
recepcao [EN96a]. Neste contexto, a FDL deve cessar a sua actividade no
barramento e transitar para o estado offline.

A norma da rede fornece unicamente uma referéncia funcional do mecanismo
ndo especificando como deve ser efectuada a comparacdo. No ASPC2 o
mecanismo ¢ implementado da seguinte forma: considera-se a existéncia de um
erro grave no canal de comunicagdes se na transmissdo do foken a FDL nao
receber o identificador da trama (SD), ou o receber com erros em duas
transmissdes consecutivas do token [Siemens05].

Este mecanismo esta especificado para a deteccdo de erros permanentes.
Contudo, o processo de comparacdao nao o torna imune a reportar falsos erros que
derivem de faltas transitorias.

Numa perspectiva operacional, um erro deste tipo para além de provocar a
transi¢do da FDL para o estado Offline, provoca igualmente a perda do foken.

IlI. Erro no Token

Durante a passagem de token, se em duas tentativas consecutivas se verificar a
existéncia de erros, desde que ambos nao sejam do tipo descrito anteriormente a
estagdo abandona o anel logico e entra no estado Listen Token. O token ¢é perdido
durante o processo, no entanto, a estacdo mantém o conteudo da LAS. Desta
forma, apos ter sido gerado um novo foken a estacao pode entrar de novo no anel
logico, apos este lhe ter sido passado pela estacdo que a precede, ou ser ela
propria a assumir a tarefa de re-inicializagdo do anel, sem necessitar de
estabelecer uma nova LAS.
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IIl. Erro Durante o Slot Time

Na transferéncia do foken a FDL da estacdo ainda detentora do foken deixa o
barramento em estado idle durante um tempo especificado pelo pardmetro Tyg; .
Este tempo serve para assegurar que a estacdo destinataria do foken o possa
receber e iniciar a sua actividade no barramento. S6 apds monitorizar actividade
dessa estacdo na rede, a estacao até entdo detentora do token, assume o sucesso
na transferéncia do foken.

Se durante o periodo idle time a FDL da estacdo detentora do token
monitorizar uma outra qualquer actividade no barramento, assume que uma outra
estacdo detém o token e retira-se para o estado Active Idle.

A ocorréncia de uma falta durante o periodo idle time, produz uma inversao do
estado 16gico do sinal do barramento que ¢ interpretado como o start bit pelas
UART’s (Fig. 4.19 da §4.42), com a consequente geracdo de um caracter de
UART. Este caracter ¢ interpretado pela estacdo que monitoriza o barramento
como um byfe de uma trama de outra estacdo, transitando de imediato para o
estado Active Idle.

Se a estagdo destinataria ndo reconheceu como valido o token enviado, o que
em cenarios de faltas tem grande probabilidade de ocorrer devido a possibilidade
do foken que foi previamente enviado ter sido afectado, entdo nestas condicdes,
produz-se uma perda de token.

1V. Inicializacdo do Anel

A inicializacdo do anel ¢ um processo que tem de ser encetado sempre que o
anel esteja inactivo e a saida desse estado se faga por uma estacdo que ndo tenha
a LAS construida.

A inducao de eventos de inicializacdo do anel provocada pela ocorréncia de
faltas, sera sempre muito penalizadora para o desempenho global da rede. De
facto, a inducdo deste evento provoca o colapso do anel logico, uma vez que a
estagdo que inicia a operacdo no anel sem LAS construida, enviard um token
enderegado a ela propria que terd como consequéncia a auto exclusdo do anel de
todas as estacdes que dele faziam parte. Em [Willig01] [Willig99b] [Willig99c]
este processo ¢ designado por Ring Jacking. A ocorréncia deste evento ja foi
abordada em §2.4.1, tendo sido referido que ndo obstante o evento ser possivel,
este ndo ocorre pela razdo descrita nesse trabalho.

Os resultados das experiéncias de injeccao de faltas revelaram que o evento de
inicializacdo com o correspondente colapso do anel légico ocorre como o
culminar de uma cadeia de eventos.

Numa primeira fase, a estacio com menor endereco da rede entra no estado
ndo operacional Offline. A infra-estrutura retarda o lancamento da estacdo na
rede cerca de 50ms. Esta ¢ uma op¢ao tomada com o objectivo de manter um
grau de automatizagdo da execucdo dos ensaios. Na realidade uma estagao que
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entre neste estado devera ser arrancada pelo operador depois de avaliada, as
condig¢des de operagao.

Se durante o processo de arranque, ou numa fase em que a estacdo ainda ndo
tenha terminado de construir a sua LAS, ocorrer uma perda de token, sera esta
estacdo a recuperar da situacdo, o que implicara uma inicializagao do anel 16gico.
Na pratica, este evento serd muito pouco provavel e sé ocorrerd se durante o
arranque da estacdo com o menor endereco na rede, ocorrer uma perda de foken.

V. Erro no Endereco de Estacdo

No estado Active Idle sempre que uma estagdo monitoriza no barramento dois
tokens sucessivos com o campo Source Address (SA) igual ao seu endereco, a
FDL da estagdo deve abandonar o anel logico e transitar para o estado Listen
Token [EN96a]. Na revisao E do ASPC2, que integra o ASIC DSTni-LX002
usado nas experiéncias de injeccao de faltas, este evento € igualmente observado.
Contudo, ¢ detectado logo na sua primeira ocorréncia.

Nas experiéncias que suportaram esta avaliagdo este evento foi observado no
conjunto de estacdo com endereco:

EStacoes r_ppemor = 132,35,38,51,83} (5.10)

Estas estagdes t€ém como afinidade o facto dos seus enderecos serem
permutaveis entre algumas estacdes quando ocorrem erros de comprimento dois -
2 BEL (erros ndo detectados pelo mecanismo de paridade).

VI. Inconsisténcia na Lista das Estacoes Activas

A LAS ¢ um dos elementos de suporte da operagcdao da rede PROFIBUS-DP.
De forma a manter a lista actualizada, as estagcdes monitorizam constantemente
os token que circulam no barramento. Esses token’s podem ser afectados por
erros, alguns dos quais ndo sdo detectados pelo mecanismo de proteccdo da trama,
pelo que manter a integridade da LAS ¢ fundamental para permitir a estabilidade
do anel logico.

Possiveis casos que levem a uma inconsisténcia da LAS e acg¢des para sua
resolucdo nao sao referidos na norma. Esta tarefa deve ser assumida através de
solucdo do dominio da implementacao.

No ASPC2 existe um registo que permite parametrizar um contador do
nimero de fokens ndo validos por cada 256 rotacdes do token. Quando ¢
alcancado o limite do contador, a FDL transita para o estado Listen Token para
restabelecer a LAS. Este contador pode servir para detectar e limitar os efeitos
que resultem da inconsisténcia da LAS.

Nas experiéncias verificaram-se diversos eventos que indiciam a existéncia de
um estado de inconsisténcia que ¢ assinalado pela excepgao LAS-Useless.

Os eventos observados que estao na origem do estado descrito pertencem a um
conjunto de eventos dos quais alguns se tornam activos, € que tém um padrao
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cujo mecanismo pode ser desta forma descrito. Considere-se o conjunto das
estagdes representadas na LAS:

{LAS,,LAS,,,,LAS,.,,LAS,

i+1° i+2° i+3°

-, LAS,,,} (5.11)

Durante o processo de transferéncia do token da estagdo LAS;,, para a estacao
LAS;3, ocorre um erro ndo detectado pelo mecanismo de paridade que
transforma a transac¢ao em:

LAS,, — LAS.,, (5.12)

i+1

Este erro s6 pode ser detectado pela estacdo LAS;., que repete o processo de
transferéncia do foken.

LAS,,, — LAS, (5.13)

i+2

ApoOs emissdo deste foken, o anel logico entra parcialmente em colapso,
permanecendo unicamente as estagcoes LAS;.; € LAS;,a operar. As restantes nao
aceitam o token enderegados por estas estagdes € respondem as tramas Request
FDL Status com o estado Master it is in the logical ring. Este comportamento
mantém-se até ser atingindo o limite de token’s invalidos parametrizado no
contador, a partir do qual as estagdes restabelecem a LAS no estado Listen Token.

Este mecanismo ¢ em tudo semelhante ao utilizado para detectar erros do tipo
TS-Address Error. Contudo, uma analise aos dados recolhidos mostra a
existéncia de uma diferenca essencial que condiciona o tipo de evento detectado.
Essa diferenga estd relacionada com o valor que o campo SA assume em
resultado do erro nao detectado e da sua posicao na LAS.

e Quando o erro no campo SA, altera o enderec¢o original para um que
¢ pertenca da estacdo que a antecede na LAS, a dindmica do
processo leva a ocorréncia de um estado de inconsisténcia da LAS
das estacdes que monitorizam o barramento, exceptuando as estagoes
com endereco LAS;,; ¢ LAS;>;

e Quando o erro no campo SA altera o endereco original para um que
¢ pertenca de uma estagdo que nao esta contigua (na LAS) a estagdo
afectada, a dindmica do processo produz um erro 7S- Address Error,
na estacao que monitoriza o token e que possui esse endereco.

VII. Remocgdo por Salto da Estagcao

Uma rede de comunicacdes ¢ um sistema dindmico, que pode ver a sua
estrutura alterada ao longo do tempo, quer através da adi¢do, quer através da
remog¢ao de nos de comunicagdo. No PROFIBUS-DP uma estagao ¢ removida do
anel quando a sua entrada na LAS ¢ apagada. A saida do anel esta geralmente
associada a uma alteragdo funcional da operacdo da estagdo, em regra devido ao
desligar do equipamento, ou como resultado de falhas do equipamento que ndo
lhe permitam continuar o processo de comunicacdo. No essencial da operacao
esta estagcdo deixara aceitar os tokens que lhe sao enderecados.
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Neste contexto, o mecanismo de remogao de estagdes do anel estd baseado na
limitacdo do nimero de tentativas de passagem do token sem sucesso. A norma
da rede especifica o envio de um foken. No caso de auséncia de actividade, no
barramento por parte da estacdo enderegada, o processo € repetido até duas vezes.
A partir desse limite a passagem do foken ¢ tentada para a estagdo seguinte. As
estagdes que sdo saltadas por este processo sao removidas da LAS pelas estagdes
que monitorizam o barramento.

Este processo pode numa primeira instdncia indiciar uma possivel fonte de
remocao de estacdes do anel, consequéncia de erros que ndo sdo detectados pelo
mecanismo de paridade implementado no foken — Remocgdo por Salto da Estagdo.
Em [Willig01], este evento € apontado como um dos factores de instabilidade do
anel, e pode ser descrito da seguinte forma:

Se uma esta¢do com endereco LAS;.; no processo de passagem do token para
a estagdo LAS;, sofrer um erro ndo detectado no token, e que este novo token
endere¢ca uma estagdo LAS;.; a estagdo LAS;., considera-se ultrapassada e
abandona de imediato o anel logico. Se no processo que medeia a constru¢do de
uma nova LAS no estado Listen Token sdo esgotados o numero de tentativas de
passagem do token, e este ¢ efectivamente passado para outra estagdo, entdo
esta ¢ removida das LAS das restantes estacoes.

Contudo, este modo de operagdo ndo ¢ enquadravel com o especificado na
norma [EN96a], uma vez que esta define que a passagem de foken so se torna
efectiva apds a estagdo enderecada estabelecer actividade no barramento.
Actividade essa que ¢ verificada através da monitorizagdo de um identificador
(8D) de trama sem erros, pelo que ndo ¢ possivel uma estacdao ser removida do
anel pelo mecanismo descrito.

Assim, a remocao de estacdes do anel pelo evento Remogdo por Salto da
Estag¢do so6 ocorre em condi¢des muito especificas, em que o limite de tentativa
de passagem do token ¢ alcancado sem que este tenha sido efectivamente passado
e quando nao exista perda de token devido a deteccao pela estacdo emissora de
erros em dois tokens consecutivos.

Uma dessas situacdes pode ocorrer para o seguinte cenario:

I. A estacdo recebe um foken com um erro ndo detectado, que o
transforma num foken enderecado por uma estacdo que ndo a antecede
na LAS;

2. O token ¢ repetido, mas desta vez sem erros. Devido a diferenga de
tokens validos a sua aceitacdo requer a confirmacdo através de um
segundo token igual;

3. O terceiro token ¢ afectado por um erro de qualquer tipo.

Uma outra situacdo em que o limite de passagens de foken ¢ alcangado,
decorre de condicionalismos fisicos do processo de interferéncia e da estrutura
igualmente fisica do canal de comunicagao.
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No primeiro caso, a intensidade, o local onde ocorre a interferéncia e os
parametros fisicos dos componentes do canal de comunicagdes, podem originar
erros no foken cujo efeito € parcialmente sentido na rede, ou seja, podem ser
detectados somente por algumas estagoes. Neste caso a estagdo a que se destina o
token pode rejeitar os tokens e a estacdo que os transmite ndo detectar os erros e
atingir o limite de tentativas que a levem a saltar a estacao.

Num segundo cenario, a interferéncia afecta globalmente toda rede. Contudo,
a estrutura do transceiver faz com que no processo de teste a sua estrutura (loop-
back), o sinal do andar de saida se imponha localmente a interferéncia. Nesta
situacdo, o limite de tentativas pode igualmente ser atingido.

Na infra-estrutura de injec¢do de faltas, a ponta injectora esta equipada com
componentes activos capazes de imporem um sinal que na grande maioria das
situagdes provoca erros que afectam todas as estagdes da rede. Contudo, o
barramento ¢ um sistema fisico com pardmetros distribuidos que inclui
resisténcias, indutincias e capacidades, susceptiveis de provocar atenuagdes ou
outras alteragdes do sinal da ponta de injec¢do, que numa ultima instancia ndo
consiga impor um sinal suficientemente forte para produzir o erro na zona onde €
efectuado o loop-back.

Embora marginal, quando comparado com a eficiéncia da ponta de injeccao,
este efeito teve a virtude de mostrar um comportamento susceptivel de ocorrer
nas redes reais.

5.3.2.3 Perfis de Perturbacao da Rede

Uma analise aos eventos identificados revela que a sua influéncia na rede nao
¢ igual. Contudo, estes revelam padrdes que podem ser facilmente enquadrados
em duas classes [CarvalhoO5a]:

o Interrupgdo do Servico do Sistema (System Qutage): perturbacoes
que provocam uma interrup¢do temporaria da operacao de todas as
estacoes da rede. Este padrdo de operagdo ¢ resultado da perda de
token, que se traduz na impossibilidade do anel operar até que um
novo token seja gerado. Esta classe agrupa os eventos: Erro Fatal,
Erro no Token e Erro Durante o Slot Time.

O evento [Inicializacdo do Anel ndo pode ser enquadrado nos de
eventos que contribuem para a Interrupgdo do Servigo do Sistema.
Este ¢ um evento que decorre de condi¢des muito especificas, e
sempre depois de se ter verificado uma perda de foken em
consequéncia de um dos trés eventos referidos.

o Interrupgio do Servico da Estacdo (Station Outage): perturbagao
que se caracteriza igualmente por uma inibicdo temporaria das
estacOoes efectuarem os seus servicos de comunicacdo na rede.
Contudo, nesta classe, os efeitos estdo confinados a um numero
restrito de estagdes. Este padrao de operagdo resulta da saida do anel
logico das estacdes que sdo afectadas pelos eventos: Erro no
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Endereco de Estagdo; Inconsisténcia na Lista das Estacoes Activas e
Remocdo por Salto da Estagao.

5.3.2.4 Mecanismos de Recuperacao

Qualquer uma das classes de eventos descritas provoca indisponibilidade
temporal das estacdes para efectuarem os seus servigos de comunicagdo (Outage
Time). A perturbacdo persiste at€¢ que as accdes encetadas pelo protocolo
reponham as condi¢cdes de operagcdo anteriores. O PROFIBUS-DP recupera
desses estados através de dois mecanismos.

1.  Timeout

O mecanismo de timeout ¢ implementado por um temporizador que monitoriza
a actividade das estacdes no barramento, assim como, o tempo que o barramento
estd no estado idle. O temporizador ¢ iniciado apos o arranque da interface de
comunicagdes no estado Listen Token, ou ap6s a recep¢ao do ultimo bit de uma
trama. O mesmo temporizador ¢ parado quando recebe o primeiro bit da trama
seguinte [EN96a].

Quando o barramento permanece no estado idle por um periodo superior ao
valor de timeout, 0 mecanismo assinala o evento ¢ o barramento ¢ considerado
inactivo pela estacdo onde este ocorreu. Como resultado a estagdo assume o
controlo do barramento gerando um novo foken. O tempo de timeout ¢
especificado através de:

Too =6-Ty +2-n-Ty, (5.14)

Em que n representa o endereco da estagdo e Ts;, o Slot Time. Recorrendo a
esta expressdo e considerando que a estacdo com o menor enderego se encontra
num estado operacional € possivel determinar o valor minimo para que a rede
recupere de uma perda de token.

Contudo, determinados cenarios de faltas sdo susceptiveis de induzir um
comportamento ndo desejavel na operagdo do temporizador. De facto, em
ambiente onde as comunicagdes possam ser perturbadas por interferéncias, os
tempos de recuperacdo tendem a prolongar-se, € em casos extremos assumir
valores muito significativos como demonstram os resultados das experiéncias
efectuadas para a avalia¢do da operacdo da rede.

Contribui para este comportamento, o facto das faltas que ocorrem durante o
periodo em que o barramento se encontra no estado id/e provocarem alteragdes
no sinal que ¢ interpretado nas UART’s como sendo um start bit, gerando desta
forma um caracter na UART. Este comportamento associado a um padrdao de
repeticdo causado por multiplas faltas, provoca um igual nUmero de
reinicializacdes do temporizador, com consequéncias temporais relevantes ao
nivel do desempenho da rede.

II. Insercdo de Estacoes
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No PROFIBUS-DP as estagdes que formam o anel sdo responsaveis por
assegurar que estagdes activas que ndo sdo membros do anel possam ser
admitidas no mesmo. A verificagdo da existéncia de estagdes prontas para serem
admitidas no anel ¢ efectuada periodicamente e com frequéncia definida pelo
GAP Update Time Tgyp.

Este processo ¢ efectuado em cada estacdo, através do envio de uma trama
Request FDL Status para cada um dos espagos de enderecamento da GAP. O
servico de comunicagao ¢ efectuado para um unico endereco por cada recepgao
do token, e somente, se apds efectuados os servigos prioritarios a estagdo possuir
ainda Token Holding Time. O Tgyp € definido através da expressao:

Tovp =G Ty, 1<G <100 (5.15)

Desta forma, o tempo para inserir uma estagao no anel depende dos seguintes
parametros:

e Do comprimento da GAP;
e Do Tgg.

A ocorréncia de falta durante o processo fard aumentar o tempo de inser¢ao
devido a qualquer uma das seguintes razoes:

e Repeticdo de mensagens que provocam um aumento do Trr que no
limite pode ter como consequéncia a ndo existéncia de Token
Holding Time, para efectuar o servigo Request FDL Status;

e Saida de estagdes do anel e consequente aumento do comprimento
da GAP.

5.3.2.5 Estimadores para Avaliaciao dos Modos de Excep¢ao

A avaliacdo da influéncia na operagdo do PROFIBUS-DP causada pelos
eventos descritos nas sec¢des anteriores passa numa primeira instancia por aferir
da susceptibilidade do protocolo a tais eventos. Tendo presente este objectivo
foram, definidos estimadores para determinar o valor esperado da sua
probabilidade. Os estimadores incluem parte do conjunto de eventos observados
e.ps © de agrupamentos de eventos que definam ndo s6 a susceptibilidade do
PROFIBUS-DP aos eventos bases mas também caracterizem a susceptibilidade a
padroes de perturbacao da rede.

€ops = {Erro Fatal, Erro noToken, Erro Durante o SlotTime, Inicializa¢do do Anel, (5 1 6)

Erro no Enderego de Estagdo, Inconsisténcia da LAS,Re mogao por Salto da Estagdo

Neste contexto, foram definidos estimadores base p, relativos ao conjunto de

eventos i, e estimado o seu valor a partir dos dados amostrados nas experiéncias
de injeccao de faltas.

i= {Interrupgdo do Servico do Sistema, Erro Fatal, Inicializacdo do Anel, ( 51 7)
Erro no Endereco de Estagdo, Inconsisténcia da LAS,Re mogdo por Salto da Estag’do} ’
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Assim, considerando n o nimero de experi€ncias independentes, £, 0 nimero
de eventos observados do tipo i para cada experiéncia j € TK; o numero total de

tokens transmitidos na rede durante essa mesma experiéncia. Assumindo o inicio
da experiéncia em regime estacionario §4.7.2 o estimador para probabilidade do
evento i - p, ¢ representado pela expressao:

R 1 n Eij
=— 5.18
b, n,Z;TK (5.18)

Os outros estimadores que fazem parte dos eventos observados (e,;) foram
obtidos indirectamente sendo o seu valor derivado a partir dos estimadores base.
Fazem parte destes, os eventos Erro no Token e Erro Durante o Slot Time, que
podem ser agrupados num Gnico evento’ e estimar o seu valor a partir da
probabilidade dos estimadores Interrupgdo do Servigo do Sistema e Erro Fatal.

De forma semelhante, o estimador Interrup¢do do Servigo da Esta¢do que
caracteriza a susceptibilidade do PROFIBUS-DP a um padrdo de perturbacdes
que afecta uma ou um niimero limitado de estag¢des pode ser derivado a partir dos
estimadores que quantificam os eventos Erro no Enderego de Estagdo,
Inconsisténcia na Lista das Estagoes Activas e Remog¢do por Salto da Estagdo.

A metodologia seguida para a obten¢do das amostras foi descrita em §4.7.2, e
estd de acordo com o método das replicagdes independentes. Os estimadores
foram definidos para um intervalo de confianca de 95% e uma largura do
intervalo de confiang¢a inferior a 5% do valor estimado. A precisdo do intervalo
de confianca foi especificada para o evento mais frequente, e consequentemente
aquele que previsivelmente maior relevancia apresenta para o desempenho da
rede. No caso dos eventos com um valor de probabilidade baixo relativamente ao
evento mais frequente, esta especificacdo foi relaxada podendo a largura do
intervalo alcancar cerca de 20% do valor estimado.

5.3.2.6 Analise da Frequéncia de Modos de Excep¢des

A susceptibilidade do PROFIBUS-DP a faltas que induzem padrdes de
operagdo com relevancia no desempenho da rede € caracterizada nas secgdes que
se seguem. A sua apresentacdo ¢ efectuada com recurso a graficos nos quais
estdo representadas tendéncias do comportamento do protocolo a esses mesmos
em cenarios.

A caracterizagcdo dessa susceptibilidade ¢ efectuada através da representacao
da probabilidade da ocorréncia dos eventos em funcdo do BER e do BEL, que
surgem no sistema como manifestagdes das faltas que estdo na base dos dois
perfis de perturbagdo da rede. Perda de token a qual estd associada a Interrup¢do

2 . -~ . . .

Os efeitos destes eventos na rede sdo iguais, ¢ 0 evento Erro no Token representa um caso particular do
Erro Durante o Slot Time, em que o erro ndo ocorre durante o Slot Time, mas apds, este ter expirado
traduzindo-se o seu efeito na corrupgdo do foken sem contudo gerar um erro severo — Erro Fatal
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do Servico do Sistema, e saida de estacdes do anel que contribuem para a
Interrupg¢do do Servigo da Estagado.

1.  Susceptibilidade a Perda de Token

A perda de foken leva inevitavelmente a um periodo durante o qual todo o
sistema fica inibido de comunicar. A probabilidade do sistema entrar neste estado
esta representada na figura 5.6. Contribuem para este estado as faltas que levam a
manifestacao de qualquer um dos eventos: Erro Fatal, Erro no Token e Erro
Durante o Slot Time.

Quando a andlise da figura ¢ efectuada na perspectiva da sensibilidade do
PROFIBUS-DP ao cumprimento das faltas (BEL), as varia¢des verificadas na
probabilidade de ocorréncia da Interrup¢do do Servigo do Sistema sao marginais.
De facto, constata-se um pequeno aumento do valor da probabilidade da
interrup¢do do Servico do Sistema nas experiéncias em que a configuracdo das
faltas ¢ 4 BEL e 2 BEL.

A justificacdo para esta diferenca advém da existéncia de uma fonte de perda
de token suplementar as que foram descritas em §5.3.2.2. Isto ocorre quando se
verifica uma inconsisténcia na LAS em algumas estacdes. Neste caso, uma
estacdo que ndo conheca o seu sucessor entra no estado Await Status Response e
inicia procedimentos de manutencdo da GAP. Se durante o processo receber uma
trama que ndo seja identificada como resposta ao servico Request FDL Status, a
FDL da estacdo entra em Active Idle ocorrendo uma perda de token [EN96a].

Interrupcao do Servigo do Sistema

7.00E-03

6O0E-03 f---oomomo A

5.00E-03 -

—e— 1 BEL

—=— 2 BEL
300E-03 f---commmm 4 BEL

400E-03 f - oo

Probabilidade

200B-03 -~

1LOOE-03 4~~~ -~

0.00E+00 +—B=——"__ ‘ ‘ ‘ ‘ ; ; ;
1.E-04 2.E-04 3.E-04 4.E-04 5.E-04 6.E-04 7.E-04 8.E-04 9.E-04 1.E-03

BER

Figura 5.6 - Interrupc¢do do Servigco do Sistema.

Nao obstante a existéncia destas pequenas variagdes, quando avaliada na
perspectiva da defini¢do de um padrao de comportamento da perda de foken
relativamente a configuracdo das faltas, pode-se considerar sem grande perda de
rigor que a Interrup¢do do Servigo do Sistema ¢ independente da mesma.
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Em contraste a [Interrup¢do do Servico do Sistema exibe uma grande
sensibilidade ao BER, tendo um padrdo de variagdo de acordo com uma lei
exponencial. Este comportamento estd fortemente correlacionado com o valor do
parametro Slot Time (Tg ). O valor esperado para a ocorréncia de erros ¢
especificado pela expressdao (5.6) e estabelecida a sua relagio com o BER em
(5.8). De acordo com estas, ¢ facilmente constatavel, que um aumento do BER se
traduz num menor valor esperado para ocorréncia de faltas. Assim, para valores
de BER pequenos o intervalo entre faltas tende a ser maior que Slot Time. O
aumento de BER tendera a produzir erros com um intervalo inferior ou igual a
duracdo do token, mais o tempo que o barramento estd no estado idle. Nestas
condigdes aumenta a probabilidade de ocorréncias dos eventos Erro Durante o
Slot Time, Erro no Token ¢ Erro Fatal.

Neste contexto, ¢ espectavel que a contribuicao para a Interrupgdo do Servigo
do Sistema tenha uma maior predominancia do evento Erro Durante o Slot Time,
seguido com um valor substancialmente inferior pelo Erro no Token, e por
ultimo do Erro Fatal representado na figura 5.7.

A independéncia estatistica dos eventos de perda de token permite obter o
valor da probabilidade agregada dos dois primeiros eventos com base na
subtraccao da componente do evento Erro Fatal na Interrupgdo do Servigo do
Sistema.

Erro Fatal
1.80E-04

L60B-04 4~ — -
TA40B04 4~~~

T20E-04 - o oo 71'/ 777777

0010 17 o
—e— 1 BEL
8.00E-05 f——--ommmm

/ —=— 2 BEL
6.00B-05 +-—-———- - 4 BEL

400B-05 4 -ommmmm
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2.00E-05 & -~~~
0.00E+00 L—Me=—r—"" : : : : : : :
1.E-04 2.E-04 3.E-04 4.E-04 5.E-04 6.E-04 7.E-04 8.E-04 9.E-04 1.E-03

BER

Figura 5.7 - Erro Fatal.

Fora do contexto da Interrup¢do do Servigo do Sistema ¢é apresentado o
comportamento do evento Inicializa¢do do Anel, em fungdo do BEL e do BER
(Fig. 5.8). Na figura constata-se a baixa probabilidade deste evento. Acresce que
o valor apresentado para BER’s mais elevados esta sobre avaliado. Isto decorre
da reinicializagdo do mecanismo timeout por faltas que produzem com alguma
frequéncia tempos de recuperagdo superiores a 60ms. Neste caso, o anel ¢
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iniciado pela estagdo que recupera do estado Offline induzindo um evento
Inicializacdo do Anel.

Inicializagcao do Anel
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Figura 5.8 - Inicializagdo do Anel.

II. Susceptibilidade a Saida de Estacoes do Anel Logico

A remocdo forcada de estacdes do anel logico ¢ uma outra manifestacao da
perturbacdo da operacdo da rede PROFIBUS-DP ocasionada por faltas
transitorias. A susceptibilidade do PROFIBUS-DP a este tipo de perturbagdo —
Interrupg¢do do Servico da Estagdo esta ilustrada na figura 5.9.

Interrupgao do Servigo da Estagao

5.00E-04
4.50E-04
4.00E-04
3.50E-04
3.00E-04
2.50E-04
2.00E-04
1.50E-04
1.00E-04
5.00E-05

0.00E+00 +——db——2 : \ \ \ T T T
1.E-04 2.E-04 3.E-04 4.E-04 5.E-04 6.E-04 7.E-04 8.E-04 9.E-04 1.E-03

BER

—e— 1 BEL
—&— 2 BEL
4 BEL

Probabilidade

Figura 5.9 - Interrupgdo do Servico da Estagdo.

Na figura ¢ evidenciada uma elevada sensibilidade da Interrupg¢do do Servigo
da Estagdo a configuragdo das faltas, particularmente aquelas que produzem com
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mais frequéncia erros que nao sdo detectados pelo mecanismo de paridade. O
caso mais significativo verifica-se para a configuracdo 2 BEL. Isto resulta das
especificidades dos eventos que contribuem para a Interrupgdo do Servigo da
Estagdo que os tornam mais provaveis a erros provocados por essa configuracao.

A Interrupg¢do do Servico da Estagdo € igualmente sensivel ao BER, contudo
ndo de forma tdo acentuada como a verificada para a Interrup¢do do Servigo do
Sistema. Como ja foi referido o aumento do BER torna mais provavel a
ocorréncia de erros em fokens consecutivos o que também potencia a ocorréncia
de remocdo de estagdes, nomeadamente pelo evento Remogdo por Salto da
Estacdo e Inconsisténcias na Lista das Estacoes Activas. Desta forma, a
Interrupg¢do do Servigo da Estagdo depende também de Tg; .

As figuras 5.10 a 5.13 representam o padrdo de susceptibilidade do
PROFIBUS-DP a eventos que contribuem para a Interrup¢do do Servico da
Estacdo.

O evento Erro no Enderego de Estagdo estd representado na figura 5.10, e
apresenta a particularidade de s registar manifestacdes deste erro para
configuracdes de faltas 2 BEL. O facto de ndo apresentar ocorréncias para as
outras configuracdes ndo significa uma impossibilidade da ocorréncia desses
eventos mas simplesmente que sdo muito pouco provaveis. De facto, este evento
verifica-se no ASPC2 em condi¢des muito especificas, em que o campo SA de
um token ¢ alterado para um valor de uma estagdo que se encontra no anel, mas
cuja sua posi¢do ndo ¢ contigua na LAS, e sem que o erro seja detectado pelo
mecanismo de paridade. Na norma, este ¢ ainda mais improvavel em funcao da
necessidade do erro ter de ocorrer duas vezes consecutivas, para que se produza
um evento do tipo Erro no Endereco de Estagdo.

Erro no Endereco de Estagcao

7.00E-05

6.30B-05 4 — - - - oo
5.60E-05 -
4.90E-05 -
4.20E-05 -
3.50E-05 -
2.80E-05 -

—e— 2 BEL

Probabilidade

2.10E-05
1.40E-05
7.00E-06 -
0.00E+00

1.E-04 2.E-04 3.E-04 4.E-04 S5.E-04 6.E-04 7.E-04 8.E-04 9.E-04 1.E-03
BER

Figura 5.10 - Erro no Endereco de Estacio.

A figura 5.11 representa a probabilidade da ocorréncia de inconsisténcias na
LAS de estacdes que se encontram no anel.
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Na figura verifica-se que o valor da probabilidade obtido para o cendrio 2 BEL
se destaca pela sua importancia em relagdo ao cendrio 4 BEL e 1 BEL. Este ¢ um
evento que partilha um certo grau de semelhanga com o evento Erro no Enderego
de Estacdo, sobretudo na forma como ¢ detectado (§5.322 — III). Da mesma
forma do verificado no caso anterior, as caracteristicas especificas que estdo na
origem deste evento sdo igualmente mais facilmente reunidas quando se geram
erros do tipo 2 BEL.

Esta ¢ de resto uma caracteristica comum aos eventos que contribuem para a
Interrupgdo do Servigo da Estagdo e que esta na origem do desvio da curva que
representa o cenario 2 BEL relativamente aos demais dois cendrios da avaliagdo
da Interrupg¢do do Servigo da Estagdo.

Inconsisténcia na LAS

3.30E-04
2.97E-04
2.64E-04
2.31E-04

1.98E-04
—e— 1 BEL
—=— 2 BEL

4 BEL

1.65E-04
1.32E-04

Probabilidade

9.90E-05
6.60E-05

3.30E-05

0.00E+00

1.E-04 2.E-04 3.E-04 4.E-04 S5.E-04 6.E-04 7.E-04 8.E-04 9.E-04 1.E-03
BER

Figura 5.11 - Inconsisténcia na Lista das Estacdes Activas.

A probabilidade apresentada na figura 5.11 foi calculada tendo por base todos
os eventos de inconsisténcia da LAS registado nas experiéncias. Uma
caracteristica deste evento estd associada ao facto de ocorrer simultaneamente
num grupo de estacdo. Assim o seu valor representa para as condi¢cdes de ensaio
a probabilidade de uma estacdo ser afectada por uma inconsisténcia da LAS.
Uma outra representacdo desta probabilidade pode ser obtida formulando-a para
o evento agregado, ou seja define a probabilidade do macro evento que conduz a
uma inconsisténcia da LAS na rede num dado instante. A probabilidade do
evento agregado da inconsisténcia da LAS esta representada na figura 5.12.
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Inconsisténcia na LAS
Evento Agregado

7.00E-05
6.30E-05 -
5.60E-05 -
4.90E-05 -

4.20E-05 - —e— 1 BEL

—=—2 BEL
4 BEL

3.50E-05 +
2.80E-05 A

Probabilidade

2.10E-05 +
1.40E-05 A
7.00E-06 -

0.00E+00 +

1.E-04 2.E-04 3.E-04 4.E-04 5.E-04 6.E-04 7.E-04 8.E-04 9.E-04 1.E-03
BER

Figura 5.12 - Inconsisténcia da LAS agregada.

Na figura observa-se uma consideravel redug¢do da probabilidade da
inconsisténcia da LAS relativamente a apresentada na figura 5.11. Esta diferenca
¢ reveladora do nimero consideravel de estagdes que sdo afectadas pelo evento
que gera a inconsisténcia da LAS.

O Remogao por Salto da Estagdo ¢ um evento no qual os erros ndo detectados
pelo mecanismo de paridade assumem igualmente uma importancia consideravel.
Mais uma vez a curva que descreve a probabilidade para a situagdo 2 BEL
destaca-se das de mais. Assim, como neste caso a curva 4 BEL destaca-se da 1
BEL (Fig 5.13). A justificagdo para este comportamento esta igualmente
relacionada com a maior facilidade de gerar enderegos validos ndo detectados
pelo mecanismo de paridade que a configuragdo 1 BEL.

Remocgao por Salto da Estagao

1.40E-04
1.26E-04 + - ——————————— = - e m
112E-04 +----—-—————— === - — - e
980E-05 +-——----—————~—— - m e
840E-05 +- - - -\ - - - - - - A —e— 1 BEL
700E-05 +--- - — - - - - - - - - —=— 2 BEL
S60E-05 +-------"-"-"-"-"“"-"“"“"-~“"—~ -~~~ —~—~——~—~ W - - —— — 4 — 4 BEL
420E-05 +----——-——-—— - T =T
280E-05 +---------~——-——--- M T
1.40B-05 +---—---——-~--®&———  — -
0.00E+00 -

Probabilidade

- N g \g

1.E-04 2.E-04 3.E-04 4.E-04 5.E-04 6.E-04 7.E-04 8.E-04 9.E-04 1.E-03
BER

Figura 5.13 - Remocio por Salto da Estacgao.
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Quando uma estacdo recebe um token de uma estacdo que ndo esta registada
como a estacdo que a antecede na LAS, o token s6 ¢ aceite quando a estacdo
receber dois token iguais consecutivos [EN96a]. Apds ter recebido um enderego
valido cujo erro ndo ¢ detectado quer pelo mecanismo de paridade, quer pelo
mecanismo de loop back pelas razdes descritas em §5.322 - IV, a estagdo que
detém o token tem de enviar igualmente dois tokens validos para que a estagdo o
aceite. Neste enquadramento a aumenta a probabilidade de ocorrerem erros que
facam a estagdo ser saltada por ter sido ultrapassado niumero de tentativas para a
passagem do foken.

III. Comparacdo da Importincia dos Contributos

A importancia que se atribui a um evento depende em parte das premissas
consideradas relevantes para a avaliagdo. Neste contexto, um evento que afecta a
operacao de um sistema pode ser considerado severo pelos efeitos, que de forma
isolada produz nesse mesmo sistema, ou pela frequéncia com que este tende a
manifestar-se.

De acordo com esta perspectiva a importancia de um evento pode ser
relativizada. Assim, um evento severo em termo de consequéncias para o sistema,
pode ndo representar um problema grave se a sua probabilidade ndo for
significativa. Da mesma forma, um evento que ndo seja considerado
demasiadamente severo, pode revelar-se numa fonte significativa de degradagao
do desempenho do sistema, se a sua frequéncia assumir valores ndo desprezaveis.

O mesmo ocorre relativamente as classes Interrupgdo do Servigo do Sistema e
Interrup¢do do Servi¢o da Estagdo. Estas t€ém uma importancia relativa no
desempenho no sistema de comunicagdes, assim como 0s seus eventos tém
contributos diferentes para a degradagao de desempenho do mesmo.

Quando no contexto da avaliagdo se considera como elemento mais importante
o grau de perturbagdo provocado pelos eventos no sistema, inequivocamente a
Interrup¢do do Servico do Sistema € o principal candidato, pois representa um
estado em que todo o sistema ¢ incapaz de comunicar. Em contraste, a
Interrup¢do do Servigo da Estagdo exibe sempre um determinado grau de
confinacdo da perturbacdo, ou seja, os seus efeitos ndo sdo observados em todas
as estagoes.

Nao obstante, esta avaliacdo fornecer uma informagao que permite valorizar o
evento em si, ndo permite avalid-lo numa perspectiva mais global, enquadrado
com os demais eventos de acordo com as suas frequéncias relativas. Neste
sentido procedeu-se a uma comparacao dos contributos das duas classes de
eventos em fun¢ao da totalidade das ocorréncias.

Na figura 5.14 ¢ fornecida uma comparacao do peso relativo da ocorréncia dos
eventos que originam [Interrupgoes do Servigo do Sistema e Interrupc¢oes do
Servico da Estagdo. Os resultados mostram que da perspectiva da probabilidade
dos eventos existe uma bipolarizacdo nos cendrios 1 BEL e 4 BEL. A
Interrup¢do do Servigo do Sistema apresenta resultados que variam entre os
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94,5% e os 99,6% da totalidade das interrupgdes de servico observadas. Em
contraste, a Interrupgdo do Servigo da Esta¢do exibe um valor residual que varia
entre os 0,4% a 5.5% das ocorréncias.

100.00%

80.00% +

60.00% -

40.00% -

20.00% -

./._,; o 7 3 y o— Py Py o
0.00% T T T T T T T T T
1.E-04 2.E-04 3.E-04 4.E-04 5.E-04 6.E-04 7.E-04 8.E-04 9.E-04 1.E-03
—e— 1 BEL —=—2 BEL 4 BEL

BER
1 BEL —%—2BEL —e—4 BEL

Figura 5.14 - Interrupg¢do do Servico do Sistema vs Interrup¢do do Servico da Estacao.

No cenério 2 BEL ¢ observado um nimero significativo de eventos que
originam Interrupgoes do Servigco da Estagdo. Isto ocorre contudo para valores
baixos de BER, o aumento de taxa de erros faz convergir para o padrao de
comportamento apresentado nos cenarios 1 e 4 BEL. Esta maior susceptibilidade
do sistema para exibir saidas de estacdes do anel estd associada ao maior
espagamento entre faltas verificado para baixos valores de BER (superiores a Tg;)
o que corresponde a uma diminuicao da importancia das perdas de token devido
ao Erro Durante o Slot Time.

Numa operagdo real os erros tendem a ndo apresentar de forma repetida este
padrao que foi assumido na configuracdo da duracdo dos erros das experiéncias.
Pelo contrario, ¢ espectavel uma variagdo da duragdo das faltas, e em
conformidade com este cenario o comportamento do sistema na presenca de
faltas ¢ inerentemente dominado pelo evento Interrupgao do Servigo do Sistema.
Este cenario ¢ ainda mais reforcado pelo facto do valor da Interrupgdo do
Servico da Estag¢do ser calculado com base na probabilidade do Inconsisténcia na
LAS apresentado na figura 5.11, o que refor¢a de forma consideravel o valor
obtido.

Assume assim relevancia para a caracterizagdo da operacdo da rede em
cenarios de faltas a identificagdo dos contributos dos eventos para a Interrupgao
do Servigo do Sistema. Na figura 5.15 fica evidente que o conjunto dos eventos
Erro Durante o Slot Time e Erro no Token representam as principais causas de
perturbagdo da rede, com um valor relativo que varia entre 97.2% a 98.0% das
perdas de foken. As perdas de token resultantes de erros severos no token — Erro
Fatal representam somente cerca de 2.0% a 2.8% dos casos.
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Figura 5.15 - Importancia dos contributos para o Interrupg¢io do Servigo do Sistema.

Em sintese, tendo em consideragdo que, o mecanismo de perda de token que
estd na origem dos eventos Erro Durante o Slot Time e Erro no Token ¢
semelhante, diferindo basicamente no tempo da segunda ocorréncia do erro que
produz a perda do token, ¢ possivel afirmar que o evento Erro Durante o Slot
Time ¢ consideravelmente mais provavel que o Erro no Token.

Com base nesta consideragdo e suportado nos resultados experimentais ¢
possivel concluir que o [Interrupgdo do Servigco do Sistema representa a
perturbacdo mais provavel e mais importante num contexto de faltas, em que o
Erro Durante o Slot Time € o evento dominante.

5.3.2.7 Resposta Temporal

O comportamento de excep¢do induzido pelas faltas tem repercussdes no
desempenho temporal da rede. De forma a analisar o efeito das perturbacdes que
foram identificadas e caracterizadas nas secgdes anteriores ¢ avaliada a
componente temporal da Interrupgdo do Servigo do Sistema e da Estagdo, assim
como o seu impacto na rede. Essa avaliagdo ¢ efectuada com base em trés
medidas [Carvalho05b]:

o Tempo de Interrupcio do Servico do Sistema (System Qutage
Time): Representa o tempo esperado para uma interrupcao de
servigo da rede devido a uma perda de foken. Este tempo ¢ obtido
através da contagem do tempo que medeia a ocorréncia de dois
eventos: (i) Ultimo byte de uma trama transmitida no barramento. (i)
Disparo do temporizador de timeout.

o Tempo de Interrup¢cao do Servico da Estacdo (Station Outage
Time): Representa o tempo esperado para uma estagdo que foi
removida do anel voltar a ser readmitida pelo mecanismo de inser¢ao

167



PROFIBUS-DP- Avaliacio do Desempenho em Cenarios de Faltas

de estacdes na rede. Este tempo ¢ calculado pela diferenca entre o
tempo de remogao e o tempo de insercdo da estagdo no anel.

o Tempo de Ciclo (Bus Cycle Time): Representa o tempo esperado
para que o sistema complete uma rotacdo do foken. Este tempo ¢
medido através da recep¢ao de dois tokens numa mesma estacao. A
contagem do tempo ¢ iniciada apds a recep¢do de um token e ¢
concluida com a recepg¢do do token seguinte.

Estas medidas foram obtidas para as condigdes experimentais descritas em
§5.3.2.1 tendo sido definidos estimadores para o valor esperado (da média) dos
eventos com 0 mesmo nome.

k = {T empo de Interrupgdo do Servigo do Sistema, (5.19)
Tempo de Interrupg¢do do Servigo da Estagdo,Tempo de C. iclo} .

Considere-se m o namero de experi€ncias estatisticamente independentes, 7,
o tempo obtido para os eventos do tipo k durante a experiénciaj €, N, ; 0 nimero

total de eventos k observados na experiéncia j. Assumindo que no inicio de cada
experiéncia o anel se encontra em estado estacionario, o estimador para o evento
do tipo k ¢ definido por:

A 1 & jkj
= —_— . 5-20
o Z:N,w. (.20)

mi3

Os dados amostrais foram obtidos de acordo com o método das replicagdes
independentes §4.7.2. Os estimadores foram definidos para um intervalo de
confianca de 95% e uma largura do intervalo de confianca inferior a 5% (Tempo
de Interrup¢do do servigo do Sistema) do valor estimado para o evento mais
frequente (Interrup¢do do Servigo do Sistema). Os restantes estimadores Tempo
de Interrupg¢do do Servigo da Estagdo e Tempo de Ciclo foram obtidos com uma
largura do intervalo de confianga respectivamente de cerca de 20% e de 2%.

1. Tempo de Interrupgao do Servigo do Sistema

O comportamento do Tempo de Interrupgdo do Servigo do Sistema em fungao
do BER e do BEL ¢ apresentado na figura 5.16.

Os resultados mostram que o Tempo de Interrup¢do do Servigo do Sistema nao
¢ afectado pelas variagdes na configuragdo do pardmetro BEL utilizadas nas
experiéncias. Isto decorre do facto da perda de token ser independente da
configuracao do erro. Nao obstante a independéncia ao padrdo de erro o Tempo
de Interrupgdo do Servigo do Sistema ¢ extremamente sensivel a taxa de erros
BER.
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Tempo de Interrupcao do Servigo do Sistema
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Figura 5.16 - Tempo de Interrupc¢io do Servigco do Sistema.

Nas experiéncias com taxa de erro 10° BER, foi observado que o valor
esperado do Tempo de Interrupgdo do Servigo do Sistema ¢é superior a 25 vezes o
seu valor tedrico obtido pela equacao (5.14) T1o=9600us.

Esta diferenga esta intrinsecamente relacionada com o mau funcionamento do
mecanismo de timeout em cendrio de grandes perturbagdes dos sinais do
barramento. Para valores mais elevados de BER as réplicas dos erros tendem a
ter um espagcamento temporal inferior aos 9600us do limite de timeout da estagao
com menor endereco. Neste cenario de operagdo, o temporizador de timeout ¢é
reiniciado pelos erros do barramento e este padrao de operagdo tende a prolongar
o processo de recuperacdo da perda de foken, o que se traduz num aumento
significativo do Tempo de Interrupgdo do Servigo do Sistema.

A distribuicao relativa dos tempos do Tempo de Interrup¢do do Servigo do
Sistema em fungdo do BER ¢ apresentada na figura 5.17.

Na figura pode ser observado para baixos valores de BER 10™ que 90% das
Interrupgoes do Servigo do Sistema sao recuperadas nos primeiros tempos. Com
aumento do BER este valor decai significativamente e para 10 BER s6 10% dos
eventos sao recuperados nos primeiros tempos.

Para as condig¢des de ensaio, o pior caso de recuperagdo (Worst Case Recovery
Time - WCRcT), foi identificado nas experiéncias com taxa de erro 10~ BER ¢
quantificado em 2.09 s.
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Figura 5.17 - Frequéncia relativa do Tempo de Interrupcio do Servico do Sistema.

II. Tempo de Interrupgao do Servigo da Estagdo

O Tempo de Interrupgdo do Servi¢o da Estag¢do € o resultado dos tempos que
derivam de trés eventos de remocao de estagdes do anel: (i) Erro no Enderego de
Estagdo; (ii)) Remogdo por Salto de Estagdo; (iii) Inconsisténcia na Lista das
Estagoes Activas. A deteccdo dos dois primeiros eventos ¢ caracterizada por uma
baixa laténcia desde a ocorréncia do evento no barramento de comunicagoes e a
sua sinaliza¢do e desencadeamento de medidas de recuperagdo pela FDL. Desta
forma os seus contributos sao reflectidos na integra no Tempo de Interrupg¢do do
Servico da Estagado.

A componente temporal da Inconsisténcia na Lista das Estagoes Activas €
constituida por duas fases: (i) entrada da LAS num estado inconsistente; (i)
confirmacdo do estado de inconsisténcia e desencadeamento de medidas de
recuperagao.

A entrada da LAS num estado de inconsisténcia ¢ provocada por qualquer
evento que modifique o seu estado para um que ndo seja representativo da
operagdo da rede. Em §5.3.2.2 — VI, foi descrito o padrao de um evento que
induz este efeito na LAS. Igualmente de acordo com a descrigdo §5.3.2.2 — VI o
ASPC2 s6 confirma este estado de operacao apds a detengdo de um determinado
nimero de tokens que ndo estdo de acordo com a sua LAS. Este valor ¢
parametrizavel.
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A segunda fase inclui o evento que assinala a inconsisténcia da LAS e todo o
processo de recuperacao até que a estacdo seja integrada de novo no anel com a
LAS sincronizada com as restantes estagdes. Em termos de contributo para o
Tempo de Interrup¢do do Servigo da Esta¢do, a componente parametrizavel nao
¢ contada sendo unicamente contabilizada a componente temporal da fase dois.

Neste enquadramento o comportamento do Tempo de Interrup¢dao do Servigo
da Estagdo em fungdo do BEL e do BER ¢ apresentado na figura 5.18.

A comparagdo entre os cendrios relativos as diferentes configuracdes de erros
torna evidente a sensibilidade do Tempo de Interrup¢dao do Servi¢o da Estagdo a
este parametro. Na figura destaca-se o comportamento para o cenario 2 BEL
quando comparado com os cenarios 4 € 1 BEL. Este comportamento ¢ justificado
pela elevada sensibilidade do evento Interrup¢do do Servico da Estag¢do a erros
nao detectados pelo mecanismo de paridade nomeadamente do Erro no Enderego
de Estacdo e do Inconsisténcia na Lista de Estacoes Activas.

Tempo de Interrupcao do Servigo da Estagdo
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Figura 5.18 - Tempo de Interrupc¢io do Servigo da Estacio.

Nas figuras 5.19 a 5.21 sdo apresentadas as frequéncias relativas do Tempo de
Interrupg¢do do Servigo da Estagdo em fungdo do BER, respectivamente para as
configuracdes de erro 1, 2 e 4 BEL. Os resultados mostram que a maior parte dos
eventos Interrup¢do do Servico da Estagdo sdo recuperados para valores
temporais relativamente baixos, € que o aumento do BER tem influéncia na
dispersio dos tempos de recuperagio”.

Os resultados revelam igualmente a importancia da dimensao da GAP List na
componente temporal associada ao Tempo de Interrupgdo do Servico da Estagdo.

3 Quando ocorre uma perda de token durante uma recuperagio de saida de estagdo do anel, o periodo de
tempo em que o anel esta inibido de comunicar (Interrupgdo do Servigo do Sistema) ndo ¢ contabilizado
para o Tempo de Interrupgdo do Servico da Estagdo.
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Isto pode ser constatado pelas trés réplicas que sobressaem na figura 5.20 em
relacdo aos demais cenarios apresentados nas figuras 5.19 e 5.21. Essas réplicas
ficam a dever-se ao evento Erro no Endereco de Estagdo que ocorre somente no
cenario apresentado na figura 5.20.

Quando uma estacdo sai do anel, a GAP aumenta e consequentemente existe
uma tendéncia para estacdo ser inserida no anel de forma mais demorada. Se a
este factor for associado a probabilidade de em cenarios de faltas a trama Request
FDL Status que ¢ usada para a inserir ser corrompida, produzird um acréscimo
significativo do outage time em virtude de ter de aguardar por um novo ciclo do
Tup (Gap Update Time). Tendo em consideracao os enderecos das estagdes que
sdao afectadas nas experiéncias pelo evento Erro no Enderegco de Estagdo, €
facilmente constatdvel que a remocao da estacdo 83 ou 51 associada a um
qualquer erro na trama Request FDL Status que inquire o seu estado, resulta em
tempos necessariamente longos. Neste contexto, a dimensdo da GAP List em
cenarios de faltas pode ser um factor bastante penalizador da disponibilidade das
estacdes da rede.

Igualmente se verifica que essas réplicas s6 sdo notadas para baixos valores de
BER. O desaparecimento das réplicas para BER’s mais elevados (Fig. 5.20)
resulta do facto do aumento da taxa de erros perturbar de forma mais
significativa os mecanismo de inser¢do da esta¢do e desta forma produzir uma
maior dispersdo dos tempos de inser¢do. Facto, que ndo ocorre para baixos
valores de BER onde essa perturbacdo ¢ menos provavel e em consequéncia
susceptivel de produzir um padrdo de concentracdo dos tempos de recuperagao
destes eventos.

(%)

tempo (ms)
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Figura 5.19 - Frequéncia relativa do Tempo de Interrupcio do Servico do Sistema para a

configuracio de erro BEL 1.

315 390

240
tempo (ms)

Figura 5.20 - Frequéncia relativa do Tempo de Interrupcio do Servico do Sistema para a

configuracio de erro BEL 2.

tempo (ms)

Figura 5.21 - Frequéncia relativa do Tempo de Interrupcio do Servico do Sistema para a

configuracio de erro BEL 4.
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IIlI. Tempo de Ciclo

A comunicagdo de dados no PROFIBUS-DP ¢ regulada com recurso a dois
importantes parametros. Um estatico designado por Target Rotation Time Try,
que ¢ especificado aquando da configuracao da rede. Este pardmetro € projectado
para um trafego tipo na rede devendo prever uma margem que garanta a
execucao de trafego de alta e baixa prioridade assim, como, potenciais repeticoes.

Um parametro dindmico designado por Real Rotation Time Tgg, calculado por
cada estagdo em cada ciclo que o token completa ao anel.

A diferenca entre estes dois parametros da origem ao Token Holding Time Try,
que representa o tempo que a estacao pode usar o foken.

Neste contexto, o Trr deve absorver as flutuacdes do Trg. Num cenario de
faltas ¢ previsivel um aumento do Tgg. Este aumento mesmo que pontual podera
implicar uma diminui¢do na disponibilidade para as estagcdes efectuarem os seus
servigos de comunicacoes na rede.

O Tempo de Ciclo da forma como ¢ definido na dissertacdo, representa uma
réplica do Tgrg. A forma como ¢ estimado ndo fornece indicagdes pontuais das
perturbacdes do Tgg, mas antes uma indicagdo pesada dos contributos do Tempo
de Interrup¢do do Servigo do Sistema e Tempo de Interrupgdo do Servigo da
Estagao para o valor esperado (média) do tempo de ciclo do token.

O comportamento do Tempo de Ciclo em funcdo do BEL e do BER ¢
apresentado na figura 5.22. Os resultados mostram que a configuracdo do erro
nao tem influéncia de registo no Tempo de Ciclo. Contudo a taxa de erros afecta
de forma significativa este parAmetro. Para valores abaixo de 4-10™* BER o valor
médio do Tempo de Ciclo estd estabilizado nos 4ms. Para taxas de erros
superiores existe uma inflexdo deste estado verificando-se um crescimento
exponencial que se fixa na ordem dos 17ms para 10~ BER.

Tempo de Ciclo
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18000 - = = = = = = = = m o mm o m e m e
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10000 - - - - - - - - - - - oo oo o S —=— 2 BEL
8000 4 — - - - m oo 4 BEL

6000 f - oo —
.

4000 4 - pe———— e~
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Figura 5.22 - Tempo de Ciclo.
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O valor médio teorico do Trgr em situagdo normal ou seja ndo afectado por
erros estard contido no intervalo (5.21)

[n-TTC, n-(TTC +T,  +Tp ﬂ =[1269, 3123 | us (5.21)

Em que no limite inferior Ttc do tempo de ciclo de token (Token Cycle Time)
representa o tempo de passagem do token isenta de erros € m o nimero de
estacdes do anel.

T, =Ty +Ty+T, (5.22)

Sdo componentes do Trc o tempo de transmissdo do foken Ttg, 0 tempo de
atraso devido a propagacao do sinal no barramento Ttp e do tempo que a estagdo
deve aguardar até poder estabelecer actividade no barramento Tp.

No limite superior assume-se que existe sempre um servico Request FDL
Status efectuado em cada estagdo, sem contudo existir resposta e com tempo de
ciclo do servigo T,

Req roLC "

Doty e = Teoe T 1t (5.23)

Quando comparado o limite superior do intervalo que contem valor tedrico do
Trr com o obtido experimentalmente para o Tempo de Ciclo (Fig 5.20), verifica-
se que este ultimo ¢ 1.28 vezes superior para valores baixos de BER ¢ 5.44 vezes
superior para o cenario 10 BER.

Este ¢ um indicador que revela que mesmo em termos médios as perturbagdes
identificadas podem afectar significativamente o desempenho da rede. Estas
perturbagdes podem traduzir-se em inibi¢des de comunicagdo ou atrasos do token
que levam a uma reducao do Token Holding Time. Este cenario pode conduzir ao
incumprimento de deadlines de mensagens em sistemas de tempo-real, ou mesmo
a fazer o sistema evoluir para estados de seguranca que fazem diminuir a sua
disponibilidade.

5.3.3 Avaliaciao do Funcionamento com Comunicacgoes
de Tempo-real

A resposta de tempo-real ¢ um dos importantes pardmetros que devem ser
tidos em consideracdo no projecto de redes de campo. Neste sentido assume
grande relevancia a forma como na execucao dos servigos de comunicagao e para
os mais diversos cenarios de operagdo as redes desempenham.

O PROFIBUS-DP no seu perfil base DP-V0 direcciona a totalidade dos
servigos de comunicacdo de dados para suportar aplicagdes, em que os requisitos
tipicos exigem a troca de informagdo em mensagens de alta prioridade, com
curtos ciclos de producdo e recepcao. Este perfil abrange assim, aplicacdes em
que ¢ necessario assegurar o cumprimento de restricdes temporais criticas.
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O desempenho de tempo-real da rede PROFIBUS-DP assim como, da sua
degradagao em condicdes de faltas ¢ apresentada para um trafego tipico do perfil
DP-V0, de acordo com as duas configuragdes de operagdo caracteristicas desta
rede: multi-mestre € mono-mestre.

5.3.3.1 Operacio em Modo Multi-Mestre

A avaliacdo da operacdo no modo multi-mestre representa uma extensao da
avaliacao preliminar tendo contudo um objecto de avaliagdo diferente: agora
centrado no desempenho da rede na execucdo dos servigcos de comunicagdo de
dados. Em relagdo a avaliagdo preliminar verifica-se uma evolucao da estrutura
da rede com a inclusdo de estagdes passivas, adicionando uma nova dimensao no
trafego da rede correspondente as comunicagdes mestre escravo.

Os servicos de comunicagdo de dados suportam uma estrutura de dados com 6
bytes no campo de dados (DU - Data Unif), trocada nos dois sentidos da
comunicagdo mestre escravo (fig 5.4). Esta configura¢do foi especificada para
conciliar dois propositos:

e Ser representativa da informagao tipica de um conjunto de aplicagdes
industriais;

e Nao contribuir de forma acentuada para o comprimento final da
trama, diminuindo assim a probabilidade deste se tornar num factor
que aumente de forma considerdvel a incidéncia de erros nestas
tramas.

O conhecimento adquirido na avaliagdo preliminar foi utilizado para
proporcionar as melhores condi¢cdes de desempenho da rede, mesmo quando esta
opera em cenarios de faltas. Designadamente através da reducdo dos tempos de
recuperagdo dos eventos que geram instabilidade no anel 16gico. Neste contexto,
na configurac¢do da rede foram incluidas as seguintes opgdes:

e Atribuir a primeira estagdo do anel um endere¢o baixo (um). Esta
op¢do, reduz de forma significativa o tempo de timeout e
consequentemente o tempo de recuperacdo da perda de token. A
reducdo temporal do timeout, contribui igualmente para atenuar o
atraso introduzido pela mé& operacdo deste mecanismo quando o
barramento ¢ afectado por faltas, e que deriva num aumento efectivo
do tempo de timeout,;

e Diminuir o comprimento da GAP assim como, do parametro HSA.
Desta forma ¢ possivel reduzir tempos de inser¢ao de estagdes na
rede, bem como, de reduzir o nimero de mensagens geradas nos
ciclos de actualizacao da GAP List.

A infra-estrutura de comunicagdo que suportou as experiéncias foi configurada
com trés estacoes activas, tendo cada uma delas na sua esfera de controlo trés
estacOes passivas. Na vertente funcional da configuragdo, a FDL das estacdes
manteve os parametros apresentados na tabela 5.1, a excep¢ao do Ttr que assume
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para estas condigdes de ensaio, uma maior relevancia na regulacao da operagao
da rede.

O valor de Trg foi dimensionado para um cendrio, que possibilite a cada
estacdo transmitir uma trama de dados enderegada a cada uma das estacOes
passivas, realizar um servigo Request FDL Status (T, Maey roeC ), bem como garantir

tempo para a retransmissdo de uma mensagem por cada rotacdo do token
(TMDachu;vC )'

Tyer =1, ~[np-TM AT C+TTC}+T (5.23)

Data Re g FDL Data retry C

n, - nimero de estagdes activas;

n, - nimero de estagdes passivas.

T, . -tempo do ciclo de uma mensagem de dados;
Data

T

M DamC

=T5p + Topr + Ty +T ot Ty (5-24)

As componentes do ciclo de mensagem de dados sdo respectivamente:

o Ty, - tempo de transmissdo de uma trama com os dados de saida e
respectivo pedido de dados de entrada;

o T, - tempo de atraso imposto pela estacdo na resposta ou na
confirmacao a um servigo de comunicagao;

e T, -tempo da transmissdo da trama de confirmacdo ou de resposta
a um servigo de envio ou pedido de dados.

O valor do Tempo de Ciclo (Tpcr) para a configuragdo da rede e cendrio de
carga apresentado ¢ de 8.2ms. De forma a evitar um efeito de deslizamento ao
longo do anel, ou seja que de forma sequencial uma estacao fique sem Holding
Time para transmitir os servigos de comunicacao, o dimensionamento de Tty foi
efectuado de acordo com ( 5.25).

Tig =Tyer + TMDMC (5-25)

No ASPC2 este parametro foi ajustado para 11.26 ms.
Configuracio das experiéncias

As experiéncias foram realizadas para condicdes operacionais definidas pelo
produto cartesiano Op = Lx F .

O PROFIBUS-DP tem um padrio de operacao sincrono, o qual apresenta um
nivel de utilizacdo do barramento méximo, ou seja a largura de banda ¢ sempre
utilizada no seu valor maximo independentemente das condi¢des de carga da
rede. Desta forma controlado o tempo de chegada das mensagens de dados a FDL
¢ possivel definir padrdes de trafego no barramento nos quais ora existe uma
predominancia de tramas de dados ou pelo contrario o trafego de gestdo ganha
primazia.
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Desta forma foram definidas as condi¢des de carga (L) para um sistema tipico
de polling, em que o tempo de chegada de mensagens de dados a FDL
(interarrival time), oriundas da camada de aplicagcdo contempla trés cenarios:

e Carga elevada: Com tempo de chegada de mensagens de dados a
FDL de cercade 0.4-T,,;

e Carga média: Com tempo de chegada de mensagens de dados a
FDL de cercade 1.17-Tpy;

e Carga baixa: Com tempo de chegada de mensagens de dados a FDL
de cerca de 2.86-T,,.

Desta forma os valores temporais escolhidos para a chegada de mensagens a
FDL configuram trés padroes de trafego na rede, que permitem verificar
influéncia dos erros que afectam as mensagens e designadamente as tramas de
gestao, no desempenho de tempo real.

O cenario de carga elevada gera um padrao de trafego no qual a relagdo entre a
ocupacao do barramento com tramas de dados e as tramas de gestdo esta
acentuadamente desequilibrada em favor do primeiro (fig. 5.23). Concretamente
69,2% sao tramas de dados, o restante trafego refere-se as tramas de token e FDL
Request Status que apresentam respectivamente valores de 23,7% e 7%. Nesta
situagdo a rede apresenta o valor minimo de trafego de gestdo essencial ao
funcionamento da rede.

Os dois restantes cenarios representam situacdes em que as aplicagdes fazem
uma utilizagdo menos intensiva dos servigos de comunicagdo. Assim, engloba
um cenario de média carga no qual a percentagem de tramas de dados decresce
para 17,7% do trafego observado no barramento, € um cendrio de comunicagdo
mais esporadico com o volume de trafego de dados a situar-se nos 7% do trafego
total no barramento. Este decréscimo resulta num aumento de tramas de foken
que cresce para 58,8% no cenario de média carga e atinge o valor 69,7% no
cenario de carga baixa.

Carga
elevada

- Tramas de
dados
- Tokens

D Request DL
Status

Carga
média

Carga
baixa

Figura 5.23 - Padrio do trafego no barramento.
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Nao obstante a maxima utilizagdo da largura de banda, mesmo em cenarios
onde a carga ¢ baixa, a variacdo do Holding Token Time permite fazer um ajuste
dessa mesma utilizagdo orientando-a para o desempenho da rede. Neste contexto
Trr vai variando segundo as condi¢oes de utilizagdo da rede fornecendo a cada
estacdo um maior ou menor tempo de token. No limite, esta gestdo do tempo de
acesso ao meio produzird numa primeira instdncia, uma supressdo de mensagens
de baixa prioridade disponibilizando tempo suplementar para os ciclos de
mensagens de tempo-real.

O cenario de falta (F), que afecta o barramento ¢ representado pelo conjunto
de trés taxas de erro (BER), que durante a avaliagdo preliminar foram
identificadas como representativas de pontos que definem intervalos de
tendéncias do funcionamento da rede em cendrios de faltas.

F={-10%510",1.10"}

A configuracao das faltas nos ensaios permanece constante com valor igual 1
BEL.

Na avaliacdo a operacao da rede sdo efectuadas as seguintes medidas:

(i) Interrupcio do Servico do Sistema: A imagem da avaliagio
efectuada a estabilidade do anel l6gico, este estimador ¢ novamente
especificado para proceder a avaliagdo da susceptibilidade da rede
perder tokens em diferentes condicdes de carga. No caso da
configuracdo multi-mestre, serve para confirmar nos termos em que
o estimador ¢ definido, a independéncia do evento face a outra
actividade no barramento. Mas essencialmente ¢ definido para
avaliar a susceptibilidade a este evento da configuragdo mono-mestre
e correlaciona-la com a obtida na configuragcdo evolvendo mais que
um mestre.

O estimador ¢ especificado como a probabilidade de perda de um
token sempre que este ¢ transmitido no barramento, e resulta da
relacdo entre o numero de fokens transmitidos e tokens perdidos
durante as experiéncias de injec¢do de faltas.

R 1 n TKLJ

Pso =—
nig TK,

(5.26)

n - nimero de experiéncias;

T, - numero de fokens perdidos durante a realizag¢do da experiéncia
E

Ty, - nimero de fokens observados no barramento durante a
realizagdo da experiéncia j.

(11)  Tempo de Ciclo: Este estimador foi especificado para fornecer uma
indica¢do, do tempo médio que uma estacdo aguarda pelo token em
configuracao multi-mestre. Em termos de calculo ¢ obtido a partir da
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(iii)

(iv)

média dos tempos médios contabilizados a partir de cada ciclo
(rotacdo) do token obtido em cada experiéncia de injec¢do de faltas.

n

R 1T cr,
Hpcr :_ZZ\; - (5.27)
= Ve,

n - numero de experiéncias;

Tyer, - tempo dos ciclos de barramento total da experiéncia j;

N, - namero de ciclos de barramento realizados pela rede durante
J
a experiéncia j.

Tempo Médio de Resposta: Este estimador foi especificado para
determinar o valor médio da laténcia dos servigos de comunicagao
de dados ao nivel da FDL. No PROFIBUS-DP a troca de informacao
entre estacdes activas e passivas € efectuada por iniciativa da estagao
activa de acordo com um ciclo polling, cuja frequéncia ¢ imposta
pela aplicacdo. A passagem de dados da aplicagdo processa-se quase
de imediato para a camada do utilizador que invoca os servigos da
FDL para efectuar a transmissao. A FDL coloca os pedidos em fila
de espera, e s6 procede a execug¢do dos servicos de comunicacao,
quando ganhar o acesso ao meio e tiver tempo de posse de token
(Token Holding Time) suficiente para os processar. Desta forma a
componente principal da laténcia das comunicacdes ocorre ao nivel
da FDL e pode ser significativamente afectada pelos eventos que
afectem o acesso da estagdo ao meio de comunicagdo, ou de erros
que sdo tratados ao nivel da camada de liga¢do de dados.

Assim, este estimador ¢ calculado com base na média das diferencas
dos tempos de chegada dos pedidos para servico de comunicagdo de
dados a FDL e correspondente recepcdo da resposta por parte da
estacdo destinataria.

n T

1 Rm
Loy =— - 5.28
Hpr jz_l: ij ( )

n - nimero de experiéncias;

T - tempo de laténcia total verificada nos servicos de

ij

comunicac¢do de dados realizados na experiéncia j;

N _ - numero de servigos de comunicacdo efectuados durante a

m;

experiéncia j.

Tempo de Resposta no Pior Caso: Nos sistemas de controlo de
tempo real, as tarefas por este realizadas devem ser contidas no
tempo, e ser conhecido o seu limite superior. Este limite superior ¢
conhecido como tempo de resposta no pior caso. O estimador
definido diz respeito ao pior tempo verificado na execucdo dos
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servicos de comunicacdo de dados. O processo de contabilizagdo
deste tempo ¢ efectuado de forma semelhante a descrita para a
determinagdo do tempo meédio de resposta, sendo neste caso
unicamente registado o maior tempo observado. O valor final do
estimador resulta da média dos tempos de resposta no pior caso
obtidos em cada experiéncia de injeccao de faltas.

R 1 n
Hwerr = ; Z TWCRT, (5.29)
=

n - numero de experiéncias;
Tycrr, - PIOT Caso de resposta temporal verificado na transac¢do de

um servigo de comunicagdo de dados registado durante a experiéncia
J-

Incumprimento do Tempo Limite: Este estimador fornece uma
indicacdo da probabilidade do ndo cumprimento de uma deadline
associada a recep¢ao de uma mensagem. No PROFIBUS-DP o Ty €
um parametro, que deve ser configurado de forma a permitir que
todas as estagdes activas tenham pelo menos a possibilidade de
encetar troca de dados com as estagdes passivas da sua esfera de
controlo, estabelecendo assim, um tempo maximo de polling para a
rede. Neste contexto, foram atribuidas as mensagens deadlines com
base em multiplos do Ttr. O calculo da probabilidade da perda de
uma deadline ¢ efectuado verificando se a recepcao das mensagens
se produz dentro dos limites temporais especificados. Quando isto
nao se verifica € registado o nimero da mensagem em que ocorreu o
incumprimento da deadline e com base no seu inverso obtém-se um
elemento da amostra que permite calcular a probabilidade de perda
de uma deadline. Com o objectivo de evitar uma possivel fonte de
enviesamento do estimador, os dados recolhidos da experiéncia que
sdo posteriores a este evento sdo descartados.

. 1& D,

=— ! 5.30
Pp " /Z—I: ij ( )

n - numero de experiéncias;
D, - estado da integridade das deadlines dos servigos de

comunicagdo de dados realizados durante a experiéncia j. Esta
variavel assume o valor 0 se ndo ocorreu nenhuma violagdo de
deadline, ou 1 caso contrario.

N, - nimero de servigos de comunicacdo de dados realizado na

ﬂl,

experiéncia j. Esta varidvel fornece a totalidade dos servigos de
comunicagdo de dados efectuados na experiéncia j no caso de ndo ter
ocorrido nenhuma violagdo das deadlines. No caso do desrespeito de
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uma deadline a variavel assume o numero de servicos de
comunicac¢do de dados verificados até esse evento.

A metodologia utilizada no calculo dos estimadores ¢ baseada no método das
replicacdes independentes descrito em §4.7.2. Os estimadores foram calculados
para um intervalo de confianga de 95%. A avaliacdo foi centrada na obtencao do
valor da laténcia dos servicos de comunicagdo, pelo que a largura deste intervalo
apresenta um valor inferior a 1% do valor do estimador. Valor que ¢ igualmente
apresentado para o intervalo do estimador do Tempo de Ciclo. Nos restantes
estimadores este indicador de precisdo foi relaxado, apresentando a média do
Tempo de Resposta no Pior Caso e Interrup¢do do Servigo do Sistema larguras
de intervalo inferiores a 15% do valor do estimador. O estimador que mede a
susceptibilidade da rede perder deadlines, apresenta valores elevados para este
parametro, pelo que sdo apresentados na dissertacio como indicadores de
tendéncia do comportamento da rede para as condicdes de ensaio.

1. Interrupc¢do do Servico do Sistema

Durante a avaliacdo preliminar a Interrupgdo do Servigo do Sistema foi
identificado como a principal causa de perturbacdo temporaria da funcdo de
comunica¢do da rede PROFIBUS-DP. Da mesma forma este evento representa o
evento com maior impacto na operacao global da rede.

A avaliacdo da Interrupgdo do Servigo do Sistema nas condi¢des de carga que
agora sdao descritas vem complementar a caracterizacdo da susceptibilidade a
faltas PROFIBUS-DP.

Na Figura 5.24 esté representada a probabilidade da Interrup¢do do Servigo do
Sistema em fun¢ao do BER para cada um dos cenarios de carga. A influéncia da
carga, e principalmente variagdes desta nao tém influéncia na probabilidade de
um token vir a ser perdido quando as estagdes negoceiam a sua passagem. Apesar
da ocorréncia do evento nas experiéncias com carga ser evidentemente inferior a
verificada nas condi¢des de auséncia ou mesmo de carga reduzida, em cada
geracdo de token existe a mesma probabilidade de este se perder e levar a rede
para uma situacao de inibicdo de comunicacao da rede.

Esta descri¢do do comportamento da Interrupgdo do Servigo do Sistema pode
ser suportada pelos valores que a probabilidade deste evento apresenta em
condicdes de auséncia de carga (Fig. 5.6 — 1 BEL), que sdo semelhantes as
apresentadas na Figura 5.24. A diferenca verificada para 10~ BER pode ser
enquadrada em grande parte na precisdao do valor do estimador pg, (5.26), e na

fonte suplementar que contribui para a ocorréncia deste evento descrita em
§5.3.2.6 - 1, que ¢ ela propria fonte das divergéncia verificadas para taxas
elevadas de erros, das curvas apresentadas na (Fig. 5.6).

Em suma pode considerar-se que as condi¢des que levam a perda de token e
sua probabilidade, obtidas na avaliacao preliminar, sdo aplicaveis para a operagao
da rede com carga.
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Interrupgao do Servigo do Sistema
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Figura 5.24 - Influéncia da carga na Interrupciio do Servico do Sistema.

II. Tempo de Ciclo

O Tempo de Ciclo fornece uma indicacdo do tempo que uma estacdo aguarda
em média pela recep¢do de um foken, ou seja o tempo médio para obter o acesso
ao meio.

Na Figura 5.25 estd representado o tempo médio entre recepgdes de token
observado em cada uma das estagdes que constituem o anel logico. O valor
apresentado esta fortemente dependente do nivel de carga da rede. Isto pode ser
comprovado para taxas de erros baixas 10™, onde o valor representado na figura
¢ o valor aproximado do tempo de ciclo do barramento 7., . Este valor pode ser

obtido através da expressdo (5.23) para cada cendrio de carga.

Tempo de Ciclo
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Figura 5.25 - Comportamento Tempo de Ciclo em cenarios de carga.
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O efeito dos erros no Tempo de Ciclo manifesta-se de forma moderada mas
com um aumento consolidado que em conjunto com o aumento da carga produz
pequenas diferenca no declive entre linhas que descrevem este indicador para os
trés cendrios de carga. Uma forte componente desta variacdo fica a dever-se a
retransmissoes das tramas de dados que sdo corrompidas pelos erros.

Este comportamento contrasta com o observado na avaliagdo preliminar no
qual, para taxas de erros elevadas, o Tempo de Ciclo cresce de acordo com uma
lei exponencial. Esta diferenca de comportamento deve-se essencialmente a
alteracdo dos enderecos de rede das estagdes, nomeadamente a atribuicdo do
enderego 1 a estagdo com endereco mais baixo. Esta alteragao tem um impacto a
dois niveis:

e Em condigdes normais reduz o tempo de geracdo de um novo token
de 9.6ms para 3.2ms;

e O efeito evidenciado pela ma operagdao do mecanismo de timeout ¢
atenuado nesta configuracdo. O facto de reduzir em trés vezes o
tempo de timeout faz com que este valor esteja significativamente
mais proximo do valor médio esperado para a ocorréncia das faltas
com BER elevados, como ¢ constatavel através da expressao (5.8).
Esta aproximacdo do valor médio esperado para a ocorréncia das
faltas reduz o atraso do tempo de recuperacao da perda de foken.

O comportamento do Tempo de Ciclo apresentado na Figura 5.25 mostra que o
comportamento da rede PROFIBUS-DP ¢ influenciado de forma significativa
pelo valor atribuido ao endereco dos nds de comunicagdo. Mostra igualmente que
uma escolha cuidada desse pardmetro embora nao resolva os problemas
associados ao mecanismo de recuperacdo de perda de foken, a sua resposta em
termos médios ¢ melhorada mascarando muitas das suas insuficiéncias.

III. Tempo de Ciclo das Mensagens

A resposta temporal fornecida pela rede nos seus servicos de comunicacao sao
um aspecto de grande relevancia em redes de comunicagdes de tempo-real e
consequentemente também o sdo nas redes de campo. Na avaliacdo da resposta
de tempo-real da rede PROFIBUS-DP foram definidos dois estimadores que
permitem obter informa¢ao do desempenho da rede na execugdo dos servigos de
comunicagdo de dados de alta prioridade. Esses estimadores incluem
nomeadamente a laténcia dos servicos de comunicagdo e a pior resposta que pode
ser esperada na execucao dos mesmos.

Na Figura 5.26 sdo apresentados os tempos de laténcia dos servigos de
comunicag¢do de dados em funcdo do BER para os trés cenarios de carga.

Em cendrios de carga elevada o aumento da laténcia dos servicos de
comunica¢do de dados tem uma componente elevada de repeticoes das
mensagens. Neste cendrio, a capacidade de ajustamento do tempo de posse do
token (Holding Time) para absorver as alteragdes de carga provocadas pelas
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repeticdes ¢ mais limitada que em outras situacoes. Isto reflecte-se numa maior
taxa do aumento da laténcia.

Tempo Médio de Resposta
0Tm

0.45

0.405
0.36
0.315
0.27 —e—carga elevada
0.225 —®@— carga média
0.18 carga baixa

0.135

0.09
0045 oo
0

1.0E-04 5.0E-04 1.0E-03
BER

Figura 5.26 - Laténcia dos servicos de comunicacio de dados.

Em cendrios de baixa e média carga a rede apresenta melhores caracteristicas
de resposta temporal aos dos servicos de comunicacao, o que pode ser constatado
pela baixa laténcia apresentada na figura 5.26. Nestes cendrios de carga o
contributo dos tempos de laténcia associados a perdas de token e sua recuperacao
tornam-se mais relevantes. A degradacdo do tempo de laténcia torna-se mais
acentuada para taxas superiores a 5-10~ BER em linha com o comportamento da
Interrupg¢do do Servigo do Sistema (Fig. 5.24).

Os tempos de laténcia representados na Figura 5.26 fornecem uma
representacdo pesada do tempo dos ciclos de mensagem. Em sistemas de tempo-
real o pior caso de resposta assume particular importdncia para o
desenvolvimento de escalonamentos que satisfagam os requisitos destes sistemas.
Na figura 5.27 encontra-se uma representacdo do tempo de resposta no pior caso
WCRT do PROFIBUS-DP para as condi¢des de ensaio.

Ao contrario do estimador da laténcia média esperada, que entra em
consideracdo com a totalidade dos tempos de ciclos dos servicos de
comunicagdes, o estimador representado na figura 5.27 ¢ obtido com base nas
contribuicoes dos WCRT obtido em cada ensaio. Desta forma, o estimador ¢
construido a partir das situacdes mais severas de operacdo € em consequéncia a
sua representagdo tenderd a revelar esses mesmos contributos. Neste contexto,
fica evidenciada para taxas elevadas de erros um forte contributo dos tempos de
recuperagdo de perdas de foken para o estimador da média dos piores casos de
resposta. Igualmente para cenarios de baixa e media carga sdo gerados mais
tokens que em cenarios de carga elevada e consequentemente produzir-se-ao
mais perdas de token. Estes factores propiciam condi¢cdes para que as
insuficiéncias latentes no mecanismo de recuperagdo do token se manifestem.
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Isto pode ser constatado pela intercep¢do das curvas dos cenarios de média
carga com a curva do cendrio carga alta para taxas elevadas de erros.

Média da Resposta no Pior Caso
(x)TTR

4
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2.8
2.4 —e— carga elevada
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1.6 carga baixa
1.2
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0.4
0

1.0E-04 5.0E-04 1.0E-03
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Figura 5.27 - Pior caso de resposta em servi¢cos de comunica¢io de dados.

Em sintese a rede tende a apresentar um tempo de resposta aos servigos de
comunicagdo substancialmente melhor quando a carga do sistema se tende a
afastar do cendrio de carga maxima. Contudo, para taxas de erros elevadas o
WCRT tende a assumir um valor superior ao exibido em cendrios de carga
elevada devido a maior probabilidade de serem geradas situacdes que leve o
mecanismo de recuperagdo de perda de foken a apresentar tempos de recuperagdo
elevados.

1V. Incumprimento do Tempo Limite de Recep¢iao da Mensagem

Nos sistemas de controlo, variagdes ao normal tempo de execucao das ac¢oes
de controlo resultam de uma forma geral na degradacao do servigo fornecido pelo
sistema. De acordo com a funcdo do sistema, atrasos de algumas ac¢des de
controlo podem mesmo colocar em risco pessoas € bens. Essas acg¢des sdo
geralmente alvo de um escalonamento, atribuindo limites temporais — deadlines a
sua realizagao.

Quando a informagdo de tais sistemas ¢ trocada através de servicos de
comunicagdo ¢ também usual atribuir limites temporais a sua recep¢ao. Assim, se
a recep¢do dos servicos de comunicagdo nao cumprirem as suas deadline o
sistema pode falhar a sua fun¢do, ou poderd mesmo ter que suspender a sua
operagdo e evoluir para um estado tido como seguro.

Nas figuras 5.28 a 5.30 sdo apresentadas curvas de probabilidade do ndo
cumprimento de deadlines. Estas curvas sdao determinadas com base nos servigos
de comunicacao que nao sao concluidos num horizonte temporal de 1 Tty € 2 Ty,
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consequéncia de faltas que provocam alteragdes no equilibrio do trafego da rede.
Na base da perda do equilibrio estd a necessidade de retransmissdes de
mensagens, ¢ devido a situagdes de inibicdo temporaria de comunicagdo
provocada por eventos do tipo detectado durante a avaliagdo preliminar.

Perda de Deadline - Carga Elevada
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Figura 5.28 - Perdas de deadline em cenarios de carga elevada.

Perda de Deadline - Carga Média
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Figura 5.29 - Perdas de deadline em cenarios de carga média.
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Perda de Deadline - Carga Baixa
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Figura 5.30 - Perdas de deadline em cenarios de carga baixa.

5.3.3.2 Operacio em Modo Mono-mestre

Quando existe um TUnica estagdo activa numa rede PROFIBUS-DP o
mecanismo descentralizado de controlo de acesso ao meio deixa de ser
necessario evoluindo a rede para um modo de operacao mestre escravo puro. A
ndo partilha do acesso ao meio com outras estacdes reverte em melhores
caracteristicas temporais na execuc¢do dos servigos de comunicagdo da estacao. A
inexisténcia de um anel 16gico estabelecido também poderd indiciar melhores
caracteristicas de estabilidade da rede.

Neste contexto, a avaliagdo da operagao da rede PROFIBUS-DP em cenarios
de faltas foi estendida ao modo mono-mestre. Os ensaios foram efectuados para
0os mesmos parametros utilizados nas experiéncias em modo multi-mestre a
excepcdo do Trr que foi especificado para T, =0.54T,, . A estrutura fisica

mono master

da rede ¢ constituida por uma estagdo activa e trés estacoes passivas.

O padrao do trafego ¢ naturalmente alterado relativamente a configuracio
multi-mestre (Fig. 5.23). No modo mono-mestre, a estagao no final dos servigos
de comunicacdo de dados efectua o envio de uma trama Request FDL Status,
separando um novo ciclo de mensagens de dados através do envio de uma trama
de token enderecada a si propria. Apesar destas diferencas, os tempos de
producdo de mensagens (interarrival time), permanece igual ao utilizado na
configuracdo multi-mestre.

As medidas obtidas nas experiéncias sdao suportadas em quatros estimadores:
Interrupg¢do do Servigo do Sistema (5.26); Tempo Médio de Resposta (5.28); a
média do Tempo de Resposta no Pior Caso (5.29) e Incumprimento do Tempo
Limite (5.30)
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A imagem da metodologia usada nas restantes experiéncias, os estimadores
sdo obtidos através do método das replicagdes independentes com um intervalo
de confianca de 95%. Os ensaios privilegiaram a avaliagdo da resposta temporal
da rede. A largura do intervalo apresenta um valor inferior a 2% do valor do
estimador — Tempo Médio de Resposta. Para os restantes estimadores a largura
do intervalo ndo garante uma precisdo elevada, pelo que estes sdo utilizados
como indicadores de tendéncia de comportamento da rede para as condigdes de
avaliagao.

1. Interrupc¢do do Servico do Sistema

Um aspecto relevante na avaliacdo da operacdo da rede PROFIBUS-DP em
modo mono-mestre consiste na verificagdo da susceptibilidade da rede a eventos
que resultem da ocorréncia de faltas, e contextualizar essa susceptibilidade com a
observada na operagdo em modo multi-mestre.

Uma analise preliminar aos dados recolhidos nas experiéncias de injec¢ao de
faltas revela um aumento muito significativo da estabilidade da rede neste modo
de operacdo. Para as condi¢des de ensaio, ndo foi observado qualquer tipo de
evento que conduza a perturbagdo do tipo Interrup¢do do Servigo da Estag¢do. Da
mesma forma, as fontes de [Interrup¢do do Servico do Sistema sao
consideravelmente reduzidas.

Na Figura 5.31 ¢ apresentada a probabilidade do evento Interrup¢do do
Servigo do Sistema. Nao obstante a largura do estimador ndo garantir uma
precisdo suficiente para obter com rigor o valor da sua probabilidade, o
conhecimento adquirido acerca do comportamento dos mecanismos que
conduzem a este evento, permite inferir a existéncia de uma reducdo significativa
relativamente a operagao multi-mestre.

Interrupcao do Servigo do Sistema

1.20E-04
1.08E-04
9.60E-05
8.40E-05
7.20E-05
6.00E-05
4.80E-05
3.60E-05
2.40E-05
1.20E-05
0.00E+00

—e&— carga elevada
—®— carga média

carga baixa

Probabilidade

1.0E-04 5.0E-04 1.0E-03

BER

Figura 5.31 - Probabilidade do evento Interrup¢io do Servi¢o do Sistema em modo de operac¢io
mono-mestre.
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A analise dos dados das experiéncias revela que a Unica fonte de perda de
token detectada neste modo de operagdo esta relacionada com a falsa deteccao de
erros permanentes nos trasnsceivers — Erro Fatal. Assim, tendo em consideracao
que a probabilidade do evento Interrupg¢do do Servigo do Sistema como ¢
definida nesta dissertacdo ndo ¢ afectada por variagdes de carga, ou do tipo de
erro, um aumento da precisdo do estimador fara tender os valores apresentados
na Figura 5.31, para os apresentados na Figura 5.7 (§5.3.2.6 —I).

II. Tempo de Ciclo das Mensagens

O PROFIBUS-DP apresenta no modo mono-mestre uma resposta temporal
bastante homogénea mesmo em condi¢des de carga elevada. O desempenho da
rede estd representado na Figura 5.32, onde ¢ possivel verificar para baixas taxas
de erro (10~ BER) uma diferenca minima da resposta média aos servigos de
comunica¢do de dados relativamente aos diferentes cendrios de carga.

A contrastar com a homogeneidade do modo mono-mestre na operagdao em
modo multi-mestre existe uma diferenga assinalavel quando a rede opera com
cargas elevadas (Fig 5.26). A mudanca para cenarios de carga mais moderados
confere a rede desempenhos semelhantes aos obtidos pela configuragdo mono-
mestre (Fig. 5.26, Fig. 5.32). Nao obstante apresentar boas caracteristicas
temporais em cendrios de carga moderada, o aumento da taxa de erro provoca
uma degradagdo de desempenho muito mais significativa no modo multi-mestre.
Este comportamento esta associado aos fenomenos de instabilidade identificados,
que se verificam no modo multi-mestre ¢ que estdo fortemente diminuidos no
modo mono-mestre.
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Figura 5.32 - Laténcia dos servi¢os de comunicaciio de dados no modo mono-mestre.

Apesar da melhor estabilidade da rede apresentada na operacdo em modo
mono-mestre, esta continua a ser susceptivel a entrada ndo desejavel em modo de
ndo operacionalidade (Offline) devido a falsas detec¢des de erros permanentes
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. 4 ~ eqe . .
nos transceivers . Nao obstante a probabilidade deste evento ser baixa, continua
a representar uma situacdo bastante severa devido ao seu impacto ao nivel da
disponibilidade do sistema.

A avaliagdo da média WCRT mostra igualmente melhores caracteristicas da
configuracdo mono-mestre relativamente a configuragdo multi-mestre. Na Figura
5.33 esta representado o comportamento do valor esperado para o pior caso de
resposta, dos servicos de comunicagdo em funcao de trés cenarios de carga e da
taxa de erros.
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Figura 5.33 - Pior caso de resposta a servicos de comunicacio no modo mono-mestre.

A figura revela um comportamento aproximadamente linear do aumento do
tempo da média da resposta no pior caso em fun¢do da taxa de erros. Para este
aumento contribui essencialmente as repeti¢des de servicos de comunicagdo
afectados por erros. O que confere piores casos de resposta substancialmente
melhores que na configuragdo multi-mestre (Fig. 5.27).

Nao obstante para baixos valores de BER, a configuragdo multi-mestre
apresentar valores semelhantes aos verificados no modo mono-mestre, 0 aumento
da taxa de erros revela os fortes impactos que as perturbagdes associadas a perda
de token tém sobre o desempenho da rede.

III. Incumprimento do Tempo Limite de Recep¢do da Mensagem

A semelhanca da avaliagio efectuada no modo multi-mestre, sdo apresentados
nas Figuras 5.34 a 5.36, graficos com o valor esperado da probabilidade de perda
de deadline, em fun¢do da taxa de erro para os trés cendrios de carga usados nas
experiéncias.

4 . o o . o
Os efeitos deste evento ndo sdo considerados na componente temporal da avaliagdo da rede.
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As deadlines foram especificadas para multiplos de 1 e de 2 do valor
parametrizado para o Tt da configuragdo mono-mestre. De forma a manter uma
leitura coerente com os resultados dos demais ensaios, estes valores foram
normalizados em relagdo ao valor do Ttr da configuragdo multi-mestre.
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Figura 5.34 - Probabilidade de perda de deadline em cenario de carga elevada.
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Figura 5.35 - Probabilidade de perda de deadline em cenario de carga média.
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Perda de Deadline - Carga Baixa
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Figura 5.36 - Probabilidade de perda de deadline em cenario de carga baixa.

5.4 Sintese

Durante os ensaios de injeccdo de faltas, a rede foi avaliada em dois
importantes aspectos do seu funcionamento.

(1) Identificacdo de modos de operacao desencadeados pela ocorréncia
de faltas;

(1) Desempenho das comunicagdes quando a rede ¢ afectada por faltas
que activam os modos de operacao identificados.

No primeiro caso foi efectuada uma avaliagdo detalhada aos modos de
operacao e dos mecanismos que os desencadeiam. Muito do detalhe da avaliacao
esta relacionada com a elevada complexidade da operacdao da rede em cendrios de
faltas, e das inimeras cambiantes que resultam da interac¢do dos mecanismos de
tolerancia a faltas com os demais mecanismos que garantem a operagdo normal
da rede, designadamente no controlo de acesso ao meio e na gestdo da estrutura
logica da rede. O detalhe da explicagdo teve contudo o objectivo de aumentar o
conhecimento da rede nestas circunstancias, e também de fornecer uma base de
trabalho para outras avaliacdes do comportamento da rede.

Neste contexto, foi identificado um conjunto de eventos cuja probabilidade de
ocorréncia e seus potenciais efeitos nas comunicagdes, os tornam relevantes e
susceptiveis de serem considerados na analise do comportamento da rede.

Foi ainda avaliado o comportamento dos mecanismos de recuperagdo, quando
a sua operacao ¢ igualmente afectada pela ocorréncia de faltas. Em consequéncia
da forma como ¢ implementado, o mecanismo de fimeout apresenta um
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desempenho bastante distante do desejavel, verificando-se nestas condicoes
tempos de recuperacdo de situagdes de perdas de token que podem assumir
tempos significativamente elevados.

Um mecanismo que tem como primeira fungdo a inser¢ao de estagdes no anel
logico, mas que acaba também por gerir a inser¢do de estacdes que foram
removidas de forma ndo intencional do anel ¢ igualmente afectado pela
ocorréncia de faltas. Embora de forma ndo tdo pronunciada como no caso
anterior a alteracdo da dimensdo da GAP ou da corrupcdo de tramas Request
FDL Status, perturbam de forma consideravel a inser¢ao de estacdes no anel
logico.

Uma analise as fontes de perturbagdo da operagdo da rede, aconselham a uma
configuracdo cuidada de certos parametros da rede de forma a minimizar as
perturbagdes introduzidas no processo de recuperacao de situagdes de excepcao.

A segunda vertente da avaliacdo consistiu na verificagdo do impacto destes
modos de operacao nas comunicagdes da rede. Neste caso a avaliagdo incidiu nas
comunicagdes quando a rede apresenta, quer uma configuragdo multi-mestre,
quer apresente uma configuracdo mono-mestre pura. Indicadores de desempenho
como tempo de resposta médio das mensagens, a média da resposta no pior caso,
revelam uma maior propensdo da configuracdo multi-mestre para sofrer uma
degradagdao de desempenho. Este comportamento estd em grande medida
associado a estabilidade do anel 16gico, que ¢ afectada de forma significativa
quer por eventos que interrompem o servigo do sistema — perdas de token, quer
por eventos que interrompem o servigo da estagdo — remogdo ndo intencional de
estacoes. Neste mesmo cenario de operagdo a configuracdo mono-mestre, pela
maior simplicidade das funcdes de acesso ao meio e gestdo da rede, vé reduzida
de forma muito significativa as fontes de instabilidade verificadas na
configuracao multi-mestre.

Como resultado desta avaliagdo pode-se inferir que a rede PROFIBUS-DP no
modo multi-mestre € sensivel a um conjunto de eventos susceptiveis de reduzir a
confianga no funcionamento da rede. Esta redu¢ao nao afecta os indices de
seguranca da rede que, prevé para este efeito a existéncia do PROFIsafe, mas
antes nas questdes que interferem com a disponibilidade da rede.
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Conclusao

Verificacdo e previsdo de faltas sdo importantes tarefas no processo de
validacdo da operagdo de um sistema. Durante a fase de desenvolvimento
permitem melhorar as caracteristicas do sistema, assim como em fases
posteriores, avaliar o seu comportamento nos mais diversos cenarios de operacao.

Existem duas classes de métodos cuja aplicacdo estd em parte dependente do
tipo de avaliacdo a efectuar, e da fase do ciclo de vida do sistema em que esta ¢
efectuada. Esses métodos sdo de cariz analitico ou experimental.

Os primeiros fornecem ferramentas cujas descrigdes formais permitem reduzir
o numero de faltas introduzidas ao nivel da concepcao ou de implementacdo do
sistema. Nesta classe existem também ferramentas poderosas capazes de efectuar
a previsdo de modos de operacdo tendo por base modelos que descrevem o
sistema.

Os segundos requerem a existéncia do sistema ou de um seu prototipo sobre o
qual sdo efectuados um conjunto de experiéncias conducentes a avaliacao da sua
operagao.

As ferramentas baseadas em métodos analiticos sdao solu¢des economicamente
atractivas e de facil implementagdo quando comparadas com o esforco e
investimento necessario a aplicar no desenvolvimento de um prototipo. Contudo,
um dos componentes fundamentais destas ferramentas, - o modelo do sistema,
carece ele proprio de uma validacao de forma que a ferramenta esteja conforme
para a fungao.

Em contraste os métodos experimentais sendo eles implementados sobre uma
réplica do sistema fornecem valores de operacdo como 0s que ocorrem na
realidade. Esta particularidade pode ser usada também na validagdo de modelos
de ferramentas analiticas e na obten¢do de parametros de funcionamento desses
mesmos modelos.
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Nao obstante os significativos inconvenientes apresentados pelos métodos
experimentais quando comparados com as solugdes baseadas em ferramentas de
simulagdo, estes sdo uma solugdo que ndo pode deixar de ser considerada. Antes
pelo contrario, em situagdes especiais como sdo a validacdo de sistemas com
requisitos de seguranca (safety) criticos, apresentam-se como a principal
ferramenta de validagdo e certificagdo de tais sistemas.

A injeccao de faltas ¢ uma das técnicas amplamente difundidas na validacao e
avaliagdo da confianga no funcionamento de sistemas. Nao obstante a sua grande
aceitacdo, ¢ de fazer parte de uma 4area em que existe um elevado trabalho
investigagdo e desenvolvimento, ndo existe nenhuma ferramenta standard cuja
aplicacdo possa ser generalizada.

Isto resulta em parte da grande heterogeneidade dos problemas que se colocam
no processo de validacao, assim como, a grande diversidade tecnologica existente
nos sistemas a validar. Neste contexto, as técnicas de injec¢dao de faltas tém um
processo evolutivo condicionado pelo objecto a validar e comparativamente
muito pouca influéncia sobre a estrutura desse mesmo objecto. Este processo
evolutivo reactivo estd muito dependente dos desenvolvimentos tecnoldgicos e
por conseguinte ¢ um panorama de dificil alteracdo, nomeadamente ao nivel das
camadas base da técnica relacionadas com o processo de injec¢do (injectores).

Excluindo a 4rea dos injectores, existe margem de evolugcdo nos niveis
superiores a camada fisica de injec¢do que € possivel explorar, nomeadamente na
integracdo ¢ automacdo da informag¢do e das metodologias de andlise
implementadas nas ferramentas.

Apesar do elevado esforco requerido no desenvolvimento das ferramentas de
injeccdo de faltas, estas sdo ainda num primeiro estagio um dos instrumentos
mais poderosos de obtencao de dados de operacao dos sistemas.

Neste contexto, foi desenvolvida uma infra-estrutura para avaliacio da
operacao do PROFIBUS-DP baseada em técnicas de injeccao de faltas. A infra-
estrutura tem uma arquitectura distribuida que lhe permite recolher informagao
dos varios agentes do sistema de comunicagao.

A informacgdo obtida das experiéncias de injeccao de faltas ¢ armazenada
estabelecendo um repositorio de informacao que pode ser consultado em tempo
diferido. Desta forma possibilita a execucdo de largo espectro de analises, num
processo por vezes iterativo no qual a operacdo dos diversos agentes ¢
correlacionada permitindo a identificacdo de modos operacao particulares.

O PROFIBUS-DP ¢ uma rede destinada a interligacao de sistemas de controlo
de tempo-real. Como tal a sua operagdao nao deve ser um factor de reducdo da
confianca no funcionamento global do sistema. Da mesma forma, para que a sua
resposta possa ser correctamente considerada no projecto de aplicagdes de
tempo-real, as suas caracteristicas de operagdo nos mais diversos cendrios devem
estar bem caracterizadas.

Numa das vertentes da confianga no funcionamento — a seguran¢a, o
PROFIBUS-DP através do seu perfil PROFIsafe assegura niveis de seguranca
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SIL 3. Assim, este parametro da confianca no funcionamento estd perfeitamente
identificado, e compativel com requisitos de um largo espectro de aplicagdes no
dominio da automacao industrial.

Contudo, para assegurar elevados niveis de seguranga ¢ por vezes necessario
implementar mecanismos que quando activados garantem a seguranga do sistema,
em detrimento de um certo grau da reducdo da disponibilidade do mesmo. Desta
forma, em determinadas condi¢des operacionais, quando o desempenho na
presenca de faltas da rede ndo permite cumprir os requisitos minimos da
operagdo do sistema esses mecanismos podem ter de ser activados. Outros
cenarios resultam directamente da falha da operagdo do sistema fruto do nao
cumprimento das restricdes temporais da aplicagdo. Neste contexto, resulta uma
diminui¢do da confianca no funcionamento derivada da redugdo da
disponibilidade do sistema ou da nao execug¢do da funcao para que foi concebido.

Ao centrar a avaliagdo da rede na perspectiva do seu desempenho na presenca
de faltas, nomeadamente na identificagdo de eventos que produzem degradagdo
significativa da sua operacdo, pretendeu-se fornecer um contributo para a
caracterizagdo da operacao da rede em cendrios de faltas.

A avaliagdo teve incidéncia particular nos efeitos das faltas sobre as tramas de
gestdo da rede e o seu impacto no desempenho da mesma, abrangendo as duas
configuracdes tipicas de operacao da rede:

¢ O modo multi-mestre, no qual existe mais que uma estacao activa a
partilhar o acesso a0 mesmo barramento;

e O modo mono-mestre, onde existe somente uma estagao activa a
operar no barramento numa operagao puramente mestre escravo.

Na operacdo multi-mestre foram identificados seis eventos com impacto
significativo no desempenho das estagdes ou da totalidade da rede. Desses
eventos trés resultam em perdas de foken com a correspondente inibicao
temporaria do estabelecimento de comunicagdes no sistema.

Acresce que a probabilidade de um token se perder durante o processo da sua
passagem entre estacdes ndo ¢ influenciado, quer pela carga da rede, quer pela
configuracdo das faltas que perturbam a sua operagdo. Em contraste, a
probabilidade de perda de foken cresce exponencialmente com o aumento da taxa
de erros, especialmente se a perturbacao tiver um padrdo com pelo menos uma
replica num intervalo temporal da ordem de grandeza do parametro Tyg;.

Este padrao de comportamento ¢ indicativo da sensibilidade do PROFIBUS-
DP a erros transitorios que tendem a gerar instabilidade na operacdo do anel
logico. Instabilidade essa que ¢ agravada pelo facto do mecanismo que recupera
destes eventos ser também ele afectado pela ocorréncia de faltas, o que se traduz
num aumento por vezes muito significativo dos tempos de recuperagao.

Uma forma de mitigar os impactos destes eventos na operagdo da rede pode
ser conseguida através do recurso a uma cuidada configuracdo da mesma. Na
qual devem ser restringidos parametros que sdo importantes do ponto de vista da
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flexibilidade da rede em facilmente comportar alteracdes na sua estrutura, como
sejam a livre atribuigdo de enderegos as estagdes, distancia entre enderegos € o
nimero maximo de enderecos utilizados no anel 16gico (HSA).

Uma particular aten¢ao deve ser depositada na atribui¢do dos enderecos das
estacoes activas, € principalmente a estagdo com o menor enderego da rede. Isto
resulta do facto do valor do temporizador de timeout Tto, que estd implementado
em cada estagdo e que regula a recuperacdo das perdas de token, depender do
valor do seu endereco.

A escolha de um endereco elevado tem uma acc¢ao duplamente prejudicial para
o desempenho da rede. Numa primeira instdncia e em condi¢des normais
aumenta o tempo de recuperagdo da perda de foken. Numa segunda fase potencia
os efeitos da ma operagdo do mecanismo de recuperacdo da perda do foken em
cenarios de faltas.

Apesar de ndo terem sido efectuados testes comparativos que permitam
suportar quantitativamente esses efeitos, o padrdo de comportamento da rede
observado durante a avaliacdo revelou as potenciais implicacdes de uma
configuracdo menos cuidada em situacdes de perturbagdo significativas.

Um exemplo extremo dessa ma operagdo pode ser constatado para estagdes
com enderecos elevados, e para taxas de erro igualmente elevadas. Durante uma
pequena experiéncia em que a estagdo com endereco mais baixo era o 51, e taxa
de erros 1-10° BER, foi observado que apds ocorrer uma perda de token o
mecanismo incumbido de recuperar desta situacdo ¢ afectado de tal forma, que a
rede ndo consegue ja mais recuperar € efectuar qualquer envio de trama pelo
barramento.

Outras alteracdes podem ser efectuadas nos pardmetros da FDL. Neste caso, o
Tsy pela sua relacdo com o mecanismo de perda de token pode ser um bom
candidato. Naturalmente que valores de Tg; mais elevados propiciam condicoes
para a existéncia de mais replicas de faltas dentro do intervalo Tg. e maior
sensibilidade a perdas de foken pelo evento Erro Durante o Slot Time. Importa
assim verificar qual o impacto da alteragdo deste parametro. Contudo, uma
alteragdo do mesmo ndo pode ser dissociada do padrao de faltas que afectam a
rede.

Tendo presente que na realidade estas faltas estdo associadas a perturbagdes
com um comportamento aleatoério ao nivel do ntimero de réplicas e distancia
entre elas, uma reducdo ou variacao de Tg; dentro dos parametros aceitaveis para
a operacdo da rede ndo deverd modificar significativamente o padrdo de
ocorréncia do evento Interrupgdo do Servigo do Sistema. Isto € principalmente
valido para as taxas de erros mais elevadas. Esta projeccdo ¢ suportada nas
caracteristicas dos trés eventos que contribuem para a Interrup¢do do Servigo do
Sistema. Em consequéncia de uma reducdo de Tgy, sera previsivel uma
transferéncia do peso dos contributos do evento Erro Durante o Slot Time para o
evento Erro no Token ou mesmo provocar um aumento do evento Erro Fatal.
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Da perspectiva do desempenho na presenca de faltas, existe um impacto muito
positivo na escolha dos pardmetros da rede na limitacdo da degradacdo do seu
desempenho. Contudo, esta ainda ¢ significativa para as taxas de erros mais
elevadas.

A laténcia média dos servicos de comunicacdo de dados ¢ WCRT tém
aumentos importantes devido & componente introduzida pela perda de foken e
atrasos na sua recuperagao.

Em contraste a operacdo mono-mestre apresenta uma estabilidade da rede
muito significativa, nomeadamente quando esta ¢ comparada com o modo de
operacdo multi-mestre. Contribui para o facto a redugdo das fontes de
instabilidade, nomeadamente daquelas que conduzem a perda de foken. Nao
obstante as boas caracteristicas temporais que apresenta a rede na resposta aos
servicos de comunicacao de dados, a imagem do modo multi-mestre a rede
apresenta perdas de token pelo evento Erro Fatal.

Este evento representa uma falha associada ao mau funcionamento do
transceiver do n6 de comunicacdes — erro permanente, mas que ¢
incorrectamente identificado pelo protocolo em alguns cenarios envolvendo erros
transitorios. Nao obstante a sua baixa probabilidade ¢ um evento com um forte
impacto na disponibilidade do sistema, uma vez que em consequéncia deste
evento a FDL da estacdo evolui para o estado Offline, permanecendo a estacao
inoperacional até que seja posta de novo em servigo por accao de um operador.

Melhorias ao Funcionamento do PROFIBUS-DP

Em sintese o PROFIBUS-DP na presenga de faltas apresenta alguns padroes
de funcionamento inerentes a estrutura do protocolo, que podem revelar-se como
factores negativos nestes cendrios de operagdo. Neste contexto, e em func¢do da
observacdo do funcionamento da rede, a partir das experiéncias de injeccdo de
faltas ¢ possivel apontar duas abordagens que visam minimizar os seus efeitos
durante a utilizacdo da rede. Uma das abordagens incide sobre parametros da
configuracao da rede, e desta forma podem ser aplicados pelo utilizador da rede.
Na segunda abordagem, dada a profundidade da intervencdo, esta s6 pode ser
considerada como fazendo parte da incorporacdo de melhorias ao nivel do
ASIC’s que implementam partes do protocolo.

A primeira abordagem aponta para escolha cuidada dos seguintes parametros
numa configuracao de rede multi-mestre:

e Atribui¢do do endereco 1 a uma das estagdes activas da rede. Esta
estacdo serd quem recupera das perdas de foken, pelo que ¢
aconselhdvel que seja seleccionada a estacdo que apresente requisitos
mais criticos;

e Minimizacdo da GAP. No projecto da rede sempre que possivel ndao
devem ser deixados enderecos livres. Desta forma sdao reduzidos os
tempos de inser¢ao de estacdes da rede que tenham sido removidas do
anel logico de forma ndo intencional. Esta configuragdo deve ser
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acompanhada da atribuicdo do HSA de acordo com a dimensdo da rede
projectada.

e Um cuidado no planeamento do padrao de mensagens da rede e do seu
tempo de producdo. Este planeamento deve ser acompanhado de um
dimensionamento do parametro Trg que assegure uma margem de
tempo suficiente para acomodar as perturbacdes causadas pelas faltas,
sem que resulte uma monopolizacdo do barramento por parte de uma
das estacoes. Este equilibrio permite obter, para situacdes de faltas,
muito bons desempenhos da rede nos tempos médios de resposta aos
servicos comunicagdo. Estes tempos podem mesmo ser semelhantes
aos apresentados pela configuragdo mono-mestre, como pode ser
observado através da comparacao das figuras 5.26 € 5.32 do capitulo 5.

A segunda abordagem passa idealmente pela incorporacdo das seguintes
alteracoes:

e Reinicializacdo do mecanismo de timeout com base em eventos
confiaveis. Neste contexto, o temporizador de timeout deveria deixar de
ser reiniciado por qualquer actividade no barramento, mas antes pelo
identificador (Start Delimiter) das tramas que sdo transmitidas no
barramento de comunicagoes;

e O mecanismo de verificacdo de erros permanentes nos transceivers
devera ser implementado em hardware de forma a evitar falsas
deteccdes de faltas permanentes, geradas por erros transitorios no token.
Nao obstante este erro ter uma probabilidade relativamente baixa, a sua
ocorréncia tem um impacto muito severo no desempenho do sistema
quer este esteja em configuragdo multi-mestre quer esteja em
configuracdo mono-mestre. Quando este evento ocorre a FDL evolui
para um estado de ndo operacionalidade (Offline), com a consequente
paragem do sistema que utiliza os seus servi¢os de comunicagao.

Qualquer uma destas alteragdes ndo acarreta nenhuma alteracao funcional ao
protocolo, pelo que ¢ garantida a compatibilidade com as solugdes ja
implementadas.

Perspectivas de Trabalho Futuro

Actualmente assiste-se a um periodo de grande dinamica na darea das
comunicagdes. No dominio de aplicagao da automagao industrial estdo a emergir
redes de comunicacdo que oferecem um conjunto de funcionalidade
substancialmente mais poderosas que as disponibilizadas pelas solugdes ja
existentes. De entre estas encontram-se varios perfis de rede que operam sobre
ethernet (ex. EtherCat, EtherNET/IP, EPL, SERCUS III, Modbus/TCP e
PROFINET [Felser04]). A utilizacao de redes baseadas em ethernet teve durante
algum tempo algumas restri¢des a sua aplicagdo em aplicagdes de controlo. As
restricdes derivavam da impossibilidade de assegurar determinismo ao processo
de comunicagdo. Tecnicamente ultrapassadas estas questdes, a utilizacdo destas
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redes apresenta significativas vantagens relativamente as solugdes ja
estabelecidas. Vantagens que derivam nomeadamente da possibilidade da
utilizacdo de tecnologia amplamente difundida, o que torna os custos de
hardware substancialmente inferiores, ¢ da disponibilizagdo de servigos de
comunica¢do com funcionalidades superiores acompanhadas de capacidade para
suportar comunicacao de tempo real.

Neste contexto, ¢ previsivel que estas redes venham a disputar ¢ mesmo a
ocupar uma posicao de relevo nas aplica¢des de controlo de tempo real. Contudo,
estas sdo também redes que suportam protocolos que tendencialmente sdo mais
complexos, e que irdo suportar aplicagdes com requisitos especificos de
confian¢a no funcionamento. Estes requisitos caracterizam-se fundamentalmente
segundo duas vertentes: seguranc¢a e disponibilidade.

Embora a questdo da seguranga seja por si sO um aspecto fundamental em
muitas aplicagdes de controlo, um consideravel nimero de redes possui perfis
que asseguram elevados niveis de integridade de seguranca. Para tal, seguem
uma abordagem na qual se assume que os servicos de comunicagdo sao
estabelecidos sobre um sistema de comunicacdo intrinsecamente inseguro, €
providenciam numa camada superior um conjunto de mecanismos que asseguram
a seguranca das comunicagdes [Piggin00]. Acresce que, estes perfis sdo
usualmente validados por organizacdes certificadoras, e assim, o grau de
confianga no funcionamento que deriva da seguranca esta perfeitamente
caracterizado.

A disponibilidade ¢ também um importante aspecto a considerar para a
definicdo da confianga no funcionamento. O tipo de aplicacdes que ¢ comum
encontrar em ambiente industrial, € caracterizado pelo seu elevado custo quer em
termos de investimento, quer nos custos intrinsecos a matérias-primas e custos de
exploracdo. Assim, a paragem de um equipamento traduz-se geralmente em
avultados prejuizos, pelo que a disponibilidade dos equipamentos ¢ muito
importante.

Neste enquadramento, torna-se relevante avaliar condigdes de funcionamento
das novas redes de comunicagdo, que objectivamente possam interferir na
disponibilidade dos sistemas de controlo. Designadamente aquelas que resultam
de perturbagdes tipicas (ex. EMI) do ambiente industrial em que operam.

O tipo de funcionalidades disponibilizadas por estas redes traduz-se
tendencialmente em acréscimos significativos da complexidade da sua operagao.
Desta forma, o processo de avaliagdo do funcionamento ¢ também ele afectado
por essa complexidade. Consequéncia disso torna-se pertinente a escolha da uma
metodologia a aplicar a avaliagcdo. Tipicamente existem duas abordagens que
podem ser aplicadas a este tipo de sistemas: utilizagdo de métodos analiticos, ou
através do recurso a métodos experimentais.

A aplicacao de métodos analiticos a sistemas complexos esta essencialmente
condicionada a capacidade de se obter um modelo que represente o seu
funcionamento com o grau de detalhe necessario. Contudo, o desenvolvimento
de um modelo detalhado ¢ de dificil execugao.
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Os métodos experimentais permitem a realizacdo de experiéncias sobre
sistemas reais e obter directamente resultados da sua operacdo. Assim, estes
métodos podem desempenhar um papel importante na avaliacio do
funcionamento destas redes.

Desta forma, o capital de conhecimento obtido durante a realizacdo desta
dissertacdo abre perspectivas interessantes de continuacdo do trabalho, agora
aplicado a avaliacdo do desempenho destas novas redes na presenca de faltas.
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