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Resumo

O presente trabalho tem como objetivo apresentar os conhecimentos adquiridos e aplicados
durante o estagio realizado, focando no desenvolvimento de uma ferramenta para atender
as necessidades da empresa TECH X. Fundada em 2020, a TECH X é uma empresa
de Tecnologias da Informagao (TI) dedicada ao avango tecnoldgico e criativo, oferecendo
servigos de desenvolvimento Web, Mobile, Marketing e Gestao de recursos.

O projeto surge em resposta a crescente transformagao digital que permeia pratica-
mente todos os setores da industria. Uma das principais solugoes desenvolvidas pela
empresa é o Gestor Virtual de Energia (GVE), uma ferramenta poderosa para auxiliar
na gestao dos processos energéticos de organizacoes. O GVE organiza os dados de ma-
neira compreensivel para os gestores, permitindo que eles tomem decisoes de forma mais
eficiente e assertiva.

Diante da alta demanda do mercado, a TECH X optou por desenvolver uma ferra-
menta que oferecesse maior agilidade, automatizar o processo de digitalizagao documental,
desde a importagao até a estruturacao dos dados. Essa ferramenta recebeu o nome de
XFile, promovendo a renovagao do GVE, para o Gestor Virtual de Energia Online (GVE
Online), uma nova perspetivava de abordagem na gestdao energética, a utilizar o XFile
como seu gestor documental padrao. Portanto, o XFile adiciona maior flexibilidade no
desenvolvimento de novas abordagens, velocidade e escalabilidade no processamento de
documentos, seguranca e rastreabilidade.

Com base nos conhecimentos adquiridos ao longo do mestrado, foi possivel desenvolver
uma ferramenta que atende a todos os requisitos estabelecidos pela empresa, impactando

positivamente a experiéncia dos clientes e possibilitando a prospeccao de novas solugoes
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diante da complexidade dos desafios enfrentados.
Palavras-chave: Gestor Virtual de Energia, digitalizagdo documental, processamento

de documentos.
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Abstract

The present work aims to present the knowledge acquired and applied during the in-
ternship, focusing on the development of a tool to meet the needs of the company TECH
X. Founded in 2020, TECH X is an Information Technology (IT) company dedicated to
technological and creative advancement, offering services in Web development, Mobile,
Marketing, and Resource Management.

The project arises in response to the growing digital transformation that permeates
practically all sectors of industry. One of the main solutions developed by the company
is the Gestor Virtual de Energia (GVE), a powerful tool to assist in the management of
energy processes in organizations. The GVE organizes data in a comprehensible way for
managers, allowing them to make decisions more efficiently and assertively.

Given the high market demand, TECH X chose to develop a tool that would offer
greater agility by automating the document digitization process, from importation to
data structuring. This tool was named XFile, driving the renewal of the Gestor Virtual de
Energia (GVE) into Gestor Virtual de Energia Online (GVE Online), a new perspective in
energy management that uses XFile as its standard document manager. Therefore, XFile
adds greater flexibility in developing new approaches, speed and scalability in document
processing, as well as security and traceability.

Based on the knowledge acquired throughout the master’s degree, it was possible to
develop a tool that meets all the requirements established by the company, positively
impacting the customer experience and enabling the prospecting of new solutions in the
face of the complexity of the challenges faced.

Keywords: Gestor Virtual de Energia, document digitization, document processing.
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Capitulo 1

Introducao

No presente capitulo, é apresentado o contexto geral do trabalho. Para tanto, o capitulo
foi dividido em trés secgoes, a saber: enquadramento, objetivos e estrutura do documento.
No enquadramento, é apresentado o contexto em que o trabalho se insere. Nos objetivos, é
apresentada a proposta original do projeto. Por fim, na parte de estrutura do documento,

¢é apresentada de forma sucinta como estao organizados os capitulos do presente trabalho.

1.1 Enquadramento

O presente trabalho enquadra-se no contexto da disciplina Estdgio pertencente ao Mes-
trado em Informatica, da Escola Superior de Tecnologia e Gestao do Instituto Politécnico
de Braganca. O projeto foi elaborado para se integrar aos servigos fornecidos pela em-
presa de tecnologia TECH X de modo a melhorar o método de processamento de dados
atualmente utilizado. O projeto surge como uma resposta as dificuldades na recolha e

interpretacao de documentos de faturacao energética.

1.2 Objetivos

O objetivo do presente trabalho é abordar os conhecimentos que foram adquiridos e colo-

cados em pratica durante a realizacao do estagio. Com o objetivo de criar uma ferramenta



capaz de melhorar os processos que envolvem a recolha e a interpretacao automatizada

dos dados, foi definido o seguinte plano de trabalho:

o Familiarizar com as Application Programming Interfaces (APIs) existentes na em-

presa;
o Definir a arquitetura da aplicagao;

o Implementar componentes de pesquisas;

e Implementar componentes de extracao de dados;
» Realizar testes e validacao;

e Fscrita do relatorio final.

1.3 Estrutura do Documento

O presente trabalho esta disposto na seguinte forma: No Capitulo 2 é apresentada a funda-
mentagao tedrica sobre todo ecossistema em que o presente projeto se insere. O Capitulo 3
apresenta uma analise do mercado na qual a solu¢ao proposta se insere, juntamente com
as métricas utilizadas e seus requisitos.

Ja no Capitulo 4 é apresentado todo contexto de desenvolvimento, a passar pelo am-
biente de trabalho, arquitetura até os resultados do projeto. Por fim, no Capitulo 5 sdo

apresentadas as consideragoes finais do projeto.



Capitulo 2

Contexto e Tecnologias

Para uma boa compreensao deste documento é necessario entender o contexto em que o
problema estd inserido juntamente com os conceitos e ferramentas utilizadas. Portanto,
neste capitulo serd apresentada uma breve descricdo da empresa na qual o estagio foi
realizado (seccao 2.1), em seguida serd exposto o problema ao qual o software desenvolvido
visa resolver (seccdo 2.2), o contexto (seccao 2.3) e as tecnologias utilizadas para tal

(seccao 2.4).

2.1 Empresa

A TECH X [1] opera no setor de TT e servigos digitais, um mercado em constante cres-
cimento e evolugdo. Este setor é caracterizado pela rapida inovacao tecnologica e pela
crescente demanda por solugoes digitais que otimizem processos empresariais e melhorem
a experiéncia do utilizador. A TECH X posiciona-se como uma empresa de vanguarda,
focada em desenvolver solugoes que atendam as necessidades emergentes do mercado, com
um forte compromisso com a sustentabilidade e a reducao das emissoes de gases de efeito
estufa.

A TECH X oferece uma ampla gama de servigos, de modo a incluir:

« Desenvolvimento de Software: Criacao de aplicagbes web, méveis (Android e

3



i0S) e desktop. Desenvolvimento de websites e lojas online. Otimizagao de websites

com Search Engine Optimization (SEO).

« Marketing Digital: Campanhas de marketing digital para aumentar a visibilidade

e o alcance das empresas. Gestao de redes sociais e criagdo de conteudo digital.

o Formacao e Consultoria: Formacao em tecnologias emergentes e boas praticas

de TI. Consultoria para a implementacgao de solugoes tecnoldgicas personalizadas.

2.2 Problema

A aceleracao da transformagao digital que permeia praticamente todos os setores indus-
triais tem impulsionado uma crescente demanda por solugoes inteligentes que melhorem
a gestao de dados e processos empresariais. Nesse cenario, destaca-se o Gestor Virtual
de Energia (GVE), desenvolvido pela empresa TECH X, como uma ferramenta robusta
e estratégica para apoiar a administracao eficiente dos processos energéticos e financeiros
nas organizacoes.

Em resposta a esse desafio, a TECH X identificou a necessidade de criar o servico
XFile, uma solucao inovadora voltada a digitalizacao e tratamento de documentos, desde
a importagao até a estruturacao completa das informagoes contidas em ficheiros Exten-
sible Markup Language (XML), Portable Document Format (PDF) e JavaScript Object
Notation (JSON).

O XFile tem como principal objetivo eliminar a dependéncia de adaptagoes manuais
no codigo sempre que surgem novos formatos de documentos, proporcionando assim maior
flexibilidade, rapidez, seguranca, precisao e qualidade na integracao de dados. Com essa
abordagem, o GVE e demais solugoes desenvolvidas pela TECH X passam a dispor de
uma base mais sélida e escalavel para o tratamento documental.

Apesar da existéncia de padrdes como o CIUS-PT, que padronizam campos conta-

bilisticos (como totais, pregos e impostos), esses formatos ndo atendem plenamente as
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necessidades da TECH X. O desafio reside nos campos relacionados ao consumo, contra-
tos e leituras, que nao sdo padronizados e frequentemente aparecem como texto livre em
tags genéricas como <NOTE> em um ficheiro XML por exemplo. Essa falta de uniformidade
é agravada pela diversidade linguistica dos fornecedores, alguns escrevem em portugués,
outros em espanhol, dificultando a extracao automatizada e confiavel dessas informagoes.

Atualmente, o processo envolve a conversao do XML do fornecedor (em formatos como
CIUS-PT, EDI, UBL, etc.) para um XML intermedidrio, estruturado conforme o formato
esperado pelo GVE. Esse fluxo funciona como uma espécie de conversao manual docu-
mental. Essa abordagem gera dependéncia de um ficheiro intermediario que precisa ser
mantido e adaptado constantemente, gerando interrupgoes repentinas no processamento,
excegoes nao tratadas e entao sendo necessaria a corre¢ao/adaptacao do codigo para entao
realizar o reprocessamento. Na figura 2.1 é apresentado um fluxo simplificado de como

esse processo é realizado.

GVE
" Parsers do Fomecedor
Parser 1
./- ‘r
o, it
) ) Identifica > | o XML T
Submete Arguivos fornecedor Farser 2 "] Intermedidrio Base de
) | dados |
A = =
Utilizador
Parser 3

Figura 2.1: Fluxo de conversao atual do GVE.

O XFile surge como resposta a essa limitagao, propondo uma arquitetura que elimina
a necessidade do XML intermediario e permite que o sistema reconheca e estruture os
dados diretamente a partir dos documentos originais, mesmo em cenarios de baixa padro-
nizagdo. Além disso, o XFile possibilita que os utilizadores personalizem o mapeamento

dos documentos, reconhegam e classifiquem novos campos com facilidade, e facam ajustes



diretamente na interface do servigo. Essa autonomia transforma o processo documental
em algo mais transparente e eficaz, alinhando-se as exigéncias atuais do mercado por

solugoes dinamicas, acessiveis e centradas na experiéncia do utilizador.

2.3 Ambito do projeto

O setor energético enfrenta hoje desafios crescentes de complexidade operacional, volume
de dados e exigéncias regulatérias [2]. Nesse cendrio, a transformagao digital torna-se
imperativa para otimizar processos, garantir a qualidade da informacao e extrair métricas
que fundamentem decisoes estratégicas de eficiéncia e sustentabilidade.

O XFile, oferece maior automagao na importacao de documentos, padronizagao e ges-
tao documental de diversos formatos (XML, PDF, JSON), eliminando gargalos manuais de
tratamento de dados. Integrado ao GVE Online, a plataforma evolui para um ecossistema
digital completo, capaz de alimentar dashboards em tempo real, relatérios regulatorios e
APIs de consulta com informac¢des homogéneas e confiaveis.

Nesta seccao, delineamos o ambito do XFile na TECH X a partir de cinco vertentes.
Primeiro, analisamos a reestruturacao digital que deu origem ao GVE Online. Em seguida,
exploramos a contribui¢ao do XFile para a eficiéncia energética e extracao de métricas,
bem como o seu papel como coletor e pré-processador de dados para o GVE Online. Por
fim, descrevemos os mecanismos inteligentes de validacao de nomes e valores de campo
e a consolidagdo de uma base de conhecimento destinada a apoiar futuras integragoes de

inteligéncia artificial.

2.3.1 Transformacao digital na TECH X

Com o inicio do desenvolvimento do XFile, a TECH X embarcou numa jornada de trans-
formacgao digital que se concretizou no desenvolvimento do GVE Online, uma evolugao
integral do sistema GVE. Essa mudanga envolveu a reestruturacao arquitetural, a adogao

de tecnologias modernas e a migracao para uma plataforma baseada em microsservigos.



Na figura 2.2 é apresentado um fluxo simplificado com o desacoplamento da gestao do-
cumental do GVE para o XFile, sendo responsavel por prover essa gestao para o GVE,

GVE Online e utilizadores/parceiros estratégicos da TECH X.

- Ser\ligﬂk

utenticaga

Submete Arquivos

- Envia para Processamento——
Utilizador Externo > GVE p
—Submete Arquivos—| ‘ XFile H Eezman
| Dados |
E —
Utilizador
—» GVE Online ——Envia para Processamento—————

Figura 2.2: Desacoplamento da gestao documental para XFile.

2.3.2 Enquadramento do XFile no GVE Online

No fluxo operacional do GVE Online, o XFile atua como coletor e processador de dados.
Todos os documentos digitalizados e indexados pelo XFile sdo armazenados num reposi-
torio central e disponibilizados ao GVE Online por meio de APIs seguras. Essa integracao
assegura que dashboards, relatorios e APIs de consulta sempre se baseiem em informacoes

atualizadas e uniformes, fortalecendo a confiabilidade do sistema.

2.3.3 Validacao inteligente de campos e valores

Para lidar com campos desconhecidos ou nomenclaturas variantes, o XFile emprega um
mecanismo hibrido de pesquisa por similaridade (Lucene) e k-nearest neighbors (KNN).
Quando um campo ou valor ndo corresponde a base conhecida ou nao atinge o nivel de
confianca exigido, ele é encaminhado para uma lista de validacao para o utilizador. Apos
a confirmacgao, o XFile adiciona esses valores na entidade descrita DocumentReference

na seccao 4.3). Esse fluxo garante que avisos repetidos nao ocorram para elementos ja
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validados, reduzindo o atrito do utilizador e mantendo a consisténcia dos metadados ao

longo do tempo.

2.3.4 Base de conhecimento e integragoes futuras de ITA

A indexacdo inversa dos documentos e a extragdo de dados armazenados no banco de
dados formam uma base de conhecimento estruturada. Essa base servird como alicerce
para médulos de inteligéncia artificial no GVE Online, possibilitando no futuro a extragao

semantica de informagoes e recomendagoes automatizadas de eficiéncia energética.

2.4 Tecnologias

No desenvolvimento do projeto XFile, a escolha das tecnologias adequadas desempenha
um papel crucial para garantir a eficiéncia, seguranca e escalabilidade da solu¢ao. A TECH
X, comprometida com a inovagao e a exceléncia, selecionou um conjunto de tecnologias
de ponta que suportam as funcionalidades essenciais do XFile.

A seguir, serdao apresentadas as tecnologias que compdem a base do XFile, desde
as linguagens de programacao e frameworks até as ferramentas de gestao de dados e
seguranga. Cada tecnologia foi escolhida com o propésito de otimizar o desempenho da
aplicagao, facilitar a integracao com outras solugoes da TECH X e proporcionar uma

experiéncia de utilizador robusta e intuitiva.

2.4.1 Linguagem de Programacao Java

A linguagem de programagao Java é amplamente reconhecida por suas caracteristicas
resiliente e versateis, que a tornam uma escolha popular entre desenvolvedores [3].

O Java é uma linguagem orientada a objetos, o que significa que os programas sao orga-
nizados em torno de objetos e classes, facilitando a reutilizagao de codigo e a manutencao
4].

O lema “Write Once, Run Anywhere” (Escreva uma vez, execute em qualquer lugar)



reflete a capacidade do Java de ser executado em qualquer plataforma que suporte a Java

Virtual Machine (JVM), sem a necessidade de recompilacao.

O Java foi projetado com a seguranca em mente, incluindo recursos como a verificagao
de bytecode e a gestao de memoria automéatica, que ajudam a prevenir vulnerabilidades

comuns.

Suporta a execucao de multiplas threads simultaneamente, permitindo o desenvolvi-

mento de aplicagoes que podem realizar varias tarefas ao mesmo tempo.

Embora seja uma linguagem interpretada, o uso de técnicas como Just-In-Time (JIT)

permite que Java oferega um desempenho competitivo [5].

Vantagens no Processamento de Dados

O Java oferece varias vantagens significativas no contexto do processamento de dados,
tornando-se uma escolha ideal para aplica¢oes que exigem manipulagao eficiente e segura

de grandes volumes de dados.

Garantindo escalabilidade com a capacidade lidar com multiplas threads e sua arquite-
tura robusta permitem que aplicagoes de processamento de dados escalem eficientemente

para lidar com grandes volumes de dados [6].

2.4.2 Apache Lucene

O Apache Lucene [7] é uma biblioteca de software livre para indexacdo e pesquisa de
texto, escrita completamente em Java. O Apache Lucene é conhecido por sua capacidade
de realizar indexagoes e buscas de alta performance, suporta indexac¢ao incremental tao
rapida quanto a indexagao em lote, oferece algoritmos de busca poderosos, permite a
busca em multiplos indices com resultados mesclados, além de oferecer facetas flexiveis,
realce, juncoes e agrupamento de resultados. Por fim, estd disponivel como software de

cddigo aberto sob a licenga Apache, permitindo seu uso em programas comerciais.



Vantagens no Processamento de Dados

O Apache Lucene oferece varias vantagens significativas no contexto do processamento de
dados, tornando-se uma escolha ideal para aplicagoes que exigem manipulagao eficiente e
precisa de grandes volumes de texto.

O Lucene ¢ altamente eficiente na busca de informagoes relevantes em grandes conjun-
tos de dados, o que é essencial no mundo dos dados de hoje [8]. Suporta diversos tipos de
consulta que atendem a diferentes casos de uso de busca, incluindo buscas por sinénimos
e recomendagoes de documentos semelhantes [7]. A comunidade ativa e a documentagao

abrangente garantem que os desenvolvedores tenham acesso a recursos e suporte continuo

[9]-

2.4.3 Spring Boot

Spring Boot é um framework que simplifica o desenvolvimento de aplicagoes Java, espe-
cialmente no contexto de microsservigos.

O Spring Boot detecta automaticamente as dependéncias no projeto e configura os
componentes necessarios, reduzindo o tempo e esfor¢co em configuragoes manuais. Per-
mite a criagdo de aplicagoes que podem ser executadas diretamente como ficheiros Java
Archive (JAR) ou Web Application Archive (WAR), sem a necessidade de um servidor
de aplicagoes externo. Inclui servidores como Tomecat, Jetty ou Undertow, simplificando
o processo de implantacao. Com os Spring Boot Starter Project Object Model (POMs), é
possivel adicionar dependéncias comuns com uma Unica linha no ficheiro pom.xml. Ofe-
rece o médulo Spring Boot Actuator, que fornece informacoes detalhadas sobre o estado

da aplicagao [10].

Vantagens no Processamento de Dados

Spring Boot oferece varias vantagens significativas no contexto do processamento de da-

dos, tornando-se uma escolha ideal para aplicagdoes que exigem manipulacao eficiente e
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segura de grandes volumes de dados. Promovendo automagao embutida e o amplo con-
junto de ferramentas contribuem para uma produtividade excecional durante o ciclo de
desenvolvimento. Integra-se perfeitamente com o ecossistema Spring, proporcionando re-
cursos poderosos para desenvolvimento, teste e implantagdo. A arquitetura orientada a
microservigos ¢ facilitada pelo Spring Boot, permitindo o desenvolvimento e escalabilidade
eficientes [10].

Considerando as exigéncias de desempenho, flexibilidade, suporte e escalabilidade do
XFile para o processamento de dados, o Spring Boot foi adotado como framework principal

para suportar seu desenvolvimento.

2.4.4 MongoDB

O MongoDB ¢ um banco de dados orientado a documentos de plataforma cruzada. Clas-
sificado como um banco de dados Not only SQL (NoSQL), o MongoDB usa documentos
do tipo JSON com esquemas opcionais. O MongoDB ¢ desenvolvido pela MongoDB Inc.
e licenciado sob a Server Side Public License (SSPL) [11].

Também, o MongoDB por ser um banco de dados NoSQL orientado a documentos ¢é
usado para armazenamento de dados de alto volume. Em vez de usar tabelas e linhas
como nos bancos de dados relacionais tradicionais, o MongoDB faz uso de colecoes e
documentos. Os documentos consistem em pares de valores-chave que sdo a unidade
bésica de dados no MongoDB [12].

As colegoes contém conjuntos de documentos e fungoes que sao equivalentes as tabelas
de banco de dados relacional. O MongoDB se tornou um dos bancos de dados NoSQL mais
populares, sendo usado para armazenar dados no back-end para muitos sites importantes,

incluindo eBay [13], Craigslist [14], SourceForge [15] e The New York Times [16].

2.4.5 MinlO

A consolidacao de um data lake eficiente depende de trés pilares: escalabilidade, desem-

penho e baixo Total Cost of Ownership (TCO). O MinlO alinha-se a esses requisitos ao
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oferecer um armazenamento de objetos compativel com a API S3, executavel em qualquer

ambiente de bare-metal a nuvem publica, mantendo simplicidade operacional. A seguir,

enumeram-se os principais aspetos positivos corroborados pela literatura.

12

. Escalabilidade horizontal elastica A arquitetura shared-nothing do MinlO per-

mite adicionar novos nds sem interrupcao, distribuindo dados por meio de hashing

e erasure coding, o que garante crescimento linear de capacidade e I/0O [17], [18].

. Desempenho elevado em leitura/escrita Benchmarks publicados pela prépria

comunidade reportam picos de 325 GiB/s em operagoes GET e 165 GiB/s em PUT
em clusters de 32 nés Non-Volatile Memory Express (NVMe), superando solugoes
baseadas em Hadoop Distributed File System (HDFS). Esse desempenho sustenta

workloads analiticos (Spark, Lucene, Trino) e pipelines de machine learning [19].

. Custo-efetividade Ao adotar discos genéricos e dispensar licenciamento proprie-

tario, o TCO torna-se competitivo frente a object stores tradicionais. O uso de
erasure coding reduz a sobrecarga de replicacao (~1.33x) em rela¢do ao espelha-

mento 3x do HDFS [17].

. Nativo em nuvem (cloud-native) e leve O bindrio tnico (<100 MB) segue

principios de conteinerizagao e infraestrutura como cédigo, facilitando Continuous
Integration/Continuous Delivery (CI/CD), automagao Kubernetes e implantagoes

edge [18].

. Ampla integracao com o ecossistema analitico A compatibilidade S3 garante

interoperabilidade instantdnea com motores como Spark, Flink, Kafka, Presto/-
Trino, Iceberg, Hudi e Delta Lake, consolidando o lakehouse pattern sem vendor

lock-in [20].

. Resiliéncia e durabilidade O esquema de erasure coding oferece durabilidade de

99.99999999% (11 nines) mesmo diante da perda simultdnea de miltiplos discos ou

nods, sem degradagao significativa de throughput [21].



7. Seguranga corporativa Criptografia em repouso (Server-Side Encryption (SSE) /Key

Management Service (KMS)), Transport Layer Security (TLS) end-to-end, controle
de acesso baseado em politicas (Identity and Access Management (IAM)) e trilhas
de auditoria atendem requisitos de General Data Protection Regulation (GDPR),
Health Insurance Portability and Accountability Act (HIPAA) e Lei Geral de Pro-
tegao de Dados (LGPD) [22].

Coletivamente, esses fatores posicionam o MinlO como uma fundagao robusta para
data lakes modernos, permitindo que a camada de armazenamento acompanhe a evolugao

exponencial da ingestao de dados sem comprometer desempenho ou or¢camento.

2.4.6 GitHub Actions

A integragao de GitHub Actions no ciclo de vida de desenvolvimento de aplicagoes Java
representa uma solugdo moderna e eficiente para automatizar processos de Continuous
Integration (CI) e Continuous Delivery (CD), promovendo maior confiabilidade, agilidade

e rastreabilidade no desenvolvimento de software [23].

Automatizacao de Workflows

GitHub Actions permite definir workflows em ficheiros YAML, armazenados no diretério
.github/workflows/ do repositorio. Cada workflow pode ser disparado por eventos
como push, pull request ou merge, garantindo que testes e builds sejam executados
automaticamente a cada alteragdo no cédigo-fonte [24].

CI

A aplicacao Java pode ser testada automaticamente com ferramentas como JUnit e Maven,

logo apés cada commit [25]. O processo inclui etapas como:
« Configuracao do ambiente Java com actions/setup-java

o Execucao de testes com mvn test
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« Validacao do build com mvn package

CD

Apos a validagao do cédigo, o workflow pode gerar uma imagem Docker da aplicacao
e publica-la em repositorios como o Docker Hub. Em seguida, pode realizar o deploy
automatico em ambientes como Render, Heroku ou servidores privados, dependendo da

configuragao do pipeline [25].

Seguranca e Controlo

O GitHub Actions permite definir permissoes especificas para cada ambiente, garantindo
que apenas utilizadores autorizados possam aprovar deploys em producgao. Os logs de exe-
cucao sao armazenados e acessiveis diretamente no repositério, promovendo transparéncia

e rastreabilidade [26].

Escalabilidade e Reutilizacao

Os workflows podem ser reutilizados entre projetos, promovendo padronizacao e economia
de tempo. E possivel configurar multiplos jobs que correm em paralelo ou em sequéncia,

conforme a complexidade da aplicacao [23].

2.4.7 Docker

A utilizagdo de Docker para a conteinerizagao de aplicagoes Java representa uma aborda-
gem moderna e eficaz na gestdo e implementacao de software, proporcionando intimeras

vantagens tanto na fase de desenvolvimento como na de producao.
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Portabilidade e Consisténcia

O Docker permite encapsular a aplicacao Java e todas as suas dependéncias num tnico
contéiner, garantindo que funcione de forma idéntica em diferentes ambientes (desenvol-
vimento, teste, produgao), reduzindo os erros relacionados com discrepancias de configu-

ragao [27].

Simplificagdo do Processo de Deploy

A criagao de imagens Docker torna o processo de deploy mais previsivel, automatizado e
repetivel. O uso de ferramentas como Docker Compose facilita a orquestracao de servigos

complementares, como bases de dados e servidores de cache.

Isolamento de Ambiente

Cada contéiner executa em ambiente isolado, evitando conflitos entre bibliotecas, versoes
da JVM e outras dependéncias. Este isolamento permite executar miltiplas versoes de

uma mesma aplicacao Java lado a lado, sem interferéncia.

Escalabilidade e Integracao com Orquestradores

Os contéineres Docker sao compativeis com orquestradores como Kubernetes, permitindo
escalar aplicagoes Java de forma dinamica conforme a carga. Esta compatibilidade facilita
a adocao de arquiteturas baseadas em microservigos [28].

O Docker permite criar ambientes controlados para testes automatizados e pipelines
de CI. As imagens podem ser versionadas e utilizadas em ambientes de Quality Assurance
(QA) idénticos ao de produgao.

A gestao centralizada de imagens permite validar e auditar componentes de forma
mais rigorosa, reduzindo o risco de vulnerabilidades ao evitar dependéncias instaladas de
forma manual e ndo controlada.

Evita configuragoes complexas de ambientes Java em servidores fisicos ou maquinas

virtuais. A velocidade de boot dos contéineres é significativamente superior, promovendo
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maior eficiéncia operacional [29)].

2.4.8 Discord

A comunicacao eficiente é um dos pilares do desenvolvimento agil e colaborativo. No
contexto da TECH X, o Discord foi adotado como a principal plataforma de comunicacao
interna, substituindo solugoes tradicionais como e-mail e mensageiros corporativos para a
comunicag¢ao diaria. Originalmente voltado para comunidades de jogos, o Discord evoluiu
para atender demandas empresariais, oferecendo canais organizados, integracdo com bots
e alta disponibilidade.

A equipa dispoe de canais de voz e texto para reunioes rapidas, chamadas esponta-
neas e mensagens persistentes. Isso permite que membros em diferentes fusos horarios
colaborem sem barreiras temporais.

Os servidores sao estruturados em canais tematicos, como daily-meet, lembretes,
problemas-e-suporte-geral, dicas-e-sites-de-interesse. Também canais de dudio
por contextos de projetos, como XFile e GVE-Online. Esses canais dedicados ao acompa-
nhamento didrio de tarefas promovem ciclos curtos de feedback, alinhando expectativas
e reduzindo retrabalho. A informalidade da plataforma contribui para um ambiente mais
recetivo a critica construtiva.

O Discord também fornece o suporte a Webhooks e bots personalizados enviam noti-
ficagoes automaticas dos pipelines (GitHub Actions, Azure DevOps) — sucesso ou falha
de builds, resultados de testes, além de alertas de erros em ambientes de producao, teste
e desenvolvimento, assegurando resposta rapida a incidentes.

A presenca constante dos colaboradores nos canais, aliada a possibilidade de persona-
lizagao (emojis, bots, avatares), fortalece o senso de comunidade e pertencimento, mesmo
em contextos de trabalho remoto.

A escolha pelo Discord reflete uma estratégia de comunicagao centrada na agilidade,
acessibilidade e informalidade produtiva, alinhando-se as praticas modernas de desenvol-

vimento distribuido. No capitulo 3 serda exposto como o XFile utilizou as ferramentas
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previamente descritas e as contextualizou em sua abordagem.
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Capitulo 3

Analise e Abordagem

Neste capitulo é apresentado uma andlise do contexto, mercado em que a solugdo desse

projeto se insere. Também sao apresentadas as ferramentas utilizadas no projeto.

3.1 Processo de Digitalizacao e Inovacao de Energia

A digitalizacao tem-se afirmado como essencial da transicdo energética, permitindo oti-
mizar a eficiéncia operacional, gerir a crescente complexidade do sistema de energia e
acelerar a descarbonizacdo. Segundo o artigo publicado no Electric Summit [2], tecnolo-
gias digitais como inteligéncia artificial, processamento avancado de dados e Internet das
Coisas sao determinantes para apoiar o planeamento, a operagdo e o consumo energético
de forma integrada e segura.

No ambito da TECH X, o XFile assume um papel central neste processo ao oferecer
uma plataforma de gestao documental inteligente. Capaz de importar, processar e es-
truturar automaticamente informacoes de ficheiros XML, PDF e JSON, o XFile elimina
a necessidade de adaptagoes manuais sempre que surgem novos formatos. Isso garante
que o GVE Online receba dados padronizados e de alta qualidade, prontos para analises
preditivas, monitorizacao em tempo real e geracao de relatérios regulatorios.

A integracao fluida entre XFile e GVE Online promovera a criagdo de um espaco

de dados compartilhado e seguro no setor energético. Os documentos digitalizados pelo
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XFile alimentam diretamente o GVE Online, que por sua vez disponibiliza dashboards,
API e relatérios customizados, alinhados as diretrizes de ciberseguranca e gestao de dados
definidos pela Uniao Europeia.

Dessa forma, o XFile potencializa a inovacao digital na gestao de energia, oferecendo
aos clientes da TECH X uma solucao escalavel, transparente e preparada para evoluir

com as demandas de um setor em constante transformacao.

3.2 Trabalhos Relacionados

Nos ultimos anos, técnicas que combinam indexagao textual com Apache Lucene e busca
por similaridade via k-Nearest Neighbors (kNN) tém ganhado destaque na organizagao
e recuperacao de dados nao estruturados. Avancgos como a incorporagao de métodos de
busca aproximada em vetores densos no Lucene, descritos por Teofili e Lin [30], e melhorias
recentes na eficiéncia da busca kNN em grandes colecoes, investigadas por Ma, Teofili e
Lin [31], demonstram a maturidade e a aplicabilidade crescente dessas abordagens em
diversos dominios.

Hirsch, Hirsch e Ogunleye [32] apresentam o Evolved Search Queries (eSQ), uma nova
abordagem para o agrupamento de documentos baseada na evolugao de consultas de mil-
tiplas palavras. O método utiliza algoritmos genéticos para gerar consultas que funcionam
como rotulos de clusters, oferecendo vantagens como interpretabilidade, possibilidade de
modificacdo manual e explicagdo causal sobre a formacao dos agrupamentos. Apds a
formacao inicial dos clusters, documentos nao classificados sao atribuidos por meio do al-
goritmo kNN, garantindo cobertura total do conjunto de dados. Em experimentos compa-
rativos, o eSQ apresentou desempenho superior a técnicas consagradas como k-means+-+
e agglomerative clustering em diversos conjuntos de dados heterogéneos, mesmo quando
o numero de clusters nao era previamente conhecidos.

De forma complementar, Rawat [33] propoem uma solu¢ao para reduzir o Mean Time
to Resolution (MTTR) em incidentes de Site Reliability Engineering (SRE) por meio da

integracao de Elasticsearch, busca por vizinhos mais préximos kNN e Large Language
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Models (LLMs) em um fluxo de Retrieval-Augmented Generation (RAG). O sistema in-
dexa dados histéricos de alarmes e resolugoes, incluindo registros de comunicacao, como
vetores de embeddings semanticos no Elasticsearch com suporte a kNN, possibilitando a
recuperacao rapida e precisa de incidentes similares. Embora o dominio seja distinto do
presente projeto, focado na gestao documental e energética, a solucao reforga a relevancia
técnica da indexacgao vetorial e da busca aproximada para pesquisa semantica em dados
nao estruturados, evidenciando o potencial dessa abordagem para acelerar a tomada de

decisao e ampliar a eficicia da recuperacao de conhecimento em contextos diversos.

3.3 Indexacao Vetorial de dados

Conforme exposto na seccao 3.1, a transformagao digital no contexto energético é funda-
mental para a continua otimizagdo no fornecimento de servigos, nas metas da Comissao
Europeia, onde os dados estao intrinsecamente ligados, na transicao digital da economia
e para a utilizacao de energias limpas no ambito do pacto ecolégico europeu. Sendo as-
sim, a criacao de solucoes capazes de processamento avangado de dados, contribuem na
melhoria da eficiéncia e gestao dos dados do sistema de energia em todas esferas de abas-
tecimento, desde planeamento, operagdo, manutencao da infraestrutura, transmissao até
o consumidor final [2].

Diante do processo de digitalizacao do setor energético e enquadramento do XFile na
gestao documental energética (secgdo 2.2), a indexacao vetorial de dados pode melhorar
significativamente a gestao de documentos, otimizando a recuperagao, a compactagao e o
processamento de consultas de dados [34]. Além dessas vantagens, a indexagao vetorial de
dados desempenha um papel fundamental no aprimoramento da utilizagao de algoritmos
de classificacdo, como KNN (secgao 3.4). A combinacdo entre a indexagdo vetorial de
dados e KNN acelera o processo de classificacao, reduz a complexidade computacional,
permite uma consulta de dados eficiente por meio de indices pré-computados que mapeiam
os pontos de dados para seus respetivos recursos ou termos, facilitando pesquisas mais

rapidas por meio de uma tabela de pesquisa ou dicionério [35].
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3.4 k-Nearest Neighbors

A escolha do KNN como algoritmo de classificacao do XFile (seccao 2.3.3) ocorre pela sua
efetividade na aplicagdo de identificacao de campos e valores em documentos. O KNN
¢ um algoritmo de aprendizado supervisionado simples, mas eficiente, que se baseia em
medidas de similaridade para classificar pontos de dados, tornando-o adequado para lidar
com documentos textuais onde o reconhecimento de campos e valores é necessario [36].
No XFile, o KNN pode ser aplicado através da selecdo de um conjunto de recursos que
representam efetivamente o contetido dos documentos de faturacao (DocumentReference
na seccao 4.3), sendo eles indexados para que as vantagens apresentadas na secgao 3.3
possam ser aproveitadas. Através dessa base prévia de conhecimento o KNN tem entao
um conjunto de treinamento, que através dele consegue identificar caracteristicas relevan-
tes associadas aos campos e valores, entdao, quando um novo documento é submetido o
algoritmo calcula a distancia entre esses novos campos e valores com os dados existentes
no conjunto de treinamento para classificar e identificar os campos e valores de acordo com
sua parametrizacao, ou seja, se este novo campo pode ou nao ser associado aos campos e

valores vélidos, ou deixa-lo para revisao do utilizador [37].

3.5 Requisitos

Esta seccao apresenta os requisitos que orientam o desenvolvimento do XFile, definidos
com base nos objetivos funcionais e nao funcionais do projeto. As funcionalidades a serem
implementadas sao formalizadas em dois grupos distintos: os Requisitos Funcionais (RF),
que representam as acgoes esperadas do sistema em termos de comportamento e funcio-
nalidades; e os Requisitos Nao Funcionais (RNF), que descrevem atributos de qualidade,

restrigoes técnicas e operacionais que devem ser observados ao longo da implementacao.
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3.5.1 Requisitos Funcionais

Os requisitos funcionais do XFile estao relacionados a seguir:

RF-1.

RF-2.

RF-3.

RF-4.

RF-5.

Gestao de utilizadores

O XFile deve permitir a gestao de utilizadores em sua base mediante as permissoes
concedidas, abrangendo as funcionalidades de criacao, edicao, listagem e exclusao.
Deverao ser preenchidos os campos de utilizador, a empresa ao qual esta relacionado,
senha e informagoes pessoais, sendo que cada utilizador é tinico e necessita de estar

associado a uma empresa responsavel.
Permitir o login de um utilizador

O XFile deve permitir que utilizadores registados facam o login no sistema a utilizar
email e senha. Todas funcionalidades do sistema s6 poderao ser utilizadas apds o
login, que ira fornecer um token de autenticagao/sessao que deverd ser fornecido em

todas requisicoes de dados.
Gestao de permissoes

O XFile deve permitir que seja atribuido ou retirado permissoes de acesso aos con-
teidos e funcionalidades, seja por cargo, categoria de utilizadores dentro de uma

empresa ou até a um funcionario em especifico.
Submissao de documentos

O XFile deve permitir que utilizadores possam submeter documentos de faturas
para seu respetivo processamento, podendo esse ficheiro ser XML, PDF ou JSON.
Juntamente, o utilizador podera categorizar os documentos de acordo com as espe-

cificagoes previamente fornecidas pelo utilizador.

Gestao de categorias de documentos
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RF-6.

RF-7.

RF-8.

RF-9.

RF-10.

RF-11.

24

O XFile deve permitir que utilizadores cadastrem diferentes categorias de documen-

tos, como por exemplo: fatura simples e fatura completa.
Integracao com servicos externos ao GVE Online

O XFile deve expor uma interface de integracao padronizada (por exemplo, Appli-
cation Programming Interfaces with Representational State Transfer (APIs REST)
seguras), permitindo que parceiros e sistemas externos utilizem suas funcionalida-
des de importacao, processamento e exportacao de documentos de forma auténoma,

sem depender do contexto do GVE Online.
Categorizar os contetidos de ficheiros submetidos

O XFile deve categorizar os conteidos dos ficheiros submetidos entre 2 grupos:

campos validados, campos nao validados.
Permitir a recuperacao dos documentos submetidos

O XFile devera permitir que utilizadores busquem documentos submetidos utili-
zando por exemplo parte do conteiido do documento, nome, ou sua selecao em uma

lista dos documentos ja submetidos.

Permitir a edicao dos documentos submetidos

O XFile devera permitir que utilizadores editem documentos recuperados.
Permitir a gestao pelas empresas de seus funcionarios

O XFile deve permitir que os funcionarios de uma empresa possam ser categorizados

por suas posicoes funcionais nas empresas.
Permitir a gestao localidades

O XFile deve permitir que os utilizadores possam gerir as localizagoes cadastradas

internamente no sistema.



3.5.2 Requisitos Nao Funcionais

Os Requisitos nao funcionais do XFile estao relacionados a seguir:

RNF-1.

RNF-2.

RNF-3.

RNF-4.

RNF-5.

RNF-6.

RNF-7.

Linguagem de programacao

O XFile devera ser escrito em Java.

Banco de dados

O XFile devera utilizar o banco de dados MongoDB.

Aberto a novas implementagoes

O XFile devera ser flexivel para a implementagao de novas abordagens de indexagao

e validacao sem a necessidade de alteragoes nas interfaces de comunicacao.

Framework

O XFile devera ser desenvolvido com o Spring/SpringBoot.

Motor de busca

O XFile devera utilizar Apache Lucene como motor de busca documental.

Ambiente de execugao

O XFile deve ser executado em um ambiente isolado, consistente e facilmente repli-

cavel, utilizando containers Docker.

Idioma de documentos

O XFile devera suportar Portugués como linguagem principal durante esta fase do

desenvolvimento.
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3.6 Casos de Uso

Os casos de uso do XFile descrevem os cenarios essenciais em que os diferentes atores
como administradores, utilizadores finais e sistemas externos interagem com a plataforma
para realizar tarefas criticas de gestao, processamento e disponibilizacao de documentos.
Cada caso de uso ilustra o fluxo de eventos principal, as pré-condi¢oes necessarias, as
validacoes envolvidas e os resultados esperados, garantindo clareza sobre o comportamento
do sistema em situacoes reais.

Ao mapear esses cenarios, asseguramos a rastreabilidade das funcionalidades definidas
nos requisitos funcionais e nao funcionais, destacando pontos de integracdo com o GVE
Online, a interface de APIs para servicos externos e as etapas de validacao pelo utilizador.
Esta visao orienta a implementacao pratica do XFile, servindo como referéncia para testes,
documentacao e futuras evolugoes da plataforma.

No XFile existem dois atores principais: o GVE Online e o utilizador que pode interagir
diretamente com o XFile, fora do escopo direto do GVE Online. O fluxo de acesso as

funcionalidades do XFile obedece a um procedimento estrito de cadastro e autenticacao:

1. A Empresa Parceira submete-se ao registo inicial no GVE Online e aguarda apro-

vacao administrativa.

2. Apoés a validagao, um utilizador padrao é criado no XFile, com o perfil minimo

necessario para gerir contas internas.

3. Esse utilizador padrao pode entao registar colaboradores da propria Empresa Par-

ceira e atribuir-lhes permissoes granulares conforme as suas responsabilidades.

4. Para cenarios em que a Empresa Parceira requer comunicacao direta com o XFile via
integracao externa, é acordado com a equipa TECH X o estabelecimento de quais
enderecos/portas serdo utilizados pela empresa para aceder (endereco de origem) ao
XFile e uma chave de cifragem simétrica. Essa chave garante confidencialidade e

integridade dos dados trocados.
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5. Com a chave de cifragem provisionada e as credenciais do utilizador padrao, a

Empresa Parceira passa a aceder a todo o conjunto de funcionalidades do XFile.

Para simplificar a apresentacao dos “Casos de Uso”, consideramos este processo de
onboarding e configuragao inicial pré-concluido, permitindo focar diretamente nos cenarios
de operacao do XFile. Abaixo sao expostos em diagramas Unified Modeling Language

(UML) os casos de usos do XFile.

3.6.1 Caso de Uso: Gerir Empresas

XFile

Cadastrar
Empresa

L 4

Editar
Empresa

L 4

Listar
Empresa

L 4

GVE Online

Excluir
Empresa

L 4

Figura 3.1: Casos de uso Gerir Empresas.

Conforme na figura 3.1 é possivel gerir empresas com os seguintes requisitos:
Pré-condicao: O GVE Online tem acesso e controle total ao sistema.

Ator: GVE Online.

27



Objetivo: Cadastrar, editar, listar e excluir empresas.

Fluxo principal:
1. Selecionar acao (cadastrar, editar, listar ou excluir)
2. Preencher dados ou confirmar exclusao

3. Sistema valida e mostra confirmacgao

Pés-condicao: Base de dados de empresas atualizada com a operagao realizada.

3.6.2 Caso de Uso: Gerir Planos da Empresa

XFile

. Cadastrar Plano
Bempresa

- Editar
Flano empresa

Listar
 Plano empresa

L 2

Utilizador
L “

~ Excluir
Plano empresa
L A

Figura 3.2: Casos de uso gerir planos da empresa.

Conforme na figura 3.2 é possivel gerir planos da empresa com os seguintes requisitos:
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Pré-condigao: Utilizador com token Java Web Token (JWT) de sessdo vélido e com as
devidas permissoes.

Ator: Utilizador.

Objetivo: Cadastrar, editar, listar e excluir cargos de utilizadores.

Fluxo principal:
1. Realizar login de sessao
2. Selecionar acao (cadastrar, editar, listar ou excluir)
3. Preencher dados ou confirmar exclusao
4. Sistema valida e mostra confirmacao

Pés-condicao: Base de dados de planos da empresa atualizada com a operagao realizada.

3.6.3 Caso de Uso: Gerir visualizagcoes da empresa

Conforme na figura 3.3 é possivel gerir visualiza¢oes da empresa com os seguintes requi-
sitos:

Pré-condicao: Utilizador com token JW'T de sessao valido e com as devidas permissoes.
Ator: Utilizador.

Objetivo: Cadastrar, editar, listar e excluir cargos de utilizadores.

Fluxo principal:
1. Realizar login de sessao
2. Selecionar acao (cadastrar, editar, listar ou excluir)
3. Preencher dados ou confirmar exclusao
4. Sistema valida e mostra confirmacao

Pés-condicao: Base de dados de visualizagbes da empresa atualizada com a operacao

realizada.
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Figura 3.3: Casos de uso gerir visualizagoes da empresa.



3.6.4 Caso de Uso: Gerir Utilizadores

XFile

Cadastrar
Uiilizador

L 2

Editar
Uiilizador

L 2

Listar
Litilizadores

v

Utilizador

- Excluir
" Utilizador

Figura 3.4: Casos de uso Gerir utilizadores.

Conforme na figura 3.4 é possivel gerir utilizadores com os seguintes requisitos:

Pré-condicao: Utilizador com token JW'T de sessao valido e com as devidas permissoes.

Ator: Utilizador.
Objetivo: Cadastrar, editar, listar e excluir utilizadores.
Fluxo principal:

1. Realizar login de sessao

2. Selecionar acao (cadastrar, editar, listar ou excluir)

3. Preencher dados ou confirmar exclusao



4. Sistema valida e mostra confirmacao

Pés-condicao: Base de dados de utilizadores atualizada com a operacao realizada.

3.6.5 Caso de Uso: Gerir Cargos de Utilizadores

XFile

+ Cadastrar Cargos
Utilizador

. Editar Cargos
T Utilizader

o Listar
_Gargus Utilizador

Utilizador
' ™

o Excluir
.Gargus Liilizador

A

Figura 3.5: Casos de uso Gerir cargos utilizadores.

Conforme na figura 3.5 é possivel gerir cargos de utilizadores com os seguintes requi-
sitos:
Pré-condicao: Utilizador com token JW'T de sessao valido e com as devidas permissoes.
Ator: Utilizador.
Objetivo: Cadastrar, editar, listar e excluir cargos de utilizadores.

Fluxo principal:

1. Realizar login de sessao
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2. Selecionar agao (cadastrar, editar, listar ou excluir)
3. Preencher dados ou confirmar exclusao
4. Sistema valida e mostra confirmacao

Pés-condicao: Base de dados de cargos de utilizadores atualizada com a operagao rea-

lizada.

3.6.6 Caso de Uso: Gerir Permissoes de acesso

XFile

Cadastrar
» Permissoes de
Arcesso
Editar
» Permissoes de
Acesso
Listar
» Permissoes de
Utilizador | ACesso )
" Excluir
» Permissbes de
\, Acesso J

Figura 3.6: Casos de uso Gerir permissoes de acesso.

Conforme na figura 3.6 é possivel gerir permissoes de acesso com os seguintes requisitos:
Pré-condicao: Utilizador com token JW'T de sessao valido e com as devidas permissoes.
Ator: Utilizador.

Objetivo: Cadastrar, editar, listar e excluir cargos de utilizadores.
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Fluxo principal:

1. Realizar login de sessao
2. Selecionar agao (cadastrar, editar, listar ou excluir)
3. Preencher dados ou confirmar exclusao

4. Sistema valida e mostra confirmagao

Pés-condicao: Base de dados de permissoes de acesso atualizada com a operacao reali-

zada.

3.6.7 Caso de Uso: Gerir Permissoes de servigos

XFile

Cadastrar
» Permissoes de
Sernvico
Editar
» Permissoes de
Semnvico
Listar
» Permissoes de
Utilizador | Semvico
" Excluir }

» Permissbes de
Semvico )

Figura 3.7: Casos de uso gerir permissoes de servicos.

Conforme na figura 3.7 é possivel gerir permissoes de servigos com os seguintes requi-

sitos:
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Pré-condicao: Utilizador com token JW'T de sessao valido e com as devidas permissoes.
Ator: Utilizador.
Objetivo: Cadastrar, editar, listar e excluir cargos de utilizadores.
Fluxo principal:
1. Realizar login de sessao
2. Selecionar agao (cadastrar, editar, listar ou excluir)
3. Preencher dados ou confirmar exclusao
4. Sistema valida e mostra confirmagao

Pés-condicao: Base de dados de permissoes de servicos atualizada com a operacao

realizada.

3.6.8 Caso de Uso: Gerir localizacoes da empresa

Conforme na figura 3.8 é possivel gerir localizagoes da empresa com os seguintes requisitos:
Pré-condicao: Utilizador com token JW'T de sessao valido e com as devidas permissoes.
Ator: Utilizador.

Objetivo: Cadastrar, editar, listar e excluir cargos de utilizadores.

Fluxo principal:
1. Realizar login de sessao
2. Selecionar agao (cadastrar, editar, listar ou excluir)
3. Preencher dados ou confirmar exclusao
4. Sistema valida e mostra confirmacao

Pés-condicao: Base de dados de localizagoes da empresa atualizada com a operacao

realizada.
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Figura 3.8: Casos de uso gerir localizagoes da empresa.



3.6.9 Caso de Uso: Gerir documentos da empresa

XFile

- Cadastrar
Documento

Editar
Documento

L 2

Listar
Documento

v

Uilizador
) Ty

~ Excluir
Documento
b A

Figura 3.9: Casos de uso gerir documentos da empresa.

Conforme na figura 3.9 é possivel gerir documentos da empresa com os seguintes

requisitos:

Pré-condicao: Utilizador com token JW'T de sessao valido e com as devidas permissoes.
Ator: Utilizador.

Objetivo: Cadastrar, editar, listar e excluir cargos de utilizadores.

Fluxo principal:
1. Realizar login de sessao

2. Selecionar agao (cadastrar, editar, listar ou excluir)
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3. Preencher dados ou confirmar exclusao

4. Sistema valida/processa e mostra confirmagao

Pés-condicao: Base de dados de documentos da empresa atualizada com a operacao

realizada.

3.6.10 Caso de Uso: Gerir tipos de documentos da empresa

XFile

» Cadastrar Tipo
Documento

~ Editar
Tipo Documento

~ Listar

" Tipo Documento
Utilizador - 4
P 1

~ Excluir

" Tipo Documento
L o

Figura 3.10: Casos de uso gerir tipos de documentos da empresa.

Conforme na figura 3.10 é possivel gerir tipos de documentos da empresa com os

seguintes requisitos:
Pré-condicao: Utilizador com token JW'T de sessao valido e com as devidas permissoes.

Ator: Utilizador.
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Objetivo: Cadastrar, editar, listar e excluir cargos de utilizadores.
Fluxo principal:

1. Realizar login de sessao

2. Selecionar agao (cadastrar, editar, listar ou excluir)

3. Preencher dados ou confirmar exclusao

4. Sistema valida/processa e mostra confirmagao

Pés-condicao: Base de dados de tipos de documentos da empresa atualizada com a

operacao realizada.

No capitulo 4, exploraremos a concretizacao dos casos de uso, descrevendo a arquite-
tura adotada, as tecnologias escolhidas, as estratégias de implementacgao e apresentaremos

os resultados obtidos do XFile no atendimento aos objetivos.

39



40



Capitulo 4

Desenvolvimento e Resultados

Neste capitulo é descrito o trabalho de implementacao de toda a arquitetura que com-
poe o servigo XFile, desenvolvido pela empresa TECH X, voltado para o tratamento e
estruturacao de documentos digitais em formato XML, PDF, JSON. Serao apresentadas
as principais ferramentas utilizadas no desenvolvimento, bem como os detalhes da arqui-
tetura adotada para garantir escalabilidade, flexibilidade e eficiéncia no processamento

documental.

4.1 Ambiente de Trabalho

Nesta seccao serao apresentadas as ferramentas utilizadas no desenvolvimento do projeto.

4.1.1 Intellij IDEA

Para o desenvolvimento do servico XFile, foi escolhida a ferramenta IntelliJ IDEA, uma
das Integrated Development Environment (IDE) mais completas e avangadas do mercado,
amplamente utilizada para o desenvolvimento de aplicagoes baseadas em Java e outras
linguagens. A IDE dispoe de ferramentas robustas de refatoracao inteligente, deteccao de
erros em tempo real, integracao com sistemas de controle de versao com git, suporte a

plugins como validagdo de XML e MongoDB. Alem de compatibilidade com ferramentas
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de automagao e integracao continua como Docker e Kubertes. Com base nas vantagens
apresentadas o Intellij IDEA, torna-se uma ferramenta estratégica para garantir o um

bom fluxo de desenvolvimento e integragao direta com o ecossistema do XFile [38].

4.1.2 Git

O Git é um sistema de controle de versao distribuido desenvolvido por Linus Torvalds em
2005. Esse sistema mantém um histérico completo de modificagoes e é possivel obter uma
copia de qualquer momento deste historico. Assim, temos um sistema de versionamento
altamente disponivel e alta capacidade de restauragao [39].

Todo software em desenvolvimento necessita de versoes, seja ela definida em ntimeros
ou nomes exclusivos. Assim o software pode oferecer um maior detalhamento de seu
estado ao longo do tempo para todos que estao envolvidos em seu desenvolvimento. Por
exemplo, é possivel ver quando uma nova funcionalidade foi adicionada ou uma biblioteca

foi removida [40].

4.1.3 Gitea

A Gitea [41] é uma plataforma leve, rdpida e de cédigo aberto para hospedagem de
repositorios Git, desenvolvida com foco em simplicidade e eficiéncia. Escrita em linguagem
Go, é compativel com diversos sistemas operativos, como Linux, macOS e Windows, e
pode ser facilmente implantada em servidores locais ou ambientes cloud.

Originalmente derivado do projeto Gogs, o Gitea evoluiu para oferecer uma solugao
completa de desenvolvimento colaborativo, com o suporte a criagao e gestao de repositorios
Git com suporte a ramificagoes, tags, histérico de commits e permissoes de acesso. Suporte
a pull requests, comentarios em linha e integracdo com fluxos de trabalho colaborativos.
Organizacao de tarefas, bugs e funcionalidades através de issues, etiquetas, quadros Kan-
ban, marcos e dependéncias. Com o Gitea Actions também é possivel configurar pipelines
utilizando sintaxe compativel com GitHub Actions. Gestao de permissoes, autenticacao

de utilizadores, integragdo com Lightweight Directory Access Protocol (LDAP) e suporte
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a webhooks para automacao.

A leveza e facilidade de manutencao tornam o Gitea ideal para equipas pequenas ou
médias que desejam autonomia na gestao de seus repositérios, sem depender de plata-
formas externas. No contexto do desenvolvimento do servico XFile, o Gitea foi utilizado
como ferramenta central para versionamento de codigo, colaboragao entre desenvolvedores

da TECH X e integracao com sistemas de automacao e monitoramento.

4.1.4 Apache Guacamole

Apache Guacamole [42] é uma plataforma de acesso remoto clientless, ou seja, nao requer
a instalacao de software adicional no dispositivo do utilizador. Baseado em tecnologias
web como HyperText Markup Language (HTML), permite que qualquer méquina com na-
vegador moderno aceda a ambientes remotos através de protocolos como Remote Desktop
Protocol (RDP), Virtual Network Computing (VNC) e Secure Shell (SSH).

A arquitetura do Guacamole é composta por dois principais componentes: o guacd,
responsavel por traduzir os protocolos de acesso remoto para o protocolo interno do Gua-
camole, e a aplicacao web, que fornece a interface grafica ao utilizador. Essa separacao
permite que os ambientes remotos permanegam isolados e seguros, enquanto continuam

acessiveis via navegador [43].

Contribuicao para o Projeto XFile

No contexto do desenvolvimento do servico XFile, o Apache Guacamole desempenha um
papel estratégico ao permitir que os desenvolvedores da TECH X acedam de forma segura
e centralizada aos ambientes de desenvolvimento e servidores de testes, independentemente

da localizagao fisica. Entre os principais beneficios destacam-se:

» Acesso remoto seguro: Utilizacao de autenticacao integrada e isolamento de rede

para proteger os ambientes de desenvolvimento.

« Facilidade de manutencgao: Permite que administradores acedam a servidores e

containers sem depender de clientes RDP ou SSH locais.
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« Mobilidade e flexibilidade: Desenvolvedores podem trabalhar remotamente com
acesso completo as ferramentas e ambientes necessarios para o desenvolvimento do

XFile.

o Integracao com autenticacao personalizada: Possibilidade de adaptar o sis-

tema de login do Guacamole as politicas internas da TECH X.

A adocgao do Apache Guacamole contribui para a eficiéncia operacional da equipa de
desenvolvimento, reduzindo barreiras técnicas e promovendo um ambiente de trabalho

mais agil e seguro.

4.2 Arquitetura

Durante o processo de criagdo e desenvolvimento de software, é fundamental estabelecer
previamente os padroes de arquitetura do projeto e a arquitetura de codigo. No caso do
XFile, sua proposta central é integrar-se ao ecossistema de servigos oferecidos pela TECH
X, tendo como principal referéncia o GVE Online, conforme discutido no capitulo 3. As
subseccoes seguintes detalham, respetivamente, a arquitetura de projeto e a arquitetura
de cédigo adotadas no desenvolvimento do XFile, considerando os padroes e diretrizes

estabelecidos pela TECH X.

4.2.1 Arquitetura de projeto

Esta subseccao descreve a arquitetura de projeto adotada no desenvolvimento do XFile
(figura 4.1), evidenciando os principais componentes, suas interagoes e as decisoes estru-
turais que orientaram a construgao da solugao.

Como ¢ possivel observar na figura 4.1 o XFile é divido em 4 camadas: Presentation,
App Services, Computing, Computing Services, External Services. Abaixo a descri¢ao de

cada item contido em seus respetivos modulos.
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Figura 4.1: Arquitetura de Projeto XFile.
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Presentation

A camada Presentation é responsavel por fornecer acesso aos utilizadores cadastrados,

seguindo o modelo de negdcio previamente definido. Seu objetivo é atender as necessidades

especificas do negbcio, oferecendo uma interface amigavel e funcional para os utilizadores

interagirem com o sistema, podendo ser denominada de GVE Online.

App Services

A Camada App Services é responsavel pelo fornecimento de recursos, gestao de permissoes

e estruturacdo de dados para camada de Apresentacdo. Considerando o processo de

desenvolvimento ainda corrente do GVE Online, alguns servicos como Active Directory

serao integrados futuramente conforme o processo de desenvolvimento e migragao do GVE

para o GVE Online.
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e AD Conector:Desempenha um papel fundamental na arquitetura do XFile para o

desenvolvimento e unificagdo de acessos para o GVE Online, sendo responsavel pela
autenticacao e validagao dos utilizadores. Atualmente, o XFile utiliza-se do servico
de autenticacdo interno, baseado em Spring Security para controlo de sessdo. A au-
tenticacgao € realizada por meio de tokens JW'T, assinados com o algoritmo HS256 —
uma técnica que combina Hash-Based Message Authentication Code (HMAC) com
SHA-256, utilizando uma chave secreta para garantir a integridade e autenticidade

dos tokens.

FrontEnd API: Responsavel por fornecer aos utilizadores acesso a informagoes, in-
cluindo a submissao de documentos, visualizacao de processamentos em andamento
e ja concluidos, bem como outras operagoes definidas nos requisitos funcionais da
seccao 3.5.1. Também assume a responsabilidade pelo gerenciamento de dados ao

nivel do utilizador e pela parametrizacao do Orchestrator na camada de Computing.



Computing

A camada Computing isola as responsabilidades entre App Services e Computing Services,
gerencia o fluxo de dados entre elas e fornece interfaces para modulos de armazenamento
e analise. Isso garante maior controle de recursos, seguranca e disponibilidade, sem com-

prometer a coesao das integragoes.

o Business Analytics: Responsavel por fornecer informagdes do estado do Core
Orchestrator (Orquestrador central), para tomadas de decisoes de recursos, monito-
ramento e notificagoes aos utilizadores, de acordo com as defini¢oes fornecidas pela

camada de servicos de aplicacao.

« State Control: E possivel observar, na figura 4.1, o destaque intencional dado
a este servigo, por se tratar do Core Orchestrator (Orquestrador Central). Este
componente é responsavel pelo controlo de recursos, pela gestao dos ficheiros que
podem ou nao ser processados em paralelo pela delegacao ao servico Worker ade-
quado para o processamento dos ficheiros de entrada dos Parceiros, bem como pelo
armazenamento dos ficheiros de entrada e saida no servigo Store Management (Ge-
renciador de Armazenamento), de forma a garantir suporte a auditorias e validagoes

de possiveis erros.

« Storage Management: Servigos responsaveis por prover o armazenamento de
configuragoes especificas ao Core Orchestrator (Orquestrador central) e o Data Lake
para o armazenamento e gerenciamento dos ficheiros recebidos e gerados apés o

processo de validagao do ficheiro para seguimento do fluxo.

Computing Services

A Camada Computing Services tem como responsabilidade garantir entrega dos dados a
camada de Computing e quando solicitada, estruturar os documentos para entao processar
de acordo com os parametros disponibilizados pelo Core Orchestrator e por fim, devolver

seus resultados para o Core Orchestrator.
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o Queue Manager: Responsavel por garantir a entrega, rastreabilidade e confiabi-
lidade no processamento dos ficheiros recebidos e enviados, mesmo que sob grande
carga de requisi¢goes. A adocao desse componente tem como justificativa a neces-
sidade garantir a disponibilidade dos servigos mesmo sob grande fluxo de envio de

documentos. .

o Process Files: Responsavel por realizar a sanitizagdo e mapeamento dos ficheiros
de acordo com os modelos, para que o worker designado pelo orquestrador possa

realizar a extracao dos dados, devolvendo ao Core Orchestrator o resultado.

External Services

Responsavel por disponibilizar a parceiros estratégicos da TECH X o acesso as funciona-

lidades do XFile, mediante o fornecimento prévio de credenciais de autenticacgao.

o External Controller: Responsavel por disponibilizar as funcionalidades da apli-
cacao e definir as especificacoes das interfaces de comunicacao externas, com base
em principios RESTful. Atua de forma semelhante a FrontEnd API, mas com foco
especifico no fornecimento de servigos a parceiros estratégicos, por meio de contra-
tos de API bem definidos e aderentes aos padroes de integragao estabelecidos pela

TECH X.

o External Provider: Responséavel por habilitar a comunicacao independente com
os parceiros, por meio de interfaces que podem operar de forma sincrona (ex.: requi-
sigoes Hypertext Transfer Protocol (HTTP)) ou assincrona (ex.: filas de mensagens
via WebSocket ou Advanced Message Queuing Protocol (AMQP)), conforme as es-

pecificagoes definidas nos contratos de integracao.

4.2.2 Arquitetura de Cdédigo

No contexto de arquitetura de cddigo, esta subseccao aborda principios e padroes que ori-

entam a construgao do XFile, como Clean Architecture, Domain-Driven Design (DDD),
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principios SOLID e os Design Patterns utilizados. Tais abordagens promovem a separa-
¢ao clara de responsabilidades, facilitam a testabilidade e reduzem o acoplamento entre

modulos, contribuindo para uma base sélida que sustenta a evolucao continua do XFile.

Clean Architecture

Assim como em outras abordagens arquiteturais, a principal proposta da Clean Architec-
ture é promover a separacao clara de responsabilidades dentro do sistema. Essa arqui-
tetura organiza o codigo em camadas concéntricas, cada uma com um nivel distinto de
abstragao, de modo que as regras de negdcio — representadas pelo dominio — ocupem
o nucleo da aplicacdo. O projeto é orientado ao dominio, evitando dependéncias diretas
com elementos externos como frameworks, bancos de dados ou interfaces de utilizado-
res. Essa estrutura favorece a independéncia, testabilidade e flexibilidade, permitindo
que mudancas em tecnologias externas nao impactem o coracao da aplicagao.
Contextualizando com o XFile, e corroborando com a arquitetura de projeto subsec-
¢ao 4.2.1, a aplicagao de Clean Architecture com as tecnologias utilizadas (Secgao 2.4),
facilita a integracao do XFile na infraestrutura atual da TECH X, posteriormente a facil
integracao com o GVE Online em uma infraestrutura cloud. No XFile os médulos estao

dispostos da seguinte forma:

o Controller: Responsavel por receber requisi¢coes externas de acordo com os requi-
sitos funcionais definidos no projeto (Subsecgao 3.5.1), validar dados de requisigao,
como por exemplo, se os atributos ou campos estao de acordo com o esperado pelo
controller utilizado, e entao delegar ao caso de uso correspondente e por fim ao

obter a resposta do caso de uso, adequar para uma resposta coerente ao utilizador.

o Configurations: Responséavel por configurar e inicializar os componentes externos
que a aplicacdo precisa para funcionar. Ele nao contém légica de negdcio, mas
obtém dados necessarios definidos nas propriedades do projeto para que a aplicagao

possa operar corretamente, como portas, enderecos, chaves privadas e limite de
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processos paralelos. Como por exemplo: Seguranca, Banco de Dados, Mensageria,

Armazenamentos, Serializacdo e Monitoramento.

Core: Responsavel pela coordenacgao central das operagoes documentais, incluindo
o controlo de estado de processamento, a delegacao de tarefas aos modulos de pro-
cessamento (Workers) e a execugao dos casos de uso relacionados ao acesso e persis-
téncia de dados. Atua como elo entre o dominio da aplicagao e os servigos externos,
garantindo que as regras de negbcio sejam aplicadas de forma consistente e inde-

pendente das tecnologias subjacentes.

Entities: Representa os conceitos fundamentais e duradouros do dominio da apli-
cagdo. Contém as entidades de negodcio, enums semanticos e objetos de valor que
expressam regras invariantes e estruturas essenciais. FEsta camada é totalmente
independente de tecnologias externas e serve como base para os casos de uso e

orquestragoes definidos no médulo Core.

Repository: Responsavel por adaptar os modelos e operagoes de persisténcia da
aplicacdo para o mecanismo de armazenamento utilizado (ex.: MongoDB). Contém
interfaces de repositério, conversores entre entidades e modelos de banco, e os pro-
prios modelos persistentes. Atua como camada intermediaria entre os casos de uso
e a infraestrutura, garantindo que o dominio permanega desacoplado da tecnologia

de persisténcia.

Services: Responsavel por encapsular integracoes e funcionalidades externas a apli-
cagao, como chamadas a API (Integracao com o GVE), envio e recuperacao de dados
ao MinlO, processamento assincrono da extracgao inicial dos dados de documentos
enviados ao XFile. Contém interfaces e implementagoes de servigos que podem ser
utilizados pelos casos de uso do Core, mantendo o dominio desacoplado das tecno-

logias externas e Workers.

UseCases: Responsavel por implementar os casos de uso da aplicagao, coordenando

a execucao de operagoes de negdcio com base nas regras definidas no dominio. Neste



modulo, sao aplicados padroes como Factory e Strategy para selecionar e instanciar
dinamicamente os Workers apropriados para o processamento de documentos de
acordo com suas caracteristicas. Atua como elo entre o Core e os servigos técnicos,
garantindo que a logica de aplicagao seja executada de forma flexivel e extensi-
vel, possibilitando ao XFile nao limitar-se a implementacao atual que se propoe,
mas sendo possivel implementar novas abordagens, garantindo assim a sua evolucao

continua.

Domain-Driven Design

O DDD é uma abordagem arquitetural centrada no dominio da aplicagdao, ou seja, nas
regras de negocio e nos conceitos que representam a realidade que o sistema pretende
modelar. No XFile, o DDD se tornou essencial para organizar e dar sentido aos médulos,
pois permitiu que cada parte da arquitetura estivesse alinhada a linguagem do dominio,
desde as entidades até os casos de uso e orquestradores.

Essa abordagem facilitou a evolugao do sistema, permitindo que mudancgas no dominio
fossem incorporadas sem reestruturacoes invasivas na infraestrutura, facilitando a perce-
cao da TECH X de que o XFile esta a evoluir de acordo com o contexto de negdocio a que

se propoe.

Principios SOLID

Os principios SOLID foram definidos por Martin [44], com o objetivo de tornar sistemas
orientados a objetos mais compreensiveis, flexiveis e robustos. No projeto XFile, estes
principios ajudam a estruturar corretamente moédulos como UseCases, Core, Entities e

Repositories, promovendo desacoplamento e clareza no fluxo de responsabilidades.

« S — Single Responsibility Principle (SRP) Cada classe ou médulo deve ter
uma unica responsabilidade bem definida. No XFile, os Workers sao responsaveis
apenas pelo processamento especifico de documentos, enquanto a orquestragao reside

no Core.
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« O — Open/Closed Principle (OCP) Os componentes devem estar abertos
para extensao, mas fechados para modificacdo. No XFile, por exemplo, o padrao
Strategy permite adicionar novas abordagens de classificacao sem alterar os Use-

Cases existentes.

o« L — Liskov Substitution Principle (LSP) Subtipos devem poder substituir
os tipos base sem alterar o comportamento do programa. No XFile, diferentes
implementacoes de StorageService podem ser trocadas por injecao sem quebrar
a logica de armazenamento, como por exemplo MinlO que utiliza-se da mesma

interface de comunicacao que o Amazon S3.

o I — Interface Segregation Principle (ISP) Interfaces devem ser especificas para
seus clientes, evitando contratos grandes e genéricos. No XFile, servicos externos

podem ser acessados através de interfaces dedicadas como IExternalService.

« D — Dependency Inversion Principle (DIP) Médulos de alto nivel nao devem
depender de médulos de baixo nivel, mas sim de abstragoes. O XFile aplica este
principio por meio de interfaces e da inversao de dependéncia via Spring, como

detalhado a seguir.

Inversao de Dependéncia na arquitetura

A inversao de dependéncia é um dos principios fundamentais do SOLID, que propde que
modulos de alto nivel (que contém regras de negdcio) nao devem depender de mddulos de
baixo nivel (como banco de dados ou bibliotecas externas), mas sim ambos dependerem
de abstragoes. Esse principio visa criar sistemas desacoplados, flexiveis e mais faceis de
testar e manter.

No projeto XFile, esse conceito foi amplamente aplicado, com apoio direto do Spring
Framework, que fornece ferramentas robustas de Injecdo de Dependéncia e configuracao
baseada em anotagoes. A arquitetura foi desenhada de forma que os componentes centrais

do dominio nao tém conhecimento direto sobre implementacoes técnicas.
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o As interfaces dos Repositories foram definidas no nicleo do dominio, enquanto
suas implementagoes especificas (como acesso ao MongoDB) foram fornecidas ex-

ternamente e injetadas pelos mecanismos do Spring.

» Os UseCases dependem de servigos declarados por abstragoes (interfaces) sem co-

nhecer detalhes da infraestrutura.

o O Spring ¢ responsavel pelo ciclo de vida dos componentes e realiza a inje¢ao au-
tomatica das dependéncias, permitindo a substituicao facil de implementagoes sem

alterar o fluxo da aplicagao.

Essa estratégia promoveu uma separagao clara entre dominio e infraestrutura, pos-
sibilitando maior modularidade e testes unitarios eficazes, além de permitir que novas

tecnologias ou frameworks possam ser integrados sem impactar as regras de negocio.

Design Patterns e extensibilidade de workers no XFile

Os Design Patterns sao solugoes recorrentes e testadas para problemas comuns na enge-
nharia de software. No projeto XFile, esses padroes foram aplicados com foco em extensi-
bilidade e organizagao modular, permitindo que novas funcionalidades fossem integradas
sem comprometer a arquitetura existente [45].

Em especial, os padroes Strategy e Factory desempenham papel central na construcao
dos workers responsaveis por etapas como extracao, classificacao e indexacdo de docu-

mentos.

o O padrao Strategy permite que diferentes abordagens de classificacdo e indexagao
sejam encapsuladas como estratégias independentes, todas derivadas de uma mesma
interface. Isso facilita a introdugao de novos algoritmos, como classificadores base-

ados em TA ou métodos heuristicos, sem afetar o c6digo existente.

e O padrao Factory centraliza a logica de criacao dos workers, instanciando a es-

tratégia adequada conforme o contexto do documento, tipo de processamento ou
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regras do negocio. Essa fabrica pode ser expandida com facilidade para acomodar
novos tipos de workers, inclusive aqueles que utilizam tecnologias externas ou que

demandam passos adicionais de pré-processamento.

e A unido desses padroes promove a inversao de controle e o principio aberto-fechado,
garantindo que o sistema esteja preparado para evolugao constante sem reescrita de

fluxos principais.

A adocgao consciente de Design Patterns no XFile contribui para um sistema adaptavel
e sustentavel, permitindo que novas abordagens de indexacao e classificagdo sejam facil-
mente integradas por meio de novos workers registados na fabrica, mantendo a coesao

com o dominio e alinhando-se aos requisitos do negdbcio.

4.3 Base de Dados

A persisténcia de dados no projeto XFile é realizada através do MongoDB, uma base de
dados orientada a documentos que oferece elevada flexibilidade na modelagao de dados.
Esta escolha esta alinhada com os principios da arquitetura do sistema, que privilegia a
modularidade, a escalabilidade e a independéncia tecnoldgica entre as camadas.

O MongoDB permite armazenar documentos em formato JSON, o que facilita a repre-
sentacao de estruturas complexas e heterogéneas, como os diferentes tipos de documentos
processados pelo sistema. Essa abordagem é especialmente vantajosa no contexto do
XFile, onde os dados podem variar conforme o tipo de parceiro, o fluxo de processamento
e os metadados associados.

A arquitetura do XFile garante que o acesso a base de dados seja feito de forma de-
sacoplada, através de interfaces definidas no médulo Repository, respeitando o principio
da inversao de dependéncia. As entidades do dominio nao tém conhecimento da estru-
tura fisica da base de dados, e os modelos persistentes sao convertidos por adaptadores
especificos, mantendo a integridade da légica de negocio.

Embora as cole¢oes do MongoDB apresentem uma estrutura abrangente envolvendo
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empresas, funcionarios e documentos, sua finalidade no contexto do XFile é exclusiva-
mente voltada a rastreabilidade e ao controle interno. Essas entidades permitem identifi-
car os utilizadores que interagem com o sistema e acompanhar o fluxo de processamento
dos documentos. O resultado final, apds o processamento, é persistido e disponibilizado
para consumo externo através do GVE Online.

Esta seccao apresenta a estrutura de colegoes, os modelos de dados utilizados, com
foco na eficiéncia, consisténcia e escalabilidade da solucao. A figura 4.2 representa as

relagoes entre esses modelos e uma breve descrigao de suas atribuigoes no XFile.

VisualizationConfig If. Company ‘;I CompanyPlan ‘

v

ServicesAlloweds

EmployPuosition }(7 Employees . Documents — Locations

v

‘ Permissions ‘ ‘ DocumentType ‘ DocumentsReference

Figura 4.2: Modelagem de dados no MongoDB

o« Company: Representa uma organizagdo cadastrada no sistema, contendo infor-
magoes essenciais para rastreabilidade e controle interno no XFile. No MongoDB,
¢ armazenada como um documento que inclui atributos como identificador tnico,
nome da empresa, descricao da empresa, sua identificacao fiscal, endereco da em-
presa (definido pela entidade Locations), referéncia ao bucket utilizando no MinlO,
lista de funcionarios associados, lista de documentos ja submetidos, Plano associado
e uma lista de configuracoes de visualizacao. Essa entidade nao participa direta-
mente do processamento dos documentos, mas serve como referéncia para identificar

o contexto institucional de cada operacao realizada.

o CompanyPlan: Representa o plano de servicos contratado por uma organizagao
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no sistema. Cada documento inclui um identificador tinico, descricao detalhada do
plano, valor financeiro associado, data de faturamento acordada, e uma lista de

funcionalidades disponiveis.

ServicesAlloweds: Representa os servigos computacionais disponiveis no XFile.
Cada documento inclui um identificador tinico, que garante o acesso a recursos com-
putacionais como diferentes Workers, que podem ser utilizados conforme a demanda

da organizacao.

VisualizationConfig: Define as preferéncias de visualizacdo de documentos para
uma determinada organizacao, aplicaveis aos servigos oferecidos pela TECH X, como
o GVE Online. Cada documento inclui um identificador inico e um map de con-
figuragoes, onde a chave representa o tipo de visualizacao desejado (por exemplo,
modo tabela, grafico ou leitura continua) e o valor contém os pardmetros especificos
associados a essa visualizagao. Essas definicoes podem ser interpretadas pelo GVE

Online ou por ferramentas externas, conforme a escolha e integracao da organizagao.

Employees: Representa um utilizador do sistema que atua como empregado de
uma organizacdao. Cada registo contém um identificador inico, nome completo,
numero de identificacao fiscal, enderego de e-mail, senha armazenada de forma crip-
tografada, cargo ocupado (referenciado pela entidade EmployPosition), vinculo hi-
erarquico com seu superior direto, conjunto de permissoes atribuidas (referenciado

pela entidade Permissions), e uma referéncia a organiza¢ao a qual pertence.

EmployPosition: Define o cargo ou fungdo ocupada por um empregado dentro da
organizacao. Cada registo inclui um identificador inico e uma descrigao textual que

caracteriza as responsabilidades ou o titulo do cargo.

Permissions: Especifica uma permissao que pode ser atribuida a um empregado
dentro da organizacao. Cada registo contém um identificador inico e uma descrigao
textual que define a acao autorizada, como editar documentos, acessar informagoes

confidenciais da empresa ou gerenciar utilizadores.



e« Documents: Representa um documento reconhecido pelo sistema. Cada registo
inclui um identificador tinico, nome do documento, data de submissao, e a localiza-
cao relativa do documento dentro do diretério da empresa no Data Lake(MinlO).
Contém dois mapas: um para os campos e atributos que requerem revisao apods o
processamento, e outro para os dados extraidos com sucesso durante esse proces-
samento. Além disso, o documento referencia o empregado responsavel pela sub-
missdo, a companhia & qual pertence, o tipo de documento (definido pela entidade
DocumentType), e uma lista de localidades associadas (considerando, por exemplo,

uma fatura pode estar vinculada a multiplas localidades).

o Locations: Representa uma localizacao geografica reconhecida pelo sistema. Cada
registo inclui um identificador nico, pais, cidade, rua e um campo de texto livre des-
tinado a informagoes complementares, como referéncias internas, detalhes logisticos

ou observagoes especificas.

o« DocumentsReference: Contém referéncias a campos conhecidos pelo XFile e pre-
viamente validados pelos utilizadores. Seu objetivo é servir como base de conhe-
cimento para o processamento de documentos, contribuindo para a identificagao
mais precisa de campos e atributos relevantes. Os valores dos campos inseridos
sao alterados antes, mas seguem o mesmo padrao dos valores reais, permitindo
uma aproximagao eficiente por algoritmos como KNN e facilitando a indexacao via
Apache Lucene. Essa abordagem garante a protecao dos dados reais da empresa,
preservando a privacidade sem comprometer a eficacia do sistema. Essa entidade é
Unica na base de dados e é acessada exclusivamente pelo worker, que a utiliza como

fonte confiavel de padroes e nomenclaturas reconhecidas.

4.4 Bibliotecas

Ao longo do desenvolvimento deste projeto, foram incorporadas varias bibliotecas de c6-

digo aberto, todas organizadas por meio do Maven, ferramenta oficial para gerenciamento
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de dependéncias em projetos Java. A utilizacao desses recursos possibilita ao desenvolve-
dor focar nas funcionalidades centrais da aplicacao, ao mesmo tempo em que aproveita

componentes consolidados e amplamente validados pela comunidade técnica.

Este projeto utiliza diversas bibliotecas para garantir funcionalidades modernas, segu-

ras e escalaveis. A seguir, descrevem-se brevemente as principais dependéncias utilizadas.

4.4.1 spring-boot-starter-web

Responsavel por habilitar funcionalidades de desenvolvimento web com Spring MVC,
incluindo suporte a APIs REST, servidor embutido (Tomcat) e roteamento de requisi¢oes

HTTP.

4.4.2 spring-boot-starter

Dependéncia central do Spring Boot que ativa configuragoes automaéticas, logging e su-
porte basico a aplicacao.

4.4.3 spring-boot-starter-test

Inclui bibliotecas como JUnit, Mockito e Hamcrest para testes unitarios e de integracao,

facilitando a validagao de funcionalidades durante o desenvolvimento.

4.4.4 spring-boot-starter-data-mongodb

Permite a integragdo com o MongoDB utilizando Spring Data, simplificando operagoes

de persisténcia e consultas reativas.

4.4.5 spring-boot-starter-security

Adiciona suporte a autenticacdo e autorizagao, protegendo endpoints da aplicacao com

configuragoes flexiveis e integracao com padroes como OAuth2.
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4.4.6 spring-boot-starter-validation

Habilita validacoes de dados com base na especificacdo Bean Validation (JSR 380), utili-
zando anotagoes como @NotNull, @Email e @Valid para garantir integridade dos dados

recebidos.

4.4.7 jjwt-api, jjwt-impl, jjwt-jackson

Bibliotecas da JJW'T para criacao, assinatura e verificacao de JWT. O médulo jjwt-
apt define a interface publica, jjwt-impl contém a implementacao interna, e jjwt-jackson
permite serializagdo JSON com Jackson.

4.4.8 lombok

Facilita a escrita testde cédigo Java ao gerar automaticamente métodos como getters,

setters, construtores e toString, reduzindo boilerplate e aumentando a legibilidade.

4.4.9 springdoc-openapi-starter-webmvc-ui

Gera documentacao interativa da APIs REST utilizando Swagger Ul, baseada na especi-

ficagdo OpenAPI. Permite visualizacao e testes dos endpoints diretamente via navegador.

4.4.10 lucene-core, lucene-analysis-common, lucene-queryparser, lucene-queries

Conjunto de bibliotecas do Apache Lucene para indexacao e busca textual eficiente. Inclui
analisadores linguisticos, parsers de consulta, suporte a queries avancadas como fuzzy

search e integracao com KNN.

4.4.11 minio

Cliente Java para integracao com o sistema de armazenamento de objetos MinlO, com-
pativel com a API do Amazon S3. Utilizado para upload, download e gerenciamento de

ficheiros em buckets.
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4.4.12 pdfbox

Biblioteca da Apache para leitura, criagdo e manipulacao de documentos PDF. Permite

extragdo de texto, geragao de ficheiros e validacao de conformidade com padroes como

PDF for Archiving (PDF/A).

4.4.13 jackson-databind

Componente central da biblioteca Jackson para serializacao e desserializacdo de objetos
Java em JSON. Utilizado amplamente em APIs REST para conversao automatica de

dados.

4.5 Entregas e Testes

Tendo por base os requisitos e os casos de uso descritos no Capitulo 3, esta seccao apresenta
os resultados obtidos a partir da implementacao das solugoes propostas, enquadradas no
contexto tecnolégico previamente delineado. Os testes realizados visam validar a efica-
cia das abordagens adotadas, bem como demonstrar a conformidade com os objetivos

definidos ao longo do processo de desenvolvimento.

4.5.1 MongoDB

Antes de apresentar a estrutura detalhada e os testes realizados, é necessario contextu-
alizar os dados ja existentes na base de dados, em conformidade com os pré requisitos
descritos na seccao 3.6, que servirao de suporte para a validagdo das funcionalidades
descritas ao longo desta seccao.

Toda a estrutura que sera apresentada estda armazenada em um ambiente de teste, ou
seja, com uma base simples para demonstrar todas as funcionalidades que serao descritas.

A empresa e o Utilizador sdo previamente cadastrados pela equipa da TECH X, e é
disponibilizado ao parceiro um acesso principal para que possa gerir seus recursos, sendo

assim, o utilizador pode ser identificado na figura 4.3.
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XFileDB > local » Employees

Documents 1 Aggregations Schema Indexes 1 Validation

[ VR ype a guery: { field: 'value' } or Generate query +,

DDA | ¢ EXPORTDATA ~ | | #° UPDATE | | W DELETE |

_id: ObjectId('68a87b70eT7163a733463e201")
username : "gabriel.correa"

nif : "SO9876321"

email : "gabriel.correa@gccsolutions. com”

password : "352a51835MO0OXYSpXCOVFACSLTA4dHUSFACY] Bamnf IpzhmODWs5zr jMstRs/. "
employPosition : DBRef('EmployPosition', '64edc2f2c2a4fsb3d8e9c7ag’)
permissions : Array (1)

company : DBRef('Companies', '"64e5aT7f9cla4f5b3dBedc40n’)

¥

_class : "com.techx.XFileAPIProcessor.repositories.models.employees.EmployerMode..”

Figura 4.3: Utilizador padrao XFile.

Como é possivel observar, a aplicacdo armazena a palavra-passe do utilizador de forma
encriptada, utilizando uma chave que permanece inacessivel a qualquer outro utilizador,
mesmo nas propriedades internas do ficheiro. Para garantir a seguranca das credenciais, foi

implementado um mecanismo de encriptacao baseado no algoritmo de hash criptografico

SHA-256.

O SHA-256 pertence a familia SHA-2, desenvolvida pela National Security Agency
(NSA), e é amplamente utilizado em sistemas modernos devido a sua robustez e fiabili-
dade. Este algoritmo transforma a palavra-passe original numa sequéncia de 256 bits, de
forma irreversivel, assegurando que o valor original nao pode ser recuperado a partir do
hash gerado.

Durante o processo de autenticacao, a palavra-passe fornecida pelo utilizador é no-
vamente convertida com o mesmo algoritmo, e o sistema compara o novo hash com o
valor armazenado. Se ambos coincidirem, o acesso é concedido. Este método garante
a integridade e confidencialidade dos dados, mesmo em cendrios de violagdo da base de

dados.

Ainda no contexto do utilizador, a figura 4.4 apresenta a permissao atribuida ao
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mesmo, que corresponde a um acesso irrestrito a plataforma XFile. Esta configuracao
permite ao utilizador aceder a todas as funcionalidades disponiveis no sistema, sem res-
trigoes, refletindo o perfil de um utilizador com privilégios administrativos ou de gestao

plena dos recursos da aplicacao.

XFileDB > local » Permissions

Documents 1 Aggregations Schema Indexes 1 Validation

(LR pe a query: { field: 'wvalue' } or Generate query 4

DTSN | (@ EXPORTDATA ~« | | #° UPDATE | | W DELETE |

_id: ObjectlId('64ed4d3if2c2a4f5b3dBedc3i2l")
description : "XFile"
_class : "com.techx.XFileAPIProcessor.repositories.models.employees.PermissionMo."”

Figura 4.4: Permissao padrao XFile.

A figura 4.5 apresenta o cargo atribuido ao utilizador em questao, o qual pode ser
utilizado pela empresa como mecanismo de controlo interno. Esta atribuicao permite
identificar a responsabilidade dentro da aplicacao, contribuindo para uma gestao mais
segura e estruturada.

Apbs a apresentacao dos dados relativos ao utilizador com acesso total as funcionalida-
des da plataforma XFile, a figura 4.6 ilustra a estrutura da empresa a qual este utilizador
esta associado, bem como os seus principais atributos. Esta representacao permite com-
preender o contexto organizacional em que o utilizador opera, evidenciando a relagao entre
os perfis de acesso e a empresa correspondente.

Como parte dos atributos associados a empresa, a figura 4.7 apresenta a configura-
¢ao de visualizagoes que podem ser definidas pela empresa para suportar a geragao de

representacoes graficas de dados. Estas configuragoes podem ser utilizadas na camada de
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XFileDB > local » EmployPosition

Documents 1 Aggregations Schema Indexes 1 Validation

o~ Type a query: { field: 'value' } or Generate query 4,

YNNI (¢ EXPORTDATA - | [~ UPDATE | [ & DELETE |

_id: ObjectId('64e4c2f2c2a4f5b3dBedcys89')
description : "Analista"
_class : "com.techx.XFileAPIProcessor.repositories.models.employees.EmployPositi."

Figura 4.5: Permissao padrao XFile.

XFileDB > local » Companies

Documents 1 Aggregations Schema Indexes 1 Validation

[ VR Type a query: { field: 'value' } or Generate query +,

ROV | @ EXPORTDATA ~ | [ ' UPDATE | [ @ DELETE |

_id: ObjectId('64e5a7foc2a4f5b3d8edcdn’)
name : "GCC Solutions"
description : "Empresa especializada em solugdes de visualizacdo de dados e automagdo.”
nif : "378933521"
bucketName : "gcc-solutions”
documents : Array {r:rnpty)
location : DBRef('Locations', 'G4ededf2c2adf5bida8edcoa7’)
employees : Array (1)

@: DBRef('Employees', '68a87bT0e7163a733463e201')
companyPlan : DBRef('CompanyPlan', '68a63659b6d6785cbb3celds’)
» visualizationConfig : Array (1)

®: DBRef('VisualizationConfig', '64e5a6f2c2a4fSb3dsesc3zi’)
_class : "com.techx.XFileAPIProcessor.repositories.models.company.CompanyModel™

Figura 4.6: Empresa cadastrada no XFile.
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Business Analytics, conforme descrito na sec¢ao 4.2, permitindo que os dados armazena-
dos sejam interpretados de forma visual e dindmica, de acordo com os critérios definidos

pelo utilizador.

XFileDB > local > VisualizationConfig

Documents 1 Aggregations Schema Indexes 1 Validation

Q- Type a query: { field: 'value' } or Generate query +

ROV (¢ EXPORTDATA =~ | [ / UPDATE | [ & DELETE |

_id: ObjectId('64e5a6f2c2a4f5b3d8e9c321')
= visualizations : Object

conversionRate : "gauge"
processedFiles : "barChart"
_class : "com.techx.XFileAPIProcessor.repositories.models.company.VisualizationC."

Figura 4.7: Visualizacoes da Empresa no XFile.

A figura 4.8 apresenta o plano associado a empresa registada, contendo as informagoes
relativas ao tipo de subscri¢cdo e aos servigos disponibilizados a empresa. Esta estrutura
permite identificar os recursos contratados, bem como as funcionalidades que podem ser

acedidas, de acordo com o plano atribuido a organizacao.

XFileDB > local » CompanyFlan

Documents 1 Aggregations Schema Indexes 1 validation

0o~ i}

YNl | = EXPORTDATA ~ | [~ UPDATE | [ & DELETE |

_id: ObjectId('68a63659b6d6705chb3celds")
description : "Plano Empresarial Lucena"
totalPlanValue : "125.99"
billinghate : 2025-09-25T@0:00:00.800+00:80
* servicesAllowed : Array (1)
_class : "com.techx.XFileAPIProcessor.repositories.models.company.CompanyPlanMod."

Figura 4.8: Plano atribuido a Empresa no XFile.
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A figura 4.9 apresenta o servico associado ao plano cadastrado, sendo este um elemento
fundamental para a identificacao automatica do tipo de processamento a ser aplicado aos
documentos enviados pela empresa. Esta configuracao permite que a aplicacao reconheca,
de forma dindmica, qual servico devera ser acionado para o tratamento adequado dos

dados, garantindo consisténcia e eficiéncia na gestao documental.

XFileDB > local » ServicesAlloweds

Documents 1 Aggregations Schema Indexes 1 WValidation

(R ve a query: { field: '"walue' } or Generate query 4

L+ VAR | [ EXPORT DATA ~ | | /° UPDATE | | W DELETE |

_id: ObjectId('68a635bebed6TO5cbbiceldd ")
description : "LUCENE_KNM_PROCESS."
_class : "com.techx.XFileAPIProcessor.repositories.models.company.ServiceAllowed”

F

Figura 4.9: Servigo cadastrado no plano da empresa no XFile.

A figura 4.10 apresenta o enderego registado para a empresa, o qual integra o con-
junto de informacoes essenciais para o controlo e gestao da organizacao. Esta informagao
contribui para a identificacao geografica da empresa, sendo relevante tanto para fins ad-
ministrativos como para possiveis funcionalidades especificas da aplicagdo que dependem
da localizagao da entidade.

A figura 4.11 apresenta o registo de um documento submetido na plataforma XFile,
contendo as informacgoes que foram automaticamente extraidas durante o processo de
ingestao. Esta estrutura evidencia a capacidade do sistema em identificar e armazenar os
dados relevantes de forma organizada, permitindo a posterior edi¢do e busca através de
seu contetudo.

A figura 4.12 apresenta o registo correspondente ao tipo de documento submetido na
plataforma XFile, informacao esta que desempenha um papel fundamental na catego-

rizagdo e separagao dos ficheiros armazenados no dataLake (MinlO). Esta classificagdo
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XFileDB * local » Locations

Documents 1 Aggregations Schema Indexes 1 Validation

0o Type a query: { field: 'value' } or Generate query +

RO |« EXPORTDATA - | [ /° UPDATE | [ & DELETE |

_id: ObjectId('G4edesf2c2a4f5b3d8elcIBT")
additionalInformation : "Ndmerc 177, 1 esg cent (AQ)"
city : "Braganca"

country : "Portugal"

street : "Avenida 53 Carneiro"

_class : "com.techx.XFileAPIProcessor.repositories.models.location. LocationMaodel”

Figura 4.10: Endereco cadastrado pela empresa no XFile.

XFileDB * local » Documents

Documents 0O Aggregations Schema Indexes 1 Validation

(LR Type a query: { field: 'value' } or Generate query +

RO U | ¢ EXPORTDATA ~ | [/ UPDATE | [ & DELETE |

_id: ObjectId('68b&8Ac1450dfcoecacsc2sd!)
documentName : "Exemplo_XML_BTN.xml"
dateSubmitted : 2025-09-82TE5:29:36.901+08:00
documenBucketLocation : "gco-solutions/invoices/2825-09-82/"
¢ extractedFields : Object
employerSended : DERef('Employees', 'G8a87bT0e7l63a733463e201")
company : DBERef('Companies', '64e5a7fic2ad4fSb3d8edcddn’)
documentType : DBRef('DocumentsType', '68blfd5a77fe112f37613895')
_class : "com.techx.XFileAPIProcessor.repositories.models.documents.DocumentMode.."

Figura 4.11: Documento submetido pela empresa no XFile.
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permite que os documentos sejam organizados de forma eficiente, facilitando o seu trata-
mento posterior e garantindo que cada tipo de contetido seja encaminhado para o diretério

adequado.

XFileDB > local » DocumentsType

Documents 1 Aggregations Schema Indexes 1 Validation

[ R ve a guery: { field: 'value' } or Generate query 4,

L+ IOV | (¢ EXPORTDATA ~ | | /° UPDATE | | W DELETE |

_id: Objectld('68blfd5a77f6112f37T6E13895")
description : "invoices”
_class : "com.techx.XFileAPIProcessor.repositories.models.documents.DocumentType.."

Figura 4.12: Tipo do documento submetido pela empresa no XFile.

4.5.2 MinlO

Quando um documento é submetido na plataforma XFile, além da autenticacao do utiliza-
dor, sao também validadas as informacoes da empresa a qual este pertence. Este processo
garante que a submissao ao dataLake decorra de forma eficiente e transparente, assegu-
rando a unicidade de cada documento e o seu armazenamento alinhado com o contexto
de negocio.

Cada documento submetido segue uma estrutura padronizada de registo no dataLake,
sendo o diretorio principal definido pelo bucketName associado a empresa, conforme ilus-
trado na figura 4.6. Em seguida, é incorporado o tipo de documento, conforme apresen-
tado na figura 4.12, seguido pela data exata da submissao e, por fim, o nome atribuido
ao ficheiro, conforme evidenciado na figura 4.11.

Desta forma, e seguindo o exemplo previamente apresentado no MongoDB, o cami-

nho gerado no MinlO para o armazenamento do documento deve ser: xfile-archives/
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gcc-solutions/invoices/2025-09-02/Exemplo XML BTN.xml. A figura 4.13 demons-

tra visualmente o resultado desta submissao estruturada.

E xfile-archives

wfile-archives |/ gee-solutions [ invoices [ 2025-09-02 / Exemplo_XML_BTN.xml

4« Name

B Exemplo_XML_BTN.xmil

Figura 4.13: documento submetido pela empresa no XFile.

4.5.3 Swagger

Apos o registo inicial da empresa e do respetivo utilizador principal, este passa a ter
acesso a interface do Swagger disponibilizada pela plataforma XFile. Através desta inter-
face, é possivel visualizar todas as funcionalidades expostas pela aplica¢do, permitindo ao
utilizador compreender e explorar os recursos disponiveis de forma estruturada.

A figura 4.14 apresenta uma visao geral das funcionalidades documentadas no Swagger,
que serve como referéncia técnica para os endpoints da API, incluindo os contratos de
comunicagao, os formatos esperados de requisicao (requests) e os modelos de resposta
(responses). Esta documentagao é essencial para garantir uma integragio eficiente com o
produto, facilitando o desenvolvimento de solugoes que aproveitem plenamente os servigos
oferecidos pela plataforma.

Para cada controller apresentada na figura 4.14, existe um conjunto de endpoints que
fornece ao utilizador os meios necessarios para realizar alteracoes nas entidades relaciona-
das, desde que possua as permissoes adequadas dentro da empresa a qual estd associado.
Esta estrutura garante que as operagoes realizadas respeitam os niveis de acesso definidos,
promovendo seguranca e controlo sobre os dados manipulados.

A figura 4.15 ilustra um dos dois recursos disponiveis na auth-controller, sendo este

especificamente reservado a utilizadores internos da TECH X. Este endpoint permite o
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[Xfile/v3/api-docs

OpenAPI definition ® =

IXfile/v3/api-docs
Servers
8081/Xfile - server url v ]

visualization-config-controller v
services-allowed-controller v
permissions-controller ~
location-controller v
employ-position-controller v
employees-controller ~
document-type-controller ~
document-controller v
company-plan-controller ~
company-controller ~
auth-controller v
Schemas v

Figura 4.14: Visao geral do Swagger XFile.
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registo de novos utilizadores, com a possibilidade de os associar a qualquer empresa pre-

viamente cadastrada na plataforma, reforcando o papel administrativo da equipa interna

na gestao de acessos e perfis.

POST /auth/register
Parameters

No parameters.

Request body r=3ur

Example Value | Schema

“string”

1.
*companyId™: "st
“accountableId” :

3

Responses

Code Description

200
oK

Media type

Controls Accept header.

Example Value | Schema

~ @

Try it out ‘

[ application/json ~ ]

Links

No links

Figura 4.15: Post auth/register

O segundo recurso relacionado ao auth-controller, demonstrado na figura 4.16 que

pode ser utilizados por todos utilizadores registrados, para autenticacao no XFile e por

fim obter o token JW'T que poderd ser utilizado para acesso aos outros recursos do XFile.

Com o token JWT, conforme mencionado anteriormente, o utilizador passa a ter acesso

aos recursos que lhe foram atribuidos, de acordo com as permissoes definidas no seu

perfil. Neste ambiente de teste, o utilizador em questao possui privilégios administrativos

no XFile, o que lhe permite executar qualquer operacao disponivel em cada contexto

funcional da aplicacao.
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/auth/login a5

Parameters Cancel | | Reset

No parameters

Request body

application/json

"email”: "gabriel.correaggccsolutions. con”,
"password”: "123mudar"

e o

Responses

Curl

crl -X ‘POST" \
*http://localhost:8081/XFile/auth/login’ \
H “accept: */*
-H "content-Type: application/json’ \

d
"enail”: "gabriel.correaggccsolutions. con”,
"password”: "12 r

Request URL

http://localhost:3881/XFile/auth/ login

Server response

Code Details

Al Response body

IhbGcI01ITUZIINITS . eyIZANTL0L INYHIyaWVSLENYCNI1YUBNY2NZD2X10G1vbIMUY29 L 1M aWF o1 JoXNZUZNZK2NZIWLCLeHAL 0 JE3NTYAMDAZNTES . gLRGGOIUTMPi t103kq1g59- T1iHBDDF SANGRYT jqORe"™

Response headers

cache-control: no-cache,no-store,max-age-8, nust-revalidate
connection: keep-alive

content-type: application/json

date: Tue,82 Sep 2825 @7:85:58 GMT

expires: 8

keep-alive: timeout-ca
pragma: no-cache
transfer-encoding: chunked
x-content-type-options: nosniff
x-frame-options:
x-xss-protection: 8

Figura 4.16: Post auth/login
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A figura 4.17 apresenta o conjunto completo de recursos disponibilizados pela visualization-
config-controller, evidenciando as operacgdes que podem ser realizadas para configurar

visualizacoes de dados, conforme os parametros definidos pela empresa.

visualization-config-controller ~

GET /visualizationconfigs/{id} N ﬁ

/visualizationconfigs/{id} v B

IEEEEE /visuvalizationconfigs/{id} v @

GET /visualizationconfigs v e

POST /visualizationconfigs v a

Figura 4.17: Recursos da visualization-config-controller.

Seguindo a ordem dos recursos apresentados na figura 4.14, a figura 4.18 apresenta
o conjunto completo de funcionalidades disponibilizadas pela services-allowed-controller.
Esta interface permite realizar operacoes relacionadas com a gestao dos servigos atribuidos
a cada plano, os quais estao diretamente associados a empresas previamente registadas
na plataforma.

A correta configuracao desses servigos é essencial para determinar, de forma auto-
matizada, qual serd o mecanismo de tratamento aplicado aos dados de um documento
submetido. Assim, este recurso desempenha um papel central na légica de processamento
da aplicacao, garantindo que cada submissao seja encaminhada para o servigo adequado,
conforme definido no plano da empresa.

services-allowed-controller ~
GET /servicesallowed/{id} A4 ﬂ
/servicesallowed/{id} v B

[@ /servicesallowed/{id} v B

GET /servicesallowed v oo

POST /servicesallowed v ﬂ

Figura 4.18: Recursos da services-allowed-controller.

A figura 4.19 apresenta o conjunto completo de funcionalidades disponibilizadas pela
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permissions-controller, responsavel por centralizar a gestao das permissoes atribuidas aos
utilizadores no XFile. Este controlador permite a criacao, edi¢ao e remocao de registos
de permissoes, operacgoes que estao restritas exclusivamente aos utilizadores internos da
TECH X. Para os demais utilizadores, o acesso ¢ limitado as funcionalidades de con-
sulta, como listagem geral e pesquisa por identificadores especificos, garantindo assim um

controlo rigoroso e seguro sobre os niveis de acesso definidos no sistema.

permissions-controller ~
GET /permissions/{id} ~ a
/permissions/{id} v B

[@ /permissions/{id} v B

GET /permissions ~ ﬂ

fpermissions ~ ﬂ

Figura 4.19: Recursos da permissions-controller.

A figura 4.20 apresenta as funcionalidades relacionadas a gestao de localizagoes dispo-
nibilizadas pela location-controller no XFile, abrangendo tanto os contextos documentais
como empresariais. No caso de documentos, especialmente faturas (invoices), é possivel
associar multiplas localizagoes de cobranca, refletindo cenarios complexos de distribuicao
geografica. Ja no contexto empresarial, conforme ilustrado na figura 4.6, cada empresa
possui uma localizagdo previamente atribuida, essencial para a sua identificagao e orga-

nizacao no sistema.

A listagem e visualizacdo de localiza¢oes sao estritamente condicionadas ao contexto
da empresa autenticada, garantindo que entidades distintas nao tenham acesso as in-
formacoes geograficas de outras organizacoes. Esta abordagem reforca a seguranca e a
segmentacao dos dados, assegurando que cada utilizador opere exclusivamente dentro dos

limites da sua estrutura empresarial.

A figura 4.21 apresenta as funcionalidades relacionadas a gestao de posicoes profis-

sionais dos utilizadores disponibilizadas pela employ-position-controller no XFile. Este

73



location-controller ~
E2P /locations/{id} v e
[ocations/{id} v B

[@ /locations/{id} v a8

GET /locations v 8

POST /locations N a

Figura 4.20: Recursos da location-controller.

recurso pode ser utilizado pelas empresas para atribuir e descrever cargos internos, per-
mitindo uma organizacao mais clara das fun¢ées desempenhadas por cada colaborador.
No entanto, no contexto geral da aplicacao, essa informacgao possui carater meramente
descritivo, nao influenciando diretamente os fluxos operacionais ou os niveis de permissao.
Trata-se, portanto, de uma funcionalidade voltada a estruturagdo interna das empresas,

com foco na gestao organizacional.

employ-position-controller ~

GET /employpositions/{id} v &
/employpositions/{id} v @

I@ Jemploypositions/{id} v B

GET /employpositions v B

POST /employpositions v ﬁ

Figura 4.21: Recursos da employ-position-controller.

A figura 4.22 apresenta as funcionalidades relacionadas a gestao de utilizadores dispo-
nibilizadas pela employees-controller no XFile. Este conjunto de recursos é amplamente
acessivel as empresas, permitindo-lhes executar todas as operagoes implementadas no
contexto da sua prépria organizacao, tais como adicionar, editar, listar, pesquisar por
identificador 1inico, registar novos utilizadores e também remové-los. Todas essas agoes
sao rigorosamente condicionadas pelos requisitos de seguranca, garantindo que cada em-

presa apenas aceda aos utilizadores pertencentes ao seu proprio dominio.
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E por meio desta controladora que a empresa consegue gerir os seus utilizadores de
acordo com as suas necessidades operacionais. O processo de registo e encriptacao de
senhas segue o mesmo padrao de seguranga definido na auth-controller (figura 4.15), uti-

lizado pela equipa interna da TECH X para a criacao do utilizador principal da empresa.

employees-controller ~
E58 /employees/{id} v B
/employees/{id} v B

[m femployees/{id} v

GET /employees v

/employees v W

Figura 4.22: Recursos da employees-controller.

A figura 4.23 apresenta as funcionalidades relacionadas a gestao documental dispo-
nibilizadas pela document-controller no XFile. Este conjunto de operacoes representa o
nucleo funcional da aplicagao, cuja principal finalidade é centralizar e facilitar a gestao

de documentos empresariais de forma eficiente e segura.

Entre as funcionalidades tradicionais disponiveis nesta controladora, destacam-se, a
criagao de entidades documentais sem necessidade de upload imediato, a edi¢cao de atribu-
tos, a pesquisa por identificador tinico e a exclusao de documentos. Todas essas operagoes
sao executadas dentro do contexto operacional da empresa autenticada, respeitando os

limites de acesso definidos.

Além dessas operagoes bésicas, a document-controller também oferece recursos avanca-
dos, como a pesquisa textual em documentos ja submetidos permitindo localizar qualquer
mencao especifica no conteido armazenado, o download dos ficheiros originais e o acesso
aos mecanismos de processamento documental, ativados no momento do upload. Estas
funcionalidades ampliam significativamente o potencial da plataforma, tornando-a uma

solugao robusta para a gestao integrada de documentos empresariais.
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document-controller ~

‘m /documents/{id} ~ &‘

PUT /documents/{id} v B
[ fdocuments/{id} v ﬂ]
‘E /documents v i ‘
‘. [fdocuments N ﬂ ‘
‘m /documents/upload/{documentCategory} v @ ‘
‘m /documents/search v @ ‘
‘E fdocuments/download/{id} v B ‘

Figura 4.23: Recursos da document-controller.

A figura 4.24 apresenta as funcionalidades relacionadas a gestdao de planos empresa-
riais disponibilizadas pela company-plan-controller no XFile. Por meio desta interface,
a empresa pode consultar o plano atualmente atribuido, bem como visualizar os planos

disponiveis que incorporam novas funcionalidades implementadas na aplicacao.

As permissoes concedidas as empresas nesta controladora sao exclusivamente de lei-
tura, permitindo apenas a visualizagao dos planos proprios e dos planos disponiveis. Todas
as operacoes relacionadas a criagao, edi¢do e remocao de planos estao reservadas a equipa
interna da TECH X, uma vez que envolvem diretamente a definicdo dos servigos e fun-
cionalidades que compoem a estrutura operacional do XFile. Esta separacao de respon-

sabilidades garante maior seguranca e consisténcia na gestao dos recursos empresariais.

company-plan-controller ~
‘m /companyplans/{id} v i‘
PUT /companyplans/{id} ~ @
[ fcompanyplans/{id} v i‘
‘m fcompanyplans ~ i‘
‘m /companyplans ~ i‘

Figura 4.24: Recursos da company-plan-controller.
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A figura 4.25 apresenta as funcionalidades relacionadas a gestdao de empresas dispo-
nibilizadas pela company-controller no XFile. A maior parte dessas operagoes — como
criacao, listagem e exclusao de registos empresariais — estd restrita a equipa interna
da TECH X, garantindo que apenas utilizadores autorizados possam realizar alteracoes
estruturais no sistema.

Para as empresas ja registadas, esta disponivel a possibilidade de editar informagoes
que nao comprometam dados sensiveis ou pessoais, sendo permitido apenas visualizar os
proprios registos e os ativos diretamente associados. A edicao desses dados é igualmente
limitada ao utilizador principal da empresa, cuja criagao é realizada exclusivamente pela
equipa da TECH X no momento da configuragao inicial.

Adicionalmente, o controlo de acesso as informacoes empresariais pode ser gerido por
meio das permissoes atribuidas aos utilizadores da propria organizacao, utilizando os
recursos da permissions-controller, conforme ilustrado na figura 4.19. Esta abordagem
assegura uma gestao segura e segmentada, alinhada com as politicas de privacidade e

gestao da plataforma.

company-controller ~
GET /companies/{id} v @
/companies/{id} v

[@ /companies/{id} v @

GET /companies v ﬂ

/companies v @

Figura 4.25: Recursos da company-controller.

4.5.4 Implementacao Técnica e Recursos Computacionais

Durante o planeamento e desenvolvimento deste trabalho, foram adotadas estratégias que
visam nao apenas a resolucao eficiente do problema proposto, mas também a otimizagao
dos recursos computacionais, a garantia da integridade dos dados e a protecao das infor-

macoes empresariais e dos utilizadores envolvidos. A implementacao técnica do XFile foi
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concebida com foco na robustez, escalabilidade e seguranca, alinhando-se aos requisitos
definidos na arquitetura do projeto (subsecgao 4.2.1).

Nesta subseccao, serao apresentadas as decisoes técnicas que sustentam a aplicacao,
incluindo os componentes computacionais utilizados, os mecanismos de persisténcia e
comunicagdo, bem como os recursos que asseguram o desempenho e a fiabilidade da

plataforma em ambientes reais de operacao.

4.5.5 Componentes Computacionais Utilizados

Considerando os recursos disponibilizados pela document-controller, conforme apresen-
tado na subseccao 4.5.3, o desenvolvimento deste projeto tem como objetivo oferecer
um servico robusto de gestdo documental capaz de sustentar o GVE Online e empre-
sas parceiras que queiram utilizar os servicos do XFile. A proposta visa introduzir uma
abordagem inovadora na provisao desses recursos, promovendo maior escalabilidade na
execucao e evolugao continua da aplicagao, bem como a implementacao de novos métodos
de classificacdo documental.

No que diz respeito aos componentes computacionais, o XFile fundamenta-se no pro-
cessamento assincrono de documentos submetidos ao sistema, independentemente do seu
formato, XML, PDF ou JSON. A aplicagao foi desenvolvida em Java, utilizando o ecossis-
tema Spring, que permite uma arquitetura modular e flexivel, beneficiando-se da inversao

de dependéncias para promover uma gestao inteligente dos recursos computacionais.

Integridade e privacidade

Cada requisicao enviada ao XFile é submetida a uma validagao rigorosa do contexto em-
presarial do utilizador, garantindo que as acoes realizadas estejam estritamente vinculadas
a empresa a qual o utilizador pertence. Esta abordagem impede a execugao de opera-
¢oes acidentais ou mal-intencionadas fora do seu dominio autorizado, incluindo restri¢oes
aplicadas aos proprios utilizadores internos da TECH X, que nao podem aceder a dados

sensiveis de empresas sem autorizagao explicita e inclusdo formal no respetivo contexto.
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Os dados extraidos e indexados a partir dos documentos submetidos sao considerados pro-
priedade exclusiva da empresa responsavel pela submissao, assegurando que a privacidade

e a seguranca sejam principios fundamentais em todas as etapas de execucao.

Submissao de um ficheiro

No momento da submissao de um ficheiro, o utilizador precisa apenas fornecer dois ele-
mentos: o proprio ficheiro e a categoria documental a qual este pertence.

Uma vez recebido, o XFile inicia um processo de identificacao e validagdo, no qual
os dados do utilizador e da empresa sao incorporados num objeto que acompanha todo
o ciclo de processamento até a persisténcia final. Esta estrutura garante rastreabilidade,
atomicidade e isolamento de cada operagao, tornando o processamento documental tinico
e independente dentro do sistema.

Apés a criagao do objeto que associa o documento ao utilizador e a respetiva empresa,
¢é considerado como validado que ambos possuem as permissoes necessarias para o pro-
cessamento. Em seguida, o documento é encaminhado para uma fila de processamento
dedicada, isolada por empresa. Ou seja, cada empresa possui uma fila exclusiva, e para
cada uma ¢ alocada uma Thread de processamento independente.

O XFile pode ser configurado para operar com um niimero finito de Threads disponiveis
para processamento simultdneo entre empresas. Caso esse limite seja atingido, novas
requisicoes de submissao deverao aguardar a disponibilidade de uma Thread para que o
processamento possa ser iniciado. Esta abordagem garante isolamento entre contextos
empresariais, evita concorréncia indevida entre documentos de diferentes organizagoes e
assegura que o processamento ocorra de forma controlada, rastreavel e escalavel.

Quando uma empresa adquire uma Thread de processamento, passa a ter o direito de
executar todas as operagoes sobre os documentos presentes na sua fila dedicada. Sem-
pre que um novo documento é submetido, ele é automaticamente incluido nessa fila por
meio do orquestrador de estados, conforme descrito na seccao 4.2, garantindo que o fluxo
de processamento seja continuo e isolado por contexto empresarial. Caso nado ocorra a

submissao de qualquer novo documento durante um pequeno periodo de ociosidade da
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Thread, ela é liberada para que outra empresa possa utilizar o recurso.

Esse tempo também é configurdvel assim como a quantidade total de Threads através
das propriedades do XFile, garantindo que possa ser atualizado facilmente pela equipa
TECH X, sem interrupg¢oes no processamento de documentos.

O processamento de cada documento segue etapas fundamentais, sendo a primeira
delas o armazenamento imediato do ficheiro e da estrutura inicial do objeto documental.
Esta etapa assegura o registo da submissao e marca o inicio formal do ciclo de processa-
mento, permitindo rastreabilidade desde o primeiro momento.

Todo o processo respeita rigorosamente o atributo empresarial denominado bucket-
Name, conforme apresentado na subseccao 4.5.1. Este atributo, definido no momento da
criacao da empresa no XFile, é¢ imutavel e garante que todos os documentos sejam armaze-
nados no mesmo caminho 1égico dentro do MinlO. Além disso, os ficheiros sdo indexados
no mesmo diretorio pelo Apache Lucene, assegurando consisténcia na organizacao dos da-
dos e impedindo qualquer acesso fora do contexto empresarial validado. Esta abordagem
reforca os principios de seguranca, isolamento e integridade dos dados ao longo de todo o
ciclo de vida documental.

A segunda etapa do processamento documental consiste na identificacdo da extensao
do ficheiro submetido, etapa essencial para a execugao da extracao inicial dos dados. Esta
identificacao é realizada de forma dinamica, por meio da aplicacao dos padroes de projeto
Strategy e Factory, que permitem encapsular o comportamento especifico de cada tipo de
documento e instanciar o componente adequado conforme o formato identificado.

Caso seja necessario suportar um novo tipo de ficheiro, basta implementar a respetiva
estratégia de extracao e integra-la ao mecanismo existente. A arquitetura do sistema ga-
rante que, no momento da submissao, o novo formato sera automaticamente reconhecido e
processado pela estratégia correspondente, sem necessidade de alteragoes na logica central
da aplicacdo. Esta abordagem assegura flexibilidade, extensibilidade e baixo acoplamento
entre os componentes, permitindo a evolucao continua da plataforma.

Apos a extracao inicial e a geracao dos Blobs, o sistema identifica, com base no plano

empresarial, qual servigo de processamento estd disponivel para utilizagdo. Essa defini¢ao
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determina o worker responsavel por executar a proxima etapa do fluxo. Assim como
ocorre na fase inicial de extracao, a selecao do servigo é realizada de forma dinamica, por
meio da aplicacao dos padrdes de projeto Strategy e Factory.

Essa abordagem facilita a introducao de novas estratégias de processamento, que po-
dem ser integradas ao sistema com minima interferéncia na estrutura existente. Sempre
que uma empresa possuir determinado servigo habilitado em seu plano, o sistema o reco-
nhece automaticamente e o aplica ao documento em questao, garantindo escalabilidade,
modularidade e aderéncia as regras de negbcio definidas.

Uma vez identificado o servico de processamento disponivel para a empresa, o docu-
mento é encaminhado para execucao. No contexto atual do XFile, existe um tinico servigo
ativo, responsavel pela indexacao vetorial dos documentos por meio do framework Apache
Lucene.

O resultado desse processo de indexagao ¢ armazenado em um diretorio definido nas
propriedades de configuracao do XFile, concatenado com o bucketName da empresa, con-
forme previamente estabelecido. Cada documento submetido contribui para a expansao
da base de indices mantida pelo Lucene, permitindo que o sistema realize buscas textuais
eficientes e escalaveis sobre os conteidos armazenados. Esta estrutura garante que os
dados indexados permanecam organizados e isolados por contexto empresarial.

Apés a etapa de indexacao, os atributos relevantes do documento sao identificados por
meio da aplicagao do algoritmo KNN, integrado ao mecanismo de busca do Apache Lucene.
Este processo permite a extragao inteligente de campos com base na similaridade vetorial
entre documentos previamente indexados, promovendo uma classificacdo contextual e
precisa dos dados submetidos.

Uma vez identificados, os campos extraidos sao armazenados na cole¢do correspon-
dente ao documento, garantindo que todas as informacoes estejam devidamente persisti-
das e associadas ao seu registo original. Com isso, o ciclo de processamento é concluido,
assegurando rastreabilidade, integridade e conformidade com os requisitos funcionais da
plataforma. A figura 4.26 apresenta o resultado da execucao de uma requisicao de sub-

missao de ficheiro a plataforma. Como resposta, o sistema retorna um HTTP Status 200
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OK, acompanhado da confirmacgao de que o documento foi encaminhado com sucesso para
a respetiva fila de processamento.

Este retorno indica que todas as validagoes iniciais foram concluidas corretamente
e que o ficheiro encontra-se em estado de espera para ser processado de acordo com o

contexto empresarial e os servigos disponiveis no plano da empresa.

2o /documents/upload/{documentCategory} A~ @

Parameters Cancel | Reset

Name. Description

documentCategory * ==l (Cyyoeee v

string
(path)

Request body multipart/form-data -

file » required
string(sbinary) Exemele ALl

S o

Responses

curl

curl -X "POST* \
*http://localhost: 8681/Xfile/documents/upload/INVOICES® \
-H taccept: 7T\

-H *Authorization: Bearer eyJhbGCi01ITUZIINITS. ey zdWIi01InYHIyaHVSLINYCNILYUBNY2NZB2X10G]VBAMIY 29t Tk AT JOXNTUZODQSN IEML (31 HATOTEINT YANTHYODES . GONtXNCoz 2681 M-aE6 VEASGNPhShBT COrquihnGTs" \
-H *Content-Type: multipart/fors-data’ \
-F *file-gEXemplo_XML_1.5ml ;type=text/xml®

Request URL

NEtp://localhost:8081/%File/documentsyupload/ TNVOTCES

Server response

Code Details

200 Response body

File queued for processing
B  Download

Resnonse headers

Figura 4.26: Submissdao de um novo ficheiro.

Durante a etapa de identificacdo dos campos extraidos, é preservada a hierarquia
estrutural de cada atributo, permitindo que a profundidade e o posicionamento relativo
no documento sejam corretamente armazenados. Esta abordagem facilita a compreensao
do contexto em que cada atributo se encontra, refletindo com precisao a sua relacao
semantica e estrutural dentro do contetido submetido.

Ao manter essa hierarquia, o sistema assegura que os dados extraidos possam ser
interpretados de forma contextualizada, o que é especialmente relevante para documentos
complexos, como faturas ou formularios estruturados, nos quais a posicao de um campo

pode alterar significativamente o seu significado. A figura 4.27 apresenta o resultado
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da indexagao e classificacao de um ficheiro submetido a plataforma. Para preservar a
hierarquia dos atributos extraidos sem comprometer a integridade do armazenamento, foi
adotado o identificador “ dot_” como substituto do caractere “”. Esta substituicao é
necessaria porque, no sistema de armazenamento do MinlO, o ponto é interpretado como
delimitador de atributos, o que poderia causar inconsisténcias na estrutura dos dados
armazenados. Para evitar esse problema, foi implementada uma logica de substituicao
automatica integrada a configuragdo do MinlO, executada pelo motor responsavel pela
busca e persisténcia das colecoes. Esta abordagem garante que a hierarquia dos dados
seja mantida corretamente, sem interferir na organizacao dos diretérios ou na integridade
dos indices gerados pelo Apache Lucene.

A figura 4.28 apresenta o retorno de uma requisicao realizada ao document-controller,
buscando o documento pelo seu respetivo identificador tinico, evidenciando a substituigao
reversa do identificador “ dot_ " pelo caractere original “”. Esta conversao é aplicada
automaticamente pelo sistema, garantindo que os dados, ao serem submetidos a qualquer
processo interno do XFile ou recuperados para fins de consulta, sejam apresentados em
sua forma original e semanticamente adequada. Essa abordagem assegura a integridade
da estrutura hierarquica dos atributos, preservando a legibilidade e o contexto dos dados,

sem comprometer a compatibilidade com os mecanismos de armazenamento utilizados,

como o MinlO.

Download de Ficheiros e Busca Textual Indexada

Através da submissao de um novo ficheiro, conforme realizado anteriormente, é possivel
verificar que a empresa possui agora dois documentos associados, conforme ilustrado na
figura 4.29. Esta visualizacao evidencia a correta associacao dos ficheiros ao contexto
empresarial.

A figura 4.30 ilustra a execugdo da funcionalidade de download de ficheiro, aplicada
ao documento localizado na posicao 1 da lista de documentos associados a empresa. Esta
operacao permite ao utilizador recuperar o ficheiro original anteriormente submetido,

respeitando o contexto empresarial e os mecanismos de seguranga definidos pelo XFile.
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XFileDB > local » Documents

Documents 0 Aggregations Schema Indexes 1 validation

©~  Type a query: { field: 'value' } or Generate query 4

[ @ EXPORTDATA - | (.~ UPDATE | | & DELETE |

©

_id: ObjectId('68b76676b3cdeaTa29afb3b3")

documentName : "Exemplo_XML_1.xml"

dateSubmitted : 2025-09-82T21 :41.616+00:00

documenBucketLocation : "gcc-solutions/invoices/2825-09-82/"

extractedFields : Object

employerSended : DBRef('Employees', '68a87b78e7163a733463e201")

company : DBRef('Companies', '64e5a7fic2a4f5b3d8edc4nn’)

documentType : DBRef('DocumentsType', '68b1fd5a77f6112F37613895')

_class : "com.techx.XFileAPIProcessor.repositories.models.documents.DocumentMode.."

_id: ObjectId('68b7676fb3cdeaT8298fb3b4"')

documentName : "Exemplo_XML_2.xml"

dateSubmitted : 2025-09-82T21:52:15.704+00:00

documenBucketLocation : "gcc-solutions/invoices/2825-09-82/"

v extractedFields : Object

Consumption_dot_RatePerKWh : "8.17"
Consumption_dot_Taxes_dot_VAT : "16.03"
Supplier_dot_Address_dot_Street : "Rua do Sol, 88"
Category : "Fatura de Energia"
Supplier_dot_Name : "LuzVerde Energia™
Customer_dot_Name : "Gabriel Silva"
Supplier_dot_Address_dot_Country : "Portugal"
Consumption_dot_Taxes_dot_OtherFees : "5.27"
Supplier_dot_Address_dot_PostalCode : "40080-388"
Customer_dot_Address_dot_Street : "Rua das Oliveiras, 12"
Currency : "EUR"
Customer_dot_Address_dot_Country : "Portugal"
Consumption_dot_EndDate : "2025-03-31"
InvoiceNumber : "EN-2025-8521"
DueDate : "2025-89-28"
Customer_dot_Address_dot_City : "Braganca"
Consumption_dot_EnergyCost : "69.78"
Consumption_dot_TotalKwh : "418"
Supplier_dot_TaxID: "PT586789123"
IssueDate : "20825-09-81"
Supplier_dot_Address_dot
TotalAmount : "91.08"
Customer_dot_TaxID : "PT508123456"
Customer_dot_Address_dot_PostalCode : "53080-158"
Consumption_dot_StartDate : "2025-08-01"

employerSended : DBRef('Employees', '68aB7bT70e7163aT733463e201')

company : DBERef('Companies’, 'G4e5aif9c2a4f5b3d8eg9c4n”)

documentType : DBRef('DocumentsType', '68blfd5a77f6112f37613895")

_class : "com.techx.XFileAPIProcessor.repositories.models.documents.DocumentMode.”

ty : "Porto"

Figura 4.27: Atributos extraidos de um ficheiro de

teste.



document-controller
~ &

/documents/{id}
Parameters Cancel |
Name Description
id*® =
ctring 6807670M3cdea78298M3b4
(patn)

e G
Responses

Curl

curl -x "GET"
"http://localhost: ses1/xfile/docunents/cabyc7efbacdearazonfbaba’ \

-H “accept: 4/
-H “Authorization: Bearer eydhbGCiOiJTUZIINII9.eydZdWLi0LInYNIyaHVSLINVENTLYUBNY2NZb2xX1d61vbNY29 L is WO JOXNZU200Q5N jgwL C31eHA10JEINTYANTHY0DBS . 60nqt XNCodz 268 1m-ag6 iveasqnPhshe7 canguiihGTs "

Request URL
http: //localhost :8081/XFile/docunents/68b7670Fb3cdea7s1s8 baba

Server response

Code Details

200 Response body

{
nid: 'e.umsmfnzmeamzsﬂrnsm"
A _xm]”

"supplier. address. country”: "portugal”,
"Consumption.Taxes.otherFees”: "5.27",
“supplier. Address. PostalCode™: "2000-3

"Custoser- Address. Street™: "Rua das nlwuras‘ 127,
“currency”: "EUR'

“Custoser. address. Country": “portugal”,
“Consumption. Endbate 03317,
"mvnuemmer" “EN-2025-05217,

“DueDate”: "2625-09-26",

~Customer Address. City": "Braganca”,
"Consumption. EnergyCost™: "69.76
"Consumption.Totalksh™: "216",

“Supplier. TaxID": “PTS86789123",

"Issuepate”: "2025-@3-01",

"supplier.Address.City": "Porto”,

Response headers

cache-control: no-cache,no-store max-age=e,mst-revalidate
connection: keep-alive

content-type: annlicatiwljsm

date: Tue,62 Sep 2025 21:55:45

X-content-type-options: nosniff
X-frame-options: DENY
X-xss-protection: @

Figura 4.28: Atributos extraidos de um ficheiro de teste.
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XFileDB > local » Companies

Documents 1 Aggregations Schema Indexes 1 Validation

[ LR Type a query: { field: 'value' } or Generate query +,

(@ EXPORTDATA - | (.~ UPDATE | [ & DELETE |

E] _id: ObjectId('64e5a7f9c2a4f5b3diedac4a0")
name : "GCC Solutions"
description : "Empresa especializada em solugdes de visualizacdo de dados e automagdo."
nif : "378933521"
bucketName : "gcc-solutions”
+ documents : Array (2)
©: DBRef('Documents', '6B8b7E66T76b3cdeaT8298Tb3b3")
1: DBRef('Documents', '6B8b7E670Tb3cdeaT8298Tb3b4")
location : DERef('Locations', 'E4ededf2c2adfsb3d8eoco87")
¢ employees : Array (1)
companyPlan : DBRef('CompanyPlan', '68a62659b&d6785cbb3celds")
¢ visualizationConfig : Array (1)
_class : "com.techx.XFileAPIProcessor.repositories.models.company.CompanyModel”

Figura 4.29: Empresa com 2 ficheiros registados.
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~ &

/documents/download/{id}

Parameters Cancel |

Name Description

id "
string
(path)

S G

Responses

68b7670fb3cdear8298M3bd

curl -x "GET' \

"http://1ocalhost:8881/xfile/documents/download/68h7676fh3cdears298fh3ba’ \
L)

-H "accept: */+
-H "Authorization: Bearer eyJhbGCiOiITUZTINIIS.eyIzdWIi01INYWIyaWVSLINVENI1YUBNY2NZ b2X1dG]vbnMuy29tTiui aFET joxNZU200Q5N gWi C11eHAT0JEINTYANTHYODBS . G0Nt XnCodz2681m-ag6 iveasqnPhshe7 carquhhGTs '

Request URL

locuments/dounload,/ 68b7676fb3cdea7s298 1

Server response

Code Details

& Response body

Download file
Response headers

cache-control: no-cache,no-store,sax-age=8,mst-revalidate
connection: keep-alive

content-disposition: attachment; filename="Exemplo XML 2.xml"
content-length: 1183

content-type: application/xml

date: Tue,82 Sep 2825 21:59:51 GMT

expires: 8
keep-alive: timeout=68

pragma: no-cache
x-content-type-options: nosniff
x-frame-options: DENY
x-xss-protection: @

Figura 4.30: Download do ficheiro original.
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Apos a demonstracao dos casos de uso anteriores, foi realizada a extracao e indexacao
dos dados referentes ao segundo ficheiro submetido, conforme ilustrado na figura 4.28, cujo
identificador tinico é “68b7670fb3cdea78298fb3b4”. A figura 4.31 apresenta o resultado de
uma busca textual pela palavra “Oliveiras”, que corresponde a parte do endereco presente
na fatura submetida.

O XFile, por meio da indexacao vetorial implementada com Apache Lucene, é capaz de
localizar documentos relacionados com base em termos individuais, expressoes completas
ou até mesmo nomes de campos. Esta funcionalidade permite realizar consultas seman-
ticas sobre o conteido dos documentos, independentemente da sua estrutura original,

garantindo precisao e relevancia nos resultados apresentados.

GET /documents/search ~ &
Parameters Cancel |
Name Description
query * reauired
St Oliveiras
(query)

Responses

Curl

curl -X "GET®

*http:/flocalhost:8081/XFile/documents/search?query=Oliveiras® \
-H “accept: #/®" \
-H "Authorization: Bearer eyJhbGci0iJTUZTINIY 01 InYWIyaWVsLTNvCn 1YUBRY2NZb2x1 dG1vbnMuY29 tTiui aHFOT joxNZUZ0DOSN jEwl C11eHAI0EINTYANTMYODES . G q tXnCodz 2681 m-ag6ivEASGNPhShB COrgnhhGTs '

Request URL
Ittp://localhost :8081/xfile/documents/searchquery-oliveiras
Server response

Code Details

4l Response body

"68b7670fb3cdea78238fb3ba"

Response headers

cache-control: no-cache,no-store, max-age-e,must-revalidate
connection: keep-alive

content-type: application/json

date: 92 Sep 2025 22:11:54 GMT

expires: @

keep-alive: timeout-60

pragma: no-cache

transfer-encoding: chunked

x-content-type-options: nosniff

x-frame-options: DENY
x-xss-protection: &

Figura 4.31: Busca por parte de contetido de um atributo do ficheiro.

O XFile realiza buscas utilizando trés abordagens complementares internamente, oti-

mizadas pela indexacao vetorial com Apache Lucene. A primeira consiste na pesquisa por
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conteudo textual completo, permitindo localizar documentos que contenham exatamente
a expressao ou frase consultada. A segunda abordagem realiza a busca por ocorréncia
nos nomes dos atributos extraidos, possibilitando identificar documentos com campos que
correspondam ao termo pesquisado. Por fim, o sistema também executa buscas por frag-
mentos ou partes do contetido, permitindo localizar documentos que contenham variacoes,
termos parciais ou mencoes indiretas ao texto fornecido.

Essa estratégia combinada garante maior flexibilidade e precisdo na recuperacao de
documentos, independentemente da forma como o contetido foi estruturado ou subme-

tido.
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Capitulo 5

Conclusoes e Trabalhos Futuros

O avanco da digitalizacdo e da inovacao no setor energético tem-se revelado essencial
frente as crescentes exigéncias do mercado, seja no que diz respeito a eficiéncia energética,
a otimizacao de processos operacionais ou a gestao da complexidade dos sistemas de
energia. Neste cenario, solugoes tecnoldgicas que promovam automacao, rastreabilidade

e seguranca tornam-se cada vez mais indispensaveis.

O XFile posiciona-se como uma plataforma de gestao documental nao apenas robusta
e funcional, mas também altamente parametrizavel e extensivel. Sua arquitetura foi
concebida para permitir a integragao continua de novas abordagens e servicos, assegurando

que o sistema se mantenha estavel, eficiente e escalavel diante das transformagoes do setor.

Com o propésito de consolidar-se como o gestor documental central do GVE Online, o
XFile integra um conjunto de tecnologias modernas por meio de uma arquitetura fiavel e
coerente com os requisitos funcionais e operacionais da plataforma. A sua implementacao
representa um passo significativo na direcao de uma gestao documental inteligente, segura

e adaptavel as necessidades futuras do ecossistema energético.

Embora o XFile tenha sido concebido como uma solugao robusta para gestao docu-
mental no contexto energético, diversas oportunidades de evolugao podem ser exploradas

em trabalhos futuros. A seguir, sdo destacadas algumas dire¢des promissoras:
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o Aprimoramento da classificacao com KNN: Atualmente, a base de conheci-
mento utilizada pelo algoritmo KNN ¢ limitada pela quantidade reduzida de do-
cumentos previamente categorizados, o que impacta diretamente na qualidade dos
resultados obtidos. O enriquecimento continuo dessa base, com maior diversidade de
atributos e exemplos representativos, pode melhorar significativamente a capacidade
de generalizagao e precisao da classificagao. Além disso, a adocao de analisadores
personalizados no Apache Lucene — como tokenizers, filters e stemmers ajustados
ao dominio energético — pode contribuir para uma indexacao mais refinada e con-
textual, aumentando a assertividade na identificagdo de padrbes e na recuperagao

de documentos relevantes.

« Expansao dos formatos suportados: Atualmente, o sistema realiza extragao e
indexagao de documentos nos formatos PDF, XML e JSON. A inclusdo de novos
formatos, como imagens escaneadas com OCR ou documentos em DOCX, pode

ampliar significativamente o alcance da plataforma.

« Integracao com sistemas externos: A criacdo de conectores para ERPs, pla-
taformas de faturacao eletronica ou sistemas de gestao energética permitiria uma

interoperabilidade mais fluida e uma automacao mais abrangente dos processos.

o Aprimoramento da busca semantica: A utilizacdo de modelos de linguagem
mais avancados, como embeddings contextuais ou redes neurais para classificacao

documental, pode tornar a busca textual ainda mais precisa e inteligente.

o Implementacao do médulo de Business Analytics: Embora previsto na ar-
quitetura do XFile, o moédulo de Business Analytics ainda nao foi implementado.
Sua futura integracao representa uma oportunidade estratégica para o desenvolvi-
mento de dashboards interativos voltados a visualizagdo dos documentos indexados,
acompanhamento do historico de submissoes e anélise de trilhas de auditoria. Este

modulo poderd oferecer recursos analiticos avangados, permitindo que gestores e
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analistas extraiam informacoes relevantes a partir dos dados documentais, promo-

vendo uma gestao mais informada e orientada por dados.

 Mecanismos de versionamento e controle de alteragbes: A implementacao
de um sistema de versionamento documental permitiria acompanhar modificagoes

ao longo do tempo, garantindo rastreabilidade e conformidade regulatoria.

o Avaliacao de desempenho em larga escala: Estudos futuros podem investigar
o comportamento do XF'ile em ambientes com alta carga de documentos, multiplas
empresas e diferentes perfis de utilizacao, visando otimizacoes de escalabilidade e

tempo de resposta.

Essas propostas visam nao apenas ampliar a funcionalidade do XFile, mas também
consolida-lo como uma solucao adaptavel e estratégica para o setor energético e outros

dominios que demandem gestao documental inteligente.
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