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Abstract — During the last years we have experienced an
increasing convergence between voice networks and data
networks,  with  special  "intromission" of InterNet
technologies into voice transmission. These technologies had
originated the terms Voice over IP (VolP) and, with a more
significant meaning, IP Telephony. In this context, this work
intends to present the VoIP@IPB project, developed at the
Communications Center of the Polytechnical Institute of
Braganga (IPB) with the objective of testing this type of
services and evaluating its potential interest for the
Institution. Thus it is presented a brief summary of the main
protocols and technologies that support IP Telephony,
followed by a brief description of the main characteristics of
the Voice and Data networks of IPB. Finally, the goals,
architecture, current state and future steps of the VolP@IPB
project are presented.

Index Terms — Voice over IP, IP Telephony, Asterisk PBX,
SIP Express Router.

INTRODUCAO

Longe vdo os tempos em que as infra-estruturas de
comunicac¢do de voz e as de comunicagdo de dados eram
consideradas dois mundos opostos. Com a evolucdo das
tecnologias de comunicagdo e dos protocolos de suporte da
Internet, considera-se actualmente que ja é possivel aquilo
que hd uma década atras ndo passava de uma miragem:
transportar voz em tempo real através das infra-estruturas
que suportam esta rede.

Sendo potencialmente os mais afectados por este
movimento de convergéncia, os fabricantes tradicionais de
equipamentos para redes de voz tém procurado acompanhar
a tendéncia, incluindo, no seu portfolio actual, ofertas
completas de solugdes de voz baseadas em protocolos da
familia TCP/IP. No entanto, muitas destas solu¢des ndo sdao
ainda totalmente baseadas nas normas internacionais, o que
inviabiliza na pratica a inter-operabilidade entre
equipamentos de distintos fabricantes.

Aproveitando as potencialidades das tecnologias actuais
de suporte a rede Internet, tém surgido ultimamente um
numero significativo de ofertas de servicos VoIP para
utilizadores finais, funcionando um pouco a semelhanca dos
servicos de email gratuitos. Estes tipicamente permitem,
quer a realizagdo de comunicagdes de voz entre utilizadores
ligados a esta rede (desde que ligados a0 mesmo operador
VoIP), quer a comunicag@o com a rede telefonica tradicional

— PSTN, aqui com tarifarios muito mais interessantes do que
os praticados pelos operadores tradicionais da PSTN,
especialmente para comunica¢des de longa distdncia e
internacionais. Entre outros, destacam-se os servicos Skype
[13], Vonage [14], Netcall [15], etc.
Ao nivel do Instituto Politécnico de Braganca — IPB,
verificam-se actualmente duas situagdes opostas:
e por um lado, a rede de comunicagdes de voz encontra-
se saturada e muito limitada nos servigos;
e por outro lado, a rede de comunica¢des de dados ¢
tecnologicamente avangada e com caracteristicas que
potenciam o desenvolvimento de novos servicos.

Destaca-se especialmente a rede Wi-Fi, com uma
cobertura que abrange a totalidade dos edificios do IPB e
que ¢ utilizada por uma boa parte da comunidade académica.

O projecto VoIP@IPB surgiu com base neste
enquadramento anterior, tendo como grandes objectivos o
teste de tecnologias de VoIP ao nivel da Rede de Dados do
IPB e a avaliacdo de alternativas de interligacdo com a rede
telefonica interna e externa — PSTN.

Entre as principais vantagens identificadas para esta
tecnologia, que se espera vir a confirmar com o presente
projecto, destacam-se:

e custos mais baixos de comunicagdes;

e possibilidade de integracdo da infra-estrutura, com a
sua partilha para os servigos de voz e de dados;

e possibilidade de desenvolvimento de servicos
avancados e sua integragdo com servigos existentes;

e aumento da mobilidade dos utilizadores.

Na sec¢do seguinte apresentam-se em resumo os principais
protocolos de suporte a servigos de Telefonia IP.

TECNOLOGIAS E PROTOCOLOS DE TELEFONIA IP

O termo Voz sobre IP refere-se a servigos de comunicagdes
— voz ou fax — que sdo transportados através de redes
baseadas na arquitectura TCP/IP, em vez do transporte
através da rede publica comutada — PSTN [5]. Os passos
basicos envolvidos neste processo passam pela conversdo da
voz analdgica para sinais digitais, com subsequente
compressdo e colocacdo desses sinais em datagramas IP,
para poderem ser transportados através da rede até ao outro
extremo da comunicagdo. Neste, efectua-se o processo
inverso, obtendo-se como resultado de novo a voz analdgica.
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O termo Telefonia IP ¢ normalmente usado quando se
adicionam servigos ao transporte da voz, como voicemail
integrado com e-mail, chamadas em espera, conferéncia,
video-conferéncia, musica para clientes em espera, etc.

O servigo de Telefonia IP [4] ¢ baseado num conjunto
de componentes, que interagem entre si: terminais,
servidores/proxys e gateways.

Compreendendo a necessidade de normalizacdo dos
protocolos usados neste tipo de servigos, um conjunto
alargado de fabricantes formaram o Voice over IP Forum,
através do qual foi produzida a especificagio VoIP
Implementation Agreement — VoIP IA. Esta especificacdo
inclui um conjunto de normas para garantir um servigo
completo de Telefonia através da Internet, recomendando a
utilizagdo da norma H.323 da ITU para este fim.

Entre as principais normas actuais de suporte a servigos
de VoIP, destacam-se duas, que serdo abordadas de seguida
mais em detalhe: H.323 e SIP — Session Initiation Protocol.

Normas H.323

O conjunto de normas H.323 [8] foi rectificado em 1996
pela ITU, definindo o modo como o trafego de voz, video e
dados em tempo real podem ser transportados através de
redes baseadas no protocolo IP. Esta norma ¢ ainda baseada
nos protocolos Real Time Protocol (RTP) e Real Time
Control Protocol (RCTP), para gerir sinais de audio e video.

O H.323 ¢é usado para o estabelecimento de chamadas e
negociagdo de capacidade. Um outro elemento que faz parte
da norma — Q.931 — faz a sinalizacdo de chamada entre os
elementos do servico. O mecanismo RAS H.323
(Registration, Admission, Status), materializado na norma
H.225.0, disponibiliza funcionalidades de resolucdo
dinamica de enderegos IP.

As normas H.323 disponibilizam um conjunto exaustivo
de especificagdes detalhadas, que permitem uma
implementagdo completa de servigos de comunicagdo
multimédia. Fruto deste nivel de detalhe, é actualmente
considerada uma alternativa “pesada”, para a implementacao
de servigos de Telefonia IP. Em consequéncia, o protocolo
SIP, abordado a seguir, tem vindo a conquistar uma fatia
importante deste mercado, reposicionando-se actualmente o
H.323 como melhor op¢do mais ao nivel especifico dos
servigos de video-conferéncia.

Protocolo SIP

O protocolo SIP — Session Initiation Protocol — [9] foi
desenvolvido no seio do IETF, com o objectivo de permitir o
estabelecimento, alteracdo e terminacdo de sessoOes
multimédia com um ou mais participantes. Trata-se de um
protocolo de sinalizag@o fim-a-fim, que ¢ usado apenas para
tornar o processo de comunicagdo possivel. A comunicagio
em si mesma, depois de estabelecida, tera de usar outro(s)
protocolo(s) para efectuar o transporte da informacdo entre a
origem e o destino. Entre os mais importantes, destacam-se:

o RTP [2, 3] usado para transportar a informagdo multimédia
através da rede IP ¢ o SDP — Session Description Protocol —
usado para descrever as capacidades, ao nivel dos codecs
usados, etc, dos participantes na comunicagao.

Ao contrario do H.323, o SIP é um protocolo desenhado
a imagem da generalidade dos protocolos da Internet, sendo
caracterizado pela simplicidade, facilidade de
implementagdo, boa escalabilidade e flexibilidade.
Apresenta assim um principio de funcionamento semelhante
ao do protocolo Hyper Text Transfer Protocol (HTTP),
usado pelo servico da World Wide Web. Entre outras
semelhangas, destaca-se o formato das mensagens (de texto,
baseadas no RFC 822), trocadas entre os agentes
intervenientes na comunica¢do. Também a identificagdo dos
extremos da comunicagdo ¢ baseada num Uniform Resource
Identifier (SIP URI), neste caso com um formato do tipo
username@dominio (semelhante a um endereco de email).

Uma rede SIP simples pode ser constituida por apenas
dois agentes terminais, com a troca de mensagens directa
entre eles. No entanto, geralmente, uma rede SIP ¢
constituida por um numero mais alargado de elementos,
como sejam servidores de Proxy e de Registo, etc.

Actualmente nota-se um crescente movimento de
adesdo ao protocolo SIP, por parte de fabricantes, “novos”
operadores de VoIP, mundo académico, etc. Prevé-se assim
que este protocolo venha a adquirir a curto prazo um estatuto
no mundo da Telefonia IP semelhante ao que actualmente
usufrui o protocolo HTTP ao nivel do servico WWW.

Protocolos de compressio de Voz

O processo tradicional de digitalizagcdo de voz baseado
na técnica Pulse Code Modulation (PCM) produz um output
digital de 64 Kbps. Trata-se de um débito relativamente
baixo para a generalidade das redes de area local actuais, ndo
podendo ser ja hoje em dia também considerado elevado
para algumas redes de acesso (ADSL, Cabo) e de area
alargada. Apesar de tudo, para este tipo de servigos de tempo
real, mais importante que o débito em si, sdo aspectos como
o atraso e varia¢do do atraso entre os sistemas finais da
comunicagao, a taxa de perdas, etc [6].

Apesar de a Voz sobre IP poder ser transmitida sem
compressao (taxa de 64 Kbps), tém vindo a ser
desenvolvidos um conjunto de algoritmos que minimizam a
largura de banda necessaria, através da compressdo dos
sinais, supressdo dos periodos de siléncio, etc. Estes
algoritmos tém também como objectivo codificar os sinais
de voz num determinado formato, pelo que s@o conhecidos
por codecs. Entre os codecs mais importantes, destacam-se:
e (3723.1: bit rate de saida entre os 5,3 e os 6,4 Kbps e um

atraso fim-a-fim de aproximadamente 135 ms.

e (G.729 e G.729a: bit rate resultante da compressdo de 8

Kbps e atraso fim-a-fim de aproximadamente 50 ms.

e G.711 (PCM): protocolo de codificagdo de voz sem
compressdo, que produz um bit rate de 64 Kbps.



Consideracdes de seguranca

A integracdo de um servigo de voz na rede de dados de
uma instituicdo levanta questdes de seguranga importantes,
que importa analisar atentamente. Entre os aspectos mais
relevantes, segundo [7], destacam-se:

e desenvolvimento de uma arquitectura de rede adequada,
com separagao logica das redes de voz e dados.

e assegurar que a institui¢do analisou e consegue gerir os
riscos para a informagdo que circula na rede e para os
sistemas e consegue manter a continuidade das
operagdes essenciais em situacdes de ataque.

e deve ser dada especial ateng@o a disponibilidade dos
servigos de emergéncia (numero 112).

e avaliacdo das necessidades de alimentacdo eléctrica de
backup, que assegurem disponibilidade total do servigo.

e cuidado especial a implementagao/configuracdo de
firewalls e outros mecanismos de proteccdo especificos.

e deve ser dada uma especial atengdo a regulamentagdo
nacional relacionada com as comunicagdes de voz.

AS REDES DE VOZ E DE DADOS DO IPB

Um dos motivos que levou ao desenvolvimento deste
projecto foram as limitagdes identificadas na rede actual de
voz do IPB, em conjunto com a identificagdio das
potencialidades oferecidas pela actual rede de dados.

O IPB esta distribuido por trés polos:

e Campus de Santa Apolonia (Braganca), onde se
localizam as trés maiores escolas: Escola Superior
Agraria (ESA), Escola Superior de Educacdo (ESE) e
Escola Superior de Tecnologia e de Gestdo (ESTiG).
Encontram-se ainda no campus os Servigos Centrais e
de Accdo Social e trés residéncias de estudantes.

e Instalacdes da Escola Superior de Saude (ESSA), em
Bragancga, localizada a aproximadamente 1 Km do
Campus de Santa Apolodnia.

e Instalagdes da Escola Superior de Tecnologia e Gestao
de Mirandela (ESTGM), em Mirandela.

O Campus de Santa Apolonia ¢ servido por duas
centrais Matra, interligadas entre si através de um canal
Primario RDIS, com suporte de 30 canais simultaneos.
Existem aqui 542 extensdes telefonicas com acesso directo
ao exterior e 50 extensdes sem acesso directo. Este acesso ao
exterior € garantido por trés acessos primarios RDIS.

Nos poélos remotos existem pequenas centrais RDIS,
com um pequeno numero de extensdes internas.

Entre as principais limitagdes do
comunica¢do de voz actual do IPB destaca-se:

e capacidade de expansdo praticamente esgotada;

e impossivel a adigdo de novas cartas para acesso directo
a partir do interior as redes GSM (para utilizagao da rota
de menor custo). Esta limitagdo implica actualmente
elevados custos para estas redes;

sistema de

e taxacdo detalhada por extensdo ndo implementada;

e gestdo corrente das funcionalidades dos
dependente de empresa externa;

e  servigos ao utilizador muito limitados;

e ligagdo dos pdlos remotos ¢ feita pelas linhas externas.

PBX

Ao contrario da rede de voz, a rede de dados do IPB ¢é
baseada numa infra-estrutura recente, com equipamentos
activos actuais, permitindo assim a implementa¢do de novos
servigos aos utilizadores.

Entre as principais caracteristicas da rede destacam-se:

e backbone do Campus baseado inteiramente na norma
Gigabit Ethernet em fibra optica, com suporte de IEEE
802.1Q (VLANS) e IEEE 802.1p (Qualidade de Servigo
ao nivel dois do modelo OSI);

e sistema horizontal maioritariamente constituido por
ligagdes comutadas FastEthernet, com suporte de IEEE
802.1Q e 802.1p em alguns pontos;

e Rede Wi-Fi com cobertura generalizada dos edificios do
IPB (130 pontos de acesso), incluindo residéncias de
estudantes. Trata-se de uma rede inteiramente baseada
na norma 802.11g (54 Mbps), sendo actualmente
regularmente usada por mais de 30% da comunidade
académica desta instituicdo;

e rede WAN: o acesso a Internet é efectuado através de
um circuito com um débito de 30 Mbps. A ligacdo de
dados entre o Campus de Santa Apolonia e a ESTGM ¢
garantida por um circuito dedicado de 2 Mbps. A
ligagdo do Campus para a ESSA ¢é baseada numa
ligagdo laser FSO, com um débito de 100 Mbps.

O PrROJECTO VOIP@IPB

Objectivos

Como referido anteriormente, o projecto VoIP@IPB, surgiu

com o objectivo de efectuar experimentacdo com servigos de

Telefonia IP sobre a rede de dados do IPB, para avaliar do

seu potencial interesse futuro para a Instituigdo.
Os objectivos concretos sdo os seguintes:

e Disponibilizar um servigo de Telefonia IP a comunidade
do IPB tirando partido da rede de dados existente,
nomeadamente: um endereco SIP para cada aluno e
funcionario; servi¢o de voicemail integrado com e-mail;
chamadas em espera; conferéncia; notificagdo de
chamadas perdidas, etc;

e Interligagdo com a rede telefonica interna;

Analisar a viabilidade de interligagdo com a PSTN;

e Interligagdo dos polos remotos (ESTGM e ESSA) com a
rede telefénica do Campus, usando tecnologia VoIP
sobre os circuitos de dados existentes;

e Avaliar a viabilidade (financeira e técnica) de
substituicdo da infra-estrutura telefonica actual (PBX e
cablagem independentes) por uma alternativa full-VoIP.



Arquitectura do sistema

O piloto de VoIP em implementagdo no IPB ¢ baseado
unicamente em ferramentas opensource, ao nivel dos
elementos do lado servidor. O nucleo do sistema ¢€
constituido por trés Servidores: Servidor SIP, com fungdes
de register e proxy; Servidor de Base de Dados e PBX para
interligag@o da rede SIP com a PSTN e redes H.323.

Entre as diferentes alternativas actuais de Servidores
SIP opensource, o SER - SIP Express Router [10] tem ganho
grande popularidade, principalmente devido & sua elevada
performance, modularidade e flexibilidade de configuracéo.

As fungdes de registo de utilizadores, autenticagdo e
contabilizagdo sdo asseguradas pelo Servidor SIP, sendo esta
informacdo armazenada permanentemente num Servidor de
base de dados relacional (postgresql).

O servigo de VoIP tem dificuldades especiais de
funcionamento quando um ou os dois extremos da
comunicag@o estdo por detras de diferentes mecanismos de
NAT (Network Address Translation). O SER resolve em boa
medida este problema, através de um modulo nathelper, que
recorre a um programa externo de proxy RTP (rtpproxy ou
mediaproxy), através do qual passam todos os pacotes de
uma comunicagdo entre dois terminais VoIP que se
encontram na mesma situacao.

O SER ¢ um excelente servidor de SIP, mas ndo passa
disso. Sempre que € necessario garantir comunicacgdo da rede
SIP com outras redes, como por exemplo a PSTN, ¢
necessario recorrer a outro componente. Neste dominio, o
software Asterisk [11] tem-se apresentado como a solugdo
mais interessante, no campo dos PBX baseados em software
opensource. Trata-se de uma plataforma que suporta
interaccdo com os mais variados tipos de protocolos e
equipamentos de VoIP. Suporta, entre outros, SIP, H323 e
IAX, bem como a implementacdo de diversos servigos
complementares, como voicemail integrado com o e-mail,
gestdo de conferéncias e mecanismos de [IVR.

Em resumo, e justificando a op¢do da escolha do
Asterisk ao nivel do projecto VoIP@IPB, trata-se de um
Servidor que permite a interligacdo da rede SIP com a PSTN
e redes H.323 e ainda disponibilizar um conjunto alargado
de servigos adicionais aos utilizadores, como o voicemail,
musica para utilizadores em espera, etc.

A interligacdo do Asterisk com a PSTN ¢ efectuada
através de modulos de hardware disponiveis no mercado a
precos bastante acessiveis. Estes modulos sdo tipicamente
baseados em placas PCI, com interfaces de saida para
acessos basicos RDIS (2, 4, 8 canais) ou para acessos
primarios RDIS. A sua interligagdo pode ser feita
directamente com as linhas do operador de comunicagdes
tradicional ou com o PBX da rede telefonica da instituigao,
desde que este tenha um interface do mesmo tipo livre. Ao
nivel protocolar, a interligagdo do Askterisk com o PBX
utiliza o protocolo QSIG, que tera de ser suportado de ambos
os lados da comunicagéo.
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FIGURA 1
ARQUITECTURA DO PROJECTO VOIP@IPB.

Tal como se depreende da figura anterior, o projecto
VoIP@IPB prevé a disponibilizagdo de dois niveis
diferentes do servigo VoIP, na rede do IPB:

e Servigo Premium: com VLAN propria e activagao de
mecanismos de QoS de nivel 2 ao longo de toda a
infra-estrutura de suporte a este servigo. Disponivel em
locais do campus cuja infra-estrutura de rede suporte
estes mecanismos, incluindo a rede Wi-Fi. Trata-se de
um servigo a que sO terdo acesso terminais
exclusivamente  VoIP, depois de devidamente
autenticados. Este servigo inclui a possibilidade de
comunica¢do com outros terminais SIP, comunicagdo
de e para a rede telefonica interna e para o exterior
(PSTN), em fung¢@o do perfil do utilizador autenticado.

e Servigo Standard: acessivel a partir de qualquer ponto
da Internet, podendo ser utilizado com hard-phones ou
com soft-phones instalados em computadores. Permite
a comunicacdo com outros terminais SIP e com a rede
telefonica interna do IPB. Nao sera possivel o
estabelecimento de chamadas telefonicas para a PSTN,
podendo no entanto ser recebidas chamadas desta rede,
em fungdo do perfil do utilizador (do qual depende a
atribuicdo ou nd3o de um namero telefonico
convencional (DDI) para este servigo).

Estado actual

O projecto VoIP@IPB foi iniciado em Maio de 2005,
prevendo-se a conclusdo da sua implementag@o em Junho de
2006. Actualmente esta em operacdo um Servidor SIP (SER,
versdo 0.9.4), que actua como register e proxy entre
terminais SIP, interligado com o Asterisk, através do qual é
disponibilizada a conexdo com a rede telefonica interna e
implementado o servigo de voicemail.



O registo, autenticacdo e contabilizagdo da utilizacdo
esta a ser efectuado no Servidor de base de dados previsto na
arquitectura apresentada anteriormente.

Foi desenvolvido um novo médulo para o portal interno
de gestdo dos servigos de rede (http://myconfig.ipb.pt), onde
os utilizadores do IPB podem efectuar a activagdo do servigo
e configurar op¢des adicionais.

Tirando partido do armazenamento permanente da
informac¢do no servidor de base de dados, comegaram
também ja a ser desenvolvidos servigos complementares,
dos quais se destacam os seguintes:

e Agenda online (em http://voip.ipb.pt), com os contactos
dos utilizadores aderentes ao servico e indicacdo
daqueles que se encontram no momento online. E ainda
possivel nesta pagina associar uma aplicagdo por defeito
para o servigo SIP, o que permite que, um click em cima
de um endere¢o do tipo sip:utilizador@dominio,
execute automaticamente a aplicagdo associada e inicie
uma chamada para esse enderego;

e Notificagdo de chamadas perdidas: foi desenvolvida
uma script que analisa em tempo real os registos
produzidos pelo servidor SIP e guardados na base de
dados, despoletando automaticamente o envio de um e-
mail para um utilizador que foi objecto de uma chamada
perdida. Este servigo pode ser activado/desactivado por
cada utilizador, no portal interno de gestdo dos servigos
de rede referido anteriormente.

Outro dos objectivos do trabalho em curso passa pelo
teste e andlise de diferentes terminais. Actualmente ¢
recomendada a utiliza¢do, aos utilizadores do IPB, do soft-
phone X-Lite [16]. Trata-de de um programa que funciona
em Windows, Linux e MAC OS X, disponibilizando elevada
qualidade de som e um conjunto de funcionalidades
adicionais muito interessante.

Um dos factores mais importantes para se obter uma
boa experiéncia com a utiliza¢do do servigo, sempre que se
recorre a soft-phones, passa pela utilizagdo conjunta de
acessorios do tipo headset ou handset. De entre estes, tem-se
verificado que os acessorios USB deste tipo garantem uma
qualidade de som superior aos headsets que se ligam a
normal placa de som do computador.

Préximos passos

Os desenvolvimentos proximos do projecto passam pela
continuagdo da implementa¢do de um conjunto de items
delineados nos objectivos iniciais, destacando-se:

e  Alargamento do Servigo a todos os utilizadores;

e Interligagdo com a PSTN;

e Interligacdo das redes de voz dos pdlos remotos com o
Campus de Santa Apolonia através dos circuitos de
dados existentes.

Na fase final do projecto espera-se a realizagdo de uma
analise exaustiva das potencialidades e do impacto do

mesmo, por forma a avaliar o interesse, possibilidade e
oportunidade de se avangar para uma migragdo completa da
rede de voz do IPB para uma alternativa full-VolP.

CONCLUSOES

Das informagdes recolhidas at¢é ao momento junto dos

utilizadores actuais do sistema, pode-se concluir que a sua

experiéncia com o servigo ¢ neste momento positiva. Com a

implementacdo das restantes funcionalidades previstas,

espera-se que este grau de satisfacdo aumente ainda mais
significativamente.
Em jeito de conclusdo, com a finalizagdo do projecto

VoIP@IPB, espera-se:

¢ aintrodug@o de melhorias significativas nos servigos de
voz disponibilizados actualmente aos utilizadores;

e uma reducdo significativa de custos a médio prazo,
com a generalizagdo do servico, ndo s6 no IPB, mas por
outras  instituicdes, nomeadamente  junto da
comunidade académica portuguesa;

Em resumo, cremos estar na presenga de um ‘“Novo”
servico de Rede, que produzirda um elevado impacto nos
utilizadores durante os proximos anos.
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