Comunicacoes Seguras - Criptografia Quantica

Os muitos métodos de cifragem, anunciados como detentores de alto grau de
seguranca para as comunicacoes, tém-se, ao longo da histéria, revelado de
seguranca relativa, ja que acabaram por cair numa ou noutra circunstancia;
ao ponto de hoje em dia olharmos sempre com algumas reservas para os
sistemas de cifragem de mensagens considerados altamente seguros. No
entanto, sdo ja comercializados sistemas, esses sim, determinantemente
inquebraveis, baseados no comportamento quantico dos fotoes. Neste artigo

analisaremos a base de funcionamento desses sistemas.

Desde os primérdios da capacidade comunicativa humana, fosse em que forma
fosse, a procura de métodos sustentadores de segredos portados nas mensagens fez-se
incessantemente. Trate-se de segredos pessoais, militares ou comerciais, a importancia
da privacidade comunicativa é sem ddvida inquestiondvel. Muito embora
filosoficamente a importancia da capacidade reversa possa ser discutida e até provada,
basta regredirmos até aos acontecimentos da segunda guerra mundial para constatarmos
que a quebra das mensagens trocadas pelos Alemdes com a sua maquina Enigma, por
parte dos Aliados, foi essencial para a antecipagdo do término da guerra.

Ao longo da histéria multiplos métodos de cifragem foram surgindo, alguns até
apelidados como indecifraveis, mas que mais tarde ou mais cedo acabaram por ser
quebrados.

Hoje em dia servimo-nos de métodos altamente seguros para realizar operacdes
que ja se tornaram quotidianas, como por exemplo o acesso as nossas contas bancérias
através de paginas de Internet. Estamos a falar de métodos que se apoiam na dificuldade
matemdtica de factorizar nimeros a medida que o tamanho do nimero aumenta. O
método de cifragem RSA, desenvolvido por Rivest, Shamir e Adleman nos finais da
década de 70, serve-se deste pressuposto e ¢ um dos mais usados actualmente. O
comprimento numérico dos pardmetros RSA permite na pratica, aos cifradores, estarem
sempre a frente da capacidade computacional existente, mesmo da distribuida, no que
refere a possibilidade de quebra em tempo ttil. O insucesso que a procura de técnicas

matemadticas, redutoras dos caminhos da factorizacdo, tem sofrido também ajuda a
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suportar o grau de seguranca do método. Assim, parece que o eterno duelo entre
cifradores e decifradores estd a ser perdido por estes tltimos.

Mas existe uma ameaca tecnoldgica com que se enfrentam os métodos de
cifragem apoiados nas caracteristicas da factorizagdo com resolug@o temporal de ordem
complexa. Essa tecnologia adquire forma nos chamados processadores quanticos. Estes
conseguem por mecanismos quanticos bem conhecidos transformar problemas de custo
temporal complexo em problemas de custo temporal simples. Isto significa que os
métodos de cifragem actuais, como o RSA, deixariam de ter qualquer valor. Por
exemplo, em 1994 um nimero de 129 digitos, relativo ao RSA 129, levou 8 meses para
ser factorizado por mais de 1000 computadores. Esse niimero, se fosse processado
usando um tunico processador quantico, seria factorizado em apenas 10 segundos. Para
ja& os processadores quinticos sdo apenas uma promessa tecnoldgica, porque estes
processadores apresentam variadissimos problemas de construcdo que os inibem de
serem aproveitados para o inerente fim. Por outro lado, e também suportados por
mecanismos quinticos, estdo ji a surgir no mercado mundial sistemas de cifragem que
aos olhos da teoria quantica sdo determinantemente invioldveis. O principio foi
proposto no inicio dos anos 80 por Charles Bennett e por Giles Brassard e ¢
relativamente simples de perceber.

Este tipo de cifragem estd normalmente orientado para a troca de chaves secretas
a serem usadas posteriormente num método cldssico de cifragem que se mantém
inquebrdvel desde que o comprimento da chave se aproxime do comprimento da
mensagem a cifrar, desde que a chave seja aleatéria e desde que a chave seja usada uma
tinica vez. E o caso da cifra conhecida por maco de cifras para uma sé vez.

A portacdo da informacdo, constituinte da chave, pode ser conseguida através da
polarizacdo de fotdes de luz. Sdo considerados dois estados possiveis de polarizacdo
correspondentes aos bits de informacdo 0 e 1. No entanto, estas polarizagdes vao estar
condicionadas a dois referenciais distintos, o ortogonal e o diagonal. O ortogonal
permite associar o estado 0 do bit com a polarizacio horizontal (H) e o estado 1 com a
polarizacdo vertical (V). O diagonal relaciona o estado 0 do bit com a polarizagdo a 45°
e o estado 1 com a polarizacdo a -45°. Estes relacionamentos podem ser deduzidos na

tabela seguinte:
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Estado do | Referencial Referencial
Bit Ortogonal Diagonal
-
(H) (45°)
.
V) (-45°)
Tabela 1

Tradicionalmente existem nos cendrios da criptografia trés personagens: a Alice,
a Eve e o Bob. A Alice pretende passar uma mensagem, neste caso uma chave, ao Bob
sem que a Eve a consiga interceptar.

A emissdo de fotdes é proporcionada por um Laser que fica colocado no lado da
Alice. A Alice vai ter que escolher de forma aleatdria, para cada bit a enviar, um dos
dois referenciais. Assim como na recep¢do, o Bob vai ter que empregar um dos dois
filtros detectores, associados a cada referencial de polarizacdo, aleatoriamente para cada
bit recebido (Tabela 2).

Quando, por coincidéncia, ambos usarem o mesmo referencial torna-se possivel
ao Bob perceber o bit exacto que Alice enviou, caso contrdrio os referenciais sio
distintos implicando incerteza no estado do bit observado por Bob. A aleatoriedade da
escolha dos referenciais vai assim obrigar a que apenas 50% dos bits enviados por Alice

sejam considerados por ambos. Para evitar

Referencial Referencial

Ortogonal Diagonal

X

que o Bob considere os bits errados, o Bob, através de um canal de comunicagdo

Detector usado

na recepcao

Tabela 2

classico, vai comunicar a Alice os referenciais que usou para receber cada um dos bits.
Alice, por sua vez, vai anunciar a Bob quais os referenciais ndo coincidentes e que

devem ser eliminados. Assim, apenas os bits que correspondem a referenciais
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coincidentes serdo considerados por ambos (Tabela 3). Note-se que unicamente a
informacg@o respeitante aos referenciais usados € passada através do canal de

comunicagdo cldssico; os bits em causa ndo sdo referidos durante o uso desse canal.

Bits enviados por Alice 0 1 1 0 1 0 0 1 1 0
Polariza¢des usadas por

el I GGG IGIGIE L
Filtros usados por Bob m m m m m

Bits observados por Bob 0 0 1 0 1 1 0 1 1 0

Coincidéncia de Referenciais ;é ;é ;é ;é
Bits a considerar
0 - 1 0 - - 0 1 - 0
Tabela 3
e Filtros detectores™«
/ usados por Eve N
/ \
/ oo l Y Filtros detectores
| | usados por Bob
Nt !

Filtros polarizadores  Filtros polarizadores "~ e
ortogonais usados  diagonais usados S~/ J g Z/
por Alice } por Alice P j
A |
Fotoes J
Bob
(Receptor)

EnA1|_iCE ; 0 1 1 0 1 0O 0 1 1 0
(Emissor) Bits

Iustracio 1

Na ilustragcdo 1 sdo visiveis, em propagacdo, 10 fotdes, situados entre os filtros
polarizadores de Alice e os filtros detectores de Bob. Cada um dos fotdes tem a sua
polarizacdo representada por uma direc¢do. O primeiro fotdo enviado, agora prestes a
ser observado pelo detector de Bob, encontra-se polarizado sob um referencial diagonal
e o detector escolhido por Bob, nesse momento, pertence ao mesmo referencial

possibilitando a correcta leitura do estado desse bit e que é 0. Ja a Eve, que se encontra
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aqui a tentar observar o estado do 5° fotdo ja enviado por Alice, vai fazé-lo usando o
referencial errado. Por consequéncia, o bit observado poderd estar errado ou certo de
acordo com um valor probabilistico de 0,5. Mais ainda, o fotdo, depois de observado no
filtro detector, altera a sua base de polarizacdo para a base de polarizacio do detector.

Se Eve tentar interceptar a mensagem vai ter dois problemas. O primeiro resulta
do uso aleatdrio do filtro observador do estado da polarizagdo do fotdo. Como ndo
conhece qual a sequéncia de referenciais usados pela Alice, aplicard os Orgdos
detectores com o referencial errado em 50% dos casos. Traduzindo-se isto na obtengdo,
por Eve, de uma chave com 25% dos bits errados. Repare-se que, apesar de 50% dos
referenciais ndo coincidirem, teremos apenas 25% dos bits errados. Metade dos bits
observados, por coincidéncia de referenciais, vai estar toda correcta. A outra metade, a
dos referenciais ndo coincidentes, porque o deslocamento angular entre referenciais € de
45°, mantera 50% dos bits no seu estado correcto e outros 50% no estado errado. Estes
50% parciais correspondem logicamente a 25% dos bits originais.

Mesmo que Eve tenha escutado as validagdes de referenciais feitas pelo Bob e
pela Alice através do canal cléssico, os seus bits observados continuardo a conter erros,
uma vez que os filtros usados, por ineréncia aleatéria, ndo coincidirdo com os usados
pelo Bob. Pelo menos para um certo comprimento de bits a possibilidade de
coincidéncia € infima.

O segundo problema que afectard o intuito de Eve estd relacionado com uma
caracteristica quantica que faz com que a polarizacdo adquirida pelo fotdo apds uma
observacdo fique associada ao referencial do filtro usado.

De facto, devido a isto, Eve ndo conseguird copiar a totalidade dos fotdes
originais enviados por Alice sem adulterar o seu estado e assim envia-los para Bob. Isto
introduzird erros em 25% dos bits recebidos pelo Bob, apesar de este ter validado
aqueles referenciais. Reservando, para teste, alguns dos bits recebidos, Bob e Alice
podem compara-los e se algum, ou alguns, ndo coincidirem, entdo existirda um motivo
provavel para isso: a Eve, ou alguém, tentou escutar a mensagem.

Apenas existe uma possibilidade deste método ser quebravel: é a de que a teoria
quantica actual contenha erros ou omissdes, mas trata-se da teoria fisica mais

experimentada com sucesso até hoje, o que torna esta possibilidade remota.

Nos ultimos tempos tém surgido empresas, como a MagiQ Technologies, a

comercializarem estes sistemas por centenas de milhares de Euros; as primeiras
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experiéncias realizadas por Charles Bennett e por Giles Brassard, em 1989, estavam
limitadas a uma distancia de 32cm. Os sistemas actuais conseguem atingir a centena de
quilémetros. Estas limitagdes encontram-se fundamentalmente relacionadas com a
dificuldade de se conseguir distinguir um erro introduzido pelas fontes de fotdes,
polarizadores e detectores, derivado das imperfei¢cdes destes mecanismos, de um erro
introduzido por um espia.

Existem também desenvolvimentos feitos em comunica¢des em espago livre
com o objectivo final de criar uma rede de satélites de baixa altitude para suportarem
comunicagdes cifradas quanticamente. E o caso da equipa liderada por Richard Hughes
que em Los Alamos tem conseguido obter bons resultados em distiancias de algumas

dezenas de quilémetros.

No entanto a impenetrabilidade trazida por estes sistemas, apesar de em certas
circunstancias ser indubitavelmente util, nas méos erradas pode transformar-se numa
ferramenta perigosa, ameagadora da seguranca das nacdes, das empresas e dos
individuos. A invulnerabilidade na seguranca das comunica¢des de grupos terroristas
preocupa as entidades estatais que se dedicam a decifragem dessas mensagens. A
institui¢do Norte Americana NSA (National Security Angency), que por curiosidade € a
instituicdo mundial que mais matemadticos agrega e onde se desenvolvem métodos de
vanguarda tanto a nivel de cifragem como de decifragem, poderd vir a ter que

redireccionar muito do trabalho que desenvolve.

No passado, uma empresa suica, que comercializava um software de cifragem
com algoritmos dificilimos de quebrar, fez um acordo com o governo dos Estados
Unidos em que se obrigava a incluir no seu software acessos escondidos (Back-doors)
que permitiam aos EUA decifrar sem problemas as mensagens origindrias de outras
nacdes que tinham adquirido o software. Poderd vir a acontecer algo semelhante com os

sistemas de criptografia quantica?
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